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1. OBJECTE DEL CONTRACTE

R/N: BOO00/X0000
Versi6 1-AA

L’'objecte del contracte és la prestacié del servei de vigilancia i seguretat, mitjangant
procediment basat en I'’Acord marc dels serveis de vigilancia i seguretat (CCS 2022 5 — Lot
1), de les Oficines d’Afers Socials i Families de Barcelona Ciutat Vella, Cornella de Llobregat

| Granollers.

LOT 1 - CARACTERISTIQUES DE L’EDIFICI DE L’OASF BARCELONA CIUTAT VELLA

Adreca: Carrer Nou de Sadurni, 5 baixos Barcelona

Caracteristiques a destacar

Oficina en

planta baixa d'un edifici

mitgeres d’habitatges plurifamiliar

entre

Nombre de treballadors 3

Frequentacio d’usuaris Si

Superficie

Nombre total de plantes 1

Superficie total espais tancats i en Us | 94,10 m2

Superficie total magatzems 1,45 m2

Superficie total locals d’instal-lacions | 0,98 m2

Superficie total terrasses, patis, | 0 m2

balcons

Superficies altres espais | Accés 7,29 m2

(especifiqueu) Sala atenci6 usuari 57,48 m2
Despatx 15,7 m2
Bany 5,48 m2

Total superficie Gtil 88,38 m2

Elements a destacar

Aparcament NO

Lavabos Sl

Vestuaris NO

Dutxes NO

Menjadors NO

Jardins NO

Sales d’exposicio NO

Altres (especifiqueu)

Mitjans materials

Circuit tancat de televisié (CCTV) Sl

Arc detector de metalls NO

Equip d’inspecci6 de raigs X NO

Central d’incendis NO

Central d’intrusio Sl
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Altres (especifiqueu)

Sistema eléctric i SAl (sistema| NO
d’alimentaci6 ininterrompuda)

Aigua Sl
Climatitzacio Sl
Ascensors/Elevadors NO

Altres (especifiqueu)

(Especifiqueu)

LOT 2 - CARACTERISTIQUES DE L’EDIFICI DE L’'OASF CORNELLA DE LLOBREGAT

Adreca: Carrer Cristofol Llargues, 12 Cornella de Llobregat

Caracteristiques a destacar

Oficina en planta baixa d'un edifici entre mitgeres

d’habitatges plurifamiliar

Nombre de treballadors 4
Freqlientacié d’usuaris Si

Superficie

Nombre total de plantes 1

Superficie total espais tancats i en [ 0 m2

Us

Superficie total magatzems 5,30 m2
Superficie total locals | 0 m2
d’instal-lacions

Superficie total terrasses, patis, | 25,46 m2
balcons

Superficies altres espais | Bany 2,09 m2
(especifiqueu) Bany adaptat 3,44 m2

Despatx 10,25 m2

Sala exposicions 46,53 m2
Sala polivalent 1 23,05 m2
Sala polivalent 2 28,85 m2
Vestibul 4,38 m2

Vestibul entrada 5,08 m2

Total superficie util

154,43 m2

Elements a destacar

Aparcament NO
Lavabos Sl
Vestuaris NO
Dutxes NO
Menjadors NO
Jardins Sl

Sales d’exposicio

Sl (sense funcionament)

Altres (especifiqueu)

Mitjans materials

Circuit tancat de televisio (CCTV)

NO

Arc detector de metalls

NO
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Equip d’inspecci6 de raigs X NO
Central d’incendis Sl
Central d’intrusio Sl
Altres (especifigueu)
Altres instal-lacions
Sistema eléctric i SAl (sistema | Sl
d’alimentacié ininterrompuda)
(D Aigua Sl
_l Climatitzacio Sl
Ascensors/Elevadors NO
< Altres (especifiqueu)
G Punts critics de I’edifici
LOT 3 - CARACTERISTIQUES DE L’EDIFICI DE L’OASF GRANOLLERS
O Adreca: Carrer Sant Jaume, 48 - Granollers
(D Caracteristiques a destacar
Nombre de treballadors 5
m Freqiientacio d’usuaris 12
|_ Superficie
Nombre total de plantes Planta Baixa
Lu Superficie total espais tancats i en | 79,77
us
0: Superficie total magatzems 14,71
D Superficie total locals | -
d’instal-lacions
Lu Superficie total terrasses, patis, | -
balcons
D Superficies altres espais | Zona public: 27, 43 m2
(especifiqueu) Zona privada: 30,81 m2
" Arxiu: 4,50 m2
I— Servei: 2,32 m2
D_ Total superficie util 79,77
Elements a destacar
L|J Aparcament NO
Q Lavabos 1 (Mixte)
Vestuaris NO
Dutxes Sl
Menjadors NO
Jardins NO
Sales d’exposicio NO
Altres (especifiqueu)
Mitjans materials
Circuit tancat de televisio (CCTV) NO
Arc detector de metalls NO
Equip d’inspecci6 de raigs X NO
Central d’incendis NO
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Central d’intrusio NO

Altres (especifiqueu)

Altres instal-lacions

Sistema eléctric i SAl (sistema | Sl

d’alimentacioé ininterrompuda)

Aigua Sl

Climatitzacio S| (Split)

Ascensors/Elevadors NO

Altres (especifiqueu)

Punts critics de I’edifici
2. PRESSUPOST MAXIM DE LICITACIO | HORES DE SERVEI
L'import maxim previst en aquesta licitacio és detalla a continuacié:
LOT1:

Descripcio NUmero Import  (IVA
d’hores de | exclos)
servei

Oficina d’Afers Socials i Families de Barcelona | 594 h

Ciutat Vella

IMPORT TOTAL DE LA LICITACIO 11.303,82 €
LOT2:

Descripcio NUmero Import  (IVA
d’hores de | exclos)
servei

Oficina d’Afers Socials i Families de Cornella de | 600 h

Llobregat

IMPORT TOTAL DE LA LICITACIO 11.418,08 €
LOT3:

Descripcio NUmero Import  (IVA
d’hores de | exclos)
servei

- , L " 594 h
Oficina d’Afers Socials i Families de Granollers
IMPORT TOTAL DE LA LICITACIO 11.303,82 €
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En l'apartat 7.2 d’aquest plec es detalla la dotaci6 de vigilants, aixi com les jornades i horaris
que s’hauran de complir en els diferents edificis (servei ordinari).

L’empresa adjudicataria ha d'estar en condicions de poder prestar també serveis
extraordinaris o de reforg per cobrir circumstancies excepcionals, si es produeixen.

3. DESCRIPCIO | CARACTERISTIQUES DEL SERVEI

El servei es dura a terme per vigilants de seguretat 'actuacié dels quals s’haura d’ajustar al
que disposa la Llei 5/2014, de 4 d’abril, de seguretat privada i la resta de normativa vigent
aplicable.

L’ambit de prestacio dels serveis de vigilancia i seguretat seran els espais interiors dels edificis
o dependéncies descrits, sense perjudici dels desplagaments excepcionals a I'exterior dels
immobles i instal-lacions quan escaigui.

El treball de vigilancia i seguretat es fara de tal manera que en cap moment es pertorbi el
normal funcionament de les activitats desenvolupades en les dependéncies i instal-lacions
objecte d’aquest contracte.

El servei es fara amb el suport técnic dels elements i el conjunt d’'instruments de seguretat
que estiguin en funcionament en cadascun dels edificis i instal-lacions.

Les empreses contractistes, a més de les obligacions i els deures generals establerts a la
normativa vigent en materia de seguretat, podran rebre de I'6rgan de contractacié un protocol
que establira I'operativa d’actuacié per edifici i que haura d’ésser complert estrictament pels
vigilants de seguretat.

4. OBLIGACIONS DEL PERSONAL DE VIGILANCIA

e Estar habilitats amb I'autoritzacié administrativa preceptiva, amb les caracteristiques i
preparacié adequades, aixi com amb el coneixement suficient, tant a nivell tedric com
practic, del servei a realitzar, que asseguri el correcte desenvolupament del servei.

e En el seu cas, comunicar a 'empresa a qué pertany, amb la maxima antelacio possible, la
impossibilitat d’efectuar el servei i les seves causes, per tal que 'empresa prengui les
mesures adients per garantir la prestacié d’aquell.

e Complir i fer complir totes les ordres i instruccions contingudes en aquestes prescripcions
técniques.

e Coneéixer acuradament tots els aspectes del servei que ha de desenvolupar.

o Vetllar per les instal-lacions al seu carrec i per les persones i béns que hi hagi en aquestes.

e Controlar els equips de deteccid, dels quals sera responsable, encarregar-se de la seva
supervisié, funcionament i control. Quan detecti qualsevol anomalia en els sistemes de

seguretat i comunicacié interna instal-lats, ho comunicara al responsable del contracte del
Departament/entitat/organisme (d’ara endavant, RC).
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En cas de disposar-ne, estar pendent del monitor de seguretat des d’on rebra imatges de
les diferents cameres instal-lades en diferents punts de I'edifici.

Formar part de I'equip d’autoprotecci6 de les instal-lacions. En cas d’alarma o emergéncia,
haura de seguir les indicacions del pla d’emergencia de I'edifici i les instruccions del cap
d’emergéncia i del cap d’intervencio.

Dur el distintiu d’identificacié6 de manera visible i identificar-se davant les forces d’ordre
public i dels ciutadans afectats amb la targeta d’identificacié professional (TIP) quan els
sigui requerit.

Mantenir en adequat estat i ordre les dependéncies que els siguin assignades i conservar
en les millors condicions de funcionament tot el material i equipament assignat al servei.

Assegurar i protegir els canals o instruments de comunicacio per a la realitzacio del servei,
tant els ordinaris com aquells considerats d’emergéncia.

Relacionar-se en llengua catalana per a I'exercici de les funcions propies del servei.
Executar el control del personal i els paquets de la forma més educada i discreta possible.

Tenir una conducta amable, ferma, decidida i serena, no fent Us de formes i actituds
inadequades en les seves intervencions.

Respectar i fer-se respectar per totes les persones, fent servir la comprensié i la diplomacia
en les situacions delicades.

Prendre les mesures de seguretat oportunes quan algun fet o acte els resulti sospités.

Donar amb la maxima correccid i claredat les informacions que els sol-licitin i que no
constitueixin secret professional o violaci6 de les normes generals de seguretat, en aquest
cas s’abstindran de donar cap informacié.

No intervenir en cap servei o funcié el desenvolupament dels quals no els correspongui.
Presentar-se correctament uniformat, polit i identificat conforme al que estigui establert.

Col-laborar en les tasques en materia de seguretat establertes en els protocols i plans
d’emergéncia, i assumir totes aquelles funcions que correspongui per tal de garantir la
seguretat i la integritat fisica de les persones i les instal-lacions d’acord amb el present
plec.

Quan el servei es presti amb arma, els vigilants vetllaran pel compliment de les exigéncies
que en cada cas resultin aplicables sobre el trasllat, diposit i custodia de les armes, aixi
com el correcte emplenament del llibre registre d’entrada i sortida d’armes. Aixi mateix, els
vigilants duran a sobre la llicencia d’armes i la corresponent guia de I'arma.
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e Realitzar un informe diari del servei que sera lliurat a 'RC. Emplenar puntualment tots
aquells impresos i informes que siguin necessaris sobre aquelles incidencies que
succeeixin durant la prestacio del servei.

Els vigilants de seguretat actuaran sota la supervisid i el control de 'RC. Malgrat aix0, depenen
del cap de seguretat i, en el seu cas, en primer terme, del cap d’equip de I'empresa
contractista. En abséncia del cap de seguretat, en els serveis on hi siguin presents dos o més
vigilants, assumira la iniciativa del servei el cap d’equip o el vigilant més antic al servei del
Departament/entitat/organisme.

5. DESCRIPCIO DELS TREBALLS A REALITZAR

a)

b)

<)

d)

9)

h)

Exercir la vigilancia de caracter general de I'edifici, locals, dependéncies i instal-lacions
objecte del contracte, incloses les zones d’aparcament de vehicles; mantenir el control
de I'entorn perimetral immediat de I'immoble i adoptar les mesures de seguretat que
siguin més adients, ja sigui personalment o amb dispositius electronics.

Vigilar els accessos a I'edifici o dependéncia, controlant les persones i les bosses o
paquets que aquestes portin, mitjangant els equips materials de I'edifici (aparell de
raigs X, arc detector, etc.) en col-laboraci6 amb el personal subaltern de I'edifici
existent, qui en cap cas pot dur a terme cap tasca que impliqui I'assumpcié o la
realitzacio de serveis o funcions reservades als vigilants de seguretat, ni portar ni usar
armes ni mitjans de defensa, ni utilitzar distintius, uniformes o mitjans que es puguin
confondre amb els previstos per al personal de seguretat privada.

Dur a terme la intervencio i neutralitzacié de les situacions de risc que puguin afectar
la integritat fisica de les persones o béns que es trobin dins dels immobles objecte del
contracte.

En cas d’observar fets delictius en relaci6 amb la seguretat de les persones o béns
objecte de proteccié o indicis dels mateixos, s’actuara posant a disposicié de la Policia
de la Generalitat-Mossos d’Esquadra els presumptes autors, lliurant els efectes,
instruments i proves dels delictes.

En cas de trobar qualsevol paquet sospitds, cal aplicar el protocol establert per a
aquests casos, donant avis a la Policia de la Generalitat-Mossos d’Esquadra i a 'RC.
Si cal, i d’acord amb el pla d’emergencia corresponent, organitzar el desallotjament del
centre.

Fer 'informe diari de tots els incidents que s’hagin produit al llarg del torn de treball i
lliurar-lo a 'RC pel mitja que aquest consideri oportu.

Utilitzar els mitjans personals, materials i técnics necessaris, dins de la proporcionalitat
meés estricta, en relacié amb les situacions que es produeixin.

Efectuar els controls d’identitat de les persones que accedeixin a ledifici o
dependéncia enregistrant les entrades i sortides, aixi com controlar els paquets i la
correspondéncia presentats, amb els mitjans técnics disponibles (arc detector,
escaner, etc.). Cal controlar que qualsevol objecte retirat es correspon amb les
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k)

comunicacions d’autoritzacié de retirada que préviament hagi rebut; en cas d’observar
guelcom sospitds, s’avisara a I'RC, qui determinara el procediment a seguir. Controlar
la sortida del personal, especialment d’aquell que retira objectes de I'edifici, per
comprovar que I'objecte retirat es correspon amb les comunicacions d’autoritzacié de
retirada que préviament hagi rebut per part de 'RC. Pel que fa als treballadors i
operaris externs al Departament/entitat/organisme, hauran de ser convenientment
revisats en el moment d’abandonar I'edifici i efectuar els escorcolls que estableixi 'RC.

La gestid s’haura de realitzar tot respectant allo que estableix la normativa vigent sobre
proteccié de dades de caracter personal. En cap cas es podra retenir documentacio
personal.

Controlar les situacions de risc que puguin afectar la integritat fisica de les persones i
els béns que es trobin a l'interior de I'edifici o dependéncia. Es requerira la preséncia
fisica del vigilant en els llocs que indiqui 'RC, de manera que:

e Serveixi de factor de dissuasio.

e Tingui coneixement de les situacions d’ordre, en cada moment, en relacié amb
les possibles mesures i intervencions posteriors.

e Informia I'RC de les situacions de risc i 'assessori en relacié amb les possibles
mesures i intervencions posteriors.

e Intervingui i neutralitzi els possibles generadors de situacions de risc a
persones o béns.

Fer el control de les claus de Il'edifici, el control d'obertura i tancament de les
dependéncies que els siguin assignades, aixi com el control de portes i finestres. S’ha
de parar especial atenci6 a les portes d’emergéncia, que hauran d’estar sempre lliures
de qualsevol impediment o obstacle.

Realitzar les rondes de seguretat que siguin ordenades per I'RC, per tal de mantenir
'adequat control de les instal-lacions en tota la seva extensid perimetral i poder
adoptar, si escau, les mesures de seguretat que impedeixin:

e | ’accés improcedent de persones.
e Laintroduccio i sortida d’objectes no permesos.

En fer la ronda, el vigilant sota cap concepte utilitzara els ascensors. Entre ronda i
ronda el vigilant romandra en el centre de control. Les rondes no s’efectuaran sempre
a la mateixa hora, per la qual cosa les rondes s’iniciaran sempre a hores diferents amb
+/- 15 minuts de diferéncia.

En les rondes es controlaran:

Sortides d’emergéncia

Quadre general d’electricitat

Accessos exteriors

Escomesa d’aigua

Sistema de deteccio i extincié d’'incendis
Centre de processament de dades (CPD)
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e Sistema d'intrusio
e Sistema de circuit tancat de televisié (CCTV)
e Aparells d’aire condicionat

Sempre que durant la ronda es produeixi alguna incidéncia, es redactara un informe
que contindra I'hora d’inici i final de cada ronda i les irregularitats observades. En el
suposit que aquestes incidéncies no es poguessin controlar, s’hauria d’avisar I'RC i
urgentment als organismes que siguin necessaris.

Supervisar el correcte funcionament de la il-luminacié de tot el perimetre i, en les
instal-lacions que disposin d’aparells d’alarma i altres sistemes de seguretat, assolir la
responsabilitat del seu funcionament. Quan es detecti alguna anomalia en els sistemes
de seguretat i comunicaci6 interna instal-lats, es comunicara a I'RC.

Les tasques relacionades amb la comprovacié i control de I'estat i funcionament
d’elements o dispositius que no formin part del sistema de seguretat tindran caracter
complementari o accessori de les funcions de seguretat privada que es duguin a terme
i en cap cas podran constituir I'objecte principal del servei que prestin els vigilants de
seguretat.

Els relleus es faran al final de cada torn de treball. El vigilant, en el lloc de treball,
només es considerara rellevat quan el seu company ocupi el lloc, i una vegada s’hagi
assabentat, hagi signat i acceptat les novetats existents i les pendents de resolucio.

Quan no es compleixi el que s’ha estipulat per als relleus especificat en el punt anterior,
el vigilant no podra abandonar, sota cap concepte, el seu lloc de servei, procedint a
informar immediatament la seva empresa, des d’on rebra les oportunes indicacions.

En efectuar el relleu, sempre es comprovara l'equip de treball i, en el cas de
deteriorament o peéerdua, es consignara en linforme d'incidéncies i s’avisara a
I'empresa de I'incident immediatament, per a la seva reposicid. Mai no es fara el relleu
sense estar el vigilant entrant degudament uniformat.

Troballes: Tot objecte trobat pel vigilant de seguretat ha de ser enregistrat a I'informe
diari. En el cas que la troballa sigui feta per una altra personai es lliuri al vigilant, aquest
haura d’anotar a I'informe les dades seglents: nom de la persona, data, hora i lloc on
ha estat trobada, circumstancies en qué ha estat trobada i persona que se’n fa carrec.

Quan se sospiti de la possible perillositat d’algun objecte o paquet trobat, es procedira
a deixar-lo en el lloc on s’hagi trobat, sense cap mena de manipulacié, donant compte
immediatament a 'RC.

La utilitzacié del telefon del servei es limitara exclusivament a comunicacions
derivades de la prestacio d’aquell, restant totalment prohibida per a fins particulars.

Qualsevol obra o treball que es dugui a terme a l'interior de I'edifici haura de tenir la

corresponent autoritzacié per part de I'RC. El vigilant podra, en tot moment, sol-licitar
I'autoritzacio.
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Reportatges de TV i fotografics: Resta terminantment prohibida la realitzacié de
reportatges de televisio i fotografics a linterior de la instal-lacid sense la deguda
autoritzacié expressa i prévia de I'RC.

Facilitar I'accés als funcionaris dels cossos i forces de seguretat competents i
col-laborar amb ells en alld que determina la normativa de seguretat privada.

Tenir cura de l'equipament que el Departament/entitat/organisme posi a la seva
disposicié (armaris, taquilles, etc.).

6. ALTRES OBLIGACIONS DE LES EMPRESES ADJUDICATARIES

Realitzar el servei segons el que especifica el present plec de prescripcions técniques.

Mantenir la vigilancia i vetllar per la seguretat dels locals i del personal de les
dependencies objecte del contracte.

Presentar a 'RC copia del contracte formalitzat per a I'execuci6 del servei, segellat per
I'autoritat competent (o el corresponent rebut de presentacio telematica).

Presentar, abans d’iniciar el servei, els contractes degudament formalitzats amb el
personal de vigilancia que ha de prestar el servei objecte d’aquest contracte. Qualsevol
variacio contractual haura de ser comunicada al Departament/entitat/organisme.

L’Administracié podra requerir la presentacioé de la documentacié que acrediti aquest
compliment (copia dels contractes o dels fulls de nomina, copia dels documents TC-1
i TC-2 de liquidacioé de la quota de la Seguretat Social) i en cas de detectar o sospitar
anomalies, podra traslladar-les a I'autoritat competent en aquest ambit per a la seva
investigacio.

Complir estrictament les disposicions vigents en matéria de legislacié laboral, conveni
del sector, legislacié social de prevencié de riscos laborals, integracié social de les
persones amb discapacitat, legislacié fiscal, de protecci6 de dades personals i
ambiental.

Fer-se carrec de totes les despeses derivades del personal assignat al servei: sous,
formacio, desplagaments, substitucions per baixes i malalties, vacances, seguretat
social, antiguitat i qualsevol altra despesa que comporti la prestacié del servei, com és
'uniforme, amb tots els seus complements, I'equipament i l'utillatge destinats a les
tasques de vigilancia i control d'accessos, les targetes d'identificacid, els
intercomunicadors (walkies) amb orelleres, cofies i bateries degudament homologades
pel fabricant, i una llanterna tactica per posicio.

Subrogar-se com a ocupador en les relacions laborals amb el personal que es
relaciona en I’Annex nim. 13 del Plec de clausules administratives particulars.

Comunicar a I'RC les dades personals, categoria professional i horari laboral dels
treballadors que hagin de prestar el servei contractat. S’ha de garantir una plantilla fixa,
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llevat de les substitucions que es puguin produir, les quals seran comunicades
préviament al Departament/entitat/organisme mitjancant un historic de serveis del
personal nou.

Cobrir els horaris establerts en cada centre i les substitucions en cas d’abséncia,
malaltia, vacances o0 qualsevol altra contingencia amb personal instruit per
desenvolupar les tasques propies del lloc de treball de forma immediata, a fi que en
cap cas el servei quedi sense cobrir, i comunicar les dades del vigilant substituit i del
vigilant que el substitueix via telefonica o per correu electronic a I'RC abans de ['inici
de la jornada de treball de la substitucié a realitzar.

Atesa la necessitat que el personal de vigilancia conegui les instal-lacions materials i
el personal del centre, 'empresa adjudicataria es compromet a prendre les mesures
oportunes per instruir-lo amb caracter previ a l'inici del servei. En aquesta instruccio
s’han d’incloure els coneixements referents a manuals d’autoproteccié en cada edifici
i els protocols per actuar en cas d’emergéncia.

Presentar, en el termini d'un mes des de la formalitzacié d’aquest contracte, a I'RC el
calendari d’'imparticié de la totalitat de la formacié obligatoria i addicional oferta, a tot
el personal adscrit al contracte, per tal que 'RC pugui comprovar que la planificacio
proposada s’ajusta a allo indicat en I'oferta presentada per I'adjudicatari.

Justificar, durant el periode d’execucié del contracte i mitjangant la corresponent
certificacio que sera entregada a I'RC, la realitzacié per part dels vigilants de seguretat
dels cursos de formacié permanent de 20 hores de durada, com a minim, la realitzacié
dels quals és obligatoria segons l'article 57 del Reglament de seguretat privada,
aprovat mitjangant Reial decret 2364/1994, de 9 de desembre. Les empreses també
hauran de justificar, quan es prestin determinats tipus de serveis (per exemple, serveis
en centres hospitalaris, en ports, en centres d’internament, o que comportin utilitzacio
d’aparells de raigs X o serveis canins), que el personal disposa de la formacio
especifica o de I'experiéncia en el desenvolupament d’aquests serveis tal i com
estableix la normativa de seguretat privada.

Es responsabilitzaran de I'aplicacié de les mesures i de la formacié del seu personal
en matéria de prevencié de riscos laborals.

Canviar el personal a peticio de I'RC si, a judici d’aquest, no s’adapta al lloc de treball,
no reuneix les condicions minimes necessaries per prestar el tipus de servei que es
demana, o bé no realitza la seva tasca de forma correcta.

En el cas que un vigilant de seguretat que realitzi el servei de manera habitual es doni
de baixa de 'empresa, aquesta comunicara de manera immediata el fet a 'RC.

Assignar al desenvolupament del servei la figura d’un cap de seguretat, el qual actuara
d’interlocutor amb I'RC i recollira les observacions d’operativa que posteriorment fara
arribar als vigilants de cada edifici. També posara a disposici6 del
Departament/entitat/organisme un teléfon per a situacions d’emergéncia, que haura
d’estar operatiu les 24 hores del dia. El cap de seguretat haura de disposar d'un
dispositiu PDA o similar.
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En els immobles o instal-lacions en els quals els serveis siguin prestats per dues o
més persones, I'empresa contractista designara una persona cap d’equip, la qual
actuara com a interlocutora amb el Departament i coordinara la correcta prestacio del
servei, sens perjudici de les funcions corresponents al cap de seguretat.

Els referits caps de seguretat o caps d’equip supervisaran la correcta execucio del
servei, d'acord amb les prescripcions establertes per la normativa d’aplicacio i segons
les clausules d’aquest plec.

Les persones interlocutores de 'empresa de seguretat han de col-laborar amb I'RC en
el pla de recorreguts o rondes i punts de control, tan visuals com fisics, per on s’haura
de passar inexcusablement i en el temps prefixat.

Facilitar un teléfon mobil per cada centre a vigilar.

En els llocs de servei on de manera permanent o amb una durada superior a un mes
hi hagi autoritzat un servei amb armes, les empreses contractistes facilitaran la
instal-lacié d’'un armer. Aquest ha de reunir les condicions, mesures de seguretat i
ubicacio que determina la normativa de seguretat privada.

Posar a disposicio del Departament/entitat/organisme un control de rondes automatic
que sera revisat pel cap d’equip o pel cap de seguretat de 'empresa contractista, i
lliurar cada mes un resum de les rondes efectuades que enregistri els punts de control
i les observacions o incidéncies detectades.

Respondre de qualsevol desperfecte, pérdua o deteriorament en els béns, objectes i
instal-lacions de les dependéncies a vigilar quan es produeixin com a conseqiiéncia
de la realitzacié del servei de vigilancia.

Fer anualment una auditoria, al seu carrec, sobre els elements de seguretat, accessos,
vies d’evacuacio, etc. de I'edifici objecte del contracte.

L’'empresa de seguretat, durant el desenvolupament de les seves activitats, esta
obligada a auxiliar i col-laborar amb les Forces i Cossos de Seguretat. A aquest efecte,
haura de comunicar a la Policia de la Generalitat-Mossos d’Esquadra, i pels canals de
comunicacié que aquesta estableixi, qualsevol circumstancia i informacions rellevants
per a la prevencio, el manteniment o el restabliment de la seguretat ciutadana, aixi
com els fets delictius dels quals tinguessin coneixement en el desenvolupament
d’aquestes activitats.

7. PERSONAL DESTINAT A LA PRESTACIO DEL SERVEI | HORARIS
7.1. Personal
Respecte al personal de vigilancia opera la subrogacié d’acord amb la clausula vint-i-novena

del plec de clausules administratives particulars que regeix I’Acord marc vigent, d’acord amb
I'article 130 de la Llei 9/2017, de 8 de novembre, de contractes del sector public.
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7.2. Horaris

Es considera horari ditirn el comprés entre les 6:00 i les 22:00 hores. La prestacio dels serveis
contractats que es detalla en el present plec de prescripcions técniques, s’haura d’efectuar
durant els dies i dins de I'horari que marqui I’Administracio.

Tots els serveis hauran d’estar coberts en la seva totalitat durant tots els dies laborables (de
dilluns a divendres) a partir del mes de juliol i fins el mes de desembre tenint en compte que
el mes d’agost no es donara servei atés que les dependéncies estaran tancades per vacances.
No obstant aixd, 'Administracié es reserva el dret de modificar els horaris dins dels quals
s’executara el contracte, en funcié de les necessitats del servei. La modificacié corresponent
haura d’ésser comunicada per escrit amb 'antelacié necessaria per tal d'organitzar el servei
(72 h).

En tot cas, I'establiment de les jornades de treball i dels descansos haura d’ajustar-se
estrictament a la legislacio sectorial vigent.

A continuacid, es detalla la dotaci6 de vigilants, aixi com els horaris i la modalitat de prestacio
del servei en els diferents lots i edificis objecte d’aquest contracte:

Lot1l OASF Barcelona Ciutat Vella

Jornada Horari Dotacié de | Observacions
vigilants

De dilluns adivendres | De [ 8.45h [ a [ 14.45h | 1

Lot 2 OASF Cornella de Llobregat

Jornada Horari Dotacié de | Observacions
vigilants

Dedilluns adivendres | De [ 8.45h [ a [ 14.45h | 1

Lot 3 OASF Granollers

Jornada Horari Dotacié de | Observacions
vigilants

Dedillunsadivendres | De [ 8.45h [ a [14.45h [ 1

8. RESPONSABLITAT | ASSEGURANCA DE RESPONSABILITAT CIVIL

Les empreses adjudicataries seran responsables dels danys i perjudicis causats a
I’Administracié i a tercers en el desenvolupament dels contractes i, per tant, 'Administracio
queda eximida de tota responsabilitat pels danys i perjudicis causats a tercers com a
consequéncia d’aquells.

En aquest sentit, les empreses proposades com a adjudicataries hauran de declarar, abans
de signar el contracte, que la polissa d’asseguranca de responsabilitat civil aportada per a
I'adjudicacio de I’Acord marc és vigent.

Aixi mateix, les empreses adjudicataries comunicaran de manera immediata al

Departament/entitat/organisme qualsevol modificacio en la polissa d’asseguranga que alteri o
varii les seves condicions de cobertura.
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9. ACCIONS A REALITZAR PER L’ADMINISTRACIO

Informar les empreses adjudicataries de les instal-lacions, la distribucié d’espais i altres
caracteristiques dels edificis que siguin rellevants per a la realitzacié del servei de
vigilancia i seguretat.

Facilitar als licitadors la informacié puntual i rigorosa exigida per la legislacio vigent i
altres normes i convenis d’obligat compliment sobre les condicions dels contractes dels
treballadors als quals afecti la subrogacid, que ha de permetre I'avaluacié dels costos
laborals del servei a prestar (vegeu Annex nim. 13 del Plec de clausules
administratives particulars).

L’Administracié podra facilitar als licitadors la possibilitat de visitar els edificis i
dependeéncies objecte d’aquesta contractacid, prévia sol-licitud per correu electronic a
'adrega suportoficines,dressocials@gencat.cat indicant el nom i cognoms de les
persones que hi assistiran (maxim dues persones per empresa) aixi com també els
seus respectius NIF. Una vegada rebudes les sol-licituds de visita, el Departament de
Drets Socials concertara una visita conjunta que sera informada oportunament en el
perfil del contractant. El punt de trobada sera a la recepcid de cadascun dels edificis.
Qualsevol canvi introduit en la data de celebraci6é de la visita sera informat
oportunament en el perfil del contractant.

Designar un responsable del servei de seguretat o responsable del contracte (RC), qui

ha de:

e Supervisar I'actuacio del servei de vigilancia i rebre els informes d’incidéncies del
mateix, donant les instruccions oportunes, i dirigir 'execuci6 del contracte.

e Garantir 'accés a la informacié relacionada amb els contractes del servei de
seguretat a la Policia de la Generalitat-Mossos d’Esquadra per tal que es puguin
fer les inspeccions oportunes, i informar a la Subdireccié General de Seguretat
Interior de la Direcci6 General d’Administracié de Seguretat del Departament
d’Interior d’aquelles infraccions detectades als respectius serveis de seguretat.

e Consultar al Departament d’Interior qualsevol dubte en relacié amb I'execucié del
servei.

Dissenyar, sempre que ho consideri convenient, protocols d’actuacié de cada edifici.

Reservar espais en els edificis i dependéncies objecte del contracte per a I'is com a
vestidor del personal de 'empresa de vigilancia.

10. SEGURETAT | PROTECCIO DE DADES

Seguretat i protecci6 de dades

L’empresa contractista del servei es compromet a complir els requeriments de seguretat i
continuitat aplicables a I'objecte del contracte especificats a:

e La normativa vigent en materia de proteccié de dades de caracter personal.

o Altra legislacié sectorial que en matéria de seguretat pugui ser d’aplicacié.
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e Les politiques, normes i guies tecnologies i de seguretat aplicables al Departament,
establertes per Funcié Puablica, el CTTI, el CESICAT, i pel propi Departament.

Qualsevol excepcid a la normativa d’aplicacié haura de ser autoritzada expressament per la
unitat gestora del contracte del Departament.

Un mes després de 'adjudicacié del servei, 'empresa contractista haura de tenir a disposicié
del Departament un informe de grau de compliment respecte de la normativa i estandards
aplicables i un pla d’adequacié de 4 mesos com a maxim per assolir el seu compliment a la
unitat gestora del contracte del Departament, qui en fara el seguiment. L’'empresa contractista
mantindra i controlara I'aplicacié efectiva d’aquells durant el periode de vigéncia del contracte.

En cas d’emissio de nova normativa durant la prestacié del servei que pugui ser d’aplicacio,
I'empresa contractista posara en marxa tots aquells controls que afectin a temes de gestioé o
configuracio i que no requereixin noves inversions quatre mesos després de la publicacié. En
cas que I'impacte d’implantacioé representi nova inversid, es pactaran amb el client possibles
plans d’implantacié.

Formacio6 al personal de 'empresa contractista

L’empresa contractista es compromet a donar a coneixer al personal particip en la prestacio
dels serveis aquests requeriments de seguretat, aixi com a formar-lo en les obligacions que
es deriva de la legislaci6 de proteccié de dades i de les normatives, guies i procediments de
seguretat aplicables.

Confidencialitat i publicitat del servei

L’empresa contractista esta obligada a guardar secret respecte a les dades o informaci prévia
que no essent publics o notoris estiguin relacionats amb I'objecte del contracte.

Tot el personal que participi en la prestacié del servei haura de signar la carta d’acceptacio
d’obligacions en matéria de seguretat en el moment d’incorporacié de la persona a I'execucio
del servei. L'empresa contractista vetllara per la conservacio i custodia d’aquestes, tot i que
podran ser requerides en qualsevol moment pel Departament.

Qualsevol comunicat de premsa o insercio als mitjans de comunicacioé que el proveidor realitzi
referent al servei que presta a la Generalitat haura de ser aprovat préviament pel Departament.

Propietat intel-lectual

Tota la documentacié i productes resultants de la prestacido del servei, aixi com la
documentacié que sigui facilitada amb motiu del servei, és propietat exclusiva de la Generalitat
de Catalunya. El licitador no la podra fer servir per altres finalitats sense el consentiment
exprés del Departament.

Us de recursos técnics (en cas d’Us de recursos técnics)

Per motius de seguretat, qualsevol Us de recursos técnics de I'empresa contractista
(infraestructura de magquinari, etc.) utilitzats en el marc de I'execucié del contracte sera
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préviament justificada a la unitat gestora del contracte del Departament amb un informe
d’analisis de beneficis i riscos, que aquesta haura d’aprovar.

Previ a I'Gs autoritzat de sistemes o recursos propis de I'empresa contractista, incloses les
estacions de treball, aquests s’hauran d’adequar als estandards de seguretat del CESICAT,
referits a 'annex del plec de prescripcions tecniques, en els quatre mesos seguents.

Les estacions amb accés als sistemes d’informacié del Departament a les dependéncies de
I'empresa contractista s’ubicaran en una zona d’accés restringit.

Qualsevol incident en I'is dels recursos de I'empresa contractista que tractin les dades del
Departament hauran d’ésser reportades immediatament a la unitat gestora del contracte del
client, perd també registrats, avaluats i convenientment gestionats per I'empresa contractista,
poden comportar procediments sancionadors de les persones implicades.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat del Departament
exclusivament per a la prestacié del servei, seguint les directrius de configuracié del
Departament.

Connexié als sistemes del Departament (en cas de connexi6 als sistemes del
Departament)

La connexié remota d’equips de 'empresa contractista als sistemes que el Departament posi
a la seva disposicio per a I'execucié del servei es fara a través de la xarxa de la Generalitat
mitjangant un enllag dedicat al nus corporatiu, tot i complint amb la guia de connexié d’equips
de tercers i la norma de mesures de seguretat al nus.

L’empresa contractista haura de subministrar la linia de connexid i 'equip remot i fer-se carrec
de totes les despeses que se’n puguin derivar: linies de comunicacions, dispositius, etc.

Auditoria del servei

El Departament podra realitzar auditories per verificar el compliment dels compromisos
contractuals.

L’'empresa contractista proporcionara la seva total cooperacié a la realitzacié d’aquestes
auditories. Aixo incloura el lliurament de documentacio i I'accés fisic a les instal-lacions on
s’estiguin prestant els serveis objecte del contracte al personal que el client determini, que
podra ser tant personal propi del client com subcontractat.

No caldra avisar préviament per fer tasques d’auditoria on no es requereixi col-laboracié activa
del personal de 'empresa contractista. En els casos en qué el client demani una col-laboracié
activa del personal de 'empresa contractista, s’avisara amb quatre setmanes d’antelacié.
L’empresa contractista sostindra els costos d’auditories adjudicades a terceres parts i
gestionades pel client. L'empresa contractista dedicara al finangament d’aquestes auditories
un maxim del 0,7% de I'import acumulat pels serveis del contracte (import facturat).

Continuitat del servei
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En cas de centres de serveis socials, I'adjudicatari haura de comunicar al Departament, a
través dels Serveis Territorials, qualsevol incidéncia que pugui vulnerar la legislacid, lesionar,
perjudicar o fer minvar el funcionament del servei o de 'establiment, d’acord amb el protocol
de gestio de crisi del Departament.

FORMALITZACIO DEL COMPLIMENT DE LA LOPDGDD EN LA PRESTACIO AMB ACCES
A DADES DE CARACTER PERSONAL

L’entitat adjudicataria del contracte i tot el seu personal se sotmetran al compliment del que
estableix la Llei organica 3/2018, de 5 de desembre, de protecci6 de dades personals i
garantia dels drets digitals (d’ara endavant LOPDGDD), en relacié amb les dades personals a
les quals tingui accés durant la vigéncia del present contracte; i al que estableix el Reglament
(UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacio d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (d’ara endavant RGPD).

L’empresa contractista tractara, per compte del Departament, les dades de caracter personal
necessaries per prestar el servei de vigilancia i altres tasques de suport als equipaments de
Barcelona ciutat, Area metropolitana de Barcelona.

El Departament de Drets Socials, responsable del tractament, posara a disposicio de
I'empresa contractista dades del fitxer Persones usuaries d’equipaments.

Aquest tractament inclou:

Categories d’interessats : Sol-licitants

Categories de dades tractades: Dades de caracter identificatiu, Caracteristiques personals,
Detalls d'ocupacio professionals

Les dades a les quals I'empresa contractista accedira amb motiu de la prestacié del servei
son de risc inherent de nivell basic.

L’empresa contractista tindra sempre la posicié d’encarregat del tractament envers aquestes
dades, de conformitat amb el que disposa I'article 28 del RGPD, i de I'article 33 de LOPDGDD,
i es comprometra a utilitzar-les Unica i exclusivament amb la finalitat de prestar els serveis
objecte del present plec, aixi com a complir amb totes les obligacions que exigeix la normativa
vigent.

L’entitat adjudicataria tractara les dades d’acord amb les instruccions del Departament i en
cap cas les aplicara ni utilitzara amb una finalitat diferent a les funcions assignades, ni les
comunicara ni cedira, ni tan sols per a la seva conservacio, a qualsevol tercer alie al contracte,
llevat que compti amb 'autoritzacié expressa del responsable del tractament, o en els suposits
admissibles legalment. S’entendra per subministrament qualsevol revelacié d’informacio,
encara que sigui per negligéncia, que permeti a tercers coneixer, totalment o parcial, la
informacié referida.

Incorporara els tractaments que duu a terme en execucio d’aquest contracte al seu registre
d’activitats del tractament efectuades per compte d’un responsable, amb el contingut de
l'article 30.2 del RGPD.

La documentaci6 i la informacié que es desprengui o a la qual es tingui accés amb ocasié de

la prestaci6 dels serveis professionals derivats del present plec, tenen un caracter plenament
confidencial. A aquest efecte, no podra ser objecte de reproduccié total ni parcial per cap mitja
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o suport, no se’'n podra fer cap tractament ni edicié informatica, ni cap transmissié a terceres
persones fora de l'estricte ambit de I'execucié directa del contracte. Aquesta prohibicio
s’aplicara també a la resta del personal de I'entitat que tingui o pugui tenir accés a les dades.

L’entitat adjudicataria del contracte i la totalitat dels seus treballadors s’obliguen a mantenir el
deure de secret i confidencialitat estrictes de la informacié a la qual tinguin accés. Les
obligacions de confidencialitat i deure de secret subsistiran amb posterioritat a I'extincié del
present contracte.

L’entitat adjudicataria, com a encarregat del tractament, destini les dades a una altra finalitat,
les comuniqui o les utilitzi incomplint les estipulacions indicades, sera considerada també
responsable del tractament i haura de respondre de les infraccions en qué hagi incorregut.

L’entitat adjudicataria no podra subcontractar amb un tercer cap tractament que li hagués
encomanat el Departament, excepte en els casos d’autoritzacié expressa o d’acord amb les
condicions que estableixi el plec administratiu.

Durant la vigencia del contracte formalitzat entre les parts, i d’acord amb el que estableix
I'article 32 del RGPD i la disposicié addicional primera de la LOPDGDD, I'entitat adjudicataria
del contracte es compromet a adoptar totes les mesures de seguretat necessaries d’'indole
técnica i organitzativa i donar-los un compliment efectiu per garantir la seguretat, la
confidencialitat i la integritat de les dades de caracter personal, per tal d’evitar la seva alteracio,
pérdua, tractament o0 accés no autoritzat, tant si provenen de la manipulacié humana com del
medi fisic o natural. Tenint en compte particularment els riscos que presenta el tractament de
dades.

Les dades es tractaran exclusivament als locals acordats en el moment de formalitzacié del
contracte.

Els sistemes d’informacié que el Departament de Drets Socials posara a disposicié de
I'empresa contractista durant la prestacié del servei son els segients:
Parcialment automatitzat

Aixi mateix, I'empresa contractista i el seu personal es comprometen a informar
immediatament al Departament davant qualsevol sospita o incidéncia que pugui posar o hagi
posat en perill la informacié que tracta en el seu nom i a esborrar qualsevol tractament
temporal que hagi calgut generar en el desenvolupament de les seves atribucions un cop
finalitzi la rad per la qual va ésser creat.

Un cop finalitzada la vigéncia del contracte formalitzat entre les parts, I'entitat adjudicataria
donara compliment al que disposa l'article 33 de la LOPDGDD. A aquest efecte, I'entitat
retornara de forma immediata a la totalitat de les dades de caracter personal i els suports en
els quals constin les dades obtingudes com a consequéncia de la prestacié del servei, sense
poder conservar-ne cap copia, tret del suposit recollit en I'article 33 de la LOPDGDD.

Mesures en I'us dels sistemes del Departament

El personal s’ha d’identificar amb el seu codi d’'usuari i contrasenya davant dels sistemes que
posa a disposicié el Departament per a la prestacié del servei i un cop verificades les
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credencials, se’l permetra I'accés i podra utilitzar els recursos en funcié del seu perfil
préviament autoritzat.

Els codis d’'identificacio i les contrasenyes assignades a cada usuari individual son personals
i intransferibles, no podent compartir-los mai amb tercers. L’'usuari esdevé el responsable Ultim
de les consequéncies que es puguin derivar del mal Us, la divulgacio, o la pérdua d’aquestes.

A fi de garantir la confidencialitat de les credencials, cada individu sera responsable d’emprar
contrasenyes que no siguin facils d’endevinar, conforme la guia de contrasenyes del
CESICAT, canviar la contrasenya inicial temporalment assignada durant la primera connexio
al sistema, canviar-la davant de qualsevol sospita d’incident de suplantacio de la identitat de
l'usuari.

Els usuaris seran responsables de I'lis dels recursos dels sistemes d’informacié i de les dades
que contenen, que haura de ser en tot moment conforme al que estableix el Document de
seguretat del Departament i la normativa legal vigent aplicable.

Els accessos als sistemes d’informacié s’atorguen d’acord amb les necessitats minimes
d’accés a les dades i a les operacions que requereix cada persona per exercir les seves
competencies.

La sol-licitud d’alta, modificacio i baixa d’usuaris als sistemes la fara el responsable del servei
de I'empresa contractista a través de la unitat gestora del contracte del client al gestor
funcional de I'aplicacio.

Als usuaris que estiguin més de 6 mesos sense utilitzar el seu codi d’identificacio, se’ls
inhabilitara automaticament i hauran de demanar al servei d’atencié6 a l'usuari la seva
activacid, mentre que al personal que estigui més d’'un any sense entrar al sistema se li
esborrara automaticament el codi d'usuari i haura de demanar-ne un de nou quan vulgui
accedir novament als sistemes d’informacié.

A fi de donar compliment a la normativa, els sistemes registren els intents de connexions
d’usuari al sistema aixi com la insercié i modificacioé d’expedients.

Gestio de suports

Qualsevol extraccié autoritzada de dades a un suport extern (USB, DVD, disc extern,..) l'usuari
que la duu a terme haura d’inventariar, etiquetar-la, protegir-la contra accessos no autoritzats
i xifrar segons els criteris definits al Document de Seguretat del Departament.

La sortida d’informacié, sempre prévia autoritzacidé per la unitat gestora del contracte del
Departament i del responsable de l'entitat adjudicataria, fora de les instal-lacions del
Departament i/o d’altres dependéncies acordades a la formalitzacié del contracte, es fara
registrant la sortida, de manera que es pugui determinar el tipus de suport o document enviat,
la data i hora, el destinatari, el nombre de suports o documents, el tipus d’informacié que
contenen, la forma d’enviament i la persona responsable del lliurament. L’entrada de dades
es registrada de la mateixa forma.

S’establiran aixi mateix les mesures adients que garanteixin la destruccié segura de la
informacié abans de la retirada o reutilitzaci6 dels suports.
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L’enviament d’informacié amb dades de caracter personal per correu electronic també haura
d’ésser expressament autoritzat pel responsable del tractament o el Comité de Seguretat de
la Informacié i de Proteccié de Dades (CSIPD), xifrant, en el cas de dades de nivell de risc
inherent mitja o alt, el seu contingut i registrant la sortida de dades, com en el cas de suports
fisics esmentats anteriorment.

En cas d’'emmagatzemament d’informacié de nivell de risc inherent mitja o alt en dispositius
mobils (PCs portatils, tauletes, teléfons mobils) caldra que el dispositiu sigui xifrat i la clau
d’acceés sigui dificil d’'endevinar.

Custodia dels expedients en paper

Sens perjudici del que estableix la normativa de proteccid6 de dades i el Document de
Seguretat del Departament, la provisié del servei a les instal-lacions de 'empresa contractista
es realitzard en zones d’accés restringit, accessibles exclusivament pel personal destinat a la
prestacio del servei.

Al finalitzar la jornada laboral o durant abséncies prolongades s’haura de mantenir les taules
netes de papers i suports i guardar-los en un arxiu tancat, només accessible pel personal
autoritzat i amb unes garanties minimes de proteccié mediambiental.

S’hauran d’adoptar mesures per a garantir la confidencialitat i la integritat de les dades durant
el seu transport.

Qualsevol incident amb el tractament de les dades a les dependéncies de I'empresa
contractista hauran d’ésser reportades immediatament a la unitat gestora del contracte del
Departament, perd també registrats, avaluats i convenientment gestionats per I'empresa
contractista, poden comportar procediments sancionadors de les persones implicades.

Mesures de gestiéo documental
L’empresa contractista ha de complir, adequadament i a cada moment, la hormativa segtient
que regula la gesti6 dels documents publics:

- Decret 76/1996, de 5 de marg, pel qual es regula el Sistema general de gesti6 de la
documentacié administrativa i 'organitzacio dels arxius de la Generalitat de Catalunya.

- Llei 10/2001, de 13 de juliol, d’arxius i documents.

- Decret 13/2008, de 22 de gener, sobre accés, avaluacio i tria de documents.

Les empreses i les institucions privades concessionaries de serveis publics, pel que fa a
aguestes concessions, estan generant i custodiant documentacié publica (independentment
del seu suport, ja siguin expedients en paper o bé en suport electronic); per tant, han d’aplicar
el Sistema de gestié documental del Departament (que inclou la produccié, la tramitacio, el
control, 'avaluacio i la conservacio dels documents i 'accés a aquests) i garantir que 'empresa
contractista en faci el tractament correcte en les fases activa i semiactiva.

Aquest sistema de gestié6 documental, que ha d’aplicar I'empresa contractista, inclou, entre
altres, aquests apartats:
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- Laclassificacio, 'ordenacié i la descripcié de la documentacié: 'empresa adjudicataria
ha de seguir el sistema de classificacio dels documents administratius del
Departament. Els sistemes d’ordenacié principals soén: l'alfabétic, el cronologic, el
geografic i el numeric; també cal descriure la documentacio (per exemple: la retolacié
i identificacio de les carpetes d’expedient).

- La custodia de la documentacid que ha de fer I'empresa contractista: els espais
destinats a arxius de gestié han de complir unes garanties minimes de protecci6 i
conservacio de la documentacié (com ara les condicions de temperatura i la humitat)

- Latransferéncia de la documentacié: cal retornar la documentacié segons els criteris
de classificacid, ordenaci6 i descripcio establerts pel Departament.

- Ladestruccio de la documentacio, si escau: durant la concessioé d’aquest servei public
'empresa adjudicataria tindra restringida la destruccié de la documentacio.

Quant a la documentacié generada i rebuda durant la concessi6é d’aquest servei public, cal
complir uns terminis de conservacio i/o destruccié establerts pel Departament.

Servei d’Atencié al ciutada

L’entitat adjudicataria haura d’emprar els protocols i condicions establertes pel Departament
en l'exercici del dret d'informacioé a l'interessat i la tramitacid dels Drets de les persones
interessades (Dret d'accés, Dret de rectificacid, Dret de supressiéo “dret a l'oblit”, Dret
d'oposicio, Dret a la limitacié del tractament).

L’entitat adjudicataria fara signar a cada treballador el document d’acceptacié d’obligacions
pel personal abans d’iniciar la prestacié del servei, amb independéncia de si accedeix 0 no a
dades de caracter personal (annex 2).

Finalment, per garantir el compliment de les dades de caracter personal, I'entitat adjudicataria
tindra en consideracio I'annex “Plecs estandards de la Generalitat de Catalunya” (annex 1).

Signatura electronica

Barcelona,
El subdirector general d’Equipaments Civics i Activitats

21/24

16/03/2023

Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Francesc Molina Ndfiez web csv.gencat.cat fins al 12/04/2026

Original electronic / Copia electronica auténtica

CODI SEGUR DE VERIFICACIO

07IC3YCCGH4E6X0Y83DCE4QNTRZ74CNF

Data creaci6 copia:
12/04/2023 14:22:21

Pagina 21 de 24




AT Generalitat de Catalunya
Departament
S de Drets Socials

DEPT. DE DRETS SOCIALS

Generalitat de Catalunya
Departament de Drets Socials R/N: BO000/X0000

Direccié General d’Accié Civica Versi6 1-AA
i Comunitaria

ANNEX 1 PLECS ESTANDARDS DE LA GENERALITAT DE CATALUNYA

» Circulars Funcié Publica

- Instruccié 3/2018,sobre I's de les tecnologies de la informaci6 i la comunicacié a
I’Administracié de la Generalitat de Catalunya

- Circular 2/2000 de 2 de febrer de 2000, sobre els deures i les responsabilitats del
personal al servei de I'Administracié de la Generalitat que intervingui en qualsevol
tractament automatitzat de dades personals Normes i guies del Departament

» Normes i guies del Departament
» Marc de Ciberseguretat per ala Proteccié de Dades (MCPD) del CESICAT
» Normes i guies de ciberseguretat del CESICAT:
- Control d'accés i identitat digital
- Mesures de seguretat en la construccio de sistemes d'informacio
- Mesures de seguretat en la configuracio i 'administracié de sistemes d'informacio
- Gestio d'incidents de seguretat
- Us del correu electronic
- Seguretat en el teletreball
- Connexi6 d'equips de tercers
- Us de l'estaci6 de treball

- Eliminacié segura d'informacio en la reutilitzacio o destrucci6 de suports i sistemes

NOTA:
Les Circulars de Funci6 Publica estan disponibles a Internet.

La resta son d accés exclusivament intern i es facilitaran a I'adjudicatari si sén d’aplicacio pel
servei contractat.

22/24

16/03/2023

Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Francesc Molina Ndfiez web csv.gencat.cat fins al 12/04/2026

. . . L L Data creaci6 copia:
Original electronic / Copia electronica auténtica 12/04/2023 14:22:21

CODI SEGUR DE VERIFICACIO

00 0 |

07IC3YCCGH4E6X0Y83DCE4QNTRZ74CNF




AT Generalitat de Catalunya
Departament
S de Drets Socials

DEPT. DE DRETS SOCIALS

Generalitat de Catalunya
Departament de Drets Socials R/N: BO000/X0000

Direccié General d’Accié Civica Versi6 1-AA
i Comunitaria

ANNEX 2 — MODEL DE DOCUMENT D’ACCEPTACIO D’OBLIGACIONS
RELATIVES A SEGURETAT DE LA INFORMACIO | PROTECCIO DE DADES DE
CARACTER PERSONAL

La persona que treballa a ........... esta autoritzada a utilitzar els recursos d’informacié del
Departament de Drets Socials i accedir a les seves instal-lacions sempre que sigui necessari
per a I'execucio del contracte i seguint els termes i condicions especificats a continuacio.

Obligacions

Els col-laboradors que participin en la prestacié del servei estaran sotmesos a la politica, les
normes i procediments de seguretat del Departament i tindran I'obligacié de respectar els
seguents requeriments:

1. Mantenir el deure de secret sobre la informacié a la qual tinguin accés en el temps, fins i
tot un cop finalitzada la col-laboracié.

2. Protegir la informacié a qué tingui accés per qualsevol motiu durant la prestacié del
servei. Aixo inclou mantenir la confidencialitat i integritat de la informaci6 i dels
sistemes / aplicacions a través dels quals s’hi accedeix i evitar la modificacié o
destruccié d’aquestes dades.

3. Coneixer les funcions i obligacions del personal que presten servei al Departament i els
procediments i mesures que els aplica en el desenvolupament de les seves funcions.

4. Complir amb els preceptes i principis que disposa la Llei organica 3/2018, de 5 de
desembre, de protecci6 de dades personals i garantia dels drets digitals i la resta de
normativa aplicable en aquesta matéria, de conformitat amb els protocols establerts pel
Departament.

5. Garantir el compliment de 'Esquema Nacional de seguretat.

6. Facilitar, si escau, I'exercici dels drets de les persones interessades (Dret d'accés, Dret de
rectificacio, Dret de supressi6 (dret a I'oblit), Dret d'oposicid, Dret a la limitacié del
tractament), seguint el protocol a tal efecte elaborat pel Departament.

7. No fer servir la informaci6 ni els recursos informatics per finalitats no previstes en la
prestacio del servei.

8. No subministrar ni comunicar les dades personals a terceres persones, ni tan sols per a la
seva conservacio, llevat que compti amb l'autoritzacié expressa del Departament.

9. No fer copies ni extreure la informacié a qué tingui accés, llevat que sigui
imprescindible per a 'adequada execucié de les funcions assignades pel Departament
i, per tant, es disposi de 'autoritzacio corresponent. Si I'extraccié suposa I'Us de suports
extraibles o ordinadors portatils, I'autoritzacié unicament permetra el seu
emmagatzematge de forma xifrada.
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10. Esborrar qualsevol tractament temporal que hagi calgut generar en el desenvolupament
de les seves atribucions un cop finalitzi la ra6 per la qual va ésser creat.

11. No compartir les contrasenyes amb altres persones. L’identificador i contrasenya sén
personals i intransferibles.

12. Garantir la confidencialitat de les credencials emprant contrasenyes que no siguin facils
d’endevinar, canviant la contrasenya inicial temporalment assignada durant la primera
connexié al sistema i tornar-la a canviar periodicament cada tres mesos i davant de
qualsevol sospita d’incident de suplantacié de la identitat de I'usuari.

13. En finalitzar la jornada laboral o durant abséncies prolongades, mantenir la taula neta de
papers i suports i guardar la documentacio i els suports en llocs segurs.

14. Tancar o blocar les sessions actives a l'ordinador (Ctrl+Alt+Supr) en abandonar
temporalment el lloc de treball i apagar-lo al finalitzar la jornada.

15. No deixar sense recollir documents confidencials als dispositius de reproduccio
(fotocopiadores, faxos, escaners i impressores).

16. Notificar a la unitat gestora del contracte del Departament qualsevol incidencia,
anomalia o sospita relacionada amb la seguretat de la informacié. En cas que la
incidéncia estigui relacionada amb I'accés als sistemes d’'informacié es comunicara
immediatament al servei d’atencié a I'usuari del Departament (teléfon 900 101 439).

17. Entregar qualsevol copia o versio de la informacié disponible durant la prestacio del
servei al concloure la col-laboracid. Quan els equips utilitzats per a la prestacié del
servei no siguin propietat del Departament, caldra eliminar tota la informacié / codi /
programari propietat de Departament o la Generalitat de Catalunya d’aquests equips,
aixi com de qualsevol suport extern d’informacio.

Descripcio del servei:

Accepto les obligacions descrites en el present document en relacié amb I'execucio del
projecte.

Lloc, a data
Nom i cognoms:

Nom de la companyia:

Signatura,
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