Valldoreix-EMD
Entitat Municipal

Expedient nam.: 385/2023
Procediment: CONTRACTACIO SUBMINISTRAMENT ANTIVIRUS

Assumpte: Plec de prescripcions técniques particulars

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGIRAN LA
LICITACIO DEL SUBMINISTRE DE L’ANTIVIRUS

1. OBJECTE

Es objecte d’aquest plec definir les prescripcions técniques que han de regir el
subministrament d’un programari antivirus.

2. DESCRIPCIO DEL SUBMINISTRE.

L’EMD de Valldoreix necessita una solucié d’antivirus que doni resposta a les amenaces
actuals en materia de ciberseguretat.

L’EMD de Valldoreix disposa de llicéncies en mode subscripcié del programari d’antivirus
del fabricant ESET per servidors, estacions de treball i dispositius mobils.

L’objecte d’aquest contracte és la adjudicacié dels subministrament d’aquest programari.

Aquesta taula correspon als manteniments anuals de ’EMD de Valldoreix i requerits en
aquesta licitacio:

Llicéncia Descripcio Dispositius

Eset Protect Advanced Llicencia Eset Protect Advanced en 85
mode Subscripcié anual

La solucio te les segiients caracteristiques tecniques:

Proteccion del End Point Windows

* Antivirus y anti espia

» Sistema avanzado de prevencion de intrusiones
+  Control web

» Cortafuegos

*  Cliente antispam

*  Control de dispositivos

»  Escudo contra ransomware

*  Proteccion contra botnets

Proteccién de servicio de ficheros Windows
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Entitat Municipal

*  Antivirus y anti espia

*  Proteccién multiplataforma

« Ladesinstalacion del producto estara protegida por contrasefia.
*  Excluird automaticamente los archivos criticos del servidor.

Proteccién del End Point Android

* Bloqueo remoto

*  Borrado remoto de datos

*  Localizacién por GPS

»  Comprobacion de la tarjeta SIM

*  Bloqueo de llamadas

»  Proteccién contra la desinstalacién
*  Proteccién en tiempo real

Sandbox en la nube

*  Proteccion automatica
*  Deteccion de ransomware y amenazas zero-day

Cifrado de disco completo

*  Permite cifrar discos del sistema, particiones y unidades enteras
Consola de administracion

*  Un tnico panel de gestion Saas
» Instalacién flexible

»  Control de politicas

* Directivas

* Tareas

* Informes

* Notificaciones

3. CARACTERISTIQUES TECNIQUES GLOBALS DEL SUBMINISTRAMENT
El subministrament de llicéncies ha de complir les segiients caracteristiques:
- Tots els subministraments de llicencies, pel que fa al fabricant, el titular exclusiu sera
I’Entitat Municipal Descentralitzada de Valldoriex, i en cas de necessitar dades personals

de referencia, sera el responsable d’aquest contracte el que les facilitara a 1’adjudicatari.

- En cas d’haver renovacions i manteniments anuals, 1’adjudicatari informara amb un
minim de 2 mesos d'antelacié de les caducitats i renovacions.

- Les subscripcions i/o manteniments han de ser directament amb els fabricants.
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- L’empresa adjudicataria haura de proporcionar una plataforma al niivol per gestionar
el producte.

- Les llicéncies (si aplica) s’hauran d’adquirir i entregar durant el primer més a partir de la
signatura del contracte o en la seva data de renovacio.

- En cas que alguna de les llicéncies caduques abans de la adjudicaci6 del contracte, els
preus han d'incloure qualsevol recarrec que el fabricant pogués afegir al preu de
manteniment.

4. MODIFICACIO DEL CONTRACTE

El contracte només podra modificar-se per raons d'interes public en els suposits i en la forma
prevista en els articles 203 a 207 i concordants de la LCSP i la resta de normativa aplicable.

El procediment per aquesta modificaci6 requerira I’audiencia al contractista i, si escau, del
redactor del projecte o de les especificacions tecniques, i la seva formalitzaci6 en document
administratiu.

La modificaci6é no pot suposar 1’establiment de nous preus unitaris. D'acord amb l'article 204
del LCSP s'estableix una modificacio fins al 10% sobre 1'import adjudicat, tant a I'alca com a

la baixa, que no comportara alteracions en la prestaci6 del servei objecte del contracte i que es
donara en els segiients suposits:

- Per modificacio dels elements del quadre de proposta economica per tal d’ampliar o
reduir la compra de lliceéncies (fins a un 10%).

Tal i com estableix I’article 204.1 lletra b) de la LCSP la modificaci6 no pot suposar
I’establiment de nous preus unitaris no previstos en el contracte.

5. LLIURAMENT I FACTURACIO

El lliurament de les llicencies es realitzara de forma telematica.

L’adjudicatari té dret a ’abonament, d’acord amb els preus convinguts, dels subministraments
efectivament lliurats i formalment rebuts per 1’Administracié, amb subjeccié al contracte

atorgat.

Els contractistes hauran de presentar les factures de forma electronica, a través de la seu
electronica de I’EMD de Valldoreix.

6. PRESSUPOST DEL CONTRACTE

El pressupost base de licitacié es de dos mil quatre-cents vint euros(2.420 euros) IVA inclos.

Concepte Sense Iva 21% IVA Total amb IVA
Programa Antivirus | 2.000€ 420 € 2420 €
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D’acord amb la previsio de la disposicié addicional 33* de la LCSP, la quantia del pressupost
base del contracte es considera estimativa i té el caracter de pressupost maxim i limitatiu,
condicionat a la quantitat de subministraments que efectivament realitzi I’empresa contractista
de cadascun dels lots en funci6 dels materials, productes i mitjans requerits, aplicant els
corresponents preus unitaris, sense que el nombre d’entregues o prestacions incloses en
I’objecte del contracte es defineixi amb exactitud al temps de celebrar-se, per quedar
subordinades les mateixes a les necessitats de I’ Administracio.

L’EMD de Valldoreix no restara obligada a exhaurir el pressupost, en atencié a que el valor
estimat té caracter orientatiu i no vinculant, i el preu final es determinara en funci6 de les
necessitats de 1’administracié i aplicant els preus unitaris corresponents.

Per tant, I’import del pressupost maxim del contracte, no sera objecte de baixa economica,
sind que representara la quantitat economica maxima que es podra destinar als
subministraments objecte del contracte, sense que existeixi obligacio de ser esgotada
anualment en la seva totalitat. En conseqiiencia, els imports s’hi aniran carregant els diferents
subministraments que als preus unitaris oferts s’aniran executant a partir de les demandes
segons les necessitats municipals.

El pressupost compren la totalitat del contracte i qualsevol tasca associada als
subministraments. El preu consignat és indiscutible, pel que no s’admetra cap prova
d'insuficiéncia, i porta implicits la totalitat dels conceptes previstos a 1’article 100 de la LCSP
i concordants.

9.1 Valor Estimat del Contracte

El valor unitari maxim d’una llicéncia ESET PROTECT ADVANCED es de 22,20 euros,
IVA exclos.

El valor estimat del contracte, a efectes de determinar el procediment d’adjudicacié, la
publicitat i la competéncia de 1’organ de contractacio, de conformitat amb I’establert a
I’article 101 de la LCSP.

El present contracte té una vigéncia inicial d’un any, tres prorrogues de fins a un any
cadascuna, i les modificacions previstes seran del 10% del preu inicial del contracte, prenent
com a base de calcul el pressupost base de licitacié.

Es tindran en compte les indicacions de I’informe 2/2020, 27 de marg, de la Junta Consultiva
de Contractacio Administrativa de la Generalitat de Catalunya.

Per les caracteristiques del contracte, es considera que les modificacions un cop incorporades
afectaran les anualitats que restin del contracte, de manera que les anualitats segiients
n’arrossegaran |I’import.

I per altra banda, ates que en el moment de redactar els plecs de la present licitacio, 1’organ de
contractacié no pot preveure en quin moment exacte del contracte es produira la modificacio
si n’hi ha, es considera planejar 1’escenari que, garantint el compliment de la limitaci6 legal
respecte del percentatge de les modificacions previstes, garanteixi alhora un calcul correcte
del valor estimat del contracte, de manera que en cadascun dels quatre lots es calculara el
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valor estimat prenent I’import maxim, estimant que la totalitat de la modificaci6 ja tindra lloc
en I’any de durada inicial del contracte.

D’aquesta manera, es preveu en cada lot una modificaci6 amb els imports indicats
anteriorment en 1’anualitat de la durada inicial del contracte, que també sera incorporada en
les anualitats segiients en cas de prorrogues.

El valor estimat del contracte s’estima en vuit mil vuit-cents euros (8.800 €), IVA exclos,
atenent al segiient detall:

Anual Afecta Modificacions | Total
1r any (contracte) | 2.000€ 200 2.200€
2n any (prorroga) | 2.000€ 200 2.200€
3r any (prorroga) | 2.000€ 200 2.200€
4t any (prorroga) | 2.000€ 200 2.200€
VEC 8.800€
TERMINI D’EXECUCIO

El present contracte tindra una durada des de la seva formalitzacié i data d’inici, d’UN ANY

(1)

La seva vigencia es podra prorrogar fins a tres anys més, amb prorrogues de fins a un any
cadascuna, pel que la durada maxima de la vigencia del contracte, incloses les tres possibles
prorrogues de fins a un any, sera com a maxim de QUATRE ANYS (1+1+1+1).

La prorroga, s’acordara per l’organ de contractacié i sera obligatoria per a 1’empresa
contractista, sempre amb un preavis d’almenys, dos mesos d’antelacié a 1’acabament del
termini de durada del contracte. La prorroga no es produira, en cap cas, per acord tacit de les
parts.

En cas d’extincié normal del contracte I’empresa adjudicataria s’obliga a continuar la seva
prestacio fins a I’adjudicacié d’un nou contracte, d’acord amb el que estableix 1’article 29 de
la LCSP.

El fet de no prorrogar el contracte en qualsevol dels lots, no generara cap dret d’indemnitzacié
per la contractista.

Técnic de comunicacié i d’informacio.
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