ATIN Generalitat de Catalunya
U Departament d’Interior
Direccio General de la Policia

PLEC DE PRESCRIPCIONS TECNIQUES PER AL SUBMINISTRAMENT D’ UN (1) EQUIP
ANALITZADOR DE MOBILITAT, UN (1) EQUIP ANALITZADOR DE RADIOFREQUENCIA |
UN (1) EQUIP RECEPTOR DE DETECCIO DE CAMP, PER A LA POLICIA DE LA
GENERALITAT — MOSSOS D’ESQUADRA, PER A L’ANY 2023.

1. Objecte

Un (1) equip d’analisi de senyal electromagnétic, analitzador de mobilitat, per a la localitzacié de
dispositius emissors de senyal amb accessoris

Un (1) equip d’analisi de senyal electromagnétic per a la deteccid i analisi d’emissions no
normalitzades RF (Radiofreqiieéncia) amb els accessoris propis per al seu funcionament.

Un (1) equip per a la recerca de dispositius emissors de senyal electromagnética, analitzador de
camp amb accessoris.

2. Descripcio6 basica dels 3 equips

Equips portatils, de dimensions reduides, robusts, de baix consum i alta qualitat d’analisi de
'espectre en temps real. Hauran de permetre una alta facilitat d’operacié.
Han de permetre, —I'analisi i la mostra de dades observades, amb I'objectiu de facilitar la

localitzacié de dispositius emissors de senyals de frequéncia.

3. Caracteristiques generals minimes d’un (1) equip d’analisi de senyal electromagnétic,
analitzador de mobilitat, per a la localitzacié de dispositius emissors de senyal i els seus
accessoris

Aquest sistema haura de permetre I'analisi de senyal electromagneétic en el punt d’operacio i dins
d’un rang de freqiéncies, o ample de banda, d’acord amb aquest plec técnic. Aquest analisi es
realitzara a partir d’'una captacié de senyal amb les sondes corresponents i la seva observacio
dinamica al llarg del temps.

Els diferents senyals es mostraran a nivell de poténcia i 'usuari haura de poder observar els
valors d’un punt d’interés, tant de poténcia com de freqiéncia. També haura de permetre fer
analisi en un rang determinat de frequéncies i visualitzacié concreta mitjancant zoom. L’objectiu
final sera poder determinar amb la maxima precisié possible qualsevol dispositiu que generi un

senyal de comunicaci6, sigui aquesta emissié de radio o bé dins de I'espectre visible o infraroig
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o rang de frequiéncia definit, aixi com qualsevol pols de senyal assimilable que permeti establir la

comunicacio o la transmissio de dades. Altres caracteristiques que hauran de complir sén:

La possibilitat d’'ubicar, o localitzar, una font del senyal concreta.

El treball de protocols habituals de comunicacié comercial, o estandard, com GSM, Wi-
Fi, Bluetooth, etcétera, de manera que es pugui detectar I'emissio d’energia en aquestes
bandes o obtenir informacio atil del protocol.

La gravaci6 de dades en mode local per a un posterior analisis, també l'analisi o
comparacio de captures de diferents moments temporals. Haura de permetre la connexio
de memories, tipus pendrive, per poder obtenir les dades per al seu analisis.

L’equip permetra técnicament realitzar I'atenuacié d’'una banda de freqiéncies a la banda
d’audio com a minim.

L’equip disposara com a minim d’'un pas de banda per la demodulacié de la banda
d’audio.

L’operacié remota del sistema via protocol IP.

Disponibilitat de comparativa entre dues traces capturades.

Analisi local de senyal dins d'un interval de frequiéncies que es podra definir de forma
dinamica. Haura d’incloure la mostra ponderada de traces i I'histograma de poténcia de
radiofrequiéncia.

Mostra de dades de freqliéncia en mode waterfall (mostrar en pantalla les senyals
rebudes relacionant freqiiéncia, poténcia i temps).

Possibilitat d’escoltar i visualitzar el senyal per permetre I'analisi correcte de senyals
d’audio demodulades

Us de colors, o similar, en la mostra de les dades per facilitar 'analisi de diferents senyals.
Generacio d’'un inventari a partir dels senyals detectats (freqiéncia i potencia).

Haura d’incloure la preamplificacié per poder facilitar la deteccié de senyals de baixa
poténcia.

Haura d’integrar tots els elements de control necessaris per a la seva operacié (teclat,

selectors, pantalla tactil, etcétera).

La forma d’operar basica sera de forma portatil, dinamica de manera que la seva alimentacio

eléctrica provingui de bateries internes, substituibles en 'operacio.
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L’equip haura de tenir les caracteristiques tecniques seguents:

Alimentacio AC

De 100-240 VAC, 50-60Hz

Autonomia A bateria com a minim 2 hores
Pes total maxim (amb 2,5Kg

bateries)

Dimensions maximes (cm) 15x23x6

Transport

S’haura de subministrar en una maleta portatil que contindra
tots els elements de funcionament (antenes, bateries,
carregadors, etcetera).

Rang de temperatura

De0°Ca+50°C

Capacitats minimes  de
deteccio

Radiofrequiéncia, portadora, acustica, Ilum visible/IR,
ultrasons

Capacitats de demodulacié
audio

AM i FM

Pantalla del sistema

Integrada, en color, d’almenys 12 cm de mida diagonal

Connectivitat externa Almenys ethernet IP

Memoria externa

Connexidé pendrive USB 2.0 minim

Funcionalitats de I’equip:
L’equip haura de tenir les funcionalitats i prestacions segulents:

e Haura de poder-se configurar un rang de frequéncies determinat dins del rang
maxim de treball (zoom).

e Haura de permetre gravar en memoria local les senyals detectades. Les captures
s’hauran de poder anomenar per facilitar un inventari propi. Aquestes dades s’hauran
de poder traspassar a una memoria externa connectada al sistema.

e Haura de poder generar un inventari dels senyals detectats, amb les dades minimes
de freqiiéncia i poténcia, i data i hora de deteccio.

e Haura de poder correlar senyals de diferents origens, amb l'objectiu de comparar
espectres de diferents moments temporals.

e Haura de poder-se marcar, 0 anomenar, un senyal particular per facilitar I'analisi

posterior.
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e Els senyals d’audio o video demodulats s’hauran de poder visualitzar a la pantalla del
sistema, o aplicaci6 informatica que els tracti. La resta de senyals s’hauran de mostrar
de manera que es faciliti la seva identificacié (colors).

¢ Haura de disposar de mode waterfall en color per mostrar I'evolucié del senyal.

e Haura de disposar d’eines que ajudin a la localitzacié de la font d’emissio d’'un senyal.

e Haura d’incloure els sensors o antenes, necessaris per poder operar de forma correcta
en tota la banda de freqiiéncia sol-licitada.

e La bateria interna haura de ser recarregable i substituible de forma facil. S’haura

d’incloure una bateria de recanvi.

4, Caracteristiques general minimes d’un (1) equip d’analisi de senyal
electromagnétic per a la deteccio i analisi d’emissions no normalitzades RF
(Radiofrequiéncia)

Aquest sistema haura de permetre I'analisi de senyals electromagnétiques en el punt d’operacio
i dins d’'un rang de freqiiéncies, o ample de banda, d’acord amb el plec técnic. Aquest analisi es
realitzara a partir d’'una captacio de senyal amb les sondes corresponents, i la seva observacio
dinamica al llarg del temps. Els diferents senyals es mostraran a nivell de poténcia i 'usuari haura
de poder observar els valors tant de poténcia com de freqiiéncia d’'un punt d’interés, també un
estudi local en una zona determinada de freqliéncies (zoom). Altres caracteristiqgues que hauran
de complir soén:

- La possibilitat d’'ubicar, o localitzar, una font del senyal concreta.

- La gravaci6 de dades en mode local per a un posterior analisis, també l'analisi o
comparacio de captures de diferents moments temporals. Haura de permetre la connexié
de memoaries, tipus pendrive, per poder obtenir les dades per al seu analisis.

- L’operacié remota del sistema via protocol IP.

- Analisi local de senyal dins d’'un interval de frequéncies que es podra definir de forma
dinamica.

- Mostra de dades de frequencia en mode waterfall (mostrar en pantalla les senyals
rebudes relacionant freqiiencia, poténcia i temps).

- Possibilitat d’escoltar i visualitzar el senyal, per permetre I'analisi correcte de senyals

d’audio i video demodulades.
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- Us de colors, o similar, en la mostra de les dades per facilitar I'analisi de diferents senyals.

- Disposar de software per poder analitzar, de forma independent i fora del sistema, la
captura realitzada.

- Generaci6 d’'un inventari a partir dels senyals detectats (freqliéncia i poténcia).

- Haura dincloure la preamplificacié per poder facilitar la deteccié senyals de baixa
poténcia.

- Haura d’integrar tots els elements de control necessaris per a la seva operacio (teclat,
selectors, pantalla tactil, etcetera).

- L’equip haura de permetre visualitzar de forma simultania un minim de dues traces
emmagatzemades.

- L’equip haura de permetre visualitzar dues bandes d’atenuacié a la banda d’audio.

- L’equip haura de disposar d’'un minim d’un filtre de demodulacié de la banda d’audio.

- L’equip haura de disposar d’'un minim d’un port Ethernet de connexié per garantir 'entrada
i sortida de dades.

- La bateria interna haura de ser recarregable i substituible de forma facil. S’haura

d’incloure una bateria de recanvi.
La forma d’operar basica sera connectat a la xarxa eléctrica, i estatic en un punt fix, perd també
haura de possibilitar el funcionament de forma portatil amb unes bateries integrades en llocs on

no sigui possible disposar d’alimentacio eléctrica (220 VAC).

L’equip haura de tenir les caracteristiques tecniques seguents:

Alimentacié AC De 100-240 VAC, 50-60Hz

Autonomia A bateria com a minim 2 hores

Pes total (amb bateries) Menys de 10 Kg

Dimensions maximes (cm) 35x40x 10

Transport S’haura de subministrar en una maleta portatil que contindra

tots els elements de funcionament (antenes, bateries,
carregadors, etcétera).

Rang de temperatura De 0°Ca+50°C

Accessoris de senyal Per treball en dins del rang de freqiiencies indicat, i també per
a la deteccié d’emissions en I'infraroig (IR) i llum visible (VL)

Capacitats minimes de Audio: FM, AM, SSB, (subportadora 200 kHz, 12.5 kHz, 6.25
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demodulacié kHz, 2 kHz)

Video: NTSC, PAL, SECAM, (filtres 12.75 MHz, 6.375 MHz)
Pantalla del sistema Integrada, en color, d’almenys 16 cm. de diagonal
Connectivitat externa Port ethernet IP
Memoria externa Connexio pendrive USB 2.0 minim

Funcionalitats de I’equip:
L’equip haura de tenir les funcionalitats i prestacions segulents:

e Haura de poder-se configurar un rang de freqiiéncies determinat dins del rang maxim
de treball (zoom).

e Haura de permetre gravar en memoria local les senyals detectades. Les captures
s’hauran de poder anomenar per facilitar un inventari propi. Aquestes dades s’hauran
de poder traspassar a una memoria externa connectada al sistema.

e Haura de poder generar un inventari dels senyals detectats, amb les dades minimes
de freqUiéncia i poténcia, i data i hora de deteccio.

e Haura de poder correlar senyals de diferents origens, amb l'objectiu de comparar
espectres de diferents moments temporals.

e Haura de poder-se marcar, 0 anomenar; un senyal particular per facilitar I'analisi
posterior

e Haura de tenir un software, o aplicacié informatica, que es pugui instal-lar en un
ordinador independent del sistema, i que permeti treballar amb les dades dels senyals
capturats.

o Els senyals d’audio o video demodulats s’hauran de poder visualitzar a la pantalla del
sistema, o aplicacié informatica que els tracti. La resta de senyals s’hauran de mostrar
de forma que es faciliti la seva identificacio (colors).

e Haura de disposar d’eines que ajudin a la localitzacié de la font d’emissi6 d’'un senyal.

e Haura d’incloure els sensors, 0 antenes, necessaris per poder operar de forma
correcta en tota la banda de frequiéncia sol-licitada.

e La seva operacio haura d’estar protegida per contrasenya.
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5. Caracteristiques generals minimes d’un (1) equip per a la recerca de dispositius
emissors de senyal electromagnética, analitzador de camp i els seus accessoris.

Aquest sistema haura de permetre I'analisi de senyal electromagnétic en el punt d’operacio i dins

d’'un rang de frequéncies, o ample de banda, definit en aquest plec. Aquest analisi es realitzara

a partir d’'una captacié de senyal amb les sondes corresponents, i la seva observacié dinamica

al llarg del temps. Els diferents senyals es mostraran a nivell de potencia i frequencia, i també

'evolucié del senyal al llarg del temps. L'objectiu final és el poder determinar amb la maxima

precisié possible la ubicacié de qualsevol dispositiu que generi un senyal de comunicacio, sigui

aquesta emissio de radio o bé dins de I'espectre visible o infraroig o rang de freqiiéncia definit,

aixi com qualsevol pols de senyal assimilable que permeti I'establir comunicacié o transmissio de

dades. Altres caracteristiques que hauran de complir son:

La possibilitat d’'ubicar, o localitzar, una font del senyal concreta.

Pel tipus de treball ha desenvolupar és necessari que I'equip sigui de dimensions el més
petites possible (hand-held)

El treball de protocols habituals de comunicacié comercial, o estandard, com GSM, Wi-
Fi, Bluetooth, etcétera de manera que es pugui detectar I'emissié d’energia en aquestes
bandes o obtenir informacio atil del protocol

La gravacio de dades en mode local per a un posterior analisis, data logger, també I'analisi
0 comparacié de captures de diferents moments temporals. Haura de permetre la
connexié de memoaries, tipus pendrive, per poder obtenir les dades per al seu analisis.
Us de colors, o similar, en la mostra de les dades per facilitar 'analisi de diferents senyals.
L’equip haura de generar un inventari a partir dels senyals detectats (freqliéncia i
poténcia)

Fixar uns nivells d’energia que permetin classificar els senyals detectats segons la nostra
conveniéncia

Haura d’integrar tots els elements de control necessaris per a la seva operacié (teclat,

selectors, pantalla tactil, etcetera)

La forma d’operar basica sera de forma portatil dinamica, i la seva alimentacié eléctrica provindra

de bateries internes recarregables.
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L’equip haura de tenir les caracteristiques tecniques seguents:

Autonomia A bateria com a minim 4 hores

Pes total maxim (amb 1,5Kg

bateries)

Dimensions maximes (cm) 10x15x4

Transport S’haura de subministrar en una maleta portatil que contindra

tots els elements de funcionament (antenes, bateries,
carregadors, etcetera).

Rang de temperatura De 0° Ca +50°C

Accessoris de senyal Per treball en dins del rang de freqliéncies indicat, i també per
a la deteccié d’emissions sol-licitades

Capacitats minimes de Radiofreqiiéncia, portadora, acustica, Ilum visible/IR,
deteccio ultrasons

Pantalla del sistema Integrada, en color, d’almenys 5cm de mida

Memoria externa Connexio pendrive USB 2.0 minim

Funcionalitats de ’equip:
L’equip haura de tenir les funcionalitats i prestacions segulents:

¢ Haura de poder-se configurar un rang de freqiiéncies determinat dins del rang
maxim de treball (zoom)

e Haura de permetre gravar un minim de 4 hores, en memoria local, les senyals
detectades (data logger)*. Les captures s’hauran de poder anomenar per facilitar un
inventari propi. Aquestes dades s’hauran de poder traspassar a una memoria
externa connectada al sistema.

e Haura de poder generar un inventari dels senyals detectats, amb les dades minimes
de freqliéncia i poténcia, i data i hora de deteccio.

e Haura de poder correlar senyals de diferents origens, amb I'objectiu de comparar-les
en diferents moments temporals.

e Haura de poder-se marcar, 0 anomenar, un senyal particular per facilitar I'analisi
posterior.

e S’hauran de poder fixar uns llindars de poténcia que permetin classificar els senyals
a una frequiéncia d’interés.

e Haura de poder-se manipular el guany d’entrada, tant per amplificar com per atenuar.

8
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o Haura de disposar d’eines que ajudin a la localitzacioé de la font d’emissio d’un senyal.

¢ Haura de disposar de software per poder analitzar, la captura realitzada. Es modifica
la frase per tal que sigui coherent amb els CV.

e Haura d’incloure els sensors i antenes d’us ordinari, necessaris per poder operar de
forma correcta en tota la banda de freqiiéncia sol-licitada.

e La bateria interna haura de ser recarregable i substituible de forma facil. S’haura
d’incloure una bateria completa de recanvi.

6.0bligacions de ’empresa adjudicataria:

L’empresa adjudicataria haura de fer les actualitzacions o millores que es puguin fer sobre els
equips amb la finalitat de mantenir la versié permanentment actualitzada durant un periode minim
de 5 anys.
L’empresa licitadora haura d’impartir, sense cap cost addicional per a I'’Administracio, una
formacioé que s’haura de concretat en un minim de dos dies . La formaci6 anira adrecada a un
maxim de 15 efectius de la DGP. El curs haura de tenir un minim de 20 hores i incorporar els
continguts minims seguents:

- Descripcio del funcionament de I'equip.

- Bones practiques en el funcionament.

- Settings i preparacié prévia de I'equip en funcié de la operativa o marc de treball habitual.

- Analisi de resultats i possibles errors d’interpretacié en els mateixos

- Manteniment minim de I'equip : elements clau per un funcionament correcte

La formacié incloura el material documental necessari i es realitzara a la seu de Mossos

d’Esquadra al Complex Central de Mossos d’Esquadra. (Sabadell)
Atés que es considera adient no donar publicitat d’aquelles caracteristiques técniques que
podrien posar enrisc la confidencialitat i/o seguretat del sistema, una part de lainformacié
de caracteristiques tecniques es facilitara a les empreses licitadores, prévia peticié
d’aquestes al correu ITPG165@gencat.cat, des d’on se’ls facilitara la informacié addicional

condicionada a la signatura d"un acord de confidencialitat.

Intendent Josep Saumell Garcia
Cap de la Divisié Técnica de Planificacié de la Seguretat



