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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIX LA
CONTRACTACIO DELS SERVEIS DE  CONSTRUCCIO |
DESENVOLUPAMENT DE LA PRIMERA FASE DEL NOU SISTEMA
D’INFORMACIO PER LA INFANCIA | ADOLESCENCIA (elnfancia) (AP-E094)

Expedient num.: CTTI/2023/91

El contingut d’aquest Plec de Prescripcions Técniques deriva de la Palanca VI,
Component 22 — Economia de les cures i reforg de les politiques d’igualtat i inclusio,
emmarcat a la linia d’inversié 102, dins del Projecte 3 - Reconstruint els models
d’atencio: la tecnologia com element transformador del serveis socials del Conveni
signat el 21 de desembre de 2021 entre el Departament de Drets Socials i el Ministerio
de Derechos Sociales y Agenda 2030 (Disposiciéo 21962 del BOE publicat el 31 de
desembre de 2021), aprovat en el marc del Mecanisme de Recuperacio i Resiliéncia.

Amb lamera presentacio de la seva oferta, I'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacio.
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1. OBJECTE

El servei objecte de licitaciéo en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'’Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’'objecte de la present licitaci6 és la contractacié dels serveis de construccio i
desenvolupament de la primera fase del nou sistema dinformacié per infancia i
adolescencia (elnfancia) del Departament de Drets Socials (en endavant DSO), que
donara cobertura a:

e La tramitacié dels expedients de families, competéncia de I'Institut Catala de
I'Acolliment i ’Adopcio (ICAA).

En una primera fase, objecte concret d’aquesta licitacié, es licita la solucié d’elnfancia

per a la tramitacié dels expedients de familia (ICAA). En fases posteriors, fora de I'abast

d’aquesta licitacio, es licitara la tramitacio dels expedients dels infants, adolescents i
joves (DGAIA).

Aquest plec s’estructura en quatre lots segons els diferents ambits d'impuls de
transformacio digital que, tot i tractant-se de forma independent, s’han de considerar
com el desenvolupament de solucions tecnologiques integrades dins de la
conceptualitzacié d’eSocial, tant funcionalment com tecnoldgicament:

Lot Descripcié
Desenvolupament i construccié del Sl elnfancia
Incorporacio de la tramitacié dels expedients d’ICAA al tSocial

Incorporacio de les valoracions de I'lCAA al vSocial

A OWOIN|—~

Adaptacions de la tramitacié al Sini@

Taula 1 Distribucié dels lots del plec d’elnfancia

Concretament, la licitacié s’emmarca en el:
Lot E: Administracio digital i solucions a mida

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’informacié relacionats amb el
desplegament de I'administracio digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacié:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigé (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gestid de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d’integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.
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Host, caracteritzat principalment per la utilitzacié d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacié Cobol.

Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.

Aplicacions orientades a serveis i microserveis.

Tots els sistemes d’emmagatzematge de dades i documents que donen suport
a aquestes aplicacions i entorns:

o Sistemes de gestié de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gestid documental (Documentum, OpenText o Alfresco,
entre altres).

e | daltres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucio, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, entre altres.

2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar sén els seglients:
e Serveis de construccio i desenvolupament (projectes sota demanda)
o Construccié de noves aplicacions

Les condicions d’execucio per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execucio del servei.

2.1. Serveis de construccio i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic que sigui
d’aplicacié (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

* Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

+ Disseny de [larquitectura de la solucié (programari i sistemes).
Transformacié de lanalisi dels requisits en un disseny de solucié, amb
'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccid. Inclou el
disseny de la plataforma tecnologica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

+ Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de l'arquitectura en un disseny detallat en el que es
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reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de 'arquitectura de la solucié. En el cas de que I'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de I'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

+ Construccio6 i proves unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari, i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacio i/o virtualitzacié de I'aplicacio per facilitar el seu desplegament i/o
funcionament.

+ Suport a l'acceptacié del programari. Assisténcia als usuaris en la
comprovacio de que el programari compleix amb els requisits establerts.

* Gestié del canvi. Comunicacio, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En els cas d’una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

 Pas a manteniment i/o post-implantacié. Traspas del codi, documentaci6 i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre

plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,

entenent com a tal la contractacié del servei, la seva parametritzacié segons els
requeriments tecnics i funcionals del negoci, i 'administracié i operacié de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de

desenvolupament (DevOps, contenidors, cloud, ...) abanda de les tasques anteriors,

entre d’altres també caldria fer:
* Infraestructura com a codi.
» Automatitzacio de proves i controls de qualitat i seguretat.
* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.
* Gestidé extrem a extrem de la solucié, d’acord amb el model de gestié del
servei del CTTI i detallat en les condicions d’execucié del servei.
Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcié de la evolucié dels estandards metodoldgics disponibles a la industria en cada
moment.
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3. DESCRIPCIO DE LA SOLUCIO

A continuacié s’explica detalladament I'abast tant funcional com tecnoldgic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

Antecedents del Sini@

Inicialment, el negoci d’'infancia es gestionava des d’'una aplicacié AS/400 (SIM-Sistema
d’Informacio del Menor) i a partir de I'any 2006 s’inicia una part de la gestié amb el Sini@
- Sistema d’informacié d’infancia i adolescéncia (aplicacié 331).

Fins al moment actual s’han anat ampliant les funcionalitats, gestions i processos sobre
els quals doéna cobertura el Sini@, i s’han anat afegint també altres unitats — tant internes
com externes — per fer-ne Us. Com a fites significatives:

- L’any 2012 es va incloure a Sini@ el negoci de I'lCAA.

- L’any 2018 es va incloure a Sini@ la gestié de les prestacions econdmiques, tant
de DGAIA com d’'ICAA.

< b
g
FASE 1 . FASE 2 FASE 3 FASE 4 E
8
————— 2008 SEEEEEE ====--- ----
desenvolupamant disEnyolpamant e e ORI
DGAIA DGAIA o DGAIA PRESTACIONS
Implantacié del nucli Gestié de centres, nova C:'éqéanlems'ras“"'cmm DGAIA - ICAA
(gestid expedients) tipologia d'expedients i LD-o‘TrL"I;:::HE Gastid de les prestacions
Rz funcionalitats
ICAA
Gestid d'expedients i
negoci

ll-lustracié 1 Cronologia de la implementacié del Sini@

A banda del Sini@, en I'aplicacié SIM-Sistema d’Informacié del Menor (AS/400) encara
s’hi allotgen expedients tancats que no es van migrar cap a Sini@.

L’Institut Catala de I’Acolliment i de I'’Adopcio (ICAA) es va crear per la Llei 13/1997, de
19 de novembre (modificada per la Llei 14/2010 i la Llei 11/2011). La finalitat primordial
de I'Institut és contribuir a potenciar una politica global d'adopcions i d'acolliment simple
en familia aliena, d'agilitzar els processos de valoracio de la idoneitat de les persones o
families que opten per l'acolliment o per I'adopcio, i de tramitar, quan correspongui,
I'adopcid internacional.

Els processos de la DGAIA i '|CAA estan basats, principalment, en la Llei 14/2010, del
27 de maig, dels drets i les oportunitats en la infancia i I'adolescéncia i la Llei 13/1997,
de 19 de novembre (modificada per la Llei 14/2010 i la Llei 11/2011).

Impuls de la Transformacié Digital
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La Transformaci6 Digital al Departament de Drets Socials es va iniciar al 2017 amb els
seglents objectius:

e Dirigir a I’Administracié vers un model d’organitzacio orientada a la gestio de la
informacio.

e Aconseguir incrementar la capacitat de gestio.

e Homogeneitzacio i simplificacio dels processos.

e Proporcionar major transparéncia i proximitat a la ciutadania.
e Millorar i desenvolupar sistemes d’informacio.

e Incrementar la capacitat de gestié de la informacio i la seva interaccié amb altres
sistemes d’informacio.

e Creaci6 de nous models que permetin homogeneitzar i integrar els diferents
processos.

¢ Implementar un model de relacié multicanal, amb experiéncia d’usuari integrada
i sense fissures entre els diferents canals facilitats.

e Potenciar la innovacié des de les TIC (tecnologies de la informaci6 i la
comunicacio).

e Facilitar 'intercanvi d’informaci6 entre el Departament i la resta d’agents (ens
locals, altres administracions, entre d’altres).

La plataforma tecnoldgica eSocial, és doncs, I'impuls tecnoldgic per portar a terme la
transformacio digital i esta conceptualitzada com dotze (12) grans peces.

tSocial: tramitador de prestacions dSocial: gesti6 de dades

eSocial

uSocial: gestio de les
urgéncies socials

preSocial: prevencié

uSocial tSocial preSocial de risc social

vSocial: sistema de
valoracio (discapacitat, N
dependencia) sSocial: gestio de serveis

(gestio de places, llistes

- dSocial ) sSocial despera, liquidacio)
ecoSocial: gestio
economica i
pressupostaria (pagament, N— pSocial: provisié de serveis

deutes, etc) (acreditacio, contractes)

ecoSocial hSocial pSocial

wsSocial: intervencid
social. Relacié amb el
professional social.

plaSocial: programacio,
planificacio i avaluacié de
serveis

wSocial ( plaSocial

ISocial: relacié amb mon

local (Contracte Programa, hSocial: Historial Social amb
etc) \ forta dependéncia amb Salut

Il-lustracié 2 Conceptualitzacié de la plataforma eSocial

Pel que fa als sistemes relacionats amb la plataforma eSocial, cal dir que el tSocial
(tramitador) i el dSocial (gestié de dades mestres) estan en funcionament i, actualment,
s’estan construint nous sistemes d’informacio dins de I'abast del contracte CTTI-2021-3
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que son: vSocial (sistema de Valoracio i Orientacio), wSocial (Sistema de relacié amb el
Moén Local), ISocial (Sistema de gestio del Contracte Programa), pSocial (Sistema
d’Acreditacio i Provisid) i sSocial (Sistema de Gestié de Recursos i Serveis).

Dins del marc de la Transformacié Digital del Departament es fa necessari transformar
I'actual Sistema d’Informacio d’Infancia i Adolescéncia (Sini@) per tal de disposar d’'una
nova solucio tecnoldgica, I'elnfancia, integrada dins el model d’eSocial, que doni suport
de manera més eficient i agil a la gestié dels processos de la Direccioé general d’Atencid
a la Infancia i I'Adolescéncia (DGAIA) i de I'lnstitut Catala de I’Acolliment i ’Adopcio
(ICAA) i que doni cobertura, a més, a processos que actualment es gestionen fora de
Sini@

Els principals objectius d’aquesta solucié son:

= Analitzar i implementar canvis en els processos actuals per a garantir-ne la
qualitat i I'eficacia.

= Dotar a les unitats d’'una solucié tecnologica que permeti automatitzar els
processos, baixar-ne el nivell de criticitat, obtenir dades de manera autdbnoma i
donar resposta a les necessitats de negoci de DGAIA i ICAA.

» Permetre disposar d’una solucié integrada dins el model eSocial, que s'esta
construint com a eix central per donar solucions tecnologiques al model de
serveis socials del departament.

= Garantir 'acompliment de la Llei 39/2015 i 1a40/2015 i la comunicacid electronica
entre I’Administracié i la ciutadania, permetent la gesti6 de sol-licituds o
notificacions electroniques, entre d’altres.

= Formar part de la iniciativa per afavorir I'evolucié del model d’atencié en els
serveis socials, la seva modernitzacio i la cooperacié entre els diferents agents;
en tant en que aquestes unitats ofereixen serveis de la Cartera de Serveis
Socials i vetllen pel benestar dels infants, adolescents i joves.

Com a conclusio, es determina que:

e La present licitacié es centra en el negoci de I'lCAA, que comprén la gestid i la
tramitacié dels expedients de les families acollidores o adoptants i les
acreditacions de les entitats, entre d’altres. Tot i aix0, la solucié proposada ha de
ser suficientment robusta i flexible per assumir, a mig termini, el negoci de la
DGAIA amb el minim esfor¢ de desenvolupament possible.

e La transformacié digital per I'lCAA es planteja som una solucié integrada amb
I'eSocial, fent servir els sistemes d’informacio existents i components adients per
a la gestié i tramitacio del seu negoci, i, alhora, construint les peces o
components especifics als quals I'eSocial no déna cobertura.

o Pel que fa a 'ambit de les families acollidores i adoptants, objecte d’aquesta
licitacid, la proposta de transformacié digital arriba de la ma de I'analisi realitzat
el primer semestre del 2021 i en el que es proposa la construccié d’'una nova
solucio per a la gestio i tramitacio dels expedients.
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e Lasolucio ha de ser un sistema flexible que englobi tots els processos de 'ICAA
i que permeti una gestid i una experiéncia d’'usuaria més agil, senzilla,
transparent i automatitzada.

o Els requeriments presents en aquest plec sén de caracter general i es fa
necessari que en fase de projecte s’analitzin detalladament.

e Tot ique la solucio objecte d’aquesta licitacié s’estructura en quatre (4) lots, cal
considerar-la a nivell funcional com una unica solucié. Cadascun dels lots tenen
un objectiu concret perd existeixen forgca dependéncies entre ells per tal de donar
cobertura extrem-extrem a la gestio del negoci de I'ICAA. Per tant, la proposta
de cada lot ha de fer referéncia i encaixar amb a la resta dels lots. Des del punt
de vista dels usuaris que faran servir I'elnfancia, cal assegurar la continuitat en
la usabilitat del sistema oferint la sensaci® que no canvien de sistema
d’informacid.

Portal d’accés

tSocial elnfancia vSocial

Lot 2 Lot 1 Lot 3

Sini@
Lot 4

ll-lustracié 3 Conceptualitzacié general de la soluci6 elnfancia

3.1. Lot 1 - Desenvolupament i construccié del Sl elnfancia

El primer lot consisteix en el desenvolupament i construccio del nou sistema d’informacié
que englobara els negocis que duen a terme la Direccié General d’Atencio a la Infancia
i ’Adolescéncia (DGAIA) i I'lnstitut Catala de I'’Acolliment i I’Adopcié (ICAA). Com s’ha
esmentat, en aquesta licitacié es desenvolupara unicament la part de negoci de I'lCAA.

Les principals funcionalitats a desenvolupar per aquest nou Sl han de donar solucio a la
gestio dels expedients, la comunicacié relativa als processos de negoci (missatgeria
interna), la signatura massiva de documents, i la documentacié, aixi com la integracio
amb altres sistemes, entre d’altres.

El nou SI pivotara sobre els dos pilars del negoci: 'infant (i també adolescent i jove) i la
familia (que la conforma una o dues persones sol-licitants d’adopcié o acolliment), i
s’'identificaran mitjancant el codi infant (en el sistema actual, codi menor) i el codi familia,
respectivament. Aquest codi sera unipersonal i contindra els expedients que al llarg del
procés s’obrin i es tanquin. En aquesta primera fase es desenvolupara el que fa
referéncia a la familia; més endavant, en una fase posterior es desenvolupara el negoci
associat a l'infant.
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En fase de projecte es fa necessaria una important fase d’analisi i definicié de major
detall amb la unitat gestora per aprofundir en les seves necessitats i poder, aixi,
determinar la millor solucié per a cadascuna de les arees de gestid de I'lCAA.

OOO

LG

Infant, adolescent i jove Familia
codi infant codi familia

ll-lustracio 4 El sistema pivotara sobre el codi infant i el codi familia
3.1.1. Requisits funcionals
¢ Gestio d’expedients

En aquesta primera fase es preveu la construccié de I'estructura dels expedients per tal
de dur a terme totala seva gestié i tramitacio, de principi a final. L'ICAA gestiona i tramita
els expedients de les families que volen acollir o bé adoptar. En el cas dels expedients
d’acolliment en familia aliena i els d’adopcié a Catalunya hi ha una part que esta
relacionada amb els infants o adolescents i en la que es coordinen amb la DGAIA.

Actualment, I'lCAA ftreballa amb 6 expedients tot i que en fase d’analisi caldria
determinar si és necessari desenvolupar-ne algun més. Els expedients son:

¢ FA-FC -GC| Acolliment en familia. L’acolliment familiar es una de les formes
d’ajut i proteccio als infants i adolescents que es troben en una situacié familiar
que fa que hagin de viure fora de la seva familia. L’acolliment ofereix una
alternativa a aquests infants. Es una mesura temporal per oferir als infants el
millor entorn possible per créixer fins que la seva familia resolgui els problemes
que 'impedeixen d’ocupar-se’n.

e AN - AE | Adopcio a Catalunya. L'adopcié és un procés legal, psicologic i social
d'integracio plena i definitiva d'un infant en el si d'una familia en la qual no ha
nascut. Es tracta d'una mesura de proteccio a la infancia que proporciona una
relacio paternofilial amb els mateixos efectes legals que la paternitat biologica,
alhora que desapareixen els vincles juridics amb la familia d'origen, sempre en
interes de l'infant. Els infants susceptibles de ser adoptats a Catalunya han patit
una situacio d'abandonament i/o de maltractaments i son tutelats per la DGAIA,
que resol que la millor mesura de proteccio és I'acolliment familiar preadoptiu.

e Al | Adopcié internacional. Adoptar un infant d'un altre pais comporta tot un
procediment internacional on es conjuguen, com a minim, dues legislacions
diferents i la intervencio dels organismes competents de dos paisos, els del pais
originari de l'infant i els del pais receptor.
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Pel que fa als expedients d’adopcio internacional (Al), la gestié és compartida amb les
ECAI (Entitats Col-laborades d’Adopcié Internacional) i les ICIF (Institucié
Col-laboradora d’Integracié Familiar).

La tramitacié es fa principalment amb el personal propi de I'lnstitut, que es troba
organitzat en les unitats seglents:

- Unitat d’Acoblaments i Seguiments de Menors (UASM)
- Unitat d’Atencio a les Families (UAF)

- Unitat de Tramitacié d’Adopcio Internacional (UTAI)

- Unitat de Tramits Juridics (UTJ)

- Unitat d’'Informacié i Programacio (UIP)

En el procés d’aquests expedients, hi sén presents les ICIF (Institucié Col-laboradora
d’Integracié Familiar) i les ECAI (Entitats Col-laborades d’Adopcié Internacional) amb
personal extern que, en l'actualitat, no poden accedir al Sini@ perd que fan arribar la
seva documentacio via registre o correu electronic a la unitat. En el nou sistema han de
poder accedir als expedients i caldra configurar-ne els permisos.

Cal tenir present que I'inici de I'expedient es fara des del tSocial (descrit en el lot 2 del
present plec). Caldra garantir la comunicacié entre els dos sistemes pel que fa al traspas
de dades i la gestio de I'expedient.

A continuacio s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la solucié
proposada, que caldra definir de manera completa en fase de projecte, entre d’altres:

Accio Requisit/ funcionalitat

Dades identificadores de les persones
sol-licitants

Dades basiques

Opcié d’interoperabilitat amb PICA i altres SI
(DNI, NIE, discapacitat) (definir quines dades)

Identificador de

familia (codi Identificador associat a una familia
familia)
Numero Identificador d’expedient alfanumeric (definit
d’expedient com l'actual sistema)
Expedient FAMILIA Dades Opcié de marcar dades obligatories per poder

evolucionar el cas (nom i cognoms, sexe, per

obligatories exemple)

Cercador d’expedients per nimero d’expedient,
per codi familia, per nom i cognoms (que
Cercador contingui) i altres camps per definir

d’expedients

Cercador per infant o adolescent acollit (codi
menor 0 nom i cognoms)

Cerca “que contingui” (sense limit de resultats)

Financat per
Unid Europea 'w5 e Plan de Recuperacidn, Rl TR

H Fons Eurnp&ﬂ ;—ﬁq e Transformacldn B bt Sensration ( Generalitat
Mext Generation a a A v Reslliencia [ ] Catalunya Ak de Catamny‘a

Pagina 12 de 81



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Accio Requisit/ funcionalitat

Obertura
d’expedient

Obertura de qualsevol tipus d’expedient (definir
en quins casos amb condicions i altres sense)

Opcié de doble pais

Accioé Requisit/ funcionalitat

Tancament de qualsevol tipus d’expedient

Tancament
d’expedient

Tancament — automatic — de qualsevol tipus
d’expedient per obertura d’'un altre (canvi de
tipus d’acolliment)

Dades ocultes

Opcié de tenir dades sensibles ocultes i només
visibles segons els permisos/ perfil.

Marcador “VIP”

Opcié de marcar un expedient “VIP” al que
només tenen accés uns usuaris concrets (per
exemple en casos mediatics)

Dades
identificadores de
'expedient

Identificador del codi d’usuari del técnic

responsable de I'expedient

Territori de I'expedient

Poblacio origen de I'expedient

Filiacié adoptiva

Opcié de marcar/consulta un infant/adolescent
com a filiacié adoptiva

Alerta a DGAIA quan entri un infant adoptat a
'ICAA

Dades de l'infant

Expedient FAMILIA adoptat

Fitxa de dades de l'infant adoptat (definir dades
basiques)

Enllag amb
expedients

DGAIA

Enllag entre un infant i una familia, segons
l'expedient

Documentacio

Tramitacié de la documentacié del cas (cartes,
resolucions, requeriments, altres)

Queixes

Tramitacio de les queixes (modul d’avaluacio)

Tramits on-line

Integracio amb els formularis del web o altres
solucions de tramitaci6 del Departament
(connexié amb el Lot 2 del present plec)

Cerca de families

Cerca automatica, segons criteris definits, de
les families adoptants nacionals i acollidores
(ICAA) i els infants (DGAIA) (matching)

Proposta de families segons els criteris i
posterior assignacié

Traspas
d’expedient

Permetre el traspas de I'expedient a un altre
territori o usuari del mateix territori
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Accio Requisit/ funcionalitat

Encarregar estudis (valoracions) a les entitats
Estudis externes (ICIF, ECAI) (connexié amb el Lot 3
del present plec)

¢ Documentacioé

Els expedients contenen documentacio creada per les unitats des de la propia aplicacié
i també documentacié que entra pel servei de Registre o que és pujada a l'aplicacié
directament per les usuaries, aixi com la documentacié aportada pel tSocial amb
'entrada de la sol-licitud

El nou sistema ha de contemplar les integracions necessaries per realitzar la correcta
gestiéo documental mitjangant les eines corporatives i les peces de I'eSocial que siguin
necessaries, com poden ser 'MTEs, ARESTA, PSGD+, EspaiDOC, entre d’altres.

L'MTES és la capa de serveis integrada a l'ecosistema eSocial, en I'EspaiDoc on
resideixen els documents de treball, i tota la documentacié final de I'expedient haura de
romandre a ’ARESTA, abans de la seva inclusié definitiva a I'iArxiu una vegada es
determini que I'expedient esta finalitzat.

ARESTA

elnfancia ————

Espai DOC

Il-lustracié 5 Gestié documental al nou sistema

Els documents dels expedients es classifiquen de la manera seglent:

- D’entrada: sén imatges o documents que entren a les unitats (internes o
externes), normalment via registre. Per crear un expedient d’'un infant és
imprescindible adjuntar en el procés de creacié un document d’entrada, que sera
considerat I'origen de la demanda. Tot expedient ha de tenir aquest document
considerat origen de la demanda. Per exemple: atestats policials, informes de
salut, documentacié de Fiscalia, informes psicosocials, sol-licituds, altres. Cal
preveure la integraciéo amb la plataforma d’antivirus corporatiu en els casos que
sigui necessari i, en aquest sentit, caldra realitzar totes les accions que marqui
el procediment d’integracié, com ara proves de rendiment.

- Interns: sén documents creats mitjangant plantilles que contenen dades
automatiques (variables) per facilitar la seva edicid. Sén documents que no
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s’envien fora de la unitat/ servei. Per exemple: resolucions, acords d’obertura o
tancament, informes creats des de la unitat.

- De sortida: sén documents creats mitjancant plantilles que contenen dades
automatiques (variables) per facilitar la seva edicid i que sén lliurats als
corresponents actors (com ara, les families). Un cop creats i adaptats al cas,
s’envien a validar i signar. Un cop signats — de la manera que correspongui a
cada cas, tot i que principalment amb signatura electronica— es gestionen les
diferents accions que corresponen: copia auténtica, registre de sortida (S@rcat),
notificacié / comunicacio, entre d’altres.

S’ha de preveure que tant les usuaries internes com les externes puguin crear, editar i
signar les dues tipologies de documents (interns i de sortida) i pujar (desar) en els
expedients els documents d’entrada. Els documents s’agruparan per categories, per
exemple, informes; i es podra configurar la seva edicio, modificacio i signatura en funcio
del perfil de la usuaria.

Caldra tenir en compte les possibilitats de disposar d’eines per fer més eficient la gestio
de la informaci6 vinculada a aquests expedients que donin com a resultat I'obtencié de
la informacié de manera estructurada.

S’ha de preveure la necessitat d'emmagatzemar i custodiar arxius de gran mida, com
ara audios o videos.

¢ Tramitacioé electronica i signatura

D’acord amb els requeriments normatius, la solucié ha de permetre la gestio electronica
dels expedients i I'eliminacio de la gestié en paper (acompliment de les Lleis 39/2015 i
40/2015). Aquesta adaptacio ha de permetre, principalment:

o Garantir la comunicacié entre I'’Administracio, les entitats i la ciutadania a través
dels canals telematics establerts que permeti, entre d’altres, la presentacié telematica
de les sol-licituds i la seva resposta per part de I’Administracio (enviament/recepcié
de les sol-licituds, 'enviament de la documentacio, les respostes als requeriments,
les comunicacions/ notificacions, la presentacié d’al-legacions, entre d’altres)

o La definicié i la implementacio, en cas necessari, dels formularis electronics
necessaris per a la gestié telematica de les sol'licituds, les comunicacions, o
qualsevol altra necessitat, aixi com la integracié dins la solucié de les dades
informades als corresponents formularis.

o Laintegracié de les solucions de gestio electronica que permetin, segons el cas,
realitzar les diferents accions necessaries per a la tramitacié electronica dels
expedients. Entre d’altres: identificacid electronica, registre electronic, recepcio i
tractament de sol-licituds electroniques, signatura electronica de documentacio,
generacié de coOpies auténtiques, enviament de notificacions electroniques,
digitalitzacié segura de documentacié en paper, entre d’altres.

o La integraci6 amb solucions d'interoperabilitat necessaries per suplir la manca
de documentaciéo en format paper durant tot el cicle de vida de les diferents
tramitacions.
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o La implementacié i/o integracié de serveis de gesti6 documental que permetin
generar i gestionar documents i expedients electronics en fase de tramitacié segons
la definici6 de quadres de classificacio, tipologies documentals i un esquema de
metadades comu. Fent servir les eines de generacié de documentacio, gestio
documental i arxiu electronic establertes al Departament (MTES, ARESTA, PSGD+,
entre d’altres)

o Lasolucié ha de permetre la gestio electronica de documentacié, tant d’entrada
(la proporcionada per les entitats o altres unitats) com de sortida (la generada durant
la gestié dels expedients).

Cal preveure la resta de lots previstos en el present plec per determinar la millor solucié
ala necessitat global de gestio electronica dels expedients, i en particular per cadascuna
de les necessitats identificades, donat que hi ha funcionalitats que poden estar previstes
o disponibles en altres moduls o solucions. La solucio, en qualsevol cas, ha de tenir una
visio global per a tot el procés de gestid electronica.

En el cas particular de la necessitat de signatura de documents cal tenir en compte que
en la tramitacio dels expedients es genera un elevat volum de documentacio que cal ser
signada de manera agil, i acomplint amb la normativa vigent en termes juridics i
d’administraci6 electronica associada a les lleis 39/2015 i 40/2015.

En el cas de 'lCAA, cal preveure I'opcié de la signatura manual d’algun documents
relacionats amb I'adopciod internacional, ja que hi ha paisos pels quals no és valida la
signatura digital. Aquest procés manual, també es podria dur a terme en el cas de
gestions urgents que no puguin dur-se a terme dins del Sl degut a un error puntual de
les solucions de signatura electronica.

En alguns documents es requereix d’una doble o triple signatura digital i per tant, cal
tenir-ho en compte en el nou sistema.

Cal disposar d’'un modul de signatura que pugui ser aprofitable per altres unitats, arribat
el cas, i que tingui — com a minim — les caracteristiques seglents, entre d’altres:

¢ Que permeti revisions i validacions de documentacio previes a la signatura del
document, amb estats associats a cadascuna de les accions del procés.

¢ Que permeti la signatura massiva de documents de mateixos expedients i també
de diferents expedients.

e Que permeti la signatura digital simple (una unica signatura), o doble o triple en
alguns casos, d’un mateix document.

¢ Que permeti I'is de diferents solucions de signatura segons la situacié: manual,
segell d’organ, T-CAT, altres. En fase d’analisi es determinaran quin tipus de
signatura i les diferents situacions.

¢ Permetre la signatura (digital o manual) fora del sistema, que es pugui incorporar
el document a I'expedient i que es pugui continuar la tramitacié per elnfancia.

e Que permeti la configuracié d’arbres de signatura: per abséncia, substitucio,
delegacié o qualsevol altre cas en que una persona signi en nom d’una altra.
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Caldra valorar si les usuaries externes, tant les de 'administracio local com les de les
entitats externes, tinguin 'opcié de signar els documents amb signatura digital — bé en
el sistema elnfancia o en un altre sistema propi de I'entitat.

En tots els casos, la soluci6 ha de permetre disposar dels documents signats
(digitalment o manualment) dins o fora de I'eina (és a dir, que en el cas on el sistema de
signatura electronic no funcioni, disposi d’'una funcionalitat per a poder signar i
posteriorment incorporar-ho a I'expedient, perd sense aturar la tramitacié necessaria per
aquests documents.

A continuacio s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la solucié
proposada, que caldra definir de manera completa en fase de projecte, entre d’altres:

Requisit/ funcionalitat

Signatura digital Signatura digital de la documentacio

Opcié de signatura manual de la

Signatura manual .,
documentacio

Pas previ a la signatura en la que es valida

Validacio
el document

Opcié de retornar el document sense
signatura per a modificacions i enviar de nou

Retorn del document a signatura

sense signar

Opcié de coneixer els motius del retorn del
document

Signatura
Opcié de signatura digital massiva de

Signatura massiva diversos documents alhora (de diversos
expedients no relacionats entre ells)

Opcié de documents amb doble o triple

Més d’una signatura signatura digital

Cercador de documents pendents de

Cercador signatura o validacié (definir cerca)

Opci6 d’avisos de signatura de documents
(pendents i signats)

Integracions directes amb PICA, ARESTA i
e-notum

Alertes

Integracions directes

¢ Modul d’administracio del sistema

El nou S| ha de comptar amb un modul d’administrador del sistema que permetra a
certes persones de la unitat gestora accedir a algunes funcionalitats i administrar-les per
tal de ser autbnoma en la gestid i el manteniment d’aquestes, com per exemple el
manteniment dels missatges i avisos, taules de desplegables, entre d’altres.

o Modul de persones
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El modul de persones contindra les dades de les persones sol-licitants de I'adopcié o
'acolliment i que sén les que conformen el concepte de “familia” i del qual es genera
I'expedient de la familia. Actualment, la base de dades que es fa servir és el S| GENI
(AS400) i que caldra migrar cap el nou SlI.

Cal preveure, que aquest modul contindra en la segona fase de desenvolupament de la
part de la DGAIA, les persones vinculades a I'expedient de I'infant o 'adolescent i que
tenen una relaci6 amb aquest, i també fa referéncia al propi infant o adolescent. En
aquest cas, les persones es vincularan a I'expedient de I'infant o I'adolescent indicant-
ne la relacié de consanguinitat, o bé es creara una nova persona. En el llistat de vincles
es mostraran les relacions de consanguinitat i d’altres que no, com per exemple,
guardador/a o0 amic/ga.

El mddul ha de permetre la consulta de persones, la creacio i edicio/ modificacio i caldra
contemplar les dades que necessita I'lCAA.

Les gestores de les persones que formen I'expedient de familia (ICAA) son les unitats
internes de I'ICAA.

Actualment, les dades que s’'informen a les persones s’obtenen de manera manual i
sovint, directament de la consulta amb la propia ciutadana.

A continuacio s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la solucié
proposada, que caldra definir de manera completa en fase de projecte, entre d’altres:

Accio Requisit/ funcionalitat

Definicié de les dades de tSocial

Definici6 de les dades obligatories i les
opcionals

Alta i dades de I|a|Definici6 de l'estat de la persona (difunt,
persona (fitxa Gnica) | altres)

Recollida de les dades imprescindibles per
e-notum

Recollida de dades internacionals (adreces
Persones internacionals)

Modificaci6 de les

Accés i modificacié de les dades
dades de la persona

Enllag de persones| Comprovacio i enllag (o eliminacié) de dues
duplicades persones duplicades

Detecci6 automatica amb proposta de
Detecci6 de duplicitats | coincidéncia (definir les regles de
coincidéncia)

Eliminacié de la| Eliminaci6 de persona segons perfil
persona (superadministrador) i segons condicio

¢ Modul d’organismes, entitats i serveis
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L’'ICAA es relaciona amb entitats externes que es seleccionen per informar els remitents
o destinataris de la documentacid, per assignar-los un estudi o seguiment d’'una familia
i altres gestions derivades de la tramitacio dels expedients.

S’entén per entitats totes aquelles empreses, organismes, unitats, equips, serveis i
persones juridiques que tenen alguna relacié amb I'expedient de l'infant o de la familia.

Es proposa que en el nou Sl es faci servir la nomenclatura Modul d’organismes i les
englobi totes en una unica base de dades. Es creara un sistema de categories/ tipologies
per organitzar-les en funcié de la seva naturalesa i pertinenca (ICAA o DGAIA).

Pel que fa a les entitats, cal comptar amb la integraci6 amb la pega pSocial per a
recuperar les dades informades sobre les acreditacions i incloure-les en les fitxes de les
entitats. En la fase d’analisi es definiran els camps per les fitxes de les entitats i les
dades a recuperar del pSocial o d’altres sistemes que es detectin en fase d’analisi.

El sistema ha de ser agil i permetre la deteccidé de duplicats i posterior enllag. En el
sistema actual no es compta amb aquesta funcionalitat i hi ha algunes entitats triplicades
i amb dificultat per donar de baixa o eliminar. En la fase d’analisi es revisara el que recull
el Sl actual (Sini@) i es definira la informacié a introduir segons les necessitats de
negoci.

A continuacio s’'indiquen alguns dels requisits o funcionalitats que ha de cobrir la solucié
proposada, que caldra definir de manera completa en fase de projecte, entre d’altres:

Accio Requisit/ funcionalitat

Creaci6 de fitxes amb dades (pendent definir-les)
i segons permisos

Creacié/modificacioé

Activacio/inactivacid | Activacio/ inactivacio de la fitxa

Cerca en totes les pantalles que sigui necessari el

Modul Cerca )
d’organismes i remitent
entitats Gestio de duplicats | Deteccio de duplicats i gestid
Consulta Consulta de les fitxes dels organismes
i . Definicié dels diferents tipus d’organismes
Tipologia

(equips, serveis, altres)

o Modul de paisos

Una de les competéncies de I'lCAA és I'adopcié internacional, i per aquest motiu, es
recullen les caracteristiques i requeriments de cada pais. Es recull la documentacié que
proporciona el pais i una série de camps que faciliten la gestio i tramitacié de I'expedient
d’adopcié internacional.

Es crearan les fitxes del paisos amb la informacié necessaria per dur a terme les
adopcions internacionals. Es comptara amb una primera fase de definicié i presa de
requeriments amb la unitat per a determinar els camps de les fitxes i la documentacio
que s’hi haura de desar i se’'n fara el desenvolupament posterior.
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Les fitxes de paisos no només son consultables, siné que tenen unes regles definides
que avisen si les persones sol-licitants compleixen o no els requisits. Per a la
configuracié de les regles i parametres es valorara I'is de la pega kSocial, de
I'ecosistema de I'eSocial.

A continuacio s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la solucié
proposada, que caldra definir de manera completa en fase de projecte, entre d’altres:

Accio Requisit/ funcionalitat

Creacié/modificaci¢/inactivacio de fitxes amb
Creacié/modificacié | dades (pendent definir-les amb la unitat) i segons
permisos

Activacid/inactivacid | Activacio/ inactivacio de la fitxa

Cerca Sistema de cerca de paisos
Paisos Consulta Consulta de les fitxes dels paisos
. Emmagatzematge de documentacié relacionada
Documentacio . : N
amb el pais, accessible des de la fitxa de paisos
Validaci6 de la sol-licitud a un pais obert
Validacions

Validacié de la sollicitud segons el compliment
dels requisits del pais

¢ Modul d’avaluacions

El modul d’avaluacions s’ha de concebre com un nou modul transversal independent,
que passara a formar part de I'ecosistema eSocial i podra ser consumit per la resta de
S| del Departament que ho considerin oportu, i que els permeti afegir les funcionalitats
especifiques del negoci. Estara compost per dos submaoduls:

- Avaluacions: contindra els questionaris que la unitat necessiti per avaluar el seu
servei. Actualment, les families adoptants omplen un questionari en format paper i
anonim al finalitzar el curs de preparacioé per a I'adopcié. La solucié ha de preveure
la construccio de formularis de manera andnima/ identificada que puguin ser enviats
de manera digital i impreses i recollir-ne els resultats i poder-los explotar. La solucié
ha de permetre, de forma intuitiva i agil, que la unitat gestora sigui autbnoma a I’hora
de crear/editar/modificar/donar de baixa els qlestionaris i accedir a les dades
recollides.

- Queixes i reclamacions: en aquest modul es recolliran les queixes sobre els
serveis. En I'actualitat, les families poden enviar les seves queixes sobre les entitats
externes que formen part dels processos de I'lCAA, com son les ICIF i les ECAI La
unitat gestora en tramita la queixa i en recull la documentacié necessaria a
I'expedient de la familia. En la fase d’analisi es recollira la millor manera de construir
aquesta solucié que permeti tenir enllagada la familia que presenta la queixa amb
I'expedient de queixa i I'entitat. S’ha de preveure I'extraccié de dades de les entitats
i les queixes per a la posterior presa de decisions. També es valorara les
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integracions o interoperabilitats amb les eines transversals, com ara la Bustia de
queixes i suggeriments de la Generalitat de Catalunya.

e Modul de Gestié de Seguretat

Dins del model de I'eSocial s’ha desenvolupat un modul de gestié de seguretat. Aquest
modul s'encarrega de la gestié i control dels usuaris del sistema, dels seus permisos i
de recollir traces i logs, tant d’aplicacié com de negoci. El mddul de seguretat contempla
un sistema unic d’autoritzacions, el control sobre la informacié sensible i una auditoria
associada a tot el sistema. La configuracid6 d’aquest modul per part de I'adjudicatari
haura de preveure:

- Organitzacié i estructura: analisi i configuracié de I'organitzacio territorial de
I'ICAA. S’ha de preveure que les unitats poden patir modificacions estructurals i que
poden crear-se noves unitats; i per tant, ha de ser un sistema que permeti canvis
amb facilitat.

Aquesta estructura i territoris sera aplicable als diferents expedients que es
gestionen i s’haura de permetre el traspas d’'una unitat o territori a un altre, i d’'una
usuaria a una altra (Qque comparteixin territori).

La definicié territorial dels expedients sera per poblacié i en el cas de Barcelona, per
districtes. Es configurara de tal manera que hi hagi un historial de poblacions i
districtes per als quals hauran passat els expedients i es podra consultar i extreure’n
les dades per a un major analisi.

A continuacié s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la
solucioé proposada, que caldra definir de manera completa en fase de projecte, entre
d’altres:

Requisit/ funcionalitat

Definir territoris per 'ICAA i que es puguin correlacionar
amb els definits amb DGAIA

Tracgabilitat de tots els territoris (municipi) pels quals ha
passat un expedient (no tan sols el d’origen)

Territori

Organitzacio i

Definicio de I'estructura per 'ICAA (Area, unitat)
estructura

Estructura Opci6 d’afegir/ modificar I'estructura de I'organitzacié de
manera autbnoma

Autonomia en afegir unitats de nova creacié6 de manera

Unitats | . . o
autonoma i sense necessitat de canvis d’estructura

- Usuaries: les usuaries que accediran al sistema seran internes — personal propi de
la Generalitat de Catalunya — i personal extern provinent dels ens locals i d’empreses
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externes. Algunes usuraries seran de gestio i tramitacio dels expedients i d’altres
seran en mode consulta.

El sistema actual té una gestié d’'usuaris forga complexa i centralitzada en I'Oficina
de Projecte Sini@ (gestores del sistema). Actualment es fan servir usuaris AS/400 i
el sistema permet que una mateixa persona (DNI) pugui tenir diferents codis per
accedir a I'aplicacié. El sistema de manteniment és manual (poc control d’inactivitat)
i aixd dificulta el seguiment de personal que ja no hauria de tenir accés.

La Generalitat de Catalunya disposa d’'una solucié transversal que gestiona les
identitats de les persones que treballen o col-laboren amb I’Administracio, garantint
la seguretat d’accés i la tracabilitat (GICAR- Gestié d'identitats i control d'accés als
recursos). En aquest sentit, el modul de seguretat ja fa servir aquesta solucio per a
'accés de les usuaries.

S’ha de tenir present que al nou sistema hi ha d’accedir un volum elevat d’'usuaries,
algunes en mode consulta i altres per gestionar i tramitar els expedients. Es compta
que en el nou sistema final hi puguin accedir unes 9.000 persones, algunes externes
i d'altres internes, amb diferents tipus de perfil. Es per aquest motiu que la
construccio del sistema usara un tipus d’arquitectura adequat per a sostenir el volum
de les usuaries.

En aquesta primera fase es preveu la inclusié d’'unes 200 usuaries.

Previsi6
E . Ti , . . Ti il
xpedient dusuaries ipus d’usuaria ipus de perfi

450 Interna (Generalitat) Tramitacio
Infant, a.1dolescent i 8.000 Externa (Generalltat i Tramitacié
jove privada)
250 Interna (Generalitat) Consulta
70 Interna (Generalitat) Tramitacio
Familia
45 Externa (Privada) Tramitacio

Previsié del numero d’usuaries del nou sistema

A continuacié s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la
solucié proposada, que caldra definir de manera completa en fase de projecte, entre
d’altres:

Requisit/ funcionalitat

Accés de les usuaries complint els

) requeriments de ciberseguretat
Accés segur

Accés diferenciat entre personal intern

Usuaries . L
(GICAR) i extern (EACAT, Valid, e-DNI)
- . Descentralitzacié¢ de la gesti6 i el
Gestid d’'usuaris . L.
manteniment de les usuaries
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Espai personal de la usuaria amb les seves
Espai personal dades personals (pendents de definir) i el
perfil assignat

Definir baixa per inactivitat (definir
temporalitat)

Baixa
Alerta d’inactivitat d’usuari per posterior

baixa

Opcié de configuraci6 de permisos de

Signatura i validacio . L
signatura i validacié

Tracabilitat Recull de la tracgabilitat dels processos

- Perfils i permisos: des d’aquest modul de seguretat també es gestionaran els
perfils i permisos de les usuaries. S’ha de preveure que una persona amb un unic
acceés, per exemple via GICAR, pugui seleccionar a I'accedir al sistema amb quin
perfil fara la gestiéo de I'expedient. Cal aquesta configuracié perqué una mateixa
persona pot formar part d’equips o d’'unitats diferents amb tasques encomanades
diverses.

A continuacié s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la
solucioé proposada, que caldra definir de manera completa en fase de projecte, entre
d’altres:

Requisit/ funcionalitat

Perfil Superadministrador per a la unitat

Superadministrador
gestora

Creacié i edicio dels perfils associats a
usuaries

Creacid/ edicio/ gestio
Gestio de perfils amb baixa complexitat

(sistema agil i flexibilitat)

Inactivacié de perfils obsolets

Inactivacio/ activacio

Perfils | permisos Reactivacié de perfils préviament inactivats

Definicié de permisos associats a perfils

Permisos Autonomia  (superadministrador) en la
creacio/edicidé dels permisos

Definici6 de [lestructura/ organitzacié de

Aplicacié de permisos |, . ., :
I'aplicacio dels permisos

La usuaria pot escollir amb un unic codi
Seleccié de perfil identificador (DNI) el perfil amb el que vol
treballar (quan en té més d’'un)

¢ Comunicacio

Com a comunicacio es vol fer referéncia a la comunicacié interna entre les unitats que
gestionen els expedients i als processos que han de dur a terme de manera conjunta.
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Per a un major control i eficacia en els processos es proposa un sistema de comunicacio
interna amb alertes personalitzades i un sistema de missatgeria que permeti la
comunicacio entre les usuaries internes i les externes — evitant aixi el correu electronic
i garantint la seguretat.

Els missatges i les alertes fan referéncia als expedients de les families, per tant aquells
que siguin rellevants per a la tramitacié es desaran en I'expedient; la resta s’eliminaran
un cop realitzada la gestié. S’ha de contemplar que una vegada feta I'accié derivada
d’un avis per algun professional, el sistema ha de ser prou intel-ligent com per, en alguns
casos, eliminar 'avis inicial de la safata de missatgeria del usuaris a qui anava adregat.

El nou sistema de missatgeria contindra noves funcions que s’assimilaran a un gestor
de correu electronic i facilitara la comunicacié entre professionals. També s’han de poder
programar avisos amb la logica del negoci, de forma que aquests s’executin de forma
automatica.

A continuacio s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la solucié
proposada, que caldra definir de manera completa en fase de projecte, entre d’altres:

Accio Requisit/ funcionalitat

Sistema d’alertes personalitzades (per
usuaria i per equip)

Sistema de cerca de les alertes

Alertes Icona indicant que hi ha alertes/missatges
pendents

Alertes associades a accions dels
expedients (predefinides)

Sistema de missatgeria intern (tipus correu
electronic)

Opcié de crear missatges i enviarlos a
multiples destinataris interns de I'aplicacio

Gestio de la missatgeria a nivell de

icacié Missatges
Comunicacié g I'equip/unitat (segons permis)

Opcié de marcar atés/llegit el missatge
Opcié de reenviar un missatge i respondre’l
Sistema de cerca de missatges
Autonomia en la configuracié

Configuracio (Superadministrador) de les alertes i els
missatges automatics

. Sistema d’arxiu dels missatges evitant que
Arxiu

penalitzi el rendiment del sistema

Opcié d’eliminar alguns missatges o algunes
Baixa alertes predefinides (segons accions
posteriors en els expedients)
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¢ Recollida i explotacié de la informacioé

Donada la coexisténcia necessaria durant un temps entre la solucio prevista en aquesta
actuacié i el sistema Sini@ actual, i mentre la situacié de la nova solucié no permeti
deixar de fer servir totalment Sini@, caldra preveure que ambdds sistemes puguin
compartir informacié que els sera necessaria per a la seva gestio.

S’ha de preveure la recollida en repositoris (bases de dades) de totes les gestions i
dades que contingui el sistema per la seva posterior explotacié d’'una manera global, i
avaluant la necessitat de crear consultes especifiques predefinides aixi com extraccions
de dades en els formats que es determinin en fase de projecte. Sera necessari valorar
si actualment hi ha dades que no s’estan recollint i que siguin necessaries incloure per
la seva posterior explotacioé (com ara dades que estiguin a documents). Cal tenir present
que és un servei amb un volum de registres en eines ofimatiques, com ara Excel, i que
en la fase d’analisi s’hauran d’analitzar per cobrir les necessitats de registre i seguiment
que disposen actualment i proposar les alternatives automatitzades o d’extraccié de
dades que siguin necessaries.

Els analistes fan I'actualitzacié de la base de dades mensualment, mitjangant els arxius
Ixt que envia el proveidor i que importa a I'STATA14. A banda, elaboren extraccions
concretes sota demanda i en altres casos, periddiques. En fase de projecte caldra
analitzar els processos actuals per determinar possibles millores en I'explotacid i
extraccio de la informacio.

Pel que fa a les consultes i estadistiques, seran necessaries funcionalitats d’explotacio
de dades suficientment flexibles i configurables. Pot ser interessant la possible integracio
amb eines externes de gestio i/o explotacié de dades.

A continuacio s’indiquen alguns dels requisits o funcionalitats que ha de cobrir la solucié
proposada, que caldra definir de manera completa en fase de projecte, entre d’altres:

Accié Requisit/ funcionalitat

Construccioé de la base de dades

Base de dades Autonomia en I'accés a la BBDD i explotacio

Definicié de les dades per la BBDD

Interoperabilitat Definicié de les dades a enviar i rebre

Dades Vista d’explotaci6 de dades per fer

seguiment i gestio dels casos per part de les
usuaries

Seguiment de casos | Seleccié de camps per explotar (definits
previament) per part de les usuaries

Configuracié personal d’extraccions de
dades segons camps seleccionats i perfil

Financat per
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Extracci6 de la BBDD per explotacid en

Explotacio de dades | grata14 (ixt)

e Migraci6 del sistema

Cal preveure la migracio de la informacio existent (incloent expedients i documentacio)
dels sistemes actuals cap a la nova solucié o cap els repositoris que es determinin en
fase de projecte. Aixd implica, entre d’altres aspectes:

- Definir 'estratégia de migracio de la informacié amb totes les unitats implicades,
per tal d’identificar la informacié que caldra migrar.

- Definir els processos de migracio de la informacié dels expedients, tenint cura de
que la informacié quedi consistent.

- Definir els processos de migracié de la documentacio existent en els repositoris
actuals (Content Manager, o d’altres), aplicant les solucions que siguin
necessaries per convertir la documentacio als formats adequats que permetin,
en cas necessari, dona validesa legal (a través de certificacio digital o altres
possibles solucions) .

- Revisar la situacié d’alld que es decideixi no migrar per assegurar la disponibilitat
de la informacio per a consulta.

Cal preveure la migracid, entre d’altres, dels seglents sistemes origen:
- SINI@ - Sistema d’informacio de la infancia i 'adolescéncia

- SIM (AS/400) — Sistema d’Informacié del Menor (expedients de les families
anteriors a 2012)

- Sistema de Gestié de Persones GENI ( SI GENI) — base de dades de persones
(menors i persones vinculades)

- Content Manager — repositori de documentacio

3.1.2. Requisits no funcionals

Sempre que sigui possible la solucié haura de fer Us i/o estar integrada amb els sistemes
i solucions corporatives i/o departamentals que corresponguin, entre d’altres:

e eSocial

La plataforma eSocial s’ha conceptualitzat dins de I'estrategia del Departament de Drets
Socials per impulsar la Transformaci6 Digital i comporta la creacié de nous sistemes
d’informacié que explotin i facin servir tecnologies de desenvolupament i arquitectures
de solucions avangades on es potencii la integracié entre els sistemes, la modularitat,
I'escalabilitat i I'eficiéncia. Un dels principis és fer Us i aprofitar, en la mesura que sigui
possible, els sistemes d’informacié que ja estan construits i que tenen funcions
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assimilables. Per tant, és necessari disposar d’'una gran visio dels processos de negoci
als que donen suport qualsevol sistema d’informacid (existent o nou) i fer el disseny i
construccio dels nous sistemes tenint en compte els diferents moduls que ofereix la
plataforma eSocial.

A continuacié es presenta un breu resum dels aspectes que tot nou desenvolupament
ha de tenir en compte per tal que encaixi dins de la conceptualitzacio de la plataforma
eSocial:

‘ Ambit ‘ Abast
Gestor de fluxos de El Departament de Drets Socials disposa d’un gestor de
negoci (BPMS) - fluxos (Camunda) que és d'us transversal per ser
Camunda consumit per qualsevol altra aplicacié del Departament.

En cas que el nou sistema d’informacio incorpori algun
tipus de flux a implementar, cal que faci servir Camunda.
Actualment, existeix un llibre blanc que proporciona la
informacid necessaria d’'integracio i Us.

En cas que, per part de I'adjudicatari, fer us de Camunda
no es consideri com la millor opcid, caldra que estigui
justificat i el canvi haura de ser aprovat pels referents de
I'’Area TIC del Departament de Drets Socials.

Gestor de regles El Departament de Drets Socials disposa d’un gestor de

(BRMS) - Corticon regles de negoci (Corticon) que és d’'us transversal per
ser consumit per qualsevol altra aplicacié del
Departament.

En cas que el nou sistema d’informacié incorpori algun
tipus de regla, cal que faci servir Corticon. Actualment,
existeix un llibre blanc que proporciona la informacio
necessaria d’integracioé i Us. En cas que, per part de
I'adjudicatari, fer us de Corticon no es consideri com la
millor opcid, caldra que estigui justificat i que el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Gestio d’usuaris i

permisos Vinculat a I'aplicacié 3521 - Relaciéo amb el Mén Local,

s'ha creat el modul de Gestio de Seguretat. Aquest
modul s'encarrega de la gestio i control dels usuaris del
sistema i dels seus permisos. Tot nou sistema que
s'incorpori a eSocial haura de fer-lo servir.

El modul de seguretat contempla un sistema Unic
d’autoritzacions, el control sobre la informacié sensible i
una auditoria associada a tot el sistema.

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracié, configuracio i us del
modul de seguretat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Financat per
i o, Plan de R isn, = AT i
[ R SR B B et Generatin([[[J] Generalitat
Mext Generation & A v Reslliencia [ ] Catalunya Ak de Catﬂmny‘a
Pagina 27 de 81



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Observabilitat Vinculat a I'aplicacio 3521 - Relacié amb el Mon Local,

s'ha creat el modul d'Observabilitat. Aquest modul
s'encarrega de garantir el registre d’informacié de
I"aplicacio, la tragabilitat de les operacions, Ila
monitoritzacié de |'accés a les dades i la seva
modificacié: Tracabilitat, Métriques , Logging i Auditoria.
També permet recollir el registre d'activitat del negoci.

Tot nou sistema que s'incorpori a eSocial haura de fer-lo
servir.

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracié, configuracié i us del
modul d'observabilitat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Experiéncia d’'usuari Tota interficie d’'usuari s’haura d’adaptar al Sistema de
Disseny de I'eSocial. Caldra que es faci us del FIGMA
del Departament i haura de passar per un control de
qualitat establert, tant pel que fa al disseny de la solucié
com per la creacié de nous components. Per treballar
amb el sistema de disseny es requerira una llicéncia de
FIGMA, aixi com un equip amb domini i coneixement
d’aquesta.

En cas que, per part de I'adjudicatari, fer Us del Sistema
de Disseny no es consideri com la millor opcio, caldra
que estigui justificat i el canvi sigui aprovat pels referents
de I'’Area TIC del Departament de Drets Socials.

Avisos i Alertes Vinculat a [l'aplicacié 337 — Gestid del Contracte
Programa, s’ha creat un modul d’Avisos i Alertes. Aquest
modul s’encarrega de mantenir tots els avisos que un
usuari pot rebre de diferents aplicacions i permet
visualitzar i interactuar amb aquests avisos. També
disposa de canals de notificacid (correu electronic) que
permet a l'usuari assabentar-se de que té avisos
pendents sense haver d’entrar a I'aplicacié. Aquest
modul s’ha construit per a qué pugui fer-se servir des de
qualsevol altre sistema d’informacié que ho requereixi.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats de generaci6 d’avisos i alertes, caldria que
fes servir aquest modul.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Citacio i Agenda L’aplicacié 3522 — vSocial Sistema de Valoracio i
Orientacié (encara en construccio), incorpora un modul
comu d’Agenda que esta preparat per ser utilitzat per
qualsevol altre sistema d’informacio i ofereix tant una
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interficie grafica com serveis REST. Ofereix diferents
funcionalitats com és el cas de:
crear/modificar/consultar/cancel-lar una cita, re-
programacio de cites pendents, fer propostes de citacio,
traspas d'agenda entre professionals, consultar
professionals,
crear/consultar/modificar/bloquejar/desbloquejar horaris
de professionals, altres.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats d’'us d’'una agenda, caldria que fes servir
aquest modul.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Plataforma d’Integracié | L’aplicacié6 3518 (encara en construccid) és una
plataforma d’interoperabilitat transversal que permet
intercanviar informacié entre diferents sistemes. Esta
basat en el producte RedHat Integration Suit que inclou:
APl Manager (3scale), ESB (Fuse), Gestor de Cues
(AMQ). S’incorpora, també, el servei Microks, que
permet fer proves d’interoperabilitat evitant saturar els
serveis reals a consumir.

La plataforma d’integracié disposa d’un llibre blanc i un
manual dels serveis.

Per tant, tota interoperabilitat entre sistemes (ja sigui
interna o externa) ha de fer Us del APl Gateway.

En cas dinteroperabilitats complexes (tractament de
dades, diferents origens o destins) també cal fer us del
Enterprise Service Bus (Fuse).

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Vocabulari i Taules de | La transformacié digital afecta a tots el ambits i un dels
referéncia punts clau és el fer un Us correcte de la terminologia. Es
necessari denominar a cada element informacional
d’'una manera univoca (camps de les taules, camps de
bases de dades, variables de Corticon o variables de
missatges d’interoperabilitat), independentment del
projecte en qué es tracti.

Es imprescindible consultar el vocabulari que esta
identificat aixi com el cataleg de les taules mestres de
referéncia. En cas d’identificar un nou element
informacional que no es trobi en el cataleg de vocabulari,
es pot fer servir el Llibre negre del Vocabulari que
determina les regles per crear el nou terme.
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Caldra fer us d’'un procediment intern on caldra validar
aquesta informacio (vocabulari i disseny de les taules de
referencia) préviament a qualsevol procés de
construccio. Sera, també, responsabilitat  de
I'adjudicatari fer us del procediment corresponent per
assegurar el manteniment actualitzat d’aquesta
informacio.

Valoracié i Orientacid El sistema dinformaci6 amb codi d’aplicacié 3522
(vSocial) (encara en construccid) és el vSocial Sistema de
Valoracié i Orientacioé que s’encarrega de posar a I'abast
dels professionals les eines necessaries per portar a
terme actuacions de reconeixement de diferents
situacions, condicions o circumstancies d’'un ciutada.
vSocial esta dissenyat per poder fer-se servir des de
diferents ambits amb els minims canvis de configuracié.

Per tant, en cas que el nou sistema d’informacié
requereixi d’'un procediment on un professional necessiti
valorar una persona per tal de recongéixer-li una condicié
necessaria per tenir accés a altres productes, cal fer us
de la integracié amb el sistema vSocial. Igualment, si en
base a la informacié técnica produida per un equip de
professionals es realitza un procés d’orientacié d’'una
persona cap a un o més productes, també caldra fer Us
de la integracié amb el sistema vSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Tramitador El Departament de Drets Socials disposa d’'un tramitador
d’expedients (tSocial) d’expedients (tSocial) adaptat a les lleis 39/40
d’administracié digital, integrat amb més de 24
productes d’interoperabilitat, integrat amb les eines
corporatives d’administracié digital i amb grans
capacitats d’automatitzacié en la gestié dels tramits
(estudi d’informacio, de requeriments, propostes de
resolucié de forma automatica, resolucié automatica
segons determinades condicions, entre d’altres).

Per tant, en cas que el nou desenvolupament requereixi
la incorporacié de tramits de procediments vinculats a
persones on calgui recollir informacié diversa per
posteriorment avaluar un conjunt de regles d’elegibilitat i
emetre la corresponent resolucio, caldra fer us del
sistema d’informacio del tSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Gestio de dades | El sistema d’informacié amb codi d’aplicacié 3227 —
mestres (dSocial) dSocial, és I'encarregat de consolidar les dades dels
diferents SSII i oferir una visio 360° de la informacio. Es
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una soluci6 complexa basada en productes de
Informatica (ETL, DQ, MDM) i ofereix altres serveis per
facilitar I'enviament d’informacié (serveis d’obertura i
tancament). L’objectiu del dSocial és oferir un accés
centralitzat a la informacié aixi com proporcionar eines
per assegurar la qualitat i la disponibilitat de les dades.

Per tant, en cas que el nou desenvolupament treballi
amb dades dels ciutadans o amb qualsevol altre dada
que pugui ser considerada com mestre, s’haura
d’integrar amb el dSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestio de recursos i Amb el codi d’aplicacié 3520 (encara en construccid), es
serveis (sSocial) troba el sistema de gestid de recursos i serveis del
Departament de Drets Socials que te per objectiu
centralitzar tota gestio relacionada amb 'accés per part
de la ciutadania als diferents recursos i serveis que pugui
oferir el DSO (qualsevol tipus de plaga en els diferents
tipologies de centres, serveis addicionals per assegurar
'autonomia personal de les persones, entre d’altres).
Per altra banda, sSocial també incorpora totes aquelles
funcionalitats necessaries per facturar aquests serveis
als diferents proveidors i entitats que els proporcionen
de forma directa cap al ciutada.

Per tant, qualsevol nou desenvolupament que pugui
tenir relacio amb una gestio de recursos i serveis, caldra
tenir en compte la integracié amb el sSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gesti6 del cataleg de Amb el codi d’aplicacio 3519 (encara en construccid)
productes (kSocial) esta el sistema d’informacié del Cataleg de productes
que s’encarrega de la gestié de tot el cicle de vida de
qualsevol producte o servei que ofereixi el Departament
de Drets Socials. Esta estructurat segons el modul de
gestié dels productes que es composa del modul de
gestio de regles i del modul de gestid del vocabulari.
Aquest sistema coneixera la relacié entre els diferents
productes del DSO i ofereix la possibilitat de crear un
nou producte i fer-ne simulaci6 del seu comportament.

Per tant, qualsevol nou sistema que pugui fer servir
algun producte (elements amb impacte a la ciutadania) i
verificacions de les regles vinculats a aquests productes
caldra estudiar la possible integracié amb el kSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
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sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Gestié economic- Amb el codi d’aplicacié 3520 (encara en construccid), es
financera (sSocial — troba el sistema de gestio de recursos i serveis
modul ECOFIN) (anomenat sSocial) del Departament de Drets Socials

que conté el modul ECOFIN. Aquest té per objectiu
centralitzar tota gestié econdmic-financera (reserva de
credit, disposicié, facturacid, reajustaments, entre
d’altres) del Departament. A més, aquest modul s’integra
amb l'aplicacio transversal GECAT que té com finalitat
la gestid economicofinancera i pressupostaria de la
Generalitat de Catalunya.

Acreditacio d’entitats Amb el codi d’aplicacié 3523 (encara en construccid) es
(pSocial) troba el sistema d’ Acreditacié d’entitats i Avaluacié de
la Qualitat que s’encarrega de la acreditacié d’entitats, la
contractacié per aprovisionar els recursos necessaris i la
prestacié de serveis (places i serveis) a les entitats
acreditades del Departament de Drets Socials.

Consta de 5 moduls (Acreditacions, Provisions, Comités,
Econdmic e Informes).

Per tant, qualsevol nou desenvolupament que pugui
tenir relaci6 amb la gesti6 de entitats i la seva
contractacid, caldra tenir en compte la integraciéo amb el
pSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

e Solucions corporatives o departamentals

Qualsevol de les solucions corporatives o departamentals, en especial les
d’administracio electronica, com poden ser entre d’altres:

Solucions Funcié ‘
TEI o Gencat Tramits Comunicacié amb les entitats
GICAR, EACATi/o VALID Autenticacié de professionals
S@RCAT Registre d’entrada i sortida
eNotum o equivalent Notificacions electroniques
eCopia Copia auténtica
PICA Plataforma d’Interoperabilitat
PSIS, Portasignatures
(PSD), Signador centralitzat | Signatura digital
(SCC)
Finangat per
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PSGD+ / Aresta / MTES Ss(%els de gestio documental, plantilles i
Plataforma d’antivirus Antivirus corporatiu
CQS Consultes, queixes i suggeriments

Per qualsevol integracié cap a una solucié externa, cal aportar models d’integracié
resilients i robustos de manera que en cas de caure el sistema extern, donin resposta
temporal a la tramitacié al moment i no aturin la gestiéo de I'expedient, assegurant la
integritat de les dades de I'expedient un cop es recuperi el servei del sistema extern.

e Sini@

Cal preveure I'analisi i la realitzacié de la integracié entre Sini@ i I'elnfancia en aquells
processos en els que ICAA i DGAIA tenen necessitats de comparticié d’informacio:

- Demanda de familia: quan la DGAIA té un infant o adolescent en una situacié
d’acolliment en familia aliena o en preadoptiu, fa una demanda de familia (peticio
de familia) a 'lCAA. L'ICAA rep aquesta demanda i continua la tramitacio de la
cerca de families.

- Matching de families: quan I'lCAA té la demanda de I'infant de la DGAIA fa la
cerca de families i el sistema proporciona les families que encaixen amb les
caracteristiques (pestanya Perfil del menor de Sini@).

- Missatgeria: les usuaries de la DGAIA i 'CAA han de continuar enviant-se
missatges entre els dos sistemes.

e Components i flexibilitat

- Creaci6é de components per ser reutilitzats: en aquest apartat el licitador ha
d’exposar la seva estratégia de construccié de nous components indicant les
possibilitats de ser re-utilitzats per altres processos del propi sistema o, fins i tot,
per ser consumits per sistemes d’informacidé externs. Caldra aportar diferent
material de suport grafic (diagrames de context, fluxos, descripcioé de processos,
entre d’altres).

- Flexibilitat de la solucio: en aquest apartat el licitador ha d'exposar les
capacitats d’escalabilitat i flexibilitat de la solucié plantejada, de manera que la
incorporacié de noves funcionalitats sigui, en la mesura del que sigui possible,
facil d’incorporar aprofitant al maxim les capacitats de parametritzacio i
configuracié de la solucié amb el minim esfor¢ de desenvolupament. Caldra
aportar diferent material de suport grafic (diagrames de context, fluxos,
descripcio de processos, entre d’altres).

¢ Integracié i interoperabilitat
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De manera general, la solucié ha d’oferir serveis d’integracié i interoperabilitat per
permetre consultes i comparticié de dades amb altres solucions o sistemes. Caldra tenir
en compte les diferents possibilitats de consumir o oferir serveis a tercers sistemes (de
forma sincrona o asincrona, com a part emissora o consumidora de dades) a determinar
en fase de projecte.

La solucié ha de permetre comunicar les dades necessaries de manera proactiva a
altres sistemes quan es detecti un canvi en informacié que és compartida.

De manera semblant, la solucié ha d’estar preparada per poder rebre comunicacions de
canvi de dades realitzades sobre altres sistemes i que puguin tenir afectacié sobre les
dades propies, permetent a la gestié realitzar les gestions oportunes per acceptar o
rebutjar aquesta informacié.

En ambdues situacions, comunicacié o recepcié de dades, caldra definir de manera
conjunta amb la resta de sistemes implicats el format i canal d’intercanvi (SFTP, bus
d’integracio, webservice o qualsevol altre que es determini en fase de projecte).

Per a tota integracio o interoperabilitat caldra preveure la degradacié d’aquests serveis
i que es desenvolupi una solucio resistent i tolerant a possibles errors d’indisponibilitat
d’aquests serveis, aplicant, per exemple, solucions de re-intents en mode desatés
(batch), o qualsevol altra solucié que no bloquegi la gestid i permeti a les persones
usuaries continuar treballant sense haver de gestionar manualment aquestes
problematiques. S’ha de preveure la possibilitat de poder fer una gestié manual del
procés en aquells casos en que alguna de les solucions de tramitacié no estigui
disponible (per exemple: poder signar un document fora del sistema, incorporar-lo
posteriorment i continuar-ne la tramitacio).

Addicionalment, cal preveure el registre i la tragabilitat de la informacié que es comunica
0 es rep, en aquells casos que es determini en fase de projecte.

En cas que, per part de I'adjudicatari, fer us d’algun d’aquests sistemes esmentats no el
consideri com la millor opcid, caldra que estigui justificat i el canvi sigui aprovat pels
referents de I’Area TIC del Departament de Drets Socials.

¢ Explotacié de dades

S’ha de proporcionar les solucions tecnologiques adients, completes i flexibles per a
'explotacio de la informacié i dotar dels elements individuals necessaris que es
defineixin en fase de projecte (llistats, extraccions, o informes, entre d’altres). Tota la
informacié dels sistemes s’han de poder consultar, bolcar i extraure.

Cal preveure la possibilitat d’analitzar i fer us d’alguna solucié corporativa d’analitica de
dades.

e Migracié de dades

La licitacié ha de preveure la migracio de la informacio existent als sistemes actuals cap
a la nova solucié o cap els repositoris que es determinin en fase de projecte. En fase
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d’analisi es determinara quina informacié sera susceptible de migrar i cap a quins
repositoris. Cal preveure la migracio, entre d’altres, dels seglients sistemes origen:

- SINI@ - Sistema d’informacié de la infancia i I'adolescéncia

- SIM (AS/400) — Sistema d’Informacié del Menor (expedients de les families
anteriors a 2012)

- Sistema de Gestié de Persones GENI ( SI GENI) — base de dades de persones
(menors i persones vinculades)

- Content Manager — repositori de documentacio

3.2. Lot 2 - Incorporacié de la tramitacié dels expedients d’ICAA al tSocial

El segon lot consisteix en el desenvolupament i construccié de part de la gestié dels
expedients de I'lCAA amb el tramitador d’expedients tSocial, que forma part de
'ecosistema eSocial i la integracidé amb els diferents sistemes amb els que esta
relacionat.

3.2.1. Requisits funcionals

Actualment, I'|CAA treballa amb 6 expedients:

¢ FA-FC-GC | Acolliment en familia. L’acolliment familiar es una de les formes
d’ajut i proteccié als infants i adolescents que es troben en una situacié familiar
que fa que hagin de viure fora de la seva familia. L’acolliment ofereix una
alternativa a aquests infants. Es una mesura temporal per oferir als infants el
millor entorn possible per créixer fins que la seva familia resolgui els problemes
que 'impedeixen d’ocupar-se’n.

e AN - AE | Adopcié a Catalunya. L'adopci6 és un procés legal, psicologic i social
d'integracio plena i definitiva d'un infant en el si d'una familia en la qual no ha
nascut. Es tracta d'una mesura de proteccié a la infancia que proporciona una
relacio paternofilial amb els mateixos efectes legals que la paternitat bioldgica,
alhora que desapareixen els vincles juridics amb la familia d'origen, sempre en
interés de l'infant. Els infants susceptibles de ser adoptats a Catalunya han patit
una situacio d'abandonament i/o de maltractaments i son tutelats per la DGAIA,
que resol que la millor mesura de proteccid és I'acolliment familiar preadoptiu.

e Al | Adopcié internacional. Adoptar un infant d'un altre pais comporta tot un
procediment internacional on es conjuguen, com a minim, dues legislacions
diferents i la intervencio dels organismes competents de dos paisos, els del pais
originari de l'infant i els del pais receptor.

La tramitacié dels 6 expedients de I'lCAA (adopcié internacional (1), adopcié a Catalunya
(2) i acolliment en familia (3)) s’ha d’iniciar al tSocial que assumira una gestié parcial.
tSocial haura d’estar integrat amb elnfancia (Lot 1) i, per tant, hi haura una gestioé
conjunta entre els dos sistemes tal i com indica el seguent diagrama:
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Portal d’'accés

tSocial elnfancia vSocial

Sini@

Tot i qué a la fase d’andlisi detallat del model de gestié es concretaran les
parametritzacions, Us de components disponibles i desenvolupament de components
particulars, a continuacido es descriuen les caracteristiques principals del model de
gestio:

¢ “Familia” com a nova entitat: per tots els expedients vinculats a 'lCAA caldra
tenir en compte la creacié de I'entitat “Familia” en totes les fases de tramitacié.
Sera necessari crear-ne un identificador per aquesta nova entitat i facilitar la seva
cerca i relacié amb els diferents expedients vinculats a una “Familia”.

¢ Modalitats:
o Lamodalitat és una dada que es determina durant la fase d’estudi.

o Sense deixar de ser un unic tipus d’expedient, la modalitat por definir el
comportament diferenciat de determinats aspectes de I'estudi, proposa i
resolucio.

= Aquest comportaments diferenciats poden ser reflectits en forma
de regles de negoci, o requeriments aplicables a diferents punts
dels processos de gestio.

o S’ha de tenir en compte que el concepte de modalitat determinara la
unitat que s’ocupa de la gestio. Per tant s’ha de tenir present aquest
concepte com a part dels criteris funcionals a gestionar dins el modul
existent de seguretat que disposa el tramitador tSocial.

o Les modalitats previstes estan vinculades a 'lCAA, que és una unitat
gestora independent de les que ja disposa actualment el tSocial que
pertanyen a la Direccié General de Prestacions Socials i, per tant, només
ha de tenir accés a la informacié que gestiona I'lCAA.

e Obertura/Formulari:

o ElI model de dades a gestionar és més ampli que una prestacié
convencional, perqué s'incorpora el concepte de “familia’. Es necessari
identificar a la “familia® amb un identificador i vincular-lo amb els
membres que constitueixen I'entitat “familia”. La “familia” sera aquella
entitat que sol-licitara algun dels expedients de I'lCAA i que posteriorment
sera avaluada i rebra alguna resolucio.

o La major part de la nova informacié a gestionar s’obtindra de la creacio
de nous formularis.
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o Cal preveure l'apertura d’'un expedient via autoservei, tramitacioé atesa o
tramitacié diferida. Cal preveure, també, que tSocial incorpori sol-licituds
mitjancant formularis HTML externs.

e Estudi:
o S’estima que seran necessaries entre 3 i 5 interoperabilitats noves.

o S’ha de tenir en compte que existeix algunes informacions que al no
disposar d’interoperabilitat, haura de ser incorporada pels gestors.

o S’ha de preveure que al gestionar molta informacié, sera necessari
disposar de requeriments d’'informacié per demanar acreditar al ciutada
(familia o representant familiar) quan sigui necessari. Hi haura
requeriments per requerir informacié complexa (periodes de residéncia,
ingressos particulars, altres), pero la majoria seran del tipus d’acreditacio
de presentaci6 de documents oficial que verifiquin una declaracio.
S’estima que seran necessaries entre 10 i 20 nous requeriments
d’informacié.

o S’ha de tenir en compte que canvia el concepte de beneficiari com a
persona, traduint-se al concepte de “familia” on sera necessari expandir
aquest tractament a totes les fases de tramitacio dels expedients.

o A més a més, es donaran entre 5 i 10 condicions d'obligacions i
incompatibilitats més enlla dels motius de denegacio.

o Proposta i Resolucio:

o S’ha de tenir en compte que I'elegibilitat positiva o negativa de la familia
es determinara a través d’un equip expert amb un sistema extern al
tSocial.

o S’ha de preveure la creacié de nous motius de denegacié. S’estima que
seran necessaries entre 10 i 20 motius de denegacio i situacions
excloents.

o lgualment que per la resta de prestacions actuals, s’hauran de configurar
les corresponents regles de supervisio.

o S’ha de tenir en compte que existeixen diverses fases de tramitacio.

= Per una banda esta la peticié que fa la familia amb I'objectiu
d’acollir o adoptar. Aquesta peticioé anira a un equip d’avaluacio
per determinar la idoneitat o no de la familia, i, per tant, derivara
en una resolucio.

= Per altra banda, un cop acceptada la familia, haura de quedar en
un estat d’espera fins que hi hagi un infant disponible per
assignar-lo a la familia. Durant aquest periode, és possible que hi
hagin diferents fases per revisar la idoneitat de la familia.

e Recursos i reclamacions:

o Apliquen les mateixes condicions en quant a la informaci6 a gestionar, i
motius de denegacié expressats als punts anteriors.
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o S’ha de preveure els corresponents blocs de dades per informar
al-legacions alineats al numero de motius de denegacio.

o Les condicions delegibilitat i calcul també apliquen les mateixes
condicions.

e Revisions d’ofici:

o Apliquen les mateixes condicions en quant a gestié d’informacié a
gestionar, i motius de denegacié expressant als punts anteriors.

o Caldra tenir en compte la possibilitat de revisar les “Families”
periddicament

Es valorara una proposta que maximitzi 'aprofitament de components ja disponibles, un
maxim aprofitament i eficiencia en el desenvolupament dels components nous que
calgui desenvolupar. Alguns exemples, perd no exclusivament, sén:

e Un mateix formulari d’'un bloc de dades que gestioni un tipus d’informacié del
model de dades, s’ha de poder fer servir tant a la sol-licitud, com per demanar
requerir la informacio, com per incorporar les dades a la gestié d’un recurs.

¢ Una solucié que permeti generar dinamicament requeriments del mateix tipus,
com per exemple, el d’acreditaci® que s’ha presentat una determinada
documentacio.

e Solucions que permetin la definicié de formularis d’obtencié de dades de manera
agil amb poc esforg i configurables sense programacio.

e Solucions que aproximin la usabilitat de la gestié de regles de requeriments,
elegibilitat i calcul als usuaris de negoci.

e S’ha de tenir en compte la necessitat d'incorporar expedients que ja s’estan
gestionant en altres sistemes d’informacio

3.2.2. Requisits no funcionals

Sempre que sigui possible la solucié haura de fer Us i/o estar integrada amb els sistemes
i solucions corporatives i/o departamentals que corresponguin, entre d’altres:

e elnfancia

Sera necessari implementar la integracié entre el tSocial i I'eInfancia, per a la gestié dels
expedients propia del negoci de I'lICAA. Aquesta integracié haura de ser en dues
direccions, cap al’elnfancia amb les dades necessaries per la creacié de I'expedient i la
seva gestio i de tornada amb el resultat d’aquesta gestié que permeti al tSocial emetre
una resolucio i fer el tancament de I'expedient.

e eSocial
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La plataforma eSocial s’ha conceptualitzat dins de I'estratégia del Departament de Drets
Socials per impulsar la Transformacié Digital i comporta la creacié de nous sistemes
d’'informacié que explotin i facin servir tecnologies de desenvolupament i arquitectures
de solucions avangades on es potencii la integracié entre els sistemes, la modularitat,
I'escalabilitat i I'eficiéncia. Un dels principis és fer Us i aprofitar, en la mesura que sigui
possible, els sistemes d’informacié que ja estan construits i que tenen funcions
assimilables. Per tant, és necessari disposar d’'una gran visié dels processos de negoci
als que donen suport qualsevol sistema d’informacid (existent o nou) i fer el disseny i
construccio dels nous sistemes tenint en compte els diferents moduls que ofereix la
plataforma eSocial.

A continuacié es presenta un breu resum dels aspectes que tot nou desenvolupament
ha de tenir en compte per tal que encaixi dins de la conceptualitzacié de la plataforma
eSocial:

‘ Ambit ‘ Abast
Gestor de fluxos de El Departament de Drets Socials disposa d’un gestor de
negoci (BPMS) - fluxos (Camunda) que és d'us transversal per ser
Camunda consumit per qualsevol altra aplicacié del Departament.

En cas que el nou sistema d’informacioé incorpori algun
tipus de flux a implementar, cal que faci servir Camunda.
Actualment, existeix un llibre blanc que proporciona la
informacié necessaria d’integracio i us.

En cas que, per part de I'adjudicatari, fer us de Camunda
no es consideri com la millor opcid, caldra que estigui
justificat i el canvi haura de ser aprovat pels referents de
I’Area TIC del Departament de Drets Socials.

Gestor de regles El Departament de Drets Socials disposa d’un gestor de

(BRMS) - Corticon regles de negoci (Corticon) que és d’us transversal per
ser consumit per qualsevol altra aplicacié del
Departament.

En cas que el nou sistema d’informacio incorpori algun
tipus de regla, cal que faci servir Corticon. Actualment,
existeix un llibre blanc que proporciona la informacié
necessaria d’integracio i us. En cas que, per part de
I'adjudicatari, fer us de Corticon no es consideri com la
millor opcid, caldra que estigui justificat i que el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestio d’usuaris i

permisos Vinculat a I'aplicacié 3521 - Relacié amb el Moén Local,

s'ha creat el modul de Gestio de Seguretat. Aquest
modul s'encarrega de la gesti6 i control dels usuaris del
sistema i dels seus permisos. Tot nou sistema que
s'incorpori a eSocial haura de fer-lo servir.

El modul de seguretat contempla un sistema unic
d’autoritzacions, el control sobre la informacio sensible i
una auditoria associada a tot el sistema.
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Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracié, configuracié i us del
modul de seguretat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Observabilitat Vinculat a I'aplicacio 3521 - Relacié amb el Mon Local,

s'ha creat el modul d'Observabilitat. Aquest modul
s'encarrega de garantir el registre d’informacié de
I"aplicacio, la tragabilitat de les operacions, la
monitoritzacié de |‘accés a les dades i la seva
modificacié: Tracabilitat, Métriques , Logging i Auditoria.
També permet recollir el registre d'activitat del negoci.

Tot nou sistema que s'incorpori a eSocial haura de fer-lo
servir.

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracié, configuracié i us del
modul d'observabilitat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Experiéncia d’'usuari Tota interficie d’'usuari s’haura d’adaptar al Sistema de
Disseny de I'eSocial. Caldra que es faci us del FIGMA
del Departament i haura de passar per un control de
qualitat establert, tant pel que fa al disseny de la solucié
com per la creacié de nous components. Per treballar
amb el sistema de disseny es requerira una llicéncia de
FIGMA, aixi com un equip amb domini i coneixement
d’aquesta.

En cas que, per part de I'adjudicatari, fer Us del Sistema
de Disseny no es consideri com la millor opcio, caldra
que estigui justificat i el canvi sigui aprovat pels referents
de I'’Area TIC del Departament de Drets Socials.

Avisos i Alertes Vinculat a [l'aplicacié 337 — Gestid del Contracte
Programa, s’ha creat un modul d'Avisos i Alertes. Aquest
modul s’encarrega de mantenir tots els avisos que un
usuari pot rebre de diferents aplicacions i permet
visualitzar i interactuar amb aquests avisos. També
disposa de canals de notificacid (correu electronic) que
permet a l'usuari assabentar-se de que té avisos
pendents sense haver d’entrar a Il'aplicacié. Aquest
modul s’ha construit per a qué pugui fer-se servir des de
qualsevol altre sistema d’informacié que ho requereixi.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats de generaci6 d’avisos i alertes, caldria que
fes servir aquest modul.
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En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Citacié i Agenda L’aplicacié 3522 — vSocial Sistema de Valoracié i
Orientaci6 (encara en construccio), incorpora un modul
comu d’Agenda que esta preparat per ser utilitzat per
qualsevol altre sistema d’informacio i ofereix tant una
interficie grafica com serveis REST. Ofereix diferents
funcionalitats com és el cas de:
crear/modificar/consultar/cancel-lar una cita, re-
programacio de cites pendents, fer propostes de citacio,
traspas d’agenda entre professionals, consultar
professionals,
crear/consultar/modificar/bloquejar/desbloquejar horaris
de professionals, altres.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats d’'us d’'una agenda, caldria que fes servir
aquest modul.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Plataforma d’Integracié | L’aplicaci6 3518 (encara en construccié) és una
plataforma d’interoperabilitat transversal que permet
intercanviar informacié entre diferents sistemes. Esta
basat en el producte RedHat Integration Suit que inclou:
APl Manager (3scale), ESB (Fuse), Gestor de Cues
(AMQ). S’incorpora, també, el servei Microks, que
permet fer proves d’interoperabilitat evitant saturar els
serveis reals a consumir.

La plataforma d’integracié disposa d’un llibre blanc i un
manual dels serveis.

Per tant, tota interoperabilitat entre sistemes (ja sigui
interna o externa) ha de fer Us del APl Gateway.

En cas dinteroperabilitats complexes (tractament de
dades, diferents origens o destins) també cal fer us del
Enterprise Service Bus (Fuse).

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Vocabulari i Taules de | La transformacio digital afecta a tots el ambits i un dels
referéncia punts clau és el fer un Us correcte de la terminologia. Es
necessari denominar a cada element informacional
d’'una manera univoca (camps de les taules, camps de
bases de dades, variables de Corticon o variables de
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missatges d’interoperabilitat), independentment del
projecte en qué es tracti.

Es imprescindible consultar el vocabulari que esta
identificat aixi com el cataleg de les taules mestres de
referencia. En cas d’identificar un nou element
informacional que no es trobi en el cataleg de vocabulari,
es pot fer servir el Llibre negre del Vocabulari que
determina les regles per crear el nou terme.

Caldra fer us d’un procediment intern on caldra validar
aquesta informacié (vocabulari i disseny de les taules de
referéncia) préviament a qualsevol procés de
construccié. Sera, també, responsabilitat de
'adjudicatari fer us del procediment corresponent per
assegurar el manteniment actualitzat d’aquesta
informacio.

Valoracié i Orientaci6 El sistema d’informacié amb codi d'aplicacio 3522
(vSocial) (encara en construccid) és el vSocial Sistema de
Valoracié i Orientacié que s’encarrega de posar a I'abast
dels professionals les eines necessaries per portar a
terme actuacions de reconeixement de diferents
situacions, condicions o circumstancies d’un ciutada.
vSocial esta dissenyat per poder fer-se servir des de
diferents ambits amb els minims canvis de configuracié.

Per tant, en cas que el nou sistema d’informacié
requereixi d’'un procediment on un professional necessiti
valorar una persona per tal de reconéixer-li una condicié
necessaria per tenir accés a altres productes, cal fer us
de la integracié amb el sistema vSocial. Igualment, si en
base a la informacié técnica produida per un equip de
professionals es realitza un procés d’orientacié d’'una
persona cap a un o més productes, també caldra fer us
de la integracié amb el sistema vSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Tramitador El Departament de Drets Socials disposa d’'un tramitador
d’expedients (tSocial) d’expedients (tSocial) adaptat a les lleis 39/40
d’administracié digital, integrat amb més de 24
productes d’interoperabilitat, integrat amb les eines
corporatives d’administracié digital i amb grans
capacitats d’automatitzacié en la gestiéo dels tramits
(estudi d’informacid, de requeriments, propostes de
resolucid de forma automatica, resolucié automatica
segons determinades condicions, entre d’altres).

Per tant, en cas que el nou desenvolupament requereixi
la incorporacié de tramits de procediments vinculats a
persones on calgui recollir informacié diversa per
posteriorment avaluar un conjunt de regles d’elegibilitat i
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emetre la corresponent resolucid, caldra fer uUs del
sistema d’informacié del tSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestid de dades | El sistema d’informacié amb codi d’aplicacié 3227 —
mestres (dSocial) dSocial, és I'encarregat de consolidar les dades dels
diferents SSIl i oferir una visié 360° de la informacid. Es
una soluci6 complexa basada en productes de
Informatica (ETL, DQ, MDM) i ofereix altres serveis per
facilitar I'enviament d’informacié (serveis d’obertura i
tancament). L'objectiu del dSocial és oferir un accés
centralitzat a la informacié aixi com proporcionar eines
per assegurar la qualitat i la disponibilitat de les dades.

Per tant, en cas que el nou desenvolupament treballi
amb dades dels ciutadans o amb qualsevol altre dada
que pugui ser considerada com mestre, s’haura
d’integrar amb el dSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestio de recursos i Amb el codi d’aplicacié 3520 (encara en construccid), es
serveis (sSocial) troba el sistema de gestid de recursos i serveis del
Departament de Drets Socials que te per objectiu
centralitzar tota gestio relacionada amb 'accés per part
de la ciutadania als diferents recursos i serveis que pugui
oferir el DSO (qualsevol tipus de plaga en els diferents
tipologies de centres, serveis addicionals per assegurar
'autonomia personal de les persones, entre d’altres).
Per altra banda, sSocial també incorpora totes aquelles
funcionalitats necessaries per facturar aquests serveis
als diferents proveidors i entitats que els proporcionen
de forma directa cap al ciutada.

Per tant, qualsevol nou desenvolupament que pugui
tenir relacié amb una gestié de recursos i serveis, caldra
tenir en compte la integracié amb el sSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestié del cataleg de Amb el codi d’aplicacio 3519 (encara en construccid)
productes (kSocial) esta el sistema d’informacié del Cataleg de productes
que s’encarrega de la gestié de tot el cicle de vida de
qualsevol producte o servei que ofereixi el Departament
de Drets Socials. Esta estructurat segons el modul de
gestié dels productes que es composa del modul de
gestié de regles i del modul de gestié del vocabulari.
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Aquest sistema coneixera la relacié entre els diferents
productes del DSO i ofereix la possibilitat de crear un
nou producte i fer-ne simulacié del seu comportament.

Per tant, qualsevol nou sistema que pugui fer servir
algun producte (elements amb impacte a la ciutadania) i
verificacions de les regles vinculats a aquests productes
caldra estudiar la possible integraciéo amb el kSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestié economic- Amb el codi d’aplicacié 3520 (encara en construccio), es
financera (sSocial — troba el sistema de gestié de recursos i serveis
modul ECOFIN) (anomenat sSocial) del Departament de Drets Socials

que conté el mdodul ECOFIN. Aquest té per objectiu
centralitzar tota gestié econdmic-financera (reserva de
credit, disposicié, facturacio, reajustaments, entre
d’altres) del Departament. A més, aquest modul s’integra
amb l'aplicacio transversal GECAT que té com finalitat
la gestidé economicofinancera i pressupostaria de la
Generalitat de Catalunya.

Acreditacio d’entitats Amb el codi d’aplicacié 3523 (encara en construccid) es
(pSocial) troba el sistema d’ Acreditacié d’entitats i Avaluacié de
la Qualitat que s’encarrega de la acreditacié d’entitats, la
contractacié per aprovisionar els recursos necessaris i la
prestacié de serveis (places i serveis) a les entitats
acreditades del Departament de Drets Socials.

Consta de 5 modduls (Acreditacions, Provisions, Comités,
Econdmic e Informes).

Per tant, qualsevol nou desenvolupament que pugui
tenir relaci6 amb la gesti6 de entitats i la seva
contractacio, caldra tenir en compte la integracié amb el
pSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

¢ Integraci6 i interoperabilitat

De manera general, la solucié ha d’oferir serveis d’integracié i interoperabilitat per
permetre consultes i comparticié de dades amb altres solucions o sistemes. Caldra tenir
en compte les diferents possibilitats de consumir o oferir serveis a tercers sistemes (de
forma sincrona o asincrona, com a part emissora o consumidora de dades) a determinar
en fase de projecte.

La solucié ha de permetre comunicar les dades necessaries de manera proactiva a
altres sistemes quan es detecti un canvi en informacié que és compartida.
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De manera semblant, la solucié ha d’estar preparada per poder rebre comunicacions de
canvi de dades realitzades sobre altres sistemes i que puguin tenir afectacié sobre les
dades propies, permetent a la gestio realitzar les gestions oportunes per acceptar o
rebutjar aquesta informacio.

En ambdues situacions, comunicacié o recepcié de dades, caldra definir de manera
conjunta amb la resta de sistemes implicats el format i canal d’intercanvi (SFTP, bus
d’integracio, webservice o qualseval altre que es determini en fase de projecte).

Per a tota integracio o interoperabilitat caldra preveure la degradacié d’aquests serveis
i que es desenvolupi una solucio resistent i tolerant a possibles errors d’indisponibilitat
d’aquests serveis, aplicant, per exemple, solucions de re-intents en mode desatés
(batch), o qualsevol altra solucié que no bloquegi la gestio i permeti a les persones
usuaries continuar treballant sense haver de gestionar manualment aquestes
problematiques. S’ha de preveure la possibilitat de poder fer una gestié6 manual del
procés en aquells casos en que alguna de les solucions de tramitacid no estigui
disponible (per exemple: poder signar un document fora del sistema, incorporar-lo
posteriorment i continuar-ne la tramitacio).

Addicionalment, cal preveure el registre i la tracabilitat de la informacioé que es comunica
0 es rep, en aquells casos que es determini en fase de projecte.

¢ Explotacié de dades

S’ha de proporcionar les solucions tecnologiques adients, completes i flexibles per a
I'explotacid de la informacié i dotar dels elements individuals necessaris que es
defineixin en fase de projecte (llistats, extraccions, o informes, entre d’altres). Tota la
informacié dels sistemes s’han de poder consultar, bolcar i extraure.

Cal preveure, perd, la possibilitat d’analitzar i fer us d’alguna solucié corporativa
d’analitica de dades.

¢ Migraci6é de dades

La licitacié ha de preveure la migracio de la informacio existent als sistemes actuals cap
a la nova solucié o cap el repositori que es determini en fase de projecte. En fase
d’analisi es determinara quina informacié sera susceptible de migrar i cap a quins
repositoris. Cal preveure la migracid, entre d’altres, dels seglents sistemes origen:

- SINI@ — Sistema d’informacié de la infancia i 'adolescéncia

- SIM (AS/400) — Sistema d’Informacié del Menor (expedients de les families
anteriors a 2012)

- Sistema de Gestid de Persones GENI ( SI GENI) — base de dades de persones
(menors i persones vinculades)

- Content Manager — repositori de documentacio
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3.3. Lot 3 —Incorporacié de les valoracions de I'ICAA al vSocial

El tercer lot consisteix en la construccio i desenvolupament dels diferents processos de
valoracié que realitza I'lCAA, mitjangant 'adaptacié i millora del sistema d’informacio de
Valoracié i Orientacid (vSocial), que forma part de I'ecosistema eSocial, i la integracié
amb els diferents sistemes amb els que esta relacionat.

3.3.1. Requisits funcionals

En la tramitacié dels expedients de 'lCAA s’han identificat algunes valoracions com, per
exemple, les valoracions de la idoneitat de les families que s’han d’implementar
mitjancant el vSocial (aplicacio 3522).

Els diferents processos de valoracio a desenvolupar sobre el vSocial, no s’han de tractar
de forma aillada sin6 que formen part d’una gestié d’expedients que es realitza entre els
4 lots de la present licitacié on cadascun d’aquests lots té unes funcions especifiques a
les quals donar resposta.

Portal d’'accés
tSocial elnfancia vSocial

Sini@

Per cadascun d’aquests processos de valoracid s’haura de realitzar les seglents
accions, fent servir les eines de configuracié d’actuacions que proporciona el vSocial,
sempre que sigui possible:

o Adaptacions al flux de gesti6 de valoracio
e Definicié dels formularis.

¢ Definicié de les regles de calcul per retornar el resultat de la valoracio en els casos
que sigui necessari

« Definicié de la plantilla del document resultat de la valoracio.

Es considerara dins de I'abast d’aquest projecte la realitzacié d’'un maxim de tres (3)
processos de valoracio.

Sera necessari implementar la integracioé entre el vSocial i I'elnfancia, per a la gestio
dels expedients propia del negoci de I'lCAA. Aquesta integracié haura de permetre
incorporar al'elnfancia les dades necessaries per continuar amb la gestié de I'expedient.
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Sera necessari disposar d'un servei que, en cas que una entitat externa no faci us del
frontal del valorador, sigui capag¢ d’enviar la informacio i documentacié del resultat de
valoracié a través d’aquest. Amb aquest servei s’ofereix la possibilitat de que les entitats
puguin continuar fent servir els seus programaris perd al mateix temps, poder lliurar la
informacid al Departament de manera estructurada, fet que assegura disposar d’'un
major grau de tracabilitat de la informacié aixi com incrementa la possibilitat de fer us
d’explotacio de dades.

En cas que sigui necessari fer Us d’algun mecanisme de signatura diferent dels que ja
estiguin implementats en el vSocial, caldra implementar-lo de manera que el pugui fer
servir qualsevol altre sistema que el pugui necessitar.

Qualsevol nova funcionalitat dins de la valoracié que es detecti per les noves actuacions
s’haura d’implementar dins el vSocial, de manera que pugui ser re-utilitzable i la pugui
fer servir qualsevol sistema que ja estigui integrat amb el vSocial o els nous que
s’incorporin en un futur.

3.3.2. Requisits no funcionals

Sempre que sigui possible la solucié haura de fer Us i/o estar integrada amb els sistemes
i solucions corporatives i/o departamentals que corresponguin, entre d’altres:

e eSocial

La plataforma eSocial s’ha conceptualitzat dins de I'estratégia del Departament de Drets
Socials per impulsar la Transformaci6 Digital i comporta la creacié de nous sistemes
d’'informacié que explotin i facin servir tecnologies de desenvolupament i arquitectures
de solucions avangades on es potencii la integracié entre els sistemes, la modularitat,
I'escalabilitat i I'eficiéncia. Un dels principis és fer Us i aprofitar, en la mesura que sigui
possible, els sistemes d’informacié que ja estan construits i que tenen funcions
assimilables. Per tant, és necessari disposar d’'una gran visio dels processos de negoci
als que donen suport qualsevol sistema d’informacié (existent o nou) i fer el disseny i
construccio dels nous sistemes tenint en compte els diferents moduls que ofereix la
plataforma eSocial.

A continuacié es presenta un breu resum dels aspectes que tot nou desenvolupament
ha de tenir en compte per tal que encaixi dins de la conceptualitzacié de la plataforma
eSocial:

Gestor de fluxos de El Departament de Drets Socials disposa d’un gestor de
negoci (BPMS) - fluxos (Camunda) que és d'us transversal per ser
Camunda consumit per qualsevol altra aplicacié del Departament.

En cas que el nou sistema d’informacioé incorpori algun
tipus de flux a implementar, cal que faci servir Camunda.
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Actualment, existeix un llibre blanc que proporciona la
informacié necessaria d’integracio i us.

En cas que, per part de I'adjudicatari, fer us de Camunda
no es consideri com la millor opcid, caldra que estigui
justificat i el canvi haura de ser aprovat pels referents de
I’Area TIC del Departament de Drets Socials.

Gestor de regles El Departament de Drets Socials disposa d’un gestor de

(BRMS) - Corticon regles de negoci (Corticon) que és d’us transversal per
ser consumit per qualsevol altra aplicacié del
Departament.

En cas que el nou sistema d’informacio incorpori algun
tipus de regla, cal que faci servir Corticon. Actualment,
existeix un llibre blanc que proporciona la informacié
necessaria d’integracio i us. En cas que, per part de
I'adjudicatari, fer us de Corticon no es consideri com la
millor opcid, caldra que estigui justificat i que el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestio d’usuaris i

permisos Vinculat a I'aplicacié 3521 - Relacié amb el Moén Local,

s'ha creat el modul de Gestid de Seguretat. Aquest
modul s'encarrega de la gestio i control dels usuaris del
sistema i dels seus permisos. Tot nou sistema que
s'incorpori a eSocial haura de fer-lo servir.

El modul de seguretat contempla un sistema unic
d’autoritzacions, el control sobre la informacio sensible i
una auditoria associada a tot el sistema.

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracié, configuracié i us del
modul de seguretat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Observabilitat Vinculat a I'aplicacié 3521 - Relacié amb el Mon Local,

s'ha creat el modul d'Observabilitat. Aquest modul
s'encarrega de garantir el registre d’informacié de
I"aplicacio, la tracabilitat de les operacions, la
monitoritzacié de |‘accés a les dades i la seva
modificacié: Tracabilitat, Métriques , Logging i Auditoria.
També permet recollir el registre d'activitat del negoci.

Tot nou sistema que s'incorpori a eSocial haura de fer-lo
servir.

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracié, configuracié i us del
modul d'observabilitat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcié, caldra que estigui justificat i el canvi
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sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Experiéncia d’'usuari Tota interficie d’'usuari s’haura d’adaptar al Sistema de
Disseny de I'eSocial. Caldra que es faci us del FIGMA
del Departament i haura de passar per un control de
qualitat establert, tant pel que fa al disseny de la solucié
com per la creacié de nous components. Per treballar
amb el sistema de disseny es requerira una llicéncia de
FIGMA, aixi com un equip amb domini i coneixement
d’aquesta.

En cas que, per part de I'adjudicatari, fer Us del Sistema
de Disseny no es consideri com la millor opcid, caldra
que estigui justificat i el canvi sigui aprovat pels referents
de I'’Area TIC del Departament de Drets Socials.

Avisos i Alertes Vinculat a [l'aplicacié 337 — Gestid del Contracte
Programa, s’ha creat un modul d'Avisos i Alertes. Aquest
modul s’encarrega de mantenir tots els avisos que un
usuari pot rebre de diferents aplicacions i permet
visualitzar i interactuar amb aquests avisos. També
disposa de canals de notificacid (correu electronic) que
permet a l'usuari assabentar-se de que té avisos
pendents sense haver d’entrar a I'aplicacié. Aquest
modul s’ha construit per a qué pugui fer-se servir des de
qualseval altre sistema d’informacié que ho requereixi.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats de generaci6 d’avisos i alertes, caldria que
fes servir aquest modul.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Citacio i Agenda L’aplicacié 3522 — vSocial Sistema de Valoracio i
Orientacié (encara en construccio), incorpora un modul
comu d’Agenda que esta preparat per ser utilitzat per
qualsevol altre sistema d’informacioé i ofereix tant una
interficie grafica com serveis REST. Ofereix diferents
funcionalitats com és el cas de:
crear/modificar/consultar/cancel-lar una cita, re-
programacio de cites pendents, fer propostes de citacio,
traspas d'agenda entre professionals, consultar
professionals,
crear/consultar/modificar/bloquejar/desbloquejar horaris
de professionals, altres.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats d’'us d’'una agenda, caldria que fes servir
aquest modul.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
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sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Plataforma d’Integracié | L’aplicaci6 3518 (encara en construccié) és una
plataforma d’interoperabilitat transversal que permet
intercanviar informacié entre diferents sistemes. Esta
basat en el producte RedHat Integration Suit que inclou:
API Manager (3scale), ESB (Fuse), Gestor de Cues
(AMQ). S’incorpora, també, el servei Microks, que
permet fer proves d’interoperabilitat evitant saturar els
serveis reals a consumir.

La plataforma d’integracié disposa d’un llibre blanc i un
manual dels serveis.

Per tant, tota interoperabilitat entre sistemes (ja sigui
interna o externa) ha de fer us del APl Gateway.

En cas dinteroperabilitats complexes (tractament de
dades, diferents origens o destins) també cal fer us del
Enterprise Service Bus (Fuse).

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Vocabulari i Taules de | La transformacio digital afecta a tots el ambits i un dels
referéncia punts clau és el fer un Us correcte de la terminologia. Es
necessari denominar a cada element informacional
d’'una manera univoca (camps de les taules, camps de
bases de dades, variables de Corticon o variables de
missatges d’interoperabilitat), independentment del
projecte en qué es tracti.

Es imprescindible consultar el vocabulari que esta
identificat aixi com el cataleg de les taules mestres de
referencia. En cas d’identificar un nou element
informacional que no es trobi en el cataleg de vocabulari,
es pot fer servir el Llibre negre del Vocabulari que
determina les regles per crear el nou terme.

Caldra fer us d’un procediment intern on caldra validar
aquesta informacié (vocabulari i disseny de les taules de
referéncia) préviament a qualsevol procés de
construccié. Sera, també, responsabilitat de
I'adjudicatari fer us del procediment corresponent per
assegurar el manteniment actualitzat d’aquesta
informacio.

Valoracié i Orientacio El sistema d’informacié amb codi d’aplicacio 3522
(vSocial) (encara en construccid) és el vSocial Sistema de
Valoracié i Orientacioé que s’encarrega de posar a I'abast
dels professionals les eines necessaries per portar a
terme actuacions de reconeixement de diferents
situacions, condicions o circumstancies d’un ciutada.
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vSocial esta dissenyat per poder fer-se servir des de
diferents ambits amb els minims canvis de configuracié.

Per tant, en cas que el nou sistema d’informacié
requereixi d’'un procediment on un professional necessiti
valorar una persona per tal de recongéixer-li una condicié
necessaria per tenir accés a altres productes, cal fer us
de la integracié amb el sistema vSocial. Igualment, si en
base a la informacié técnica produida per un equip de
professionals es realitza un procés d’orientacié d’'una
persona cap a un o més productes, també caldra fer Us
de la integracié amb el sistema vSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Tramitador El Departament de Drets Socials disposa d’'un tramitador
d’expedients (tSocial) d’expedients (tSocial) adaptat a les lleis 39/40
d’administracié digital, integrat amb més de 24
productes d’interoperabilitat, integrat amb les eines
corporatives d’administracié digital i amb grans
capacitats d’automatitzacié en la gestié dels tramits
(estudi d’informacio, de requeriments, propostes de
resolucié de forma automatica, resolucié automatica
segons determinades condicions, entre d’altres).

Per tant, en cas que el nou desenvolupament requereixi
la incorporacié de tramits de procediments vinculats a
persones on calgui recollir informacié diversa per
posteriorment avaluar un conjunt de regles d’elegibilitat i
emetre la corresponent resolucio, caldra fer us del
sistema d’informacio del tSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcié, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestio de dades | El sistema d’informacié amb codi d’aplicacié 3227 —
mestres (dSocial) dSocial, és I'encarregat de consolidar les dades dels
diferents SSIl i oferir una visio 360° de la informacio. Es
una soluci6 complexa basada en productes de
Informatica (ETL, DQ, MDM) i ofereix altres serveis per
facilitar I'enviament d’informacié (serveis d’obertura i
tancament). L’objectiu del dSocial és oferir un accés
centralitzat a la informacié aixi com proporcionar eines
per assegurar la qualitat i la disponibilitat de les dades.

Per tant, en cas que el nou desenvolupament treballi
amb dades dels ciutadans o amb qualsevol altre dada
que pugui ser considerada com mestre, s’haura
d’integrar amb el dSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
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sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Gestio de recursos i Amb el codi d’aplicacié 3520 (encara en construccid), es
serveis (sSocial) troba el sistema de gestid de recursos i serveis del
Departament de Drets Socials que te per objectiu
centralitzar tota gestié relacionada amb I'accés per part
de la ciutadania als diferents recursos i serveis que pugui
oferir el DSO (qualsevol tipus de plaga en els diferents
tipologies de centres, serveis addicionals per assegurar
'autonomia personal de les persones, entre d’altres).
Per altra banda, sSocial també incorpora totes aquelles
funcionalitats necessaries per facturar aquests serveis
als diferents proveidors i entitats que els proporcionen
de forma directa cap al ciutada.

Per tant, qualsevol nou desenvolupament que pugui
tenir relacio amb una gestio de recursos i serveis, caldra
tenir en compte la integraciéo amb el sSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gesti6 del cataleg de Amb el codi d’aplicacio 3519 (encara en construccid)
productes (kSocial) esta el sistema d’informacié del Cataleg de productes
que s’encarrega de la gestié de tot el cicle de vida de
qualsevol producte o servei que ofereixi el Departament
de Drets Socials. Esta estructurat segons el modul de
gestié dels productes que es composa del modul de
gestio de regles i del modul de gestid del vocabulari.
Aquest sistema coneixera la relacié entre els diferents
productes del DSO i ofereix la possibilitat de crear un
nou producte i fer-ne simulacié del seu comportament.

Per tant, qualsevol nou sistema que pugui fer servir
algun producte (elements amb impacte a la ciutadania) i
verificacions de les regles vinculats a aquests productes
caldra estudiar la possible integracié amb el kSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Gestié economic- Amb el codi d’aplicacié 3520 (encara en construccio), es
financera (sSocial — troba el sistema de gesti6 de recursos i serveis
modul ECOFIN) (anomenat sSocial) del Departament de Drets Socials

que conté el modul ECOFIN. Aquest té per objectiu
centralitzar tota gestié economic-financera (reserva de
crédit, disposicié, facturacié, reajustaments, entre
d’altres) del Departament. A més, aquest modul s’integra
amb l'aplicacio transversal GECAT que té com finalitat
la gestid6 economicofinancera i pressupostaria de la
Generalitat de Catalunya.
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Acreditacio d’entitats Amb el codi d’aplicacié 3523 (encara en construccid) es
(pSocial) troba el sistema d’ Acreditacio d’entitats i Avaluacié de
la Qualitat que s’encarrega de la acreditacié d’entitats, la
contractacié per aprovisionar els recursos necessaris i la
prestacio de serveis (places i serveis) a les entitats
acreditades del Departament de Drets Socials.

Consta de 5 moduls (Acreditacions, Provisions, Comites,
Econdmic e Informes).

Per tant, qualsevol nou desenvolupament que pugui
tenir relaci6 amb la gesti6 de entitats i la seva
contractacid, caldra tenir en compte la integraciéo amb el
pSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

¢ elnfancia

Sera necessari implementar la integracio entre el vSocial i I'elnfancia, per les valoracions
propies del negoci de 'lCAA. Caldra analitzar com es realitza aquesta integracié per
obtenir les dades de la valoracio i el resultat i posterior document que en resulti i com
incloure’l a 'expedient corresponent.

¢ Integracié i interoperabilitat

De manera general, la solucié ha d’oferir serveis d’integracié i interoperabilitat per
permetre consultes i comparticié de dades amb altres solucions o sistemes. Caldra tenir
en compte les diferents possibilitats de consumir o oferir serveis a tercers sistemes (de
forma sincrona o asincrona, com a part emissora o consumidora de dades) a determinar
en fase de projecte.

La soluciéo ha de permetre comunicar les dades necessaries de manera proactiva a
altres sistemes quan es detecti un canvi en informacié que és compartida.

De manera semblant, la solucié ha d’estar preparada per poder rebre comunicacions de
canvi de dades realitzades sobre altres sistemes i que puguin tenir afectacié sobre les
dades propies, permetent a la gestié realitzar les gestions oportunes per acceptar o
rebutjar aquesta informacié.

En ambdues situacions, comunicacié o recepcié de dades, caldra definir de manera
conjunta amb la resta de sistemes implicats el format i canal d’intercanvi (SFTP, bus
d’integracio, webservice o qualsevol altre que es determini en fase de projecte).
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Per a tota integracio o interoperabilitat caldra preveure la degradacié d’aquests serveis
i que es desenvolupi una solucio resistent i tolerant a possibles errors d’indisponibilitat
d’aquests serveis, aplicant, per exemple, solucions de re-intents en mode desatés
(batch), o qualsevol altra solucid que no bloquegi la gestié i permeti a les persones
usuaries continuar treballant sense haver de gestionar manualment aquestes
problematiques. S’ha de preveure la possibilitat de poder fer una gesti6 manual del
procés en aquells casos en que alguna de les solucions de tramitacid no estigui
disponible (per exemple: poder signar un document fora del sistema, incorporar-lo
posteriorment i continuar-ne la tramitacio).

Addicionalment, cal preveure el registre i la tragabilitat de la informacié que es comunica
0 es rep, en aquells casos que es determini en fase de projecte.

3.4. Lot4 - Adaptacions de la tramitacié al Sini@

El quart lot consisteix en les adaptacions que s’han de dur a terme al Sl Sini@ per
garantir la tramitacié dels expedients de I'ICAA des de I'elnfancia.

3.4.1. Requisits funcionals

Els negocis de la DGAIA i 'ICAA estan enllagats i és per aquest motiu que, mentre la
DGAIA continui fent servir Sini@, i per tal de garantir que es pot dur a terme la tramitacio
de I'expedient d’inici a fi, cal fer adaptacions al S| Sini@ per permetre la integracid i
comunicacio entre ambdos sistemes, elnfancia i Sini@.

D’un primer analisi es deriven les adaptacions seguents, encara que en fase de projecte
poden incorporar-se d’altres:

- Demanda de familia: quan la DGAIA té un infant o adolescent en una situacio
d’acolliment en familia aliena o en preadoptiu, fa una demanda de familia (peticié de
familia) a 'lCAA. L'ICAA rep aquesta demanda i continua la tramitacié de la cerca de
families.

- Matching de families: quan I'lCAA té la demanda de I'infant de la DGAIA fa la
cerca de families i el sistema proporciona les families que encaixen amb les
caracteristiques (pestanya Perfil del menor de Sini@).

- Missatgeria: les usuaries de la DGAIA i 'lCAA han de poder continuar enviant-
se missatges entre els dos sistemes.

3.4.2. Requisits no funcionals

e eSocial
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La plataforma eSocial s’ha conceptualitzat dins de I'estratégia del Departament de Drets
Socials per impulsar la Transformacié Digital i comporta la creacié de nous sistemes
d’'informacié que explotin i facin servir tecnologies de desenvolupament i arquitectures
de solucions avangades on es potencii la integracié entre els sistemes, la modularitat,
I'escalabilitat i I'eficiéncia. Un dels principis és fer Us i aprofitar, en la mesura que sigui
possible, els sistemes d’informacié que ja estan construits i que tenen funcions
assimilables. Per tant, és necessari disposar d’'una gran visié dels processos de negoci
als que donen suport qualsevol sistema d’informacié (existent o nou) i fer el disseny i
construccio dels nous sistemes tenint en compte els diferents moduls que ofereix la
plataforma eSocial.

A continuacié es presenta un breu resum dels aspectes que tot nou desenvolupament
ha de tenir en compte per tal que encaixi dins de la conceptualitzacié de la plataforma
eSocial:

‘ Ambit ‘ Abast
Gestor de fluxos de El Departament de Drets Socials disposa d’un gestor de
negoci (BPMS) - fluxos (Camunda) que és d'us transversal per ser
Camunda consumit per qualsevol altra aplicacié del Departament.

En cas que el nou sistema d’informacioé incorpori algun
tipus de flux a implementar, cal que faci servir Camunda.
Actualment, existeix un llibre blanc que proporciona la
informacié necessaria d’integracio i us.

En cas que, per part de I'adjudicatari, fer us de Camunda
no es consideri com la millor opcid, caldra que estigui
justificat i el canvi haura de ser aprovat pels referents de
I’Area TIC del Departament de Drets Socials.

Gestor de regles El Departament de Drets Socials disposa d’un gestor de

(BRMS) - Corticon regles de negoci (Corticon) que és d’us transversal per
ser consumit per qualsevol altra aplicacié del
Departament.

En cas que el nou sistema d’informacio incorpori algun
tipus de regla, cal que faci servir Corticon. Actualment,
existeix un llibre blanc que proporciona la informacié
necessaria d’integracio i us. En cas que, per part de
I'adjudicatari, fer us de Corticon no es consideri com la
millor opcid, caldra que estigui justificat i que el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestio d’usuaris i

permisos Vinculat a I'aplicacié 3521 - Relacié amb el Moén Local,

s'ha creat el modul de Gestio de Seguretat. Aquest
modul s'encarrega de la gesti6 i control dels usuaris del
sistema i dels seus permisos. Tot nou sistema que
s'incorpori a eSocial haura de fer-lo servir.

El modul de seguretat contempla un sistema unic
d’autoritzacions, el control sobre la informacio sensible i
una auditoria associada a tot el sistema.

Financat per
i o, Plan de R isn, = AT i
[ R SR B B et Generatin([[[J] Generalitat
Mext Generation & a A v Reslliencia [ ] Catalunya i i de Catﬂmny‘a
Pagina 55 de 81



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracié, configuracié i us del
modul de seguretat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Observabilitat Vinculat a I'aplicacio 3521 - Relacié amb el Mon Local,

s'ha creat el modul d'Observabilitat. Aquest modul
s'encarrega de garantir el registre d’informacié de
I"aplicacio, la tragabilitat de les operacions, la
monitoritzacié de |‘accés a les dades i la seva
modificacié: Tracabilitat, Métriques , Logging i Auditoria.
També permet recollir el registre d'activitat del negoci.

Tot nou sistema que s'incorpori a eSocial haura de fer-lo
servir.

Existeix un llibre blanc que proporciona la informacié
necessaria per a la integracié, configuracié i us del
modul d'observabilitat.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Experiéncia d’'usuari Tota interficie d’'usuari s’haura d’adaptar al Sistema de
Disseny de I'eSocial. Caldra que es faci us del FIGMA
del Departament i haura de passar per un control de
qualitat establert, tant pel que fa al disseny de la solucié
com per la creacié de nous components. Per treballar
amb el sistema de disseny es requerira una llicéncia de
FIGMA, aixi com un equip amb domini i coneixement
d’aquesta.

En cas que, per part de I'adjudicatari, fer Us del Sistema
de Disseny no es consideri com la millor opcio, caldra
que estigui justificat i el canvi sigui aprovat pels referents
de I'’Area TIC del Departament de Drets Socials.

Avisos i Alertes Vinculat a [l'aplicacié 337 — Gestid del Contracte
Programa, s’ha creat un modul d'Avisos i Alertes. Aquest
modul s’encarrega de mantenir tots els avisos que un
usuari pot rebre de diferents aplicacions i permet
visualitzar i interactuar amb aquests avisos. També
disposa de canals de notificacid (correu electronic) que
permet a l'usuari assabentar-se de que té avisos
pendents sense haver d’entrar a I'aplicacié. Aquest
modul s’ha construit per a qué pugui fer-se servir des de
qualsevol altre sistema d’informacié que ho requereixi.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats de generaci6 d’avisos i alertes, caldria que
fes servir aquest modul.
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En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Citacié i Agenda L’aplicacié 3522 — vSocial Sistema de Valoracié i
Orientaci6 (encara en construccio), incorpora un modul
comu d’Agenda que esta preparat per ser utilitzat per
qualsevol altre sistema d’informacio i ofereix tant una
interficie grafica com serveis REST. Ofereix diferents
funcionalitats com és el cas de:
crear/modificar/consultar/cancel-lar una cita, re-
programacio de cites

pendents, fer propostes de citacid, traspas d’agenda
entre professionals, consultar professionals,
crear/consultar/modificar/bloquejar/desbloquejar horaris
de professionals, altres.

Per tant, en cas que el disseny del nou sistema incorpori
funcionalitats d’'us d’'una agenda, caldria que fes servir
aquest modul.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Plataforma d’Integracié | L’aplicaci6 3518 (encara en construccié) és una
plataforma d’interoperabilitat transversal que permet
intercanviar informacié entre diferents sistemes. Esta
basat en el producte RedHat Integration Suit que inclou:
APl Manager (3scale), ESB (Fuse), Gestor de Cues
(AMQ). S’incorpora, també, el servei Microks, que
permet fer proves d’interoperabilitat evitant saturar els
serveis reals a consumir.

La plataforma d’integracié disposa d’un llibre blanc i un
manual dels serveis.

Per tant, tota interoperabilitat entre sistemes (ja sigui
interna o externa) ha de fer Us del APl Gateway.

En cas dinteroperabilitats complexes (tractament de
dades, diferents origens o destins) també cal fer us del
Enterprise Service Bus (Fuse).

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Vocabulari i Taules de | La transformacio digital afecta a tots el ambits i un dels
referéncia punts clau és el fer un Us correcte de la terminologia. Es
necessari denominar a cada element informacional
d’'una manera univoca (camps de les taules, camps de
bases de dades, variables de Corticon o variables de
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missatges d’interoperabilitat), independentment del
projecte en qué es tracti.

Es imprescindible consultar el vocabulari que esta
identificat aixi com el cataleg de les taules mestres de
referencia. En cas d’identificar un nou element
informacional que no es trobi en el cataleg de vocabulari,
es pot fer servir el Llibre negre del Vocabulari que
determina les regles per crear el nou terme.

Caldra fer us d’un procediment intern on caldra validar
aquesta informacié (vocabulari i disseny de les taules de
referéncia) préviament a qualsevol procés de
construccié. Sera, també, responsabilitat de
'adjudicatari fer us del procediment corresponent per
assegurar el manteniment actualitzat d’aquesta
informacio.

Valoracié i Orientaci6 El sistema d’informacié amb codi d'aplicacio 3522
(vSocial) (encara en construccid) és el vSocial Sistema de
Valoracié i Orientacié que s’encarrega de posar a I'abast
dels professionals les eines necessaries per portar a
terme actuacions de reconeixement de diferents
situacions, condicions o circumstancies d’un ciutada.
vSocial esta dissenyat per poder fer-se servir des de
diferents ambits amb els minims canvis de configuracié.

Per tant, en cas que el nou sistema d’informacié
requereixi d’'un procediment on un professional necessiti
valorar una persona per tal de reconéixer-li una condicié
necessaria per tenir accés a altres productes, cal fer us
de la integracié amb el sistema vSocial. Igualment, si en
base a la informacié técnica produida per un equip de
professionals es realitza un procés d'orientacié d’'una
persona cap a un o més productes, també caldra fer us
de la integracié amb el sistema vSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de I'Area TIC del
Departament de Drets Socials.

Tramitador El Departament de Drets Socials disposa d’'un tramitador
d’expedients (tSocial) d’expedients (tSocial) adaptat a les lleis 39/40
d’administracié digital, integrat amb més de 24
productes d’interoperabilitat, integrat amb les eines
corporatives d’administracié digital i amb grans
capacitats d’automatitzacié en la gestiéo dels tramits
(estudi d’informacid, de requeriments, propostes de
resolucid de forma automatica, resolucié automatica
segons determinades condicions, entre d’altres).

Per tant, en cas que el nou desenvolupament requereixi
la incorporacié de tramits de procediments vinculats a
persones on calgui recollir informacié diversa per
posteriorment avaluar un conjunt de regles d’elegibilitat i
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emetre la corresponent resolucid, caldra fer uUs del
sistema d’informacié del tSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestid de dades | El sistema d’informacié amb codi d’aplicacié 3227 —
mestres (dSocial) dSocial, és I'encarregat de consolidar les dades dels
diferents SSIl i oferir una visié 360° de la informacid. Es
una soluci6 complexa basada en productes de
Informatica (ETL, DQ, MDM) i ofereix altres serveis per
facilitar I'enviament d’informacié (serveis d’obertura i
tancament). L’objectiu del dSocial és oferir un accés
centralitzat a la informacié aixi com proporcionar eines
per assegurar la qualitat i la disponibilitat de les dades.

Per tant, en cas que el nou desenvolupament treballi
amb dades dels ciutadans o amb qualsevol altre dada
que pugui ser considerada com mestre, s’haura
d’integrar amb el dSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcid, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestio de recursos i Amb el codi d’aplicacié 3520 (encara en construccid), es
serveis (sSocial) troba el sistema de gestid de recursos i serveis del
Departament de Drets Socials que te per objectiu
centralitzar tota gestio relacionada amb 'accés per part
de la ciutadania als diferents recursos i serveis que pugui
oferir el DSO (qualsevol tipus de plaga en els diferents
tipologies de centres, serveis addicionals per assegurar
'autonomia personal de les persones, entre d’altres).
Per altra banda, sSocial també incorpora totes aquelles
funcionalitats necessaries per facturar aquests serveis
als diferents proveidors i entitats que els proporcionen
de forma directa cap al ciutada.

Per tant, qualsevol nou desenvolupament que pugui
tenir relacié amb una gestié de recursos i serveis, caldra
tenir en compte la integracié amb el sSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gesti6 del cataleg de Amb el codi d’aplicacio 3519 (encara en construccid)
productes (kSocial) esta el sistema d’informacié del Cataleg de productes
que s’encarrega de la gestié de tot el cicle de vida de
qualsevol producte o servei que ofereixi el Departament
de Drets Socials. Esta estructurat segons el modul de
gestié dels productes que es composa del modul de
gestié de regles i del modul de gestié del vocabulari.
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Aquest sistema coneixera la relacié entre els diferents
productes del DSO i ofereix la possibilitat de crear un
nou producte i fer-ne simulacié del seu comportament.

Per tant, qualsevol nou sistema que pugui fer servir
algun producte (elements amb impacte a la ciutadania) i
verificacions de les regles vinculats a aquests productes
caldra estudiar la possible integraciéo amb el kSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

Gestié economic- Amb el codi d’aplicacié 3520 (encara en construccio), es
financera (sSocial — troba el sistema de gestié de recursos i serveis
modul ECOFIN) (anomenat sSocial) del Departament de Drets Socials

que conté el mdodul ECOFIN. Aquest té per objectiu
centralitzar tota gestié econdmic-financera (reserva de
credit, disposicié, facturacio, reajustaments, entre
d’altres) del Departament. A més, aquest modul s’integra
amb l'aplicacio transversal GECAT que té com finalitat
la gestidé economicofinancera i pressupostaria de la
Generalitat de Catalunya.

Acreditacio d’entitats Amb el codi d’aplicacié 3523 (encara en construccid) es
(pSocial) troba el sistema d’ Acreditacié d’entitats i Avaluacié de
la Qualitat que s’encarrega de la acreditacié d’entitats, la
contractacié per aprovisionar els recursos necessaris i la
prestacié de serveis (places i serveis) a les entitats
acreditades del Departament de Drets Socials.

Consta de 5 moduls (Acreditacions, Provisions, Comités,
Econdmic e Informes).

Per tant, qualsevol nou desenvolupament que pugui
tenir relaci6 amb la gesti6 de entitats i la seva
contractacio, caldra tenir en compte la integracié amb el
pSocial.

En cas que, per part de I'adjudicatari, no es consideri
com la millor opcio, caldra que estigui justificat i el canvi
sigui aprovat pels referents de ['Area TIC del
Departament de Drets Socials.

¢ elnfancia

Dins d’aquest lot es contempla l'adaptacié a Sini@ dels canvis derivats de la
implementacié de I'eInfancia. Per cadascuna de les funcionalitats demanades caldra
desenvolupar una solucié adaptada a les particularitats del sistema actual i permetent
que Sini@ continui funcionant de manera correcte per les funcionalitats per les quals ha
de continuar donant servei.
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Les noves funcionalitats desenvolupades han de quedar plenament integrades dins el
funcionament de Sini@, al torn que ofereixen el servei requerit a la resta de solucions
que ho necessitin.

¢ Integracié i interoperabilitat

De manera general, la solucié ha d’oferir serveis d’integracié i interoperabilitat per
permetre consultes i comparticié de dades amb altres solucions o sistemes. Caldra tenir
en compte les diferents possibilitats de consumir o oferir serveis a tercers sistemes (de
forma sincrona o asincrona, com a part emissora o consumidora de dades) a determinar
en fase de projecte.

La solucié ha de permetre comunicar les dades necessaries de manera proactiva a
altres sistemes quan es detecti un canvi en informacié que és compartida.

De manera semblant, la solucié ha d’estar preparada per poder rebre comunicacions de
canvi de dades realitzades sobre altres sistemes i que puguin tenir afectacié sobre les
dades propies, permetent a la gestié realitzar les gestions oportunes per acceptar o
rebutjar aquesta informacié.

En ambdues situacions, comunicacié o recepcié de dades, caldra definir de manera
conjunta amb la resta de sistemes implicats el format i canal d’intercanvi (SFTP, bus
d’integracio, webservice o qualsevol altre que es determini en fase de projecte).

Per a tota integracio o interoperabilitat caldra preveure la degradacié d’aquests serveis
i que es desenvolupi una solucio resistent i tolerant a possibles errors d’indisponibilitat
d’aquests serveis, aplicant, per exemple, solucions de re-intents en mode desatés
(batch), o qualsevol altra solucid que no bloquegi la gestid i permeti a les persones
usuaries continuar treballant sense haver de gestionar manualment aquestes
problematiques. S’ha de preveure la possibilitat de poder fer una gesti6 manual del
procés en aquells casos en que alguna de les solucions de tramitacid no estigui
disponible (per exemple: poder signar un document fora del sistema, incorporar-lo
posteriorment i continuar-ne la tramitacio).

Addicionalment, cal preveure el registre i la tracabilitat de la informacioé que es comunica
0 es rep, en aquells casos que es determini en fase de projecte.

De manera particular, cal preveure la creacié d’'una API o altre sistema que permeti
gestionar la comunicacié entre el Sini@ i I'eInfancia de forma temporal (el tenps que
Sini@ es mantingui en funcionament), agil i eficient.
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4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestio del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent 'apartat 3.3 del Plec de Prescripcions Técniques de I’Acord Marc.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacid, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seglents objectius:

e La correcta implantacié de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e EI seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

e Laimplementacié de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d’informacié de les
aplicacions.

e La implantacio dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada l'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucio del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

e Robatori d'informacid, amb el posterior impacte al negoci i legal (com la RGPD).
¢ Intrusié als equips, canvis de configuracid/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.
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o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

o Interceptar el trafic de xarxa per la captura d’informacié (DNS spoofing, HTTPS
spoofing, entre altres).

¢ Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegacio del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'’Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gesti6 del codi font

Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I’Acord Marc.
4.6. Arquitectura Corporativa

Atenent 'apartat 3.6 del Plec de Prescripcions Técniques de I’Acord Marc.
4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I’Acord Marc.
4.8. Auditories

Atenent 'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.
4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I’Acord Marc.
4.10. Eines

Atenent 'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.
4.11.Calendari i horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de I’Acord Marc.
4.12. Localitzacié fisica i recursos necessaris

Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de I’Acord Marc.
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4.13. Garantia

Atenent 'apartat 3.13 del Plec de Prescripcions Técniques de I’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte l'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucié (UE) 2021/1339 de la Comissio, d’11 d’agost del
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

Els licitadors hauran de presentar un pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacio:

Construccié i desenvolupament

Inici vigéncia Fi vigéncia

cont'acte contracte

Fites

Adjudicatari

Adjudicatari

K NOVA PRESTACIO LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de Construcci6 i Desenvolupament

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacié dels projectes de desenvolupament. En aquest moment
comencara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacio, la nova prestacio consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.
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A partir d’aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

* Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencar les tasques de
transferéncia del servei, del traspas de coneixement, i I'habilitacié de I'operacio.

Aquest pla de devolucio constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucio del servei en questio. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.

En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de captura de coneixement, prévia a les ja
indicades

+ Captura de coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.

5.2. Pla d’adquisicié de coneixement

El Pla d’adquisicio de coneixement, haura de tenir els seglents continguts:
* Planificacio detallada d'activitats del procés de transferéncia del coneixement.
» Pla de fites principals amb el seu calendari.
» Equip compromés.

El Pla indicara la seqliéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

+ L’estratégia per a I'adquisicid de coneixement (entrevistes, auditoria, accés a
documentacié, entre d’altres).

+ La verificaci6 de la disponibilitat i correcta configuraci6 de I'entorn de
desenvolupament per part de I'adjudicatari.

» La verificacid de la configuracié adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).
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El Pla de fites principals ha d'incloure, alimenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.

5.3. Pla de traspas de desenvolupament a manteniment

El licitador haura d’incloure un Pla de traspas del desenvolupament portat a terme durant
la Prestacio de Servei cap al proveidor que hagi de ser responsable del manteniment
del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d’'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).

* Documentacio vinculada al desenvolupament realitzat (documents funcionals,
técnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

5.4. Pla de devolucio del servei

El licitador incloura un Pla de devolucié del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relaciéo amb
la devolucid, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacio del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seguents principis i continguts:

* El termini d’execucio sera d’entre 2 i 4 mesos abans de la finalitzacio del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucioé segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.
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— L’accés al maquinari, el programari, la informacid, la documentacié i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisié del servei.

— Laformacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

* L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTI o a terceres parts
anomenades per aquest. La valoracidé dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

* EI CTTI podra subscriure un contracte de llicéncia d'us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

* L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

* L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devoluci6 del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucid no ha de causar cap discontinuitat en el
servei.

« EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucio.

+ L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gestio del servei (base de dades de coneixement) a transferir.

* Abans de l'inici de la fase de devolucid, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacio base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:

httos:/qualitat.solucions.gencat.cat/quies/transicio/lliurables _transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

El CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:
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L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacié objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccié de les eventuals deficieéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la segient estructura d’ANS:

ANS d’Aplicacié. Sén els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

ANS de Contracte. Soén els indicadors que mesuren el grau de consecucio dels
acords administratius i la gestié global del contracte.

El llistat d’indicadors de servei es detallen a l'apartat 8.5.Detall Acords de Nivell de

Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucio del
contracte.

6.1. Caracteristiques dels indicadors

Els indicadors tindran les seguents caracteristiques:

Codi. Identificador unic de 'indicador.
Nom. Defineix I'objecte de mesura de l'indicador.

Descripcid. Descripcié de I'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple
restriccions horaries, tipificacié dels incidents,...).

Servei. Determina el servei tecnologic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gestid operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

Férmula d’obtencidé/eina. Formula a aplicar pel calcul del valor de l'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
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s’escau, la referéncia a I'eina que permet I'automatitzacio i extraccidé de les
dades.

* Periodicitat. Freqliéncia de mesura del valor de I'indicador.

* Llindars de grau per a la definicid dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors
seglents:

Grau2 Graus

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T ~ — —~ -
Penalitza No penalitza

* Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacié
en el cas d'incompliment de llindar objectiu definit.

Grau de l’indicador

El grau de l'indicador pot prendre els seglents valors:
* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
* Grau 3: Satisfactori
* Grau 4. Excel‘lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’'acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seglent procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

* Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.

3) En laresta de casos s’aplicara la formula de calcul del Grau.
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Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.

3) En laresta de casos s’aplicara la formula de calcul del Grau.

Formula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau

= - - - - — + Grau corresponent al llindar inferior
Valor llindar superior —Valor llindar inferior

En aplicar la férmula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel l'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si shan definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per lindicador “Eficiencia atencié trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.
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'

Llindar Llindar Lllindar: Llindar
Grau 1 Grau 2 Grau 3, Grau 4
1
20% 50% 75% 95%

1
|
i
|
Eficiéncia atencié trucads mesurada 82%
Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execuci6 el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3. Relaciéo ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a I'apartat 8.5.Detall Acords de Nivell de
Servei.

6.3.1. ANS d’Aplicacio

Codi Nom Servei | Periodicitat

AP-EV-01 Endar.rerlment de fites acordades per EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versio EV Mensual

AP-EV-03 Defectes no identificats per I'equip de EV Mensual
proves

6.3.2. ANS d’Ambit

Codi Nom Servei | Periodicitat

AC-SIC-01 | Aplicacions amb codi font correctament GN Trimestral

custodiat
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Codi Nom Servei | Periodicitat

AC-SIC-02 | Aplicacions amb automatitzacio del
desplegament implementada
AC-1S-01 Iteracions per validar Documents
d'Arquitectura

GN Trimestral

GN Trimestral

6.3.3. ANS de Contracte

Codi Nom Servei | Periodicitat
CT-GN-01 I:'ac'tur.es |n\{alldes realitzades per GN Anual
I'adjudicatari

6.4. Fonts d’informacio per a I’obtencio dels nivells de servei

El CTTI emprara el sistema d’'informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a I'inici del servei el sistema d’'informacié CONTIC no sigui capag¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestié dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capa¢ d’obtenir de manera autbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d'instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol maodificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacié.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacié dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicio del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacié en transicié.
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7. MODEL DE RELACIO

Per defecte, el model de relacié i I'estructura de comités que s’implementara per la
governanga especifica del serveis objecte d’aquest contracte basat sén els detallats en
el Plec de Prescripcions Tecniques de 'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de construccio.
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ANNEXES

8.1. Classificacio de les aplicacions

Per defecte, s’atendra la classificacio de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.3. Classificacié de seguretat de la informacio

Atenent 'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
8.2. Model de governanga del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat
8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aix0, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacié de sequretat de la informacid

L’adjudicatari haura de tenir en compte la classificacié de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTIlil'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal
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e |’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

o L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agencia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accioé derivats de les mateixes. També s’inclou en aquest
model el compliment per part de l'adjudicatari de plans d’acci6 relatius a
normatives o estandards que el CTTI o I’Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucido de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb l'eina que determini ’Agéncia de Ciberseguretat de Catalunya.

e L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i
'Agencia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informaci6 de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacid, establint els controls de seguretat
minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agencia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Proteccid de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

o En cas d’execucio d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb |la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya.

Gestio d’excepcions de seguretat

L’empresa adjudicataria haura de:

¢ Tramitar una excepcio de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

o Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.
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e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gesti6 i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcio. El CTTI i ’'Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacié i Signatura Electronica

A I'nora de desenvolupar una nova solucié s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'is de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacié i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relaci6 amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gestio de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicacié emmagatzema totes les traces que li son d’aplicacio
d’acord a la seva classificacié d’'informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacio segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacio de seguretat de I'aplicacié, haura
de facilitar els mecanismes per a que les traces de I'aplicacié siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

¢ Laidentificacio i accessos dels diferents tipus d’'usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet que),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucio d’'incidéncies.
e Ladetecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracié dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Sequres:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en lainterconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacio de desastres i proves de recuperacio de
backups
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L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucié/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

¢ Participar en la preparacid i execucio de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves
que certifiqguin que l'aplicacié esta operativa i s’accedeix a la informacio
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gesti6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a 'Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacié i avaluacié del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.

Sequretat en la prestacié el servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi I’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

e Encas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacio (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés dun
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’un doble factor d’autenticacié.

e De forma general, aplicar les mesures de prevencié i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.

o L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.
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8.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
e A lafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a '’Agéncia de
Ciberseguretat de Catalunya.

¢ A lafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguent informacio:

= Tipus d'informacio tractada.

= Solucid proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que
I’Agencia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a ’Agéncia de Ciberseguretat de Catalunya
linforme resultant de I'analisi proporcionat per I'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aixd, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTlI o amb I'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar l'aplicacié a produccié que la informacié
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
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que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportu en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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8.5. Detall Acords de Nivell de Servei

En les taules seglients es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

8.5.1. ANS d’Aplicacio

Descripcio

Servei

Formula d'obtencié/eina Periodicitat

Llindar
grau 1

Llindar
grau 2

Grau

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

Endarreriment Percentatge i i 1% import del
AP-EV-01 de fites d'endarreriment de EV l’:r:)r;cs)j:;:eswament de lafita/ Durada Trimestral 30% 20% 10% 0% les fites amb

acordades fites acordades desviacio

Lliurables Percentatge de Nombre de lliuraments acceptats en ) ) . . ) 1% import del
AP-EV-02 acceptats en liuraments acceptats EV' | primera versié / Nombre total de Trimestral 70% 80% 90% 100% | jes fites associades

primera versio en primera versié liuraments revisats al periode al periode

Defectes no Percentatge de Nombre de defectes trobats pels usuaris ] 1% import del
AP-EV-03 identificats per defectes no trobats EV | enproves d'acceptacié / (Nombre de Trimestral 50% 40% 20% 0% les fites associades

I'equip de proves | per I'equip de proves defectes trobats, no rebutjats o no al periode

8.5.2. ANS d’Ambit

Grau
Descripci6  Servei Férmula d'obtencid/eina Periodicitat Llindar | Llindar | Llindar | Llindar Pen?h‘fzamo
grau 1 |grau 2 | grau 3 | grau 4 maxima
S Existéncia s T .
Aplicacions amb d'aplicacions amb Validacié de l'existencia del codi font de
codi font p 'aplicacié en base a disposar d’un informe . 2% Import de la fita
AC-SIC-01 codi font GN e, . Trimestral 0% 0% 100% 100% . .
correctament correctament de certificacié extern al proveidor associada al periode
custodiat custodiat adjudicatari
Existencia Validacio de l'existéncia de 'automatitzacié
o d'aplicacions amb alidacié de I'existéncia de 'automatitzacio
aAEtlfr?lZItci)tr;Z;?b autzmatitzacié del del desplegament de codi de la construccio
: ) o )
AC-SIC02 | del desplegament gn |delabasede dadesydecodi(frontend/ | rhpega | g% | 0% | 100% | 100% |27 Imeortdelafita
desplegament implementada sobre back-end) en base a disposar d’un informe associada al periode
implementada la capa de base de de certificacio extern al proveidor
dades i front-end / adjudicatari
back-end
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Grau
Llindar  Llindar
grau 2 | grau 3

Penalitzacio
maxima

Llindar
grau 4

Llindar
grau 1

Descripcio Servei Férmula d'obtencié/eina Periodicitat

» i ) Nombre total d'iteracions necessaries per
lteracions per Mitjana diteracions aconseguir la validaci6 /Nombre total de
h per aconseguir la documents d’arquitectura presentats en el ) :
AC-s-01 | valdar validacié d'un GN | periode Trimestral 7 5 3 2 | 1%Importde lafita

Documents p associada al periode
d'Arquitectura Document d'analisi' ' S6n
d'Arquitectura els documents presentats en vigéncia
comptabilitzant a partir de la primera versié

8.5.3. ANS de Contracte

| Grau
Descripcio Servei Férmula d'obtencié/eina Periodicitat |Llindar Llindar Llindar Llindar Penalitzacio
grau 1 |grau 2 grau3 grau 4
Percentatge de
Factures factures de Nombre de factures invalides
invalides I'adjudicatari que no realitzades per I'adjudicatari / Nombre o o o o 0,1% facturacio global
CT-GN-01 realitzades per compleixen GN total de factures realitzades per Anual 30% 20% 10% 0% del lot
l'adjudicatari lestandard, que l'adjudicatari
estan mal emeses o
tenen un error
Finangat per
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