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PLEC DE CLêUSULES

Assumpte: Plec de prescripcions t¯cniques per a la contractaci· del servei de suport TIC de
lôAjuntament de Torroella de Montgr²
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CLêUSULES

1 Introducci·

El present Plec de Prescripcions T¯cniques cont® les especificacions i requeriments t¯cnics
de lôAjuntament de Torroella de Montgr² en endavant, lôAjuntament, per a la contractaci· dels
serveis de suport TIC.

Els cap²tols a continuaci· inclouen una descripci· dels serveis actuals aix² com els
requeriments generals aplicables i els requeriments t¯cnics de cadascun dels serveis
objecte de la present contractaci·.

LôAjuntament ofereix a la ciutadania i empreses serveis dôadministraci· i organitzaci· dels
recursos econ¸mics i municipals per tal de millorar la qualitat de vida dels ciutadans.

Lôentorn municipal actual requereix dôimportants infraestructures i eines tecnol¸giques per tal
de posar a lôabast de la ciutadania i els treballadors p¼blics tots els recursos disponibles.

En aquest sentit, lôAjuntament requereix la contractaci· de serveis de suport TIC, que
abastin tant lôassist¯ncia davant dôincid¯ncies, configuraci· dôequips i coparticipaci· en el
desenvolupament de projectes tecnol¸gics.

2 Objectius i abast del contracte

2.1 Objectius

Els objectius principals del procediment s·n els seg¿ents:
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Contractar serveis de suport per a tasques relacionades amb els sistemes
dôinformaci· i lôelectr¸nica de xarxa.

Suport en la gesti·, instalĿlaci· i configuraci· dels serveis i sistemes que permetin la
millora les TICs actuals de lôAjuntament.

Suport per implantar projectes relacionats amb l'evoluci· tecnol¸gica plantejada per
lôAjuntament.

2.2 Abast

Lôabast del procediment contempla la contractaci· dels serveis de dos perfils professionals
diferenciats, un de sistemes i un altre dôelectr¸nica de xarxa, amb les seg¿ents funcions: 

T¯cnic de sistemes:

o Servei per la instalĿlaci·, configuraci· i gesti· dels sistemes dôinformaci·
(servidors i virtualitzacions).

o Serveis de coparticipaci· en projectes pel desenvolupament dels sistemes
dôinformaci· de lôAjuntament. 

o Serveis de gesti· dôincid¯ncies dins lô¨mbit de servidors i elements cr²tics de
sistemes dôinformaci·. 

T¯cnic dôelectr¸nica de xarxa:

o Servei de suport per la instalĿlaci·, configuraci· i gesti· de lôelectr¸nica de
xarxa i la connectivitat sense fils. 

o Serveis de coparticipaci· en projectes pel desenvolupament dels sistemes de
connectivitat corporativa de lôAjuntament. 

o Serveis de gesti· dôincid¯ncies de lôelectr¸nica de xarxa i la connectivitat
sense fils.

Queda fora del present contracte el subministrament i reparaci· dels ordinadors i
impressores distribuµts a les diferents depend¯ncies. 

3 Requeriments del servei

A continuaci· es detallen els requeriments aplicables a tots els serveis del present plec de
prescripcions t¯cniques.
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3.1 Equip de treball

Es requereix un equip de treball transversal, format per diferents perfils o rols segons les
tasques a dur a terme. Inicialment, sôidentifica la necessitat de disposar dels seg¿ents
perfils:

Cap de projecte.

T¯cnic de sistemes.

T¯cnic dôelectr¸nica de xarxa.

Els licitadors concretaran en la forma que sôindica en el plec de cl¨usules administratives
particulars, la composici· de lôequip de treball que posaran a disposici· del contracte,
acreditant que tenen lôexperi¯ncia professional referent als entorns tecnol¸gics detallats a
lôapartat 4.

A continuaci· es defineixen amb m®s detall les caracter²stiques dels diferents perfils
requerits. Els licitadors hauran de detallar a les seves ofertes lôequip de projecte proposat,
aportant titulacions i experi¯ncia en projectes similars.

Addicionalment, en cas de necessitat, es podran assignar nous perfils en funci· de les
necessitats que puguin sorgir durant la vig¯ncia del contracte, informant pr¯viament
mitjan­ant comunicaci· escrita a lôAjuntament.

En tots els casos es valorar¨ lôexperi¯ncia demostrable del personal adscrit al contracte que
resultin dôaplicaci· per a les tasques detallades.

3.1.1 Cap de Projecte

El Cap de Projecte ser¨ el responsable dôaplicar una correcta gesti· del personal, aix² com
dels aspectes relacionats amb la seguretat de la informaci·. En aquest sentit, lôadjudicatari
haur¨ de fer-se c¨rrec dôaplicar els mecanismes de control, seguretat, privacitat, integritat,
confidencialitat i continuµtat pertinents als sistemes dôinformaci· de lôAjuntament, facilitant
sempre lôacc®s als seus usuaris. Per tant, les principals tasques a realitzar per part del Cap
de Projecte seran:

La gesti· i m¨xima interlocuci· del contracte, mantenint el contacte directament amb
els responsables de lôAjuntament. En aquest sentit, haur¨ de mantenir una relaci·
estreta i directa amb lôAjuntament per tal de debatre millores i optimitzacions en el
rendiment dels serveis de lôAjuntament. 

Gestionar i controlar la correcta implantaci· dels serveis dôinfraestructures de
lôAjuntament. Ser¨ lôencarregat de fer el seguiment de tots els processos relacionats
amb la gesti· dels sistemes dôinformaci· i tecnologies de lôAjuntament.

Les tasques que dur¨ a terme seran:
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Supervisi· de t¯cnics.

Realitzaci· del seguiment t¯cnic de les tasques realitzades.

Investigaci· de problemes i prioritzaci· dôincid¯ncies.

Planificaci· de les tasques a realitzar.

Certificar lôaplicaci· de les pol²tiques de seguretat.

Assegurar el correcte compliment dels SLA establerts en el present contracte.

Responsabilitzar-se de la correcta implantaci· dels serveis gestionats i tecnologies
necess¨ries per a lôAjuntament.

Actuar com a interlocutor entre els diferents membres de lôequip de treball per tal
dôassegurar un bon enteniment de les tasques.

Actuar com a interlocutor entre lôAjuntament i lôequip de treball intern de lôadjudicatari.

Proposar possibles millores per a la correcta implantaci· de tecnologies necess¨ries
per a lôAjuntament.

Con¯ixer plenament les necessitats de lôAjuntament i proposar solucions efectives.

Con¯ixer les tend¯ncies del sector tecnol¸gic actual per tal de proposar solucions
innovadores a lôAjuntament.

Comunicar de la mateixa manera amb els altres membres dôequip per tal de
transmetre les voluntats, necessitats i plantejaments acordats amb lôAjuntament.

El Cap de Projecte haur¨ de notificar, pr¯viament a lôinici de la prestaci· del servei, les
obligacions a les quals lôempresa es trobar¨ sotmesa en mat¯ria de protecci· de dades de
car¨cter personal, pol²tiques de privacitat, pol²tiques internes de lôAjuntament, etc.
LôAjuntament requerir¨ de la signatura dels documents dôacceptaci· de les obligacions per
part de les persones adscrites de lôempresa adjudicada.

El Cap de Projecte haur¨ de gestionar i mantenir un llistat de les persones adscrites a
lôexecuci· del contracte, el qual, es trobar¨ disponible en tot moment, i indicant les seg¿ents
informacions:

Data de recepci· de les pol²tiques i instruccions de lôAjuntament.

Document dôacceptaci· de les obligacions relatives a la seguretat dôinformaci· signat
per lôempleat.
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3.1.2 T¯cnic de sistemes

Lôadjudicatari haur¨ dôassignar un t¯cnic de sistemes sent lôencarregat en la gesti· de
peticions i incid¯ncies dôaquest ¨mbit. Es requereix que el t¯cnic assignat disposi, com a
m²nim, de 3 anys dôexperi¯ncia demostrables en un lloc de treball de similars
caracter²stiques. El t¯cnic de sistemes es far¨ c¨rrec de lôexecuci· de les seg¿ents tasques:

Resoluci· dôincid¯ncies dels equips de sistemes dôinformaci· (servidors, cabina de
dades, etc.).

Resoluci· de peticions de sistemes per part del Departament Inform¨tic.

Muntatge, actualitzaci·, instalĿlaci·, configuraci· i gesti· dôequips i elements
relacionats amb els sistemes dôinformaci· (hosts, m¨quines virtuals, cabines de
discs, equips NAS, etc.).

InstalĿlaci·, actualitzaci· o desinstalĿlaci· de programari de tercers i sistemes
operatius en els equips i elements relacionats amb els sistemes dôinformaci·.

Migraci·, actualitzaci·, instalĿlaci·, configuraci· i gesti· de les m¨quines virtuals.

Documentaci· dels procediments de resoluci· dôincid¯ncies.

Formaci· a altres usuaris del Departament dôInform¨tica sobre lô¼s dels equips i
elements relacionats amb els sistemes dôinformaci· de lôAjuntament (servidors,
cabina de dades, etc.).

El dimensionament dôequips i elements relacionats amb els sistemes dôinformaci· actuals
sôindica a lôapartat 4.1. Aquest dimensionament ®s representatiu degut a que lôAjuntament,
aix² com les seves necessitats, s·n din¨mics i poden esdevenir-se modificacions en el
nombre dôequips, m¨quines virtuals o en el programari utilitzat.

3.1.3 T¯cnic dôelectr¸nica de xarxa

Lôadjudicatari haur¨ dôassignar un t¯cnic dôelectr¸nica de xarxa sent lôencarregat en la gesti·
de peticions i incid¯ncies dôaquest ¨mbit. Es requereix que el t¯cnic assignat disposi de, com
a m²nim, 3 anys dôexperi¯ncia demostrables en un lloc de treball de similars caracter²stiques.
El t¯cnic dôelectr¸nica de xarxa es far¨ c¨rrec de lôexecuci· de les seg¿ents tasques:

Resoluci· dôincid¯ncies dels equips de connectivitat (commutadors, APs, equips de
firewalling, etc.).

Resoluci· de peticions de sistemes per part del Departament Inform¨tic.

Muntatge, configuraci·, reinstalĿlaci· dôequips de connectivitat i perif¯rics associats.

InstalĿlaci·, actualitzaci· o desinstalĿlaci· de programari de tercers i sistemes
operatius.
Documentaci· dels procediments de resoluci· dôincid¯ncies.
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Formaci· a altres usuaris del Departament dôInform¨tica sobre lô¼s dels equips
dôelectr¸nica de xarxa de lôAjuntament (commutadors, APs, equips de firewalling,
etc.).

El dimensionament dôequips de sistemes dôelectr¸nica de xarxa actuals sôindica a lôapartat
4.2. Aquest dimensionament ®s representatiu degut a que lôAjuntament, aix² com les seves
necessitats, s·n din¨mics i poden esdevenir-se modificacions en el nombre dôequips,
m¨quines virtuals o en el programari utilitzat.

3.2 Planificaci· i fases del contracte

La planificaci· prevista per a lôexecuci· del present contracte es divideix en tres fases
clarament diferenciades:

Fase dôimplantaci·.

Fase dôoperaci·.

Fase de devoluci·.

La ilĿlustraci· a continuaci· identifica la durada prevista per a cadascuna de les fases que el
licitador haur¨ de tenir en compte: 

IlĿlustraci· 1 - Fases del contracte

En refer¯ncia a les anteriors fases, es descriuen amb detall en els apartats 3.3, 3.4 i 3.5 del
present document. En aquest sentit, sôhaur¨ de complir rigorosament amb els requeriments
plantejats en aquests per tal de garantir una correcta coordinaci· de les diferents fases del
contracte.

Addicionalment, lôesquema lôanterior t® en compte ¼nicament la fase inicial del contracte,
obviant les possibles pr¸rrogues que poguessin succeir dôaquest mateix, amb una durada
inicial de 24 mesos.

3.3 Model de posada en marxa del servei

Tal com es detalla al cap²tol 3.2, es preveu una fase dôimplantaci· del servei de, com a
m¨xim, 1 mes de durada. 

Lôempresa adjudicat¨ria lliurar¨ al responsable designat per lôAjuntament en el termini de 10
dies a la signatura del contracte una proposta de pla d'implantaci·, que inclogui com a m²nim
els aspectes seg¿ents:

ω Definici· de lôequip de treball durant la fase dôimplantaci· per part de lôadjudicatari.

ω Perfils assignats a la posada en marxa i descripci· de responsabilitats.
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ω Matriu d'escalat.
ω Planificaci· detallada de com abordar la implantaci·, fases, activitats, durades,

activitats predecessores, riscos, proposta dôaccions de control, revisi· de la xarxa de
comunicacions i infraestructura de serveis, etc.

El pla dôimplantaci· proposat haur¨ de ser aprovat per part de lôAjuntament pr¯viament a la
seva implantaci·. 

Per a lôelaboraci· del pla dôimplantaci·, els licitadors hauran de tenir en compte que durant el
primer mes a partir de lôinici del contracte es far¨ la transfer¯ncia de coneixement dels
sistemes detallats a lôapartat 4 mitjan­ant sessions planificades entre lôAjuntament i el nou
adjudicatari. 

£s responsabilitat de lôadjudicatari, un cop finalitzat aquest per²ode amb les condicions
abans expressades, la correcta i total execuci· de les tasques previstes al contracte, amb
compliment dels Nivells de Servei pactats o els que sôhagin ofert en cas de millora, amb les
conseq¿¯ncies previstes al r¯gim sancionador en cas dôincompliment.

Si lôAjuntament decideix incorporar al contracte nous sistemes sôaniran transferint a mida
que vagin apareixent incid¯ncies o nous projectes mitjan­ant reunions establertes entre
lôAjuntament i lôadjudicatari. La incorporaci· dôaquests sistemes es far¨ mitjan­ant
comunicaci· escrita de l'Ajuntament a lôadjudicatari, que signar¨ la seva recepci·.   

Un cop adjudicat el contracte, lôadjudicatari haur¨ de facilitar a lôAjuntament una via de
contacte amb el responsable de la gesti· dôincid¯ncies de sistemes.Model de prestaci· del
servei

3.3.1 Descripci· i condicions dels treballs objecte del contracte

Els treballs desenvolupats seran tots els necessaris per a disposar dôuna xarxa inform¨tica
en les millors condicions possibles per tal de fer front a la c¨rrega de treball que ha de
suportar.

Aquest treballs tindr¨ 2 parts el manteniment preventiu i la gesti· dôincid¯ncies.

3.3.1.1 Manteniment preventiu

El manteniment preventiu contemplar¨:

ω Revisi· peri¸dica del correcte funcionament del conjunt de la instalĿlaci· i aplicaci·

de les millores necess¨ries. Entre dôaltres cal indicar:
o Supervisi· peri¸dica del funcionament del servidor i la xarxa per tal de

detectar anomalies en el funcionament per tal de garantir el treball ¸ptim de
les instalĿlacions. Periodicitat : cada mes. 

o Seguiment dels programes utilitzats al servidor i a la xarxa amb la
implementaci· de les corresponents actualitzacions necess¨ries per mantenir
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el programari amb condicions ¸ptimes de funcionament. Periodicitat : cada
mes.

3.3.1.2  Manteniment correctiu

El manteniment correctiu contemplar¨:

ω Control remot del funcionament del servidor i xarxa amb programes espec²fics i
seguiment i arranjament de les defici¯ncies de funcionament que es detectin.
Addicionalment, es valorar¨ com a millora la implantaci· dôun sistema de
monitoritzaci· i control dels diferent dispositius de la xarxa de comunicacions i
serveis de dades. En aquest sentit, el sistema de monitoritzaci· haur¨ dôaportar, com
a m²nim,  les seg¿ents funcionalitats i caracter²stiques: 

o Recopilaci· de m¯triques i par¨metres emprant diferents protocols i
tecnologies: ICMP, SNMP, WMI, HTTP, etc. 

o Disponibilitat dôagent software a instalĿlar a servidors i dôaltres equips a
monitoritzar. 

o Generaci· de mapes de xarxa i quadres de comandament visuals que
permetin una r¨pida visualitzaci· de les alarmes.

o Configuraci· i parametritzaci· dels elements de les infraestructures TIC
actuals de lôAjuntament.

ω Atendre les incid¯ncies inform¨tiques que es derivin des del servei dôinform¨tica dins
de lôhorari establert a lôapartat 3.4.6. Els temps establerts per a la resoluci· de les
incid¯ncies variar¨ tenint amb compte lôabast dôafectaci· de la incid¯ncia, la distorsi·
en el funcionament i la criticitat de la seu que queda definit en lôapartat 5.

3.3.2 Dedicaci· del personal

Els licitadors oferiran els serveis mitjan­ant una bossa dôhores associada a labors dels
t¯cnics definides a lôapartat 3.1. Per tant, en cap cas, les operacions de gesti· seran
imputables a la bossa dôhores.

Amb independ¯ncia dels perfils t¯cnics que lôadjudicatari assigni per a la realitzaci· de les
diferents tasques imputables a la bossa dôhores, el c¸mput dôhores es realitzar¨ sobre la
base de la dedicaci· real, sense distinci· per perfil entre els dos t¯cnics.

Es requereix inicialment una bossa de 500 hores anuals acumulables durant tota la
durada del contracte. Lôincrement dôaquesta bossa anual per part dels licitadors es valorar¨
com a millora.

Addicionalment, per lôinici del contracte es requerir¨ dôuna bossa inicial per la fase
dôimplantaci· de 80 hores.

Els serveis associats a les bosses dôhores hauran de prestar-se, com a m²nim, dôacord amb
els nivells de servei o SLAs definits.
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Per a garantir una elevada qualitat del servei a lôassignaci· dels t¯cnics assignats al
contracte es tindran amb compte les seg¿ents condicions: 

ω Sôassignaran al servei un equip de primera intervenci· amb els corresponents t¯cnics

de forma que, llevat de causes de for­a major o festivitat del treballador, siguin els
t¯cnics que preferentment efectuµn els treballs contemplats en el contracte. Es tracta
de disposar dôuna baixa rotaci· del personal per tal que aquests tinguin un
coneixement profund de les instalĿlacions i programari per tal de rendibilitzar al
m¨xim el treball efectuat.

ω El personal complementari a lôequip de primera intervenci· disposar¨ de la
informaci· suficient i coneixement de les instalĿlacions per fer front a les
intervencions que es puguin donar amb abs¯ncia del primer equip dôintervenci·. Dins
dôaquest personal sôinclou el personal que atengui una incid¯ncia fora de lôhorari
normal de treball i el personal que cobreixi lôabs¯ncia dôun membre del equip de
primera intervenci·. 

ω At¯s que una part important dels equips de xarxa s·n Alcatel lôempresa adjudicat¨ria

del servei ha de validar que disposa dels mitjans per escalar problem¨tiques amb
Alcatel. Es valorar¨ com a millora si lôempresa t® un acord de partnership amb el
fabricant Alcatel.

3.3.3 Gesti· de peticions i canvis

Tal com es detalla al model dôatenci· requerit, lôadjudicatari posar¨ a disposici· de
lôAjuntament un punt ¼nic de contacte i una plataforma de gesti· per a la tramitaci· de
peticions i el seguiment dels canvis, altes, baixes i/o modificacions dels serveis contractats. 

Aquesta gesti· de peticions i canvis es podr¨ realitzar via tel¯fon, correu electr¸nic o web.
Totes les solĿlicituds realitzades han de quedar reflectides en la plataforma de gesti·, de tal
manera que lôAjuntament pugui consultar el seu estat en qualsevol moment.

At¯s que lôAjuntament disposa una plataforma de recollida, seguiment i control de la gesti·
dôincid¯ncies dels diferents serveis, es podr¨ requerir a la empresa adjudicat¨ria que utilitzi
la plataforma de lôAjuntament o b® integri la seva a la gesti· actual dôincid¯ncies. Qualsevol
cost de la integraci· o adaptaci· anir¨ a c¨rrec de lôempresa adjudicat¨ria. 

Qualsevol actuaci· realitzada pels t¯cnics de lôempresa adjudicat¨ria, que impliqui una
afectaci· al servei, i que no compti amb lôaprovaci· expressa de lôAjuntament, es
considerar¨ un incompliment dels SLAs associats al servei.

3.3.4 Gesti· de la configuraci· i actius del servei

Lôadjudicatari haur¨ de garantir el registre i la gesti· dels elements de configuraci· i actius
del servei:
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Tots els equips de sistemes, programaris, terminals, etc. Estaran inventariats i
degudament documentats.

Aquest inventari i documentaci· estar¨ permanentment actualitzada i a disposici· de
lôAjuntament en format electr¸nic. 

3.3.5 Informes dels serveis i reunions

Amb la finalitat de garantir la coordinaci· entre lôempresa adjudicat¨ria i el servei
dôinform¨tica de lôAjuntament sôestablir¨ un r¯gim peri¸dic de reunions entre les 2 parts,
establint un calendari de reunions. 

La reuni· podr¨ esser virtual o presencial segons determini el servei dôinform¨tica de
lôAjuntament. 

La periodicitat m²nima ser¨ trimestral, per¸ es podran convocar reunions extraordin¨ries a
petici· dôuna de les dues parts. 

Lôadjudicatari lliurar¨, trimestralment i addicionalment sota demanda de lôAjuntament, els
seg¿ents informes:

Propostes de millores orientades a reduir les incid¯ncies i qualsevol altra millora que
optimitzi els recursos i redueixi la despesa econ¸mica o de temps. 

Informe de compliment dels SLA i c¨lcul dels imports de penalitzaci· si aplica.

o Trimestralment lôadjudicatari presentar¨ per cadascun dels SLA el valor real
obtingut.

o Trimestralment lôadjudicatari calcular¨ les penalitzacions en base a les
f·rmules definides.

Lôadjudicatari haur¨ de presentar, amb periodicitat mensual, un informe detallant les
hores de la bossa emprades en cadascuna de les peticions efectuades per
lôAjuntament. 

Volumetria de tiquets per categoria m®s freq¿ent.

Qualsevol informaci· dôinter¯s que pugui ser ¼til per a lôAjuntament.

3.3.6 Horari del servei

Es tindr¨ amb compte per completar la classificaci· de la intervenci· lôafectaci· de la
incid¯ncia a lôhorari de funcionament del servei. Es horaris a considerar s·n:

Lôhorari en que es pot requerir dels serveis objecte del present plec ser¨ el mateix pels dos
perfils professionals:

ω De dilluns a divendres de 9:00h a 13:00h i de 14:00h fins a les 20:00h de
disponibilitat setmanals.
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ω De manera planificada es podran solĿlicitar fer hores fora dôaquest horari. Per a la
correcta previsi· dôexecuci· dôhores fora de lôhorari establert, sôindica lôhorari de
funcionament de les instalĿlacions seg¿ents:

o Oficines: De dilluns a divendres de 8h a 15h.
o Biblioteques. De dilluns a divendres de 10-13.30h i de 16-20h.
o InstalĿlacions esportives: Lôhorari de funcionament ®s tot el dia per¸ amb

major intensitat de les 17 a les 22h. 
o Policia Municipal: Servei 24h.
o Espai Ter: Segons els esdeveniments programats, actuacions, espectacles,

horari de tarda, caps de setmana i festius.

En la planificaci· de les feines a realitzar es tindr¨ en compte:

ω Els treballs programats que impliquin talls o interrupcions de servei sôhauran de dur a
terme a partir de les 15h. 

ω Es valorar¨ com a millora disposar dôun servei dôatenci· telef¸nic de 24 hores
ininterromput per aquells serveis que una afectaci· en el funcionament comporti una
manca de seguretat o de servei important. Dins dôaquestes i/o serveis es
contemplen: 

o Ajuntament: Quan lôafectaci· sigui al servidor i/o la centraleta de
comunicacions. 

o Policia Local: Quan lôafectaci· sigui a m®s dôun lloc de treball.
o Espai Ter: Quan lôafectaci· afecti a un esdeveniment p¼blic.
o InstalĿlacions esportives: Quan lôafectaci· no sigui puntual i afecti al normal

desenvolupament de lôactivitat. 
o Biblioteques: Quan lôafectaci· sigui global i/o no permeti el control de la gesti·

de pr®stec de llibres. 

ω Si b® no es requereix que els serveis associats a la bossa dôhores es realitzin de
manera presencial, haur¨ de contemplar-se que, en aquells casos en qu¯ sigui
necessari o sota petici· expressa per part de lôAjuntament, els t¯cnics hauran de
despla­ar-se f²sicament a les depend¯ncies de lôAjuntament, sense increment a la
tarifa.

ω Els dies festius han de coincidir amb els festius de Torroella de Montgr².

3.3.7 Acc®s a la gesti· dels serveis

Lôadjudicatari i els t¯cnics assignats hauran de respectar el compliment de la normativa de
protecci· de dades, especialment la informaci· de car¨cter restringit, seguint el Reglament
General de Protecci· de Dades (RGPD) i lôEsquema Nacional de Seguretat (ENS). 
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3.3.8 Seguiment i millora cont²nua del servei

Els SLA indicats en el present procediment s·n dôobligat compliment. En cas dôincompliment
sôaplicaran de manera autom¨tica les penalitzacions establertes.

Al punt 5 es defineix el Pla de Qualitat m²nim a garantir per part de lôadjudicatari.

Lôadjudicatari haur¨ de contemplar com a m²nim els seg¿ents mecanismes de millora
cont²nua del servei:

Mesura dels par¨metres de qualitat del servei.

Elaboraci· de lôinforme de compliment dels SLA i avaluaci· dels serveis oferts i els
resultats de les millores abordades.

Identificaci· de mesures correctores, establiment de les prioritats i disseny i transici·
de les mesures correctores abans del seu pas a operaci·.

Peri¸dicament i a petici· de lôAjuntament, es realitzaran reunions de seguiment i
avaluaci· del servei aix² com identificaci· de propostes de millora.

3.4 Model de devoluci·

Lôempresa adjudicat¨ria haur¨ de garantir la possible devoluci· del servei un cop finalitzat el
contracte objecte del present procediment. Per aquest motiu, la soluci· t¯cnica, el pla
dôimplantaci· i el pla dôoperaci· proposat han de contemplar aquesta possibilitat aix² com les
mesures per garantir el pla de devoluci· futur a un altre adjudicatari.

Es requereix que durant tota la vig¯ncia del contracte es garanteixi que, a la seva
finalitzaci·, es podr¨ dur a terme una devoluci·/migraci· del servei amb el menor impacte
per lôAjuntament.

En aquest sentit, per garantir el baix risc i el menor temps de transici· en la devoluci· del
servei, es requereix es compleixin els seg¿ents requeriments:

Durant tota la vig¯ncia del contracte, lôadjudicatari haur¨ dôutilitzar tecnologies i
sistemes que no impliquin limitacions que puguin dificultar o impedir el trasp¨s dels
serveis. Per exemple, tecnologies que limitin el manteniment i la gesti· dels
sistemes.

Els adjudicataris hauran de certificar que les tecnologies i sistemes a instalĿlar no s·n
propis i/o exclusius de la seva companyia, ni dificultaran un futur proc®s de trasp¨s
del servei.
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A la finalitzaci· del contracte, lôadjudicatari estar¨ obligat a proporcionar a
lôAjuntament tota la informaci· t¯cnica i administrativa per garantir el trasp¨s al nou
adjudicatari en un termini m¨xim de 4 setmanes.

Lôadjudicatari no podr¨ degradar la qualitat dôaquells serveis i/o infraestructures que
continuµn operatives un cop realitzada la migraci· al nou adjudicatari. 

En cas dôincompliment dôaquests requeriments del model de devoluci·, per neglig¯ncia o
mala fe, lôAjuntament podr¨ aplicar les seg¿ents penalitzacions:

10% de la facturaci· mensual de la totalitat dels serveis contractats, per cada
setmana de retard en facilitar la informaci· al nou adjudicatari.

El doble de les penalitzacions establertes per aquells SLA i serveis que siguin
dôaplicaci·.

Abans de la finalitzaci· del contracte, lôadjudicatari realitzar¨ la devoluci· del servei al
possible futur proveµdor. Aquest trasp¨s dôinformaci· es realitzar¨ durant les ¼ltimes 4
setmanes seguint els seg¿ents punts:

Lôadjudicatari:

o Prestar¨ tots els serveis del present contracte.

o Posar¨ a disposici· els recursos necessaris per fer la transfer¯ncia de
coneixement a lôequip designat pel proveµdor futur, facilitant i explicant tota la
documentaci· de la configuraci·, lôestat, els serveis, la infraestructura, etc.

o Realitzar¨ les sessions de trasp¨s de la informaci· amb la documentaci·
recopilada durant la durada del contracte. 

o Comen­ar¨ a transferir gradualment al proveµdor futur tasques b¨siques de
gesti·, colĿlaborant coordinadament amb ell.

o Tindr¨ tota la responsabilitat sobre els serveis.

El proveµdor futur:

o Posar¨ a disposici· els recursos necessaris per portar a terme la captura del
coneixement i lôapoderament gradual de la prestaci· dels serveis. 

o Comen­ar¨ a assumir gradualment tasques b¨siques de gesti·, colĿlaborant
coordinadament amb lôadjudicatari del present contracte.

o No tindr¨ cap responsabilitat sobre els serveis.

Un cop finalitzada la fase de devoluci·, lôadjudicatari mantindr¨ un canal de comunicaci·
obert amb el proveµdor futur i lôAjuntament per atendre remotament peticions dôinformaci· o
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suport t¯cnic que requereixin algun coneixement espec²fic que no estigui degudament
documentat. 

3.5 Model de facturaci· dels serveis

Lôadjudicatari haur¨ de disposar dôun model de facturaci· que, com a m²nim, compleixi els
seg¿ents requeriments:

La facturaci· dels serveis haur¨ de realitzar-se mensualment. Lôimport facturat ser¨
de car¨cter mensual i no variar¨ independentment del nombre dôhores executades de
la bossa dôhores.

La bossa de 80 hores de la fase dôimplantaci· es liquidar¨ un cop efectuada de forma
independent a la resta dôhores del contracte.

Aquesta facturaci· mensual inclour¨ els serveis/quotes actives i el consum realitzat
durant el per²ode mensual. El detall que haur¨ dôincloure per a cada t¯cnic com a
m²nim:

o Nombre dôhores dedicades a cada proc®s.

o Nombre dôhores totals.

La informaci· ser¨ accessible via web i en format electr¸nic tractable, sense cap cost
addicional.

La forma de pagament de les factures per part de lôAjuntament ser¨ dôacord amb la
normativa vigent.

3.6 Proactivitat en el servei

Es requereix per part de lôadjudicatari una actitud proactiva permanent durant tota la durada
del contracte. Aquesta actitud proactiva ha de garantir els seg¿ents aspectes:

Informar a lôAjuntament dels nous serveis que puguin ser dôinter¯s en cadascun dels
seus ¨mbits.

Proposar accions proactives tant de manteniment preventiu com de manteniment
correctiu. Totes les accions proactives hauran de ser notificades pr¯viament a
lôAjuntament.
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3.7 Normativa dôaplicaci·

Totes les propostes sôajustaran a la legalitat vigent en mat¯ria de contractaci·, seguretat de
la informaci· i protecci· de dades, aix² com la resta de normatives, instruccions i
recomanacions vigents dôaplicaci· en cadascun dels ¨mbits de lôabast del present contracte.

LôAjuntament no assumir¨ cap responsabilitat derivada de lôincompliment dels marcs legals
vigents durant la durada del contracte per part dels adjudicataris, que hauran dôassumir
qualsevol cost o responsabilitat en aquest ¨mbit.  

Es requereix que els licitadors especifiquin les pol²tiques que aplicaran per a garantir el
compliment de:

Els requeriments legals i de normatives dôaplicaci· en lô¨mbit de la seguretat
inform¨tica i de la informaci· vigents o que entrin en vigor durant la durada del
contracte.

La normativa de prevenci· de riscs laborals, en concret respecte del personal adscrit
el contracte.

Totes les propostes sôajustaran a la legalitat vigent en mat¯ria de control dôacc®s,
tractament, seguretat i protecci· de la informaci·, aix² com la resta de normatives,
instruccions i recomanacions vigents dôaplicaci· en cadascun dels ¨mbits de lôabast del
present contracte. En aquest sentit, es destaquen les normatives en mat¯ria de
procediments administratius, r¯gim jur²dic, administraci· electr¸nica, protecci· de dades,
seguretat i interoperabilitat.

El sistema haur¨ de donar compliment a all¸ que es contempla a nivell de Reglament
General de Protecci· de Dades (RGPD) aix² com sôhaur¨ de tenir en compte all¸ que
estableix lôEsquema Nacional de Seguretat (ENS) i lôEsquema Nacional dôInteroperabilitat
(ENI).

Lôadjudicatari garantir¨ lôadaptaci· de la soluci· proposada en funci· dels canvis normatius
que puguin sorgir aix² com els requeriments legals que entrin en vigor durant la durada del
present contracte.

V
er

if
ic

ac
ió

 e
le

ct
rò

n
ic

a 
a 

la
 w

eb
 d

e 
l'A

ju
n

ta
m

en
t 

d
e 

T
o

rr
o

el
la

 d
e 

M
o

n
tg

rí

C
.S

.V
.:

 8
J2

D
J8

D
N

7Z
D

D
61

A
1 

- 
h

tt
p

s:
//c

ar
p

et
ac

iu
ta

d
an

a.
to

rr
o

el
la

-e
st

ar
ti

t.
ca

t/
V

er
if

ic
aC

S
V

?
q

=8
J2

D
J8

D
N

7Z
D

D
61

A
1

S
ig

n
at

 d
ig

it
al

 m
it

ja
n

ça
n

t 
la

 p
la

ta
fo

rm
a 

G
IA

L
 ©

 2
02

3 
A

ju
n

ta
m

en
t 

d
e 

T
o

rr
o

el
la

 d
e 

M
o

n
tg

rí



  Entitat: Ajuntament de Torroella de Montgr²   Expedient: E116.9-3/2023

  Interessat:   êrea: Secretaria

  Adre­a: Plec de
clausules:

2023/11

P¨gina 17 de 22

ANNEXOS

4 Situaci· actual dels sistemes a gestionar

4.1 Sistemes dôinformaci·

Els seg¿ents punts detallen els elements que conformen la situaci· actual dels sistemes
dôinformaci· a gestionar:

Els hosts s·n els encarregats dôexecutar les m¨quines virtuals que es troben en
producci· actualment. El sistema de virtualitzaci· es realitza mitjan­ant el programa
de virtualitzaci· Vmware. La taula a continuaci· detalla el dimensionament dels
equips que es requereix gestionar per part del t¯cnic de sistemes.

Equips de sistemes a gestionar Unitats

Equips de SSII  

HP Proliant DL380 Gen9 2

Cabina SAN HP MSA 2050 amb 8,9 TB 1

Servidor Fujitsu TX2540 16Gb Ram 300GB Raid-1 15K 1

Equips per c¸pies de seguretat  

HP Proliant ML30 Gen9 1

Estaci· de discs, QNAP TVS-X73e 1

Sense utilitzaci·  

HP Proliant DL380 Gen6 2

Taula 1 ï Equips de sistemes actuals

La taula a continuaci· detalla les m¨quines virtuals existents, aix² com les principals
caracter²stiques de les mateixes:

MV CPUs Mem¸ria MiB provisionat MiB en ¼s Host

MV1 4 32 GB 1,5 TB 934,48 GB esx03

MV2 4 32 GB 2,85 TB 1,35 TB esx04

MV3 2 12 GB 1,21 TB 1,1 TB esx04

MV4 2 12 GB 2,4 TB 1,19 TB esx04

MV5 4 4 GB 154,16 GB 51,09 GB esx03
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MV CPUs Mem¸ria MiB provisionat MiB en ¼s Host

MV6 4 4 GB 204,43 GB 50,23 GB esx04

MV7 2 4 GB 104,14 GB 69,54 GB esx04

MV8 2 4 GB 172,61 GB 68,42 GB esx03

MV9 4 4 GB 68,09 GB 18,37 GB esx03

MV10 4 16 GB 316,15 GB 260,24 GB esx04

MV11 4 16 GB 598,24 GB 282,03 GB esx04

MV12 4 4 GB 154,08 GB 12,31 GB esx04

MV13 2 4 GB 3,31 TB 2,79 TB esx03

MV14 2 4 GB 6,09 TB 2,78 TB esx03

MV15 1 4 GB 34,09 GB 34,09 GB esx04

MV16 4 6 GB 86,15 GB 17,4 GB esx04

MV17 1 1 GB 41,1 GB 12,32 GB esx03

MV18 2 4 GB 154,13 GB 40,2 GB esx04

MV19 2 4 GB 190,74 GB 36,55 GB esx04

MV20 2 4 GB 104,12 GB 87,28 GB esx04

MV21 2 10 GB 829,98 GB 129,79 GB esx04

MV22 4 4 GB 384,12 GB 384,06 GB esx03

MV23 2 2 GB 45,09 GB 45,09 GB esx03

MV24 8 8 GB 258,11 GB 134,34 GB esx03

Taula 2 ï M¨quines virtuals actuals

Servidor de la policia local: Servidor Fujitsu TX2540 16Gb Ram 300GB Raid-1 15K
Per les tasques de backup, la plataforma utilitzada ®s Veeam Backup & Replication.
El sistema actual compta amb un servidor HPE ML30 Gen9 amb la tasca de dur a
terme les c¸pies de seguretat. El servidor fa les seg¿ents c¸pies de seguretat di¨ries:

o Dues c¸pies en l²nia en una estaci· de discs, QNAP TVS-X73e.
o Una c¸pia al n¼vol amb te doble nivell de backup i protecci· anti-hacking amb

retenci· addicional de 7 dies
o Addicionalment, les m¨quines virtuals que es troben emmagatzemades als

servidors corresponen en una c¸pia en local de les m¨quines en producci·.
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4.2 Electr¸nica de xarxa

Els seg¿ents punts detallen els elements que conformen la situaci· actual de lôelectr¸nica de
xarxa a gestionar:

La taula a continuaci· detalla els commutadors m®s rellevants que hi ha distribuµts
per totes les seus de lôAjuntament.

Models Unitats

OmniSwitch 6360-24 6

OmniSwitch 6400-24 1

OmniSwitch 6350-48 2

OmniSwitch 6250-P24 1

OmniSwitch 2360-24 1

OmniSwitch 6250-24 1

OmniSwitch 6900-T20
(CORE) 1

D-Link DES-10124D 1

OmniSwitch 2220-P8 1

OmniSwitch 2260-P10 1

Mikrotik RB2011UiAS-RM 2

D-Link DGS-1100-8P 1

D-Link DES-1100-16 1

D-Link DES-1016D 1

OmniSwitch 6450-P10L 1

Tenda S5 1

D-Link petit format 1

D-Link DGS -1510-28 1

3COM Baseline Switch
2824 1

OmniSwitch 6450-P24 1
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Models Unitats

OmniSwitch LS 6212 1

Tp-link TL-SG3210 1

DrayTek 2927 1

Taula 3 ï Equips dôelectr¸nica de xarxa actuals

Les xarxes sense fils de lôAjuntament per a gestionar s·n:

Xarxa interna de lôAjuntament: Algunes de les seus disposen de cobertura
WiFi mitjan­ant Aps de la marca Alcatel o Ubiquiti, no es disposa dôuna
plataforma centralitzada per a la gesti· de la infraestructura.

Xarxa p¼blica WiFi4EU distribuµda pel municipi.

Els equips de firewalling s·n els encarregats de la gesti· del encaminament del
paquets. Hi ha configurat un dôells com a replicant, redundant la soluci·. A banda, es
troba un equip a la seu de lôEspai Ter com a element aµllat. La taula a continuaci·
detalla el dimensionament dels equips de firewalling que es requereix gestionar.

Equips de firewalling a gestionar Unitats

Equips de seguretat perimetral  

Equip de firewalling WatchGuard Firebox M470 2

Equip de firewalling Fortinet 1

Taula 4 ï Equips de firewalling a gestionar

5 Pla de qualitat

Par¨metre Definici· de lôSLA
F·rmula de c¨lcul
de lôSLA

SLA requerit
Penalitzaci·
requerida

Gesti· de peticions i canvis     

Temps m¨xim per aplicar
peticions i canvis que no
impliquin instalĿlaci·
dôequipament addicional
(configuracions,
actualitzacions, etc.)

Temps m¨xim transcorregut entre
la solĿlicitud del servei per part de
lôAjuntament i el lliurement del
mateix.

Temps prov = T
lliurament ï T
solĿlicitud

Igual o inferior a
5 dies
laborables

1% de lôimport de
la mensualitat per
cada hora de
desviaci·.
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Par¨metre Definici· de lôSLA
F·rmula de c¨lcul
de lôSLA

SLA requerit
Penalitzaci·
requerida

Temps m¨xim per aplicar
peticions i canvis que
impliquin instalĿlaci·
dôequipament addicional

Temps m¨xim transcorregut entre
lôarribada de lôequipament i el
lliurement del servei.

Temps prov2 = T
lliurament ï T
equipament

Igual o inferior a
5 dies
laborables

1% de lôimport de
la mensualitat per
cada hora de
desviaci·.

Temps de substituci· dôun
t¯cnic.

Temps m¨xim transcorregut entre
la solĿlicitud de substituci· dôun
dels t¯cnics per part de
lôAjuntament i substituci· dôaquest
per part de lôadjudicatari.

Temps subs= T
substituci· ï T
solĿlicitud

Igual o inferior a
10 dies
laborables

2% de lôimport de
la mensualitat per
cada dia de
desviaci·

Gesti· dôincid¯ncies     

Temps de resoluci· dôavaries
molt greus

Temps m¨xim transcorregut entre
la notificaci· (ent¯s com a
detecci·) dôuna incid¯ncia dôavaria
molt greu i la resoluci· dôaquesta
per part de lôadjudicatari.

Temps resoldre
avaries molt greus =
T resol ï T notif

Inferior a 4h
laborables

2% de lôimport de
la mensualitat per
cada hora de
desviaci·.

Temps de resoluci· dôavaries
greus

Temps m¨xim transcorregut entre
la notificaci· (ent¯s com a
detecci·) dôuna incid¯ncia dôavaria
greu i la resoluci· dôaquesta per
part de lôadjudicatari.

Temps resoldre
avaries greus = T
resol ï T notif

Inferior a 8h
laborables

1% de lôimport de
la mensualitat per
cada hora de
desviaci·.

Temps de resoluci· dôavaries
lleus

Temps m¨xim transcorregut entre
la notificaci· (ent¯s com detecci·)
dôuna incid¯ncia dôavaria lleu i la
resoluci· dôaquesta per part de
lôadjudicatari.

Temps resoldre
avaries lleus = T
resol ï T notif

Inferior a 24h
laborables

0.5% de lôimport
de la mensualitat
per cada hora de
desviaci·.

Facturaci· i informes     

Lliurament de la facturaci· en
termini

Temps m¨xim transcorregut des
de la data de fi de mes fins a la
recepci· de la factura.

Temps facturaci· =
Data factura ï Data
¼ltim dia del mes

Inferior a 30 dies
laborables

1% de lôimport de
la factura per
cada mes de
retard.

Lliurament dôinformes de SLAs

Temps transcorregut des del final
dôun per²ode de mostreig fins al
lliurament dels informes
corresponents.

Temps informes = T
lliurament informe ï
T final mostreig

Igual o inferior a
25 dies
laborables

1% de lôimport de
la factura per
cada mes de
retard.

Taula 5 ï SLAs del contracte

Els SLA anteriors contemplen els seg¿ents tipus dôavaries:

Avaries molt greus
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o Avaries que afectin a m®s del 30% dels usuaris dôun centre cr²tic. Es
consideren centres cr²tics (Policia, Biblioteques, Espai Ter, Oficina dôatenci·
al p¼blic i centres esportius) i a la seu principal de lôAjuntament.

o Avaries que provoquin la p¯rdua de serveis o funcionalitat. Aquesta
consideraci· ser¨ independent del volum dôusuaris afectats.

Avaries greus

o Avaries que afectin a m®s del 30% dels usuaris dôun centre no cr²tic.

Avaries lleus

o Qualsevol avaria no inclosa en els casos anteriors.

Torroella de Montgr², data de la firma digital

T¯cnica adm electr¸nica i protecci· de dades
Olga Ib¨¶ez

V
er

if
ic

ac
ió

 e
le

ct
rò

n
ic

a 
a 

la
 w

eb
 d

e 
l'A

ju
n

ta
m

en
t 

d
e 

T
o

rr
o

el
la

 d
e 

M
o

n
tg

rí

C
.S

.V
.:

 8
J2

D
J8

D
N

7Z
D

D
61

A
1 

- 
h

tt
p

s:
//c

ar
p

et
ac

iu
ta

d
an

a.
to

rr
o

el
la

-e
st

ar
ti

t.
ca

t/
V

er
if

ic
aC

S
V

?
q

=8
J2

D
J8

D
N

7Z
D

D
61

A
1

S
ig

n
at

 d
ig

it
al

 m
it

ja
n

ça
n

t 
la

 p
la

ta
fo

rm
a 

G
IA

L
 ©

 2
02

3 
A

ju
n

ta
m

en
t 

d
e 

T
o

rr
o

el
la

 d
e 

M
o

n
tg

rí


	
	
	
	
	h.cmxzf9jpxupc
	RANGE!C9
	PeuSignatura

	GIALSignatura1: 
		2023-03-21T08:28:56+0000
	EC-SectorPublic





