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PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA LA
CONTRATACION DEL SUMINISTRO EN MODALIDAD DE SUSCRIPCION CON
SERVICIOS GESTIONADOS DE UNA HERRAMIENTA BAS DENTRO DEL
ENTORNO DE CIBERSEGURIDAD PARA LA INFRAESTRUCTURA TI DE LA
SOCIEDAD MERCANTIL CORPORACIO CATALANA DE MITJANS AUDIOVISUALS,
SA

-PROCEDIMIENTO ABIERTO-

EXPEDIENTE N.° 23030B02

PRIMERA.- REGIMEN JURIDICO

El contrato se regird por la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Puablico (en adelante, LCSP), el Decreto Ley 3/2016, de 31 de mayo, de medidas
urgentes en materia de contratacion publica, el Real Decreto 817/2009, de 8 de mayo,
por el que se desarrolla parcialmente la Ley 30/2007, de 30 de octubre, de contratos del
sector publico, y adicionalmente también se rige por las normas aplicables a los
contratos del sector publico en el &mbito de Catalufia.

El contrato, en materia de proteccion de datos, estara sujeto a lo que establece la Ley
Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de
los derechos digitales, a la normativa de desarrollo y lo que establece el Reglamento
(UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que se refiere al tratamiento de datos
personales y a la libre circulacién de estos datos.

La Corporacio Catalana de Mitjans Audiovisuals, S. A., de conformidad con el articulo
3.3, apartado d), de la LCSP, y a los efectos de su actividad contractual, tiene la
consideraciéon de poder adjudicador y, por tanto, tiene reconocida la capacidad de
convocar esta concurrencia publica de ofertas.

En cualquier caso, este contrato tendra la consideracién de privado y se somete a los
principios de publicidad, concurrencia, transparencia, confidencialidad, igualdad y no
discriminacion.

El desconocimiento por parte del contratista de las condiciones establecidas en este
pliego de condiciones administrativas particulares y de cualquier otro documento que
pueda tener aplicacion en la ejecucién de lo pactado, no eximira a los licitadores de su
cumplimiento.

SEGUNDA.- OBJETO DEL CONTRATO

La presente concurrencia tiene por objeto la contratacion por parte de la Corporacié
Catalana de Mitjans Audiovisuals, SA (en adelante, CCMA, SA) del suministro, en
modalidad de suscripcion con servicios gestionados, de una herramienta BAS (Breach
Attack Simulation) que permita generar ciberataques para identificar posibles
vulnerabilidades y recibir informacién préctica para la mejora de la seguridad en la
infraestructura de la CCMA, SA.

Los requisitos técnicos del suministro se describen en el Pliego de Prescripciones
Técnicas.
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La codificacion de la nomenclatura correspondiente del Vocabulario Comudn de
Contratos (CPV) de la Comisién Europea es la 48980000-1.

Division del contrato en lotes:

El contrato no puede dividirse en lotes: dada la naturaleza del objeto, hacerlo supondria
un riesgo desde un punto de vista técnico para su correcta ejecucion.

TERCERA.- VALOR ESTIMADO DEL CONTRATO

El valor estimado del contrato para toda la duracién prevista es de
TRESCIENTOS CUARENTA Y CINCO MIL EUROS (345.000€), IVA no
incluido, que se desglosa de la siguiente manera:

e Elvalor estimado del contrato del suministro, en modalidad de suscripcién
con servicios gestionados, de una herramienta BAS para toda la duracion
del contrato, prérrogas incluidas, es de TRESCIENTOS MIL EUROS
(300.000 €) IVA no incluido.

e El valor estimado del contrato para cubrir posibles gastos no previstos
inicialmente para toda la duracion del contrato, prérrogas incluidas, es de
CUARENTA Y CINCO MIL EUROS (45.000 €) IVA no incluido.

CUARTA.- PRESUPUESTO BASE DE LICITACION

El presupuesto base de licitacion es de CIENTO QUINCE MIL EUROS (115.000 €), mas
el 21 % de IVA, lo que suma un total de CIENTO TREINTA Y NUEVE MIL CIENTO
CINCUENTA EUROS (139.150 €).

e El| presupuesto base de licitacion del contrato del suministro, en
modalidad de suscripcién con servicios gestionados, de una herramienta
BAS es de CIEN MIL EUROS (100.000 €), mas el 21 % de IVA, lo que
suma un total de CIENTO VEINTIUN MIL EUROS (121.000 €)

e El presupuesto base de licitacion del contrato para cubrir posibles gastos
no previstos inicialmente es de QUINCE MIL EUROS (15.000 €) mas el
21 % de IVA, lo que suma un total de DIECIOCHO MIL CIENTO
CINCUENTA EUROS (18.150 €).

Este es el precio maximo que pueden ofrecer las empresas que concurran a la licitacion
de este contrato.

QUINTA.- DURACION DEL CONTRATO

El contrato tendra una duracion inicial de un afio y se prorrogard automaticamente por
anualidades hasta sumar un maximo de tres afios, salvo que alguna de las partes
manifieste a la otra parte, con una antelacion minima de 90 dias a la fecha de finalizacion
del periodo inicial o del prorrogado, su voluntad de no prorrogar el contrato.
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Se prevé que el contrato entre en vigor vigencia durante el segundo trimestre del 2023.

SEXTA.- CAPACIDAD PARA CONTRATAR

Podran contratar las personas naturales o juridicas, espafiolas o extranjeras que tengan
plena capacidad de obrar, no estén incluidas en ninguna de las circunstancias descritas
en el articulo 71 de la LCSP y acrediten su solvencia econémica, financiera, técnica y
profesional.

Los concurrentes tendran que estar habilitados profesionalmente para la realizacion de
la actividad que constituye el objeto del contrato segun resulte de sus estatutos o reglas
fundacionales.

La CCMA, S. A., podra contratar con Uniones de Empresarios que se constituyan
temporalmente al efecto, sin que sea necesaria la formalizacion de estas en escritura
publica hasta que se haya efectuado la adjudicacion a su favor. Estos empresarios
quedaran obligados solidariamente ante la CCMA, S. A., y deberan nombrar un
representante o apoderado Unico de la union con poderes suficientes para ejercer los
derechos y cumplir las obligaciones que del contrato se deriven hasta la extincion del
mismo, sin perjuicio de la existencia de poderes mancomunados que puedan otorgar las
empresas para cobros y pagos de cuantia significativa.

A efectos de la licitacion, los empresarios que quieran concurrir integrados en una unién
temporal deben indicar los nombres y las circunstancias de quienes la constituyan y la
participacion de cada uno, asi como que asumen el compromiso de constituirse
formalmente en union temporal si resultan adjudicatarios del contrato. En las uniones
temporales de empresarios cada uno de los que la componen debe acreditar su
capacidad y solvencia de acuerdo con lo que establece el presente pliego. A efectos de
la determinacion de la solvencia de la unién temporal, se acumularan las caracteristicas
acreditadas para cada uno de sus integrantes.

La duracién de las Uniones Temporales de Empresarios debera ser, al menos, la
duracién del contrato hasta su extincion.

SEPTIMA.- ACREDITACION DE LA CAPACIDAD DE OBRAR
Los licitadores acreditaran su capacidad de obrar de la siguiente manera:
1. Lasempresas espafiolas personas juridicas acreditaran la capacidad de obrar

mediante:

* La escritura de constitucion o modificacion inscrita en el Registro
Mercantil, cuando sea exigible conforme a la legislacion mercantil y
cuando no lo sea, se acreditard mediante la escritura o el documento de
constitucion, estatutos o acta fundacional, donde consten las normas que
regulan su actividad, inscritos, en su caso, en el correspondiente registro
oficial.

= EINIF de la empresa.

= Documento acreditativo del poder de representacién mediante escritura
publica cuando se comparezca o firme en nombre de otro.

= Documento Nacional de Identidad de quien firma la oferta.
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2. Las empresas espafiolas personas fisicas acreditaran su capacidad de obrar
con la presentacion del NIF.

3. Los empresarios no espafioles nacionales de Estados miembros de la
Union Europea o sighatarios del Acuerdo sobre Espacio Econdmico
Europeo la acreditardn mediante la inscripcion en los registros profesionales o
mercantiles adecuados de su Estado miembro de establecimiento o la
presentacion de una declaracién jurada o una de las certificaciones que se
indican en el anexo Xl de la Directiva 2014/24/UE.

4. La capacidad de obrar de las empresas extranjeras de Estados no miembros
de la Unién Europea ni signatarios del Acuerdo sobre Espacio Econdémico
Europeo se acredita con la aportacion de un informe emitido por la misién
diplomética permanente o por la oficina consular de Espafa del lugar del
domicilio de la empresa, en el que conste, previa acreditacion por la empresa,
gue figuran inscritas en el registro local profesional, comercial o anélogo, o, en
su defecto, que actian habitualmente en el trafico local en el ambito de las
actividades que abarca el objeto del contrato.

OCTAVA.- ACREDITACION DE LA SOLVENCIA

SOLVENCIA ECONOMICA Y FINANCIERA:

La solvencia econdmica y financiera se acreditara mediante los siguientes documentos:

1. Volumen anual de negocio de la empresa referido al mejor ejercicio de entre los 3
ultimos ejercicios disponibles en funcién de la fecha de inicio de actividades de la
empresa, igual o superior a 100.000 €.

El volumen anual de negocio se acreditard mediante la presentacion de la siquiente
documentacién:

a) Sociedades gue tengan obligacién de presentar cuentas anuales:
- Cuentas anuales aprobadas y depositadas en el Registro Mercantil,
correspondiente a cada uno de los 3 ultimos ejercicios con inclusién del
comprobante del depésito de las cuentas en el registro.

Las cuentas tendran que estar revisadas por un auditor de cuentas siempre y cuando
no estén exceptuadas de esta obligacion, circunstancia que tendran que acreditar
convenientemente.

b) Empresarios y otras entidades con personalidad juridica gue no tengan
obligacion de presentar cuentas anuales:

- Impuesto de Sociedades correspondiente a cada uno de los 3 Ultimos
ejercicios.

En cualquier caso, cuando la sociedad presente en las Ultimas cuentas una situacion
de desequilibrio patrimonial, debera presentar un balance cerrado a la fecha de
presentacion de la declaracion responsable auditado que certifique que en esta
fecha se ha restituido el equilibrio patrimonial.
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SOLVENCIA TECNICA:

La solvencia técnica se acreditara mediante la siguiente documentacion:

1. Relacion de los principales suministros de caracteristicas similares al objeto del
contrato, realizados por el licitador en los dltimos tres afios. La relacion de
suministros debera presentarse en un documento del mismo formato que el
Anexo 2.

2. Declaracion sobre la plantilla media anual de la empresa durante los ultimos 3
afios, acomparfiada de la documentacion justificativa correspondiente.

3. Indicacién de la parte del contrato que el empresario tiene eventualmente el
proposito de subcontratar.

4. Acreditacion de disponer de certificaciones como las que se indican a
continuacion:

a. 1S027001

b. LEET SERVICIOS SEGURIDAD GESTIONADA MSSP

c. LEET CENTRO OPERACIONES DE SEGURIDAD (SOC)
d. LEET SEGURIDAD BASADA EN LA NUBE

e. ESQUEMA NACIONAL DE SEGURIDAD (ENS)

Integracion de la solvencia con medios externos:

Las empresas licitadoras pueden recurrir para la ejecuciéon del contrato a las
capacidades de otras entidades, con independencia de la naturaleza juridica de los
vinculos que tengan con ellas, a fin de acreditar su solvencia econémica y financiera y
técnica y profesional, siempre que estas entidades no estén incursas en prohibiciéon de
contratar y que las empresas licitadoras demuestren que durante toda la duracién de la
ejecucion del contrato dispondran efectivamente de los recursos necesarios mediante
la presentacion a tal efecto del compromiso por escrito de las citadas entidades. En las
mismas condiciones, las UTE pueden acudir a las capacidades de los participantes en
la unién o de otras entidades.

Mientras el contrato esté en vigor, la CCMA, S. A. podra solicitar en cualquier momento
al adjudicatario los documentos que acrediten la vigencia de los datos de solvencia
econémica y financiera asi como técnica y profesional. La no acreditacion de la
solvencia por parte del adjudicatario implicara la resolucién automética del contrato.

NOVENA. .- PRESENTACION DE PROPOSICIONES

9.1. De acuerdo con la disposicién adicional 15.3 de la LCSP, los licitadores deben
presentar sus proposiciones en dos sobres, por medios electrénicos. En este sentido, la
Orden VEH/172/2017, de 25 de julio, de aprobacion de las aplicaciones de la Plataforma
de servicios de contratacion publica y del Sobre Digital aprueba la aplicacion de Sobre
Digital integrado en la PSCP (Plataforma de Servicios de Contratacion Publica).

La aplicacion de «Sobre Digital» es accesible para las empresas licitadoras desde la
direccion electronica de la PSCP (https://contractaciopublica.gencat.cat). Desde esa
direccidn, la empresa licitadora puede acceder a la herramienta de presentacion de
proposiciones que le permite preparar y presentar las proposiciones mediante Sobre
Digital.
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Una vez accedan a través de este enlace a la herramienta web de Sobre Digital, las
empresas licitadoras tendran que rellenar un formulario para darse de alta en la
herramienta y, a continuacién, recibiran un mensaje en el/los correo/s electronico/s
indicado/s en este formulario de alta, de activacion de la oferta.

Las direcciones electrénicas que las empresas licitadoras indiquen en el formulario de
inscripcion de la herramienta de Sobre Digital, que seran las empleadas para enviar
correos electronicos relacionados con el uso de la herramienta de Sobre Digital, deben
ser las mismas que las que designen en su DEUC para recibir los avisos de
notificaciones y comunicaciones mediante el e-NOTUM.

Las empresas licitadoras deben conservar el correo electrénico de activacion de la
oferta, dado que el enlace que se contiene en el mensaje de activacion es el acceso
exclusivo del que dispondran para presentar sus ofertas a través de la herramienta de
Sobre Digital.

En el momento de realizar el envio de la proposicion, la empresa licitadora se identifica
y firma la oferta con un certificado digital de firma electronica avanzada basada en un
certificado cualificado o reconocido de firma electrénica emitido o admitido por el
Consorcio AOC. La firma del resumen de la oferta en PDF comporta la firma de todos
los documentos que la integran.

La presentacion de proposiciones por medio del Sobre Digital se basa en una aplicacion
web mediante la cual se realiza el cifrado de las proposiciones antes de ser enviadas y
son las empresas licitadoras las que custodian las claves con las que se inicia el proceso
de descifrado de las proposiciones presentadas. Hay que tener en cuenta la importancia
de custodiar correctamente esta o estas claves (pueden ser la misma para todos los
sobres o diferentes para cada uno de ellos), ya que solo las empresas licitadoras la/s
tiene/n (la herramienta de Sobre Digital no guarda ni recuerda las contrasefias
introducidas) y son imprescindibles para el descifrado de las ofertas y, por tanto, para el
acceso a su contenido.

Una vez cumplimentada toda la documentacion de la oferta y adjuntados los
documentos que la conforman, se realizara la presentacién propiamente dicha de la
oferta. A partir del momento en que la oferta se haya presentado, ya no podra
modificarse la documentacion enviada. En la apertura de los sobres se validan todas las
firmas mediante la Plataforma de servicios de identificacion y firma (PSIS) del Consorcio
AOC.

Se puede encontrar tanto el material de soporte sobre como preparar una oferta
mediante la herramienta de Sobre Digital como las especificaciones técnicas necesarias
para la presentacion electronica de ofertas en el apartado de «Licitacion electronica» de
la Plataforma de Servicios de Contratacion Publica, en la siguiente direccion web:

https://contractaciopublica.gencat.cat/ecofin _sobre/AppJava/views/ajuda/empreses/ind
ex.xhtml.

De acuerdo con lo dispuesto en el apartado 1.h de la Disposicion Adicional 16 de la
LCSP, el envio de las ofertas mediante la herramienta de Sobre Digital se podré realizar
en dos fases, transmitiendo primero la huella electrénica de la documentacion de la
oferta, dentro del plazo de presentacion de ofertas, con cuya recepcién se considerara
efectuada su presentacion a todos los efectos, y después realizando el envio de la
documentacion de la oferta propiamente dicha, en un plazo méaximo de 24 horas. De no
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efectuarse este segundo envio en el plazo de 24 horas, se considerara que la oferta ha
sido retirada.

Si se hace uso de esta posibilidad, debe tenerse en cuenta que la documentacion
enviada en esta segunda fase debe coincidir totalmente con aquella respecto de la que
se ha enviado la huella digital previamente, por lo que no se puede producir ninguna
modificacion de los archivos electronicos que configuran la documentacion de la oferta.
En este sentido, cabe sefialar la importancia de no manipular estos archivos (ni, por
ejemplo, hacer copias, aunque sean de contenido idéntico) para no variar su huella
electrénica, que es la que se comprobara para asegurar la coincidencia de documentos
en las ofertas enviadas en dos fases.

Las ofertas presentadas deben estar libres de virus informaticos y de cualquier tipo de
programa o cdodigo nocivo, ya que en ningun caso se pueden abrir los documentos
afectados por un virus con las herramientas corporativas de la Generalitat de Catalunya.
Asi, es obligacion de las empresas contratistas pasar los documentos por un antivirus
y, en caso de llegar documentos de sus ofertas con virus, sera responsabilidad de ellas
que la Administraciéon no pueda acceder al contenido de estos.

En caso de que algin documento presentado por las empresas licitadoras esté dafiado,
en blanco o sea ilegible o esté afectado por algun virus informatico, la Mesa de
Contratacion valorara, en funcion de cual sea la documentacion afectada, las
consecuencias juridicas respecto a la participacion de esta empresa en el
procedimiento, que deban derivarse de la imposibilidad de acceder al contenido de
alguno de los documentos de la oferta. En caso de tratarse de documentos
imprescindibles para conocer o valorar la oferta, la Mesa podra acordar la exclusion de
la empresa.

9.2. De acuerdo con la Disposicion Adicional Decimoquinta de la LCSP, la tramitacion
de esta licitacién comporta la practica de las notificaciones y comunicaciones que se
deriven de la misma por medios electrénicos, informaticos y telematicos.

Las comunicaciones y las notificaciones que se hagan durante el procedimiento de
contratacion y durante la vigencia del contrato se efectuaran por medios electrénicos a
través del sistema de notificacion e-NOTUM, de acuerdo con la LCSP y la Ley 39/2015,
de 1 de octubre, del procedimiento administrativo comin de las administraciones
publicas. A estos efectos, se enviaran los avisos de la puesta a disposicion de las
notificaciones y comunicaciones a las direcciones de correo electronico y a los teléfonos
moviles que el licitador haya indicado al efecto, momento a partir del cual la empresa
podra acceder a la citada notificacion.

Los plazos a contar desde la notificacién se computaran desde el aviso de notificacion
siempre que el acto objeto de notificacion se haya publicado el mismo dia en el perfil del
contratante del érgano de contratacion. En caso contrario, los plazos se computaran
desde la recepcion de la notificacion por el interesado.

Para recibir toda la informacion relativa a esta licitacion, las empresas que lo deseeny,
en todo caso, los licitadores interesados, deben suscribirse como interesadas a través
del servicio de suscripcion a las novedades del espacio virtual de licitacién que a tal
efecto se pone a disposicion en la direccion del contratante del 6rgano de contratacion.
Esta suscripcion permitird recibir aviso de forma inmediata en las direcciones
electronicas de las personas suscritas de cualquier novedad, publicacién o aviso
relacionado con esta licitacion.
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Asimismo, determinadas comunicaciones que deban realizarse con ocasidbn o como
consecuencia del procedimiento de licitacion y de adjudicacion del presente contrato se
realizaran mediante la publicacion en el perfil del contratante, regulado en el articulo 347
de la LCSP.

La publicacion en el perfil del contratante deja constancia fehaciente de la autenticidad,
integridad y fecha y hora de la publicacion.

9.3. Los licitadores tendran que presentar sus propuestas antes de las 13.00 horas del
dia 11 de abril de 2023.

Las proposiciones presentadas fuera de plazo no serdn admitidas bajo ningan concepto.

Las proposiciones seran secretas y su presentacion presume la aceptacion
incondicionada por parte de la empresa licitadora del contenido del presente pliego y de
todos y cada uno de los documentos que formen parte de la contratacion.

Las personas interesadas en el procedimiento de licitacion podran dirigirse a la CCMA,
S. A. para solicitar aclaraciones sobre los pliegos o demas documentacion, a través del
apartado de preguntas y respuestas del tablén de avisos del espacio virtual de la
licitacion. Estas preguntas y respuestas seran publicas y accesibles a través del citado
tablon, residenciado en el perfil de contratante de la CCMA, S. A.:

https://contractaciopublica.gencat.cat/ecofin pscp/AppJava/perfil CCMASA

Las empresas interesadas podran formular consultas a la CCMA, S. A., hasta el dia 27
de marzo de 2023.

La CCMA, S. A,, podra pedir a los candidatos y licitadores que presenten la totalidad o
parte de los documentos justificativos cuando considere que existen dudas razonables
sobre la vigencia o fiabilidad de la declaracion, cuando resulte necesario para el buen
desarrollo y, en todo caso, antes de adjudicar el contrato.

Los licitadores deberan presentar su propuesta debidamente indexada de acuerdo con
el orden establecido en los apartados siguientes.

La informacién que no se encuentre dentro de su correspondiente apartado no sera
valorada por la Mesa de Contratacion.

En caso de gue los documentos aportados por los licitadores en cada uno de los
sobres no se puedan ver porque no se pueda descifrar el documento o bien el
archivo esté corrupto o dafado, la Mesa de Contratacion pedira a la empresa
licitadora una copia de la documentaciéon en soporte fisico electréonico (USB o
lapiz de memoria) v comprobard las huellas electrénicas (hashs) de la
documentacién aportada con las huellas recogidas en la herramienta. Se
comprobaran las huellas electronicas de los documentos a través de la
herramienta de Sobre Digital, a fin de verificar que los documentos aportados son
los mismos que los que se incluyeron en la oferta.
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9.4. Contenido de los sobres:

1.- Contenido del Sobre A: Documentacion general.

a) Formulario del Documento Europeo Unico de Contratacion (DEUC) que se

adjunta como Anexo a este pliego.

En el caso de empresas que concurran a la licitacién con el compromiso de
agruparse en una unién temporal si resultan adjudicatarias del contrato, cada
una debe acreditar su personalidad, capacidad y solvencia, y presentar un DEUC
separado. Ademés del DEUC, deben aportar un documento donde conste el
compromiso de constituirse formalmente en unién temporal en caso de resultar
adjudicatarias del contrato.

Los licitadores tendran que rellenar Unicamente las Partes y apartados siguientes del

DEUC:

Parte I: Informacion sobre el procedimiento de contratacion y el poder
adjudicador o la entidad adjudicadora.

Parte II: Informacion sobre el operador econémico:

A: Informacion sobre el operador econémico: Solo hace falta rellenar el apartado
de Identificacion; el resto de apartados, no.

B: Informacién sobre los representantes del operador econémico.

C: Informacion sobre el Recurso a la Capacidad de otras entidades.

D: Informacion relativa a los subcontratistas en cuya capacidad no se basa el
operador econémico.

Parte Ill: Motivos de exclusion:

A: Motivos referidos a condenas penales.

B: Motivos referidos al pago de impuestos o cotizaciones a la Seguridad Social.
C: Motivos referidos a la insolvencia, conflictos de intereses o falta profesional.

Parte IV: Criterios de seleccion:
B: Solvencia econémica y financiera: Apartados 1a).
C: Capacidad técnica y profesional: Apartados 1b) y 8.

2.- Contenido del Sobre B: Documentacion relativa a los criterios de valoraciéon

cuantificable de forma automatica.

a) Oferta Econémica:

El importe de la oferta econdémica se adecuara al modelo del Anexo 1.

En el importe se entenderan comprendidos a todos los efectos los impuestos y gastos
de cualquier indole que graven la ejecucion del servicio, salvo el IVA, que se
desglosara aparte.

No se aceptaran las ofertas que tengan omisiones, enmiendas o errores que impidan
conocer claramente lo que se considera fundamental para su valoracion.

Cada licitador solo podra presentar una Unica proposicion.

b) Otros criterios de valoracion cuantificables de forma automatica
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Se verificaran los criterios de valoracién cuantificables de forma automatica, lo que
debera cumplimentarse en el modelo del Anexo 3.

DECIMA.- MESA DE CONTRATACION

Los miembros que constituiran la Mesa de Contratacion de este expediente son los
siguientes:

Presidencia: Ignasi Jaén Vifiuales, Direccién de Servicios Juridicos
Vocal: Joan Rios Parra, Explotacion y Gestién del Servicio UAC
Vocal: lvan Jiménez Cepeda, Explotacion y Gestion del Servicio UAC
Vocal: Josep Maria Tapia Mayor, Departamento de Compras

Vocal: Teresa Farré Llado, Direccion Econdémica Financiera
Secretario/a: Ivan Delgado Abad, Direccion de Compras

Suplente: Eva Carretero Ors, Servicios Juridicos
e Suplente: Marta Escudé Fornés, Departamento de Compras

La Mesa de Contratacion calificara la documentacién contenida en el Sobre Ay, en caso
de observar defectos subsanables, lo comunicard a las empresas licitadoras afectadas
para que los subsanen en el plazo de tres dias.

Una vez subsanados, en su caso, los defectos en la documentacién contenida en el
Sobre A, la Mesa la evaluara y determinaréa las empresas admitidas a la licitacion y las
excluidas, asi como, en su caso, las causas de la exclusion.

UNDECIMA.- VALORACION DE LAS PROPOSICIONES
La Mesa, calificada la documentacion general, seleccionara al licitador que en conjunto

haga la mejor proposicion con base en la relacién calidad-precio, teniendo en cuenta los
criterios de valoracion siguientes:

CRITERIOS DE VALORACION PUNTUACION
Oferta econémica Hasta 70 puntos
Otros criterios de valoracion cuantificables de forma automética | Hasta 30 puntos

11.1. Valoracion de las ofertas:

A) Valoracién de la oferta econémica (Hasta 70 puntos):

Los licitadores presentaran su oferta de acuerdo con el modelo del Anexo 1. Se
valoraran los precios siguientes:

- Precio de la suscripcion a la herramienta
- Precio de los costes de los servicios gestionados

Se valorara el importe total del suministro, que no podra ser superior a 100.000,00 €.

-10 -



(I"" Generalitat de Catalunya
Wll¥ Corporacié Catalana
de Mitjans Audiovisuals

Para valorar el criterio objetivo de la oferta econémica se aplicard la siguiente formula:

\p:N*((omin/Omax)-(OVIOmaX)+1)‘

P = puntuacion.

N = puntuacion maxima del criterio.
Omin = oferta mas econdémica.
Omax = oferta mas alta.

Ov = oferta a valorar.

B) Valoracion de otros criterios de valoracién cuantificables de forma automatica
(Hasta 30 puntos):

Los licitadores presentaran su oferta segun el modelo del Anexo 3.
Deberan marcar en el documento los requisitos que se cumplen.
La puntuacién se establecera de la siguiente manera:

- Sise cumplen los 108 requisitos: 30 puntos

- Sise cumplen entre 107 y 103 requisitos: 20 puntos

- Sise cumplen entre 102 y 97 requisitos: 10 puntos

- Sise cumplen entre 96 y 92 requisitos: 5 puntos

Las propuestas presentadas gue no cumplan 92 requisitos como minimo se
excluiran del procedimiento.

Una vez revisada la oferta, la CCMA, SA, se reserva la opcidon de pedir a los
licitadores una demostracion de la herramienta para confirmar la veracidad del
cumplimiento de los requisitos.

Valoracién en caso de empate:

En caso de empate en las puntuaciones obtenidas por las ofertas de las empresas
licitadoras, tendra preferencia en la adjudicacion del contrato y por el siguiente orden de
prelacion:

a) La proposicion de la empresa con mayor porcentaje de trabajadores con
discapacidad o en situacion de exclusion social en la plantilla de cada una de las
empresas, primando en caso de igualdad, el mayor nimero de trabajadores fijos
con discapacidad en plantilla, o el mayor niumero de personas trabajadoras en
inclusion en la plantilla.

b) La proposicion de la empresa con menor porcentaje de contratos temporales en
la plantilla de cada una de las empresas.

c) La proposicion de la empresa con mayor porcentaje de mujeres empleadas en
plantilla de cada una de las empresas.

d) Elsorteo, en caso de que la aplicacion de los criterios anteriores no hubiera dado
lugar al desempate.

11.2. Ofertas con valores anormales o desproporcionados:
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En relacién con el criterio de la oferta econdmica, cuando una oferta sea inferior al 20 %
de la media de las ofertas presentadas, y de acuerdo con lo que se establece en el
articulo 149 de la LCSP, la Mesa de Contratacion apreciara, en su caso, que esta
proposicion no puede ser cumplida como consecuencia de la inclusion de valores
anormales o desproporcionados.

En este supuesto, la Mesa de Contratacion pedira a la empresa afectada un informe
justificativo de la viabilidad de su oferta, que debera ser entregado en el plazo maximo
de cinco dias habiles desde la notificacién. A la vista de este informe y del que
elaboraran los servicios técnicos de la CCMA, S. A., la Mesa de Contratacion podra
declarar la oferta anormalmente baja y, por tanto, la excluira de la clasificacion.

Para valorar si una oferta es anormal o desproporcionada, se tomara como referencia
el precio total del suministro. Si es inferior al 20 % de la media, se considerara la
temeridad de la propuesta.

Las solicitudes de justificacion se llevaran a cabo a través de la funcionalidad que a tal
efecto tiene la herramienta de Sobre Digital, mediante la cual se dirigira un correo
electrénico a la direccién o direcciones sefialadas por las empresas licitadoras en el
formulario de inscripcion, con el enlace para que accedan al espacio de la herramienta
en el que deben aportar la documentacion correspondiente.

Este requerimiento se comunicara a la empresa mediante comunicacion electrénica a
través de e-NOTUM, integrado con la Plataforma de Servicios de Contratacion Publica.

DUODECIMA.- RENUNCIA Y DESISTIMIENTO

El érgano de contratacién podra renunciar a la adjudicacién o celebracion del contrato,
por razones de interés publico debidamente justificadas y con la correspondiente
notificacion a las empresas licitadoras, antes de la formalizacion del contrato.

También podra desistir del procedimiento, antes de la formalizacién del contrato, cuando
se aprecie una infraccion no subsanable de las normas de preparacion del contrato o de
las reguladoras del procedimiento de adjudicacion.

En ambos supuestos se compensard a las empresas licitadoras por los gastos en los
gue hayan incurrido y que estén debidamente justificados.

La decision de no adjudicar o suscribir el contrato y el desistimiento del procedimiento
de adjudicacion se publicara en la Plataforma electrénica de contratacion publica de la
Generalitat de Catalunya.

DECIMOTERCERA.- ADJUDICACION DEL CONTRATO

El 6rgano de contratacion, previa valoracion de la Mesa, adjudicara el contrato en el
plazo maximo de 60 dias a contar desde la apertura de las proposiciones.

Durante este periodo, la CCMA, S. A. podr& recabar de las empresas concurrentes las
informaciones complementarias y aclaraciones que considere convenientes.

De no producirse la adjudicacion dentro del plazo sefalado, los licitadores tendran
derecho a retirar su propuesta.
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DECIMOCUARTA.- DOCUMENTACION PREVIA A LA FORMALIZACION DEL
CONTRATO

La CCMA, S. A,, comunicara al licitador seleccionado su propuesta de adjudicacion
mediante la funcionalidad que a tal efecto tiene la herramienta de Sobre Digital.

Este requerimiento se efectuara mediante notificacion electrénica a través de e-NOTUM,
integrado con la Plataforma de Servicios de Contratacién Publica.

El licitador seleccionado aportaréa en el plazo de 10 dias habiles a contar desde el dia
siguiente a aquel en que reciba la comunicacidn, los siguientes documentos:

A) Empresas no inscritas en el Registro Electronico de Empresas Licitadoras de
la Generalitat de Catalunya (RELI) o en el Registro Oficial de Licitadores vy
Empresas Clasificadas del Sector Publico (ROLECE).

a) Acreditacion de la capacidad de obrar y de la personalidad juridica del licitador.
b) Acreditacion de la solvencia econémica y financiera.
c) Acreditacion de la solvencia técnica y profesional.

d) Certificado positivo de la Agencia Tributaria que acredite que se encuentra al
corriente de sus obligaciones tributarias y no tiene deudas de naturaleza
tributaria. La fecha del certificado debera ser posterior a la fecha de
comunicacion de la propuesta de adjudicacion enviada por la CCMA, S. A.

e) Certificado positivo de la Tesoreria de la Seguridad Social que acredite estar al
corriente de sus obligaciones con la Seguridad Social. La fecha del certificado
debera ser posterior a la fecha de comunicacion de la propuesta de
adjudicacion enviada por la CCMA, S. A.

f) Impuesto sobre Actividades Econdémicas (IAE). El licitador propuesto como
adjudicatario debera presentar el documento de alta del impuesto relativo al
ejercicio corriente en el epigrafe correspondiente al objeto del contrato, el
ultimo recibo del impuesto o, en su caso, documento o declaracion responsable
que acredite que el licitador se encuentra en alguno de los supuestos legales
de exencién del impuesto.

B) Empresas inscritas en el Registro Electrénico de Empresas Licitadoras de la
Generalitat de Catalunya (RELI) o en el Reqgistro Oficial de Licitadores y Empresas
Clasificadas del Sector Publico (ROLECE).

Las empresas inscritas en el RELI o en el ROLECE estardn exentas de aportar la
documentacion requerida en el apartado anterior y solo estaran obligadas a aportar la
siguiente documentacion:

a) Declaracion responsable que acredite la vigencia de los datos inscritos en el
registro y la ficha resumen del registro.

b) Acreditacion de la solvencia técnica y profesional.
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La aportacion de documentacion se llevar a cabo a través de la funcionalidad que a tal
efecto tiene la herramienta de Sobre Digital, mediante la cual se enviard un correo
electrénico a la direccion o direcciones sefaladas por las empresas licitadoras en el
formulario de inscripcion, con el enlace para que accedan al espacio de la herramienta
en el que deben aportar la documentacion correspondiente.

Si no se cumplimenta de manera adecuada por parte del licitador seleccionado el
requerimiento de presentar la documentacion solicitada en el plazo sefalado, se
entendera que el licitador ha retirado su oferta y se procedera a pedir la documentacion
al licitador siguiente, atendiendo al orden de clasificacion de las ofertas.

Si se detectan defectos u omisiones subsanables en la documentacion aportada sobre
la capacidad de obrar, la solvencia econdmica y demas documentacién, se comunicara
al licitador seleccionado para que lo subsane en un plazo no superior a tres dias habiles.

DECIMOQUINTA.- FORMALIZACION DEL CONTRATO

La adjudicacion del contrato se formalizar4 mediante documento privado en un plazo no
superior a 5 dias una vez transcurridos 15 dias habiles desde que se envie la notificaciéon
de la adjudicacién a los licitadores y candidatos.

DECIMOSEXTA.- PAGO DEL PRECIO

La CCMA, S. A., efectuara los pagos por transferencia bancaria a la cuenta indicada por
el adjudicatario, el dia 30 de mes, una vez transcurridos 30 dias de la fecha de factura.
La factura debera llevar, como maximo, la fecha del ultimo dia del mes en que se haya
realizado el suministro y deberé ser recibida por parte de la CCMA, S. A., antes del dia
5 del mes siguiente a la fecha de la factura. Esta factura debera emitirse de forma
electrénica y entregarse a la CCMA, S. A. a través del punto de entrada de la
Administracion Abierta de Catalufia, y debera incluir, necesariamente, el nimero de
pedido o el nimero de contrato que figurara en el pie de pagina.

No tendran la obligacion de presentar la factura electronica las personas y casos en los
gue la normativa reguladora lo exceptue.

No procedera la revisién de precios.

DECIMOSEPTIMA.- OBLIGACIONES DEL CONTRATISTA

El contratista sera responsable de la calidad de las prestaciones realizadas asi como de
las consecuencias que se deduzcan para la CCMA, S. A. o para terceros de las
omisiones, errores, métodos inadecuados o conclusiones incorrectas en la ejecucion del
contrato.

El contratista ejecutara el contrato a su riesgo y ventura y estara obligado a indemnizar
los dafios y perjuicios que se causen a terceros como consecuencia de las operaciones
que requiera la ejecucion del contrato.

Otras obligaciones:

a) Obligaciones de caracter laboral:
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» La empresa adjudicataria est4 obligada en la ejecucién del contrato al
cumplimiento de las obligaciones aplicables en materia medioambiental,
social, laboral que establezcan el derecho de la Unién Europea, el derecho
nacional, los convenios colectivos o las disposiciones de derecho
internacional medioambiental, social y laboral que vinculen al Estado, y en
particular las que establece el anexo V de la LCSP.

También esta obligada a cumplir con las disposiciones vigentes en materia
de integracion social de personas con discapacidad y fiscales.

» La empresa adjudicataria se obliga a cumplir las condiciones salariales de
los trabajadores de conformidad con el convenio colectivo sectorial de
aplicacion.

= La CCMA, S. A, podra solicitar al adjudicatario que acredite
documentalmente, en su caso, que cumple con las prescripciones
establecidas en el convenio colectivo que le sea de aplicacion. Se procedera
de igual forma para el resto de profesionales adscritos al servicio que no les
sea de aplicacion el convenio de referencia.

= Laempresa adjudicataria seleccionara y asignara al personal necesario para
atender sus obligaciones. Dicho personal dependera exclusivamente del
contratista, por lo que tendra todos los derechos y deberes inherentes a su
calidad de empresario y debera cumplir las disposiciones vigentes en materia
laboral, de prevencion de riesgos laborales y de la Seguridad Social referidas
al personal propio a su cargo.

La empresa adjudicataria procurara que exista estabilidad en el equipo de
trabajo, y que las variaciones en su composicion sean puntuales y obedezcan
a razones justificadas, en orden a no alterar el buen funcionamiento del
servicio, informando en todo momento a la CCMA, S. A.

= En relacién con los trabajadores destinados a la ejecucion de este contrato,
la empresa contratista asume la obligacion de ejercer de forma real, efectiva
y continua, el poder de direccién y gestion inherente a todo empresario. En
particular, asumird la negociacion y el pago de los salarios, la asignaciéon de
los distintos servicios a prestar, asi como fijar los horarios y turnos de trabajo,
la concesion de permisos, licencias y vacaciones, las sustituciones de los
trabajadores en los casos de baja 0 ausencia, las obligaciones legales en
materia de Seguridad Social, incluido el abono de cotizaciones y el pago de
prestaciones, cuando proceda, las obligaciones legales en materia de
prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria, asi
como cuantos derechos y obligaciones se derivan de la relacién contractual
entre empleado y empleador.

» El contratista, exclusivamente, serd el encargado de realizar el control de
presencia y registro del horario de su personal destinado a la ejecucion de
este contrato.

= El contratista deberd observar que sus trabajadores se diferencien
claramente del personal de la CCMA, S. A., mediante la uniformidad,
identificacion, titulos de crédito, acreditaciones y cualquier otro medio
distintivo, y no estd permitido que el personal del contratista utilice
anagramas o logos de la CCMA, S. A. en su ropa de vestir, coches, y material
de produccion en general.

» El contratista tendra que rotular los espacios y su equipamiento con todos los
medios materiales necesarios para la prestacion del servicio y diferenciarlos
de los de la CCMA, S. A.
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» El adjudicatario deberd dar la formacién profesional necesaria a sus
empleados, con el fin de actualizar los conocimientos tecnolégicos y
profesionales que se vayan produciendo durante la ejecucion del contrato.

= El contratista serd responsable de la vigilancia y direccion del trabajo de sus
empleados, asi como de su correcta formacion para las labores a realizar en
ejecucion del contrato de servicios. Los trabajadores del adjudicatario
Unicamente recibiran érdenes de los responsables superiores jerarquicos de
su empresa, sin que les esté permitido atender érdenes de trabajo impartidas
directamente por personas vinculadas laboralmente a la CCMA, S. A.

» El adjudicatario se compromete a velar por una correcta ejecucién de este
servicio que evite que se pueda considerar la existencia de cesion ilegal de
alguno de sus trabajadores/as asignados/as al mismo.

= El contratista designara a un coordinador general de servicio que sera el
encargado de mantener el enlace con la persona responsable de la CCMA,
S. A., y de determinar la organizacion, la adecuacion y el funcionamiento del
servicio contratado, asi como de dirigir su ejecucion y las actividades de su
personal. Toda comunicacién relacionada con la ejecucién del servicio se
realizara exclusivamente entre este coordinador y el interlocutor designado
por la CCMA, S. A.

= El adjudicatario estara obligado a cumplir la Ley de Prevencién de Riesgos
Laborales, la normativa derivada y las normas internas de la CCMA, S. A,,
con el fin de garantizar unos adecuados niveles de seguridad y salud, y
especificamente el RD 171/ 2004, que desarrolla el articulo 24 de la Ley
31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales en materia
de coordinacion de actividades empresariales.

= El contratista cumplira las obligaciones establecidas por la normativa vigente
en cada momento en relacién con las medidas preventivas técnicas y
organizativas que deban implantarse en la empresa para evitar el contagio
del covid-19, respecto del personal destinado a la ejecucion de este contrato.

= Una vez comunicada la adjudicacion, el contratista dispondra de 20 dias
habiles para presentar la siguiente documentacion de Prevencion de Riesgos
Laborales:

- Informe de evaluacién de riesgos laborales con los riesgos y las
medidas preventivas del servicio adjudicado.

- Certificados de formacion en prevencion.
- Certificados de aptitud médica o renuncia de los trabajadores.

- Certificados de entrega de los equipos de proteccién individual, en su
caso.

Esta documentacion debera presentarse antes del inicio de la actividad y hara
referencia a todos los trabajadores que prestaran el servicio.

Si se trata de un contratista que ya ha realizado esta accién con anterioridad,
solo sera necesario revisar que el contenido de la coordinacion existente sea
aplicable a la nueva situacion.

b) EIl contratista se obliga a aplicar al ejecutar las prestaciones propias del servicio
las medidas destinadas a promover la igualdad entre hombres y mujeres.

c) La empresa deberd utilizar preferentemente el cataldn en sus relaciones con la
CCMA, S. A
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d) Confidencialidad:

El contratista sera responsable del tratamiento confidencial de las tareas y
prestaciones que desarrolle, y se hard igualmente responsable de que sus
trabajadores asuman esta confidencialidad. El contratista se comprometera a
utilizar la informacion que reciba Unica y exclusivamente para desarrollar los
servicios objeto del contrato.

Los documentos y datos presentados por los licitadores pueden considerarse de
caracter confidencial si incluyen secretos industriales, técnicos o comerciales y/o
derechos de propiedad intelectual, y cuando su difusién a terceras personas
pueda ser contraria a sus intereses comerciales legitimos y/ o perjudicar la
competencia leal entre las empresas del sector; o bien, cuando su tratamiento
pueda ser contrario a las previsiones de la normativa en materia de proteccion
de datos de caracter personal.

Si procede, los licitadores deben presentar una declaracion de confidencialidad
gue debe ser necesaria y proporcional a la finalidad o interés que se quiere
proteger y debe determinar de forma expresa y justificada los documentos y/o
los datos facilitados que consideren confidenciales. No se admiten
declaraciones genéricas o no justificadas del caracter confidencial.

Sin perjuicio de la declaracién de confidencialidad de los licitadores, ante una
peticion de informacion, corresponderd al 6rgano de contratacién valorar si esta
calificacion es correcta, de acuerdo con los principios de publicidad vy
transparencia que rigen la actuacion del sector publico, y corregirla, en su caso,
previa audiencia de los licitadores.

En ningln caso tienen caracter confidencial la propuesta econémica, los datos
del Documento Europeo Unico de Contratacion (DEUC) que constan en registros
publicos, los datos de los anexos relativos a la solvencia y los datos de la
propuesta técnica que el licitador no haya considerado de forma justificada como
confidenciales.

e) El contratista no podra ceder a terceros los derechos y obligaciones que se
deriven del presente contrato sin la autorizacion expresa y escrita de la CCMA,
S. A.

f) La empresa adjudicataria como condicion esencial, en relaciéon con los datos a
los que tenga acceso con ocasion del contrato, se obliga al cumplimiento de todo
lo que establece la Ley Orgéanica 3/2018, de 5 de diciembre, de proteccién de
datos personales y garantia de los derechos digitales, a la normativa de
desarrollo y a lo que establece el Reglamento (UE) 2016/679, del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que se refiere al tratamiento de datos personales y a la
libre circulacion de estos datos.

La documentacion e informacion que se desprenda o a la que se tenga acceso
con ocasién de la ejecucion de las prestaciones objeto de este contrato y que
corresponde ala CCMA, S. A., responsable del tratamiento de datos personales,
tiene caracter confidencial y no podra ser objeto de reproduccion total o parcial
por ningun medio o soporte. Por tanto, no se podra realizar ni tratamiento ni
edicion informética, ni transmision a terceros fuera del estricto ambito de la
ejecucion directa del contrato.

Documentacion a entregar por parte del adjudicatario:

1) Documentacion que acredite que el adjudicatario ha entregado a sus empleados un
documento donde conste:
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- Los servicios contratados y las actividades a realizar, la metodologia y los
procedimientos de trabajo.

- Que los empleados asignados a la prestacion del servicio estaran sometidos de
forma exclusiva al poder de direccién y organizacion del adjudicatario.

- El coordinador de su plantilla, indicando que toda interlocucion relacionada con
la prestacion del servicio, ya sea de caracter técnico o laboral, se realizara
exclusivamente mediante el mismo.

- Que para acceder y prestar sus servicios dentro de las instalaciones de la CCMA,
S. A., deberan ir, en todo momento, claramente identificados como empleados
del adjudicatario y, en su caso, adecuadamente uniformados.

2) Inventario de todos los elementos que el adjudicatario aportara de su organizacion.
3) Nombre de la persona que actuara como coordinador.

4) Datos de identificacion suficientes (nombre, apellidos, DNI) para tramitar el acceso
como personal externo a los exclusivos efectos de acceso, en caso de que el personal
del adjudicatario tenga que acceder a las instalaciones de la CCMA, S. A, ya sea de
forma puntual o de forma continuada.

5) Si se requiere la presencia continuada del personal del adjudicatario, acreditacion
conforme ha dado de alta como centro de trabajo el implante establecido en las
dependencias de la CCMA, S. A.

DECIMOCTAVA.- TRANSPARENCIA

Principios éticos vy reglas de conducta a los que los licitadores y los contratistas deben
adecuar su actividad:

1.- Los licitadores y contratistas adoptaran una conducta éticamente ejemplar y actuaran
para evitar la corrupcién en cualquiera de todas sus posibles formas.

2.- En este sentido —y al margen de aquellos otros deberes vinculados al principio de
actuacion mencionado en el punto anterior, derivados de los principios éticos y de las
reglas de conducta a los que los licitadores y los contratistas deben adecuar su
actividad— asumen particularmente las siguientes obligaciones:

a) Comunicar de inmediato al 6rgano de contratacion las posibles situaciones de
conflicto de intereses.

b) No solicitar, directa o indirectamente, que un cargo o empleado publico influya
en la adjudicacién del contrato.

c) No ofrecer ni facilitar a cargos o empleados publicos ventajas personales o
materiales, ni para aquellos mismos ni para personas vinculadas con su
entorno familiar o social.

d) No realizar ninguna otra accion que pueda vulnerar los principios de igualdad
de oportunidades y libre concurrencia.

e) No realizar acciones que pongan en riesgo el interés publico.

f) Respetar los principios de libre mercado y de concurrencia competitiva, y
abstenerse de realizar conductas que tengan por objeto o puedan producir el
efecto de impedir, restringir o falsear la competencia, como por ejemplo los
comportamientos colusorios o de competencia fraudulenta (ofertas de
resguardo, eliminacién de ofertas, asignacion de mercados, rotacion de ofertas,
etc.). Asimismo, denunciar cualquier acto o conducta dirigidos a aquellos fines y
relacionados con la licitacién o cuyo contrato tuviera conocimiento.
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g) No utilizar informacion confidencial, conocida mediante el contrato, para
obtener, directa o indirectamente, una ventaja o un beneficio econémico en
interés propio.

h) Observar los principios, normas y canones éticos propios de las actividades,
oficios y/o profesiones correspondientes a las prestaciones contratadas.

i) Colaborar con el érgano de contratacion en las actuaciones que este realice
para el seguimiento y/o la evaluacién del cumplimiento del contrato,
particularmente facilitando la informacion que le sea solicitada para estos fines.

j) Denunciar los actos de los que tengan conocimiento y que puedan comportar
una infraccion de las obligaciones contenidas en esta clausula.

k) Observar las obligaciones de transparencia respecto a las retribuciones del
personal y en relacién con el cumplimiento de la legislacion vigente en cuanto a
los derechos laborales de los trabajadores.

3.- El incumplimiento de cualquiera de las obligaciones contenidas en el anterior
apartado 2 por parte de los licitadores o de los contratistas sera causa de resolucion del
contrato, sin perjuicio de aquellas otras posibles consecuencias previstas en la
legislacion vigente.

DECIMONOVENA.- SUBCONTRATACION

El adjudicatario podra concertar con terceros, sin limitacion presupuestaria, la
realizacion parcial de la prestacion.

La empresa contratista deberd comunicar por escrito a la CCMA, S. A., en el momento
de_enviar la documentacion relativa a la solvencia técnica la intencion de suscribir
subcontratos, indicando la parte de la prestacion que pretende subcontratar y la
identidad, los datos de contacto y el representante o representantes legales de la
empresa subcontratista, justificando suficientemente la aptitud de esta para ejecutarla
por referencia a los elementos técnicos y humanos de que dispone y a su experiencia,
y acreditando que no se encuentra incursa en prohibiciéon de contratar.

Si la empresa subcontratista tiene la clasificacion adecuada para realizar la parte del
contrato objeto de la subcontratacién, la comunicacion de esta circunstancia sera
suficiente para acreditar su aptitud.

Aunque se produzca la subcontratacion consentida, serd considerada Unicamente y a
todos los efectos como Unico contratista la empresa adjudicataria y respondera de la
ejecucion del contrato. En caso de que la responsabilidad tuviera el origen en la
prestacion de los servicios subcontratados, serd el adjudicatario el que respondera
primero ante la CCMA, S. A., sin perjuicio de la responsabilidad solidaria del
subcontratista.

El adjudicatario durante la vigencia del contrato Unicamente podrd cambiar de empresa
subcontratada con autorizacion expresa y escrita de la CCMA, S. A. En caso de que el
adjudicatario incumpliera esta obligacion, la CCMA, S. A. podrd resolver
automaticamente el contrato sin que deba indemnizar a la otra parte por ningun
concepto.

VIGESIMA.- PROTECCION DE DATOS
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La CCMA, S. A, habilitara al adjudicatario, que actuara como encargado de tratamiento,
a que trate por su cuenta los datos de caracter personal para prestar los servicios
descritos en este contrato.

Los tratamientos consistiran en:

e Custodiar los datos y la informacion facilitada por la CCMA, S. A.
e Tratar la informacién facilitada por la CCMA, S. A.

Para la ejecucion de las prestaciones derivadas del objeto del encargo, la CCMA, S. A,
responsable de los tratamientos, pondra a disposicién del adjudicatario, encargado del
tratamiento, la informacién que se describe en este contrato.

La CCMA, S. A, facilitara un acceso seguro al adjudicatario segun se establece en el
pliego de prescripciones técnicas. Seréa responsabilidad de este garantizar la seguridad
y confidencialidad de dicho acceso y seguir en todo momento los protocolos de
seguridad que le marque la CCMA, S. A.

Una vez finalizado este contrato, el adjudicatario debera devolver a la CCMA, S. A. los
datos personales y suprimir cualquier copia que esté en su poder.

El encargado del tratamiento vy todo su personal se obliga a:

a)

b)

Utilizar los datos objeto de tratamiento, o los que recoja para su inclusion, solo
para la finalidad objeto de este encargo. En ningin caso podra utilizar los datos
para fines propios.

Tratar los datos de acuerdo a las instrucciones del responsable del tratamiento
dela CCMA, S. A

Si el encargado del tratamiento considera que alguna de las instrucciones
infringe la Ley Orgéanica 3/2018, de 5 de diciembre, de proteccién de datos
personales y garantia de los derechos digitales (en adelante, LOPDGDD) y el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de
abril de 2016, relativo a la protecciéon de las personas fisicas en lo que se
refiere al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD), el
encargado debe informar de ello inmediatamente al responsable.

Incorporar los tratamientos que lleva a cabo en ejecucion de este encargo en
su Registro de las categorias de actividades de tratamiento efectuadas por
cuenta del responsable de la CCMA, S. A., con el contenido del articulo 30.2
del RGPD:

1. El nombre y apellidos, y datos de contacto del encargado y responsable
del tratamiento, y del delegado de proteccién de datos.

Las categorias de tratamientos efectuados por cuenta del responsable.

En su caso, las transferencias internacionales de datos personales a un
tercer pais u organizacion internacional, incluida la identificacién de ese
pais o esa organizacion internacional, y en el caso de las transferencias
indicadas en el articulo 49, apartado 1, parrafo segundo del RGPD, la
documentacién de garantias adecuadas.

4. Una descripcién general de las medidas técnicas y organizativas de
seguridad relativas a:
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e La seudonimizacion y el cifrado de datos personales.

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

e EIl proceso de verificacion, evaluacion y valoracién regulares de la
eficacia de las medidas técnicas y organizativas que garantizan la
eficacia del tratamiento.

e El encargado del tratamiento podra establecer otras medidas técnicas y
organizativas que considere oportunas.

d) No comunicar los datos a terceras personas, salvo que tenga la autorizacién
expresa del responsable del tratamiento, en los supuestos legalmente
admisibles. (El adjudicatario) podra comunicar los datos a otros contratistas,
encargados del tratamiento del mismo responsable, de acuerdo con las
instrucciones de la CCMA, S. A. En este caso, la CCMA, S. A. debera
identificar, previamente, el contratista o contratistas a los que deben
comunicarse los datos, los datos a comunicar y las medidas de seguridad que
deben aplicarse para proceder a la comunicacion.

Si la empresa contratista transfiriera datos a un tercer pais o a una
organizacion internacional, en virtud del Derecho de la Unién o de los Estados
miembros que le sea aplicable, informara al responsable de esta exigencia
legal de forma previa, salvo que este derecho lo prohiba por razones
importantes de interés publico.

e) Mantener el deber de secreto respecto de los datos a los que haya tenido
acceso en virtud de este encargo, incluso después de que finalice el objeto.

f) Garantizar que las personas autorizadas para tratar datos personales se
comprometen, de forma expresa, a seguir las instrucciones del responsable, a
respetar la confidencialidad, en los términos que el responsable exija, y a
cumplir las medidas de seguridad correspondientes, de las que es necesario
informar a estas personas autorizadas convenientemente.

g) Mantener a disposicion del responsable la documentacion que acredita que se
cumple la obligacion establecida en el apartado anterior.

h) Garantizar la formacion necesaria en materia de proteccion de datos de las
personas autorizadas para su tratamiento.

i) Enrelacién con el ejercicio de los siguientes derechos:
1. Acceso.

Rectificacion.

Supresion.

Limitacion del tratamiento.

Portabilidad de datos.

@ a k w N

Oposiciéon (asi como los derechos relacionados con las decisiones
individuales automatizadas, incluida la realizacion de perfiles).

Cuando las personas afectadas ejerzan alguno de estos derechos ante el
encargado del tratamiento, este debe comunicarlo por correo electrénico a la
direccion dpd@ccma.cat. La comunicaciéon debe realizarse de forma inmediata
y en ningun caso mas alla del dia siguiente al dia habil en que se ha recibido
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la solicitud, junto, si procede, con otras informaciones que puedan ser
relevantes para resolver la solicitud.

j) Derecho de informacion:

El encargado del tratamiento, en el momento de recoger los datos, debe
facilitar que el responsable informe de los tratamientos de datos que se
llevardn a cabo en los términos establecidos por la normativa vigente en
materia de proteccion de datos personales.

k) Notificacion de violaciones de la seguridad de los datos:

El encargado del tratamiento informara al responsable del tratamiento, sin
dilacion indebida, y a través de correo electronico, de las violaciones de la
seguridad de los datos a su cargo de las que tenga conocimiento, junto con
toda la informacién relevante para documentar y comunicar la incidencia.

Si se dispone de ella, se debe facilitar, como minimo, la siguiente informacion:

1. Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, cuando sea posible, las categorias y nUumero aproximado de
interesados afectados y las categorias y nimero aproximado de registros
de datos personales afectados.

2. Nombre y datos de contacto del delegado de proteccion de datos o de
otro punto de contacto en el que se pueda obtener mas informacion.

3. Descripcion de las posibles consecuencias de la violacion de la seguridad
de datos.

4. Descripcion de las medidas adoptadas o propuestas para remediar la
violacién de la seguridad de los datos, incluidas, en su caso, las medidas
adoptadas para mitigar los posibles efectos negativos.

Si no fuera posible facilitar la informacion simultdneamente, y en la medida en
que no lo sea, la informacién deberé facilitarse de forma gradual sin dilacién
indebida.

El incumplimiento de esta obligaciéon constituye una infraccion (grave o leve)
sometida al régimen sancionador previsto en el Titulo IX de la LOPDGDD.

[) Valorar, conjuntamente con el responsable del tratamiento, si procede la
realizacién de la evaluacion de impacto en la proteccion de datos.

m) Valorar, conjuntamente con el responsable del tratamiento, si procede la
realizacion de la consulta previa a la APDCAT.

n) Poner a disposicion del responsable toda la informacion necesaria para
demostrar que cumple con sus obligaciones, asi como para permitir y contribuir
a la realizacion de auditorias o inspecciones que efectien el responsable u
otro auditor autorizado por el responsable.

0) Aplicar, conjuntamente con el responsable del tratamiento, las medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad
apropiado al riesgo, que en todo caso, incluya entre otras, las siguientes:

a) La seudonimizacion y el cifrado de los datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos de
forma rapida, en caso de incidente fisico o técnico.
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d) Un proceso de verificacion, evaluacion y valoracion de la eficacia de las
medidas técnicas y organizativas implantadas para garantizar la
seguridad del tratamiento.

Si se ha llevado a cabo la evaluacién del impacto relativa a la proteccion de
datos, de la que se deriven medidas especificas, y/o si el encargado del
tratamiento se ha adherido a un cédigo de conducta 0 mecanismo de
certificacion para demostrar el cumplimiento de los requisitos de seguridad en
materia de proteccién de datos (indicar el cédigo de conducta, el sello, la
certificacion o el estandar donde se definen las medidas aplicables), debe
aplicar estas medidas.

También debe adoptar todas aquellas otras medidas que, teniendo en cuenta
el conjunto de tratamientos que lleva a cabo, sean necesarias para garantizar
un nivel de seguridad adecuado al riesgo.

p) Designar, de acuerdo con el articulo 34 de la LOPDGDD, un delegado de
proteccion de datos y comunicar su identidad y datos de contacto al
responsable.

g) Destino de los datos:

Devolver todos los datos una vez haya finalizado la prestacion de los servicios
de tratamiento, suprimiendo las copias existentes salvo que se requiera la
conservacion de los datos en virtud de los supuestos previstos en la
LOPDGDD.

r) Subcontratacion

Para subcontratar con otras empresas, el encargado debe comunicar este
hecho de forma fehaciente a la CCMA, S. A. e identificar de forma clara e
inequivoca a la empresa subcontratista y sus datos de contacto. La
subcontratacion puede llevarse a cabo si el responsable no manifiesta
oposicion en el plazo de 10 dias.

Los encargados subcontratistas, a los que les son de aplicacion las
obligaciones de este apartado, quedan obligados solo ante el encargado
principal gue asumira la responsabilidad total de la ejecuciéon del encargo.

Obligaciones del responsable de la CCMA, SA

Corresponde al responsable del tratamiento:

e Entregar al encargado los datos a los que se refiere esta clausula.

e Realizar una evaluacion del impacto en la proteccién de datos personales de las
operaciones de tratamiento que debe efectuar el encargado.

o Realizar las consultas previas que corresponda.

e Velar, antes y durante todo el tratamiento, para que el encargado cumpla con el
RGPD.

e Supervisar el tratamiento, incluida la ejecucién de inspecciones y auditorias.

VIGESIMOPRIMERA.- DOCUMENTACION CON CARACTER CONTRACTUAL

Este pliego de clausulas administrativas y técnicas que rigen la presente concurrencia
tienen caracter contractual.
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La presentacion de ofertas supone la aceptacion incondicionada de las clausulas de
este pliego y la declaracion responsable de que se relnen todas y cada una de las
condiciones exigidas para contratar con la CCMA, S. A.

Las proposiciones presentadas por los licitadores seran vinculantes para los mismos
hasta la adjudicacién del contrato.

VIGESIMOSEGUNDA.- MODIFICACION DEL CONTRATO

El contrato solo podra modificarse por razones de interés publico, en los casos y en la
forma que se especifican en esta clausula y de conformidad con lo que se prevé en los

articulos 203 a 207 de la LCSP.

Modificaciones no previstas:

Las modificaciones del contrato no contempladas en esta clausula solo podran
efectuarse cuando se cumplan los requisitos y concurran los supuestos previstos en el
articulo 205 de la LCSP, de conformidad con el procedimiento regulado en el articulo
191 de la LCSP y con las particularidades previstas en el articulo 207 de la LCSP.

Las modificaciones del contrato se formalizaran por escrito.

VIGESIMOTERCERA.- RESOLUCION

En caso de que alguna de las partes incumpla cualquiera de sus obligaciones, la parte
que hubiera cumplido podra optar entre exigir el cumplimiento a la otra o resolver el
contrato, reservandose la parte cumplidora el derecho a reclamar las indemnizaciones
de dafios y perjuicios que correspondan.

Especialmente se consideraran causas de resolucién del contrato las siguientes:

a) Incumplimiento de las principales obligaciones del contrato y del resto de
obligaciones esenciales siempre que hayan sido calificadas como tales en los
pliegos.

b) La falta de calidad suficiente en la ejecucién de las actividades previstas que
frustren el objetivo de este contrato.

c) La muerte o incapacidad sobrevenida del contratista individual o la extinciéon de
la personalidad juridica de la sociedad contratista.

d) La declaracion de concurso del adjudicatario o la declaracién de insolvencia en
cualquier otro procedimiento.

e) El mutuo acuerdo de las partes.

f) Las establecidas expresamente en el contrato.

g) La imposibilidad de realizar el suministro en los términos inicialmente pactados
y cuando no sea posible la modificacién del contrato.

h) El impago, durante la ejecucion del contrato, de salarios por parte del
adjudicatario a los trabajadores que estén participando en el contrato, el impago
de las cuotas a la Seguridad Social o la falta de ingreso de las retenciones a
cuenta del IRPF del personal adscrito al servicio, o el incumplimiento de las
condiciones establecidas en los convenios colectivos en vigor para estos
trabajadores también durante la ejecucién del contrato.

i) Elcontrato quedara automaticamente resuelto cuando el importe adjudicado esté
consumido en su totalidad.
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j) El incumplimiento de los principios éticos y de las reglas de conducta
recomendables en la contratacion publica.

k) Las que sefale de forma general para todos los contratos y especificamente por
cada categoria de contrato la LCSP.

La aplicacion y los efectos de estas causas de resolucion seran las que se establecen
en los articulos 212, 213y 307 de la LCSP.

La CCMA, S. A., no estard obligada a indemnizar por ningun concepto, en caso de que
la resolucién del contrato sea imputable al adjudicatario.

VIGESIMOCUARTA.- REGIMEN DE RECURSOS

Para este contrato y para los actos previstos en la LCSP procedera el recurso especial
en materia de contratacion en los términos previstos en el articulo 44 y siguientes de
esta norma.

VIGESIMOQUINTA.- REGIMEN DE INVALIDEZ

Este contrato esta sometido al régimen de invalidez previsto en los articulos 38 a 43 de
la LCSP.

VIGESIMOSEXTA.- FUEROS

El orden jurisdiccional contencioso-administrativo sera el competente para resolver las
cuestiones litigiosas que surjan entre las partes en relacibn con la preparacion,
adjudicacion y modificaciones contractuales, cuando la impugnacion de estas Ultimas se
base en el incumplimiento de lo establecido en los articulos 204 y 205 de la LCSP,
cuando se entienda que dicha modificacion debia haber sido objeto de una nueva
adjudicacion.

El orden jurisdiccional civil sera el competente para resolver las controversias que surjan
entre las partes en relacion con los efectos y extincion de este contrato.

Las partes se someten expresamente, con renuncia expresa de sus propios fueros en
caso de tenerlos, a la jurisdiccion de los Juzgados y Tribunales de la ciudad de
Barcelona.

Sant Joan Despi, febrero de 2023
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ANEXO 1

MODELO DE OFERTA ECONOMICA

D. /D8 , como representante legal de la sociedad
.......................................................................................... , domiciliada en la ciudad de
............................................................... , Calle oy n.c
......................... , codigo postal................ con NIF de la sociedad n.°

.................................... , informado / informada de las condiciones y requisitos para
concurrir a la concurrencia publica de ofertas n.° 23030B02 «CONTRATACION DEL
SUMINISTRO, EN MODALIDAD DE SUSCRIPCION CON SERVICIOS
GESTIONADOS, DE UNA HERRAMIENTA BAS DENTRO DEL ENTORNO DE
CIBERSEGURIDAD PARA LA INFRAESTRUCTURA TI DE LA SOCIEDAD
MERCANTIL CORPORACIO CATALANA DE MITJANS AUDIOVISUALS, SA»,
manifiesta que se encuentra en disposicion de asistir como licitador a la citada
concurrencia de ofertas.

A tal fin, se compromete, en nombre de la sociedad que representa, a tomar a su cargo
la ejecucién de dicho servicio con estricta sujecion a los requisitos y condiciones que en
este figuran, ofreciendo el suministro con los precios que se detallan:

CONCEPTO IMPORTE
Precio suscripcién herramienta | ., €
Precio servicios gestionados | e €
TOUAL | ocococooocooocom €

Precio maximo: 100.000,00 €

Firmay sello de la empresa

BN e Y- TR (o [T de 2023
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ANEXO 2

SOLVENCIA TECNICA. RELACION DE LOS PRINCIPALES SUMINISTROS

REALIZADOS

D. /D como representante legal de la sociedad

domiciliada en la ciudad de

............................................................... calle n.c
......................... con NIF de la sociedad N.° ......cooovviveeiieiiiee,
DECLARA que:
La relacién de los principales suministros similares al objeto de la licitacion es:
NOMBRE DEL SUMINISTRO: ..iiiiiiiiiiiiiiiiiiiiiiiiieieeeveeeeeeeeeaeaaaaas
TEL.
(@)
e FECHA A= DESCRIPCIO | IMPORT | PERSONA GOIR
SWIHREST INICIO A N E CONTACTO RIS
CLIENTE FINAL ELEC
TRON
ICO
NOMBRE DEL SUMINISTRO: .....cccccviiiiiiiiiiiieeiieeeieeeiieeeiieas
TEL.
(@)
MOUEIE FECHA AR DESCRIPCIO | IMPORT PERSONA oIk
SRS INICIO A N E CONTACTO R0
CLIENTE FINAL ELEC
TRON
ICO
NOMBRE DEL SUMINISTRO: ..iiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeaeas
TEL.
@)
é\ll\?Fl)VIRBEF\;EA FECHA FECHA DESCRIPCIO | IMPORT | PERSONA CE(F\;R
CLIENTE INICIO FINAL N E CONTACTO ELEC
TRONI
CcO
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Y para que asi conste, ante la Corporacio Catalana de Mitjans Audiovisuals, S. A., a efectos
de tomar parte en la concurrencia publica de ofertas n.° 23030B02 «CONTRATACION DEL
SUMINISTRO, EN MODALIDAD DE SUSCRIPCION CON SERVICIOS GESTIONADOS, DE
UNA HERRAMIENTA BAS DENTRO DEL ENTORNO DE CIBERSEGURIDAD PARA LA
INFRAESTRUCTURA TI DE LA SOCIEDAD MERCANTIL CORPORACIO CATALANA DE
MITJANS AUDIOVISUALS, SA» firma la presente declaracion

Firma y sello de la empresa.

BN o Y- T (o [T de 2023
ANEXO 3

MODELO DE PRESENTACION DE LOS CRITERIOS DE VALORACION DE FORMA
AUTOMATICA

Dl DB e , como representante legal de la
(<] 0] o1 (ST PPN , domiciliada en la
(o118 [ F= o Io [T PP , CAllE e ,
NUM. e , codigo postal.................. , con NIF de la sociedad n.°

DECLARA, bajo su responsabilidad, que los datos presentados a continuacion son

ciertos.
Marque con un Si o No, segun proceda:

Numero Requisitos a cumplir Cumple S/N ‘

La plataforma debe poner a prueba las tecnologias de seguridad de la
CCMA, SA mediante diferentes vectores de ataque, ofreciendo
simulaciones de ataques informaticos de forma periddica y continua.
La nota de estos indicara el nivel de riesgo de la organizacion.

La plataforma deberd disponer de las capacidades suficientes para
poner a prueba las herramientas de seguridad de correo electrénico,
2 navegacion, Web Application Firewall (WAF), Phishing, endpoints,
movimiento lateral, Data Lost Prevention (DLP) y Amenazas
Persistentes Avanzadas (APT).

La plataforma debe disponer de un mdédulo de ejecucién asociado a
Mittre, que permita modelar ataques basados en TTP standard.

La plataforma debe disponer de un médulo de reconocimiento
4 dedicado, que consultard y analizara fuentes de inteligencia publicas
en busca de informacién.

La solucion debe proporcionar opciones de programacion de ataques.
5 Programacion en un dia puntual, diariamente, semanalmente y
mensualmente.

La plataforma dispondrd de una seleccion de amenazas de alta

probabilidad y alto impacto, cuya actualizacion sera casi diaria.
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La plataforma posibilitard la visualizacion de actividades de usuarios
en la plataforma, tanto de accesos como de realizacién de ataques.

La solucion debe disponer de usuarios de sélo lectura, de ejecuciéon y
de administracion.

La solucion debe ser de multitenencia y ofrecer la posibilidad de
diferentes paneles de control. Por ejemplo, uno por departamento o
por localizacidn. Asi, cada panel de control tendrd una nota de riesgo
independiente y en el principal se tendra la global de la CCMA, SA.

10

La plataforma debera generar diferentes informes cuando proceda:
ejecutivo, técnico, CSV y TXT.

11

Los informes ejecutivo y técnico tendrdn que mostrar siempre un
resumen de la evaluacién en el que se indique: nota de riesgo, ratio
de penetracion, resumen de nivel de riesgo (alto, medio o bajo), en su
caso, y resumen de simulacion de ataques por tipos de ataque en su
caso.

12

Los informes técnicos deben contener informacion de cada una de las
simulaciones de ataques que hayan penetrado.

13

Los informes ejecutivos tendran que contener puntos clave a tener en
cuenta. Tanto aspectos negativos como aspectos positivos.

14

Los informes ejecutivos tendran que indicar como se podria mejorar
la nota de riesgo, basdndose en la reconfiguracion y el
endurecimiento de las politicas de seguridad; asi como la propuesta
de compra de nuevas tecnologias.

15

Los informes podran llegar automaticamente a los correos
electrdnicos que se establezcan después de finalizar las evaluaciones.

16

La plataforma se gestionara a través de una interfaz web, con
comunicacion adecuadamente cifrada.

17

La plataforma serd una solucién Saa$, que no requiera la instalaciéon
de appliances locales.

18

Las pruebas y los controles realizados por la plataforma deben estar
preparados para no interferir en el ejercicio comun de los sistemas,
evitando causar dafios reales o afectarlos.

19

20

Cada cliente tendra su propia tenencia aislada de forma légica, con
BD, Interfaz y aplicacién propias.

Para las pruebas de DLP, deberan poder ponerse a prueba los
controles de seguridad de la CCMA, SA, intentando exfiltrar datos
ficticios. Para ello, es necesario que la solucién ofrezca la opcidn de
crear muestras de datos, mediante expresiones regulares o indicando
datos concretos. También tendrd que ofrecer ejemplos predisefiados.

21

Sera necesario que la solucién incluya los medios de exfiltracion de
datos siguientes: «HTTP Header data stuffing», DNS, DNS Tunneling,
ICMP Tunneling, dispositivos extraibles (fisicos y simulados con
volumenes virtuales), Telnet, e-mail, SFTP, Slack, Google Drive y
Onedrive
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Para llevar a cabo la simulacién, ademas de los datos comentados
anteriormente y de los medios de exfiltracion, serd necesario que la

22 solucion trate de exfiltrar los datos de los modos siguientes: texto
plano, archivos de Office, esteganografia, capturas de pantallay
archivos PDF.

La solucién debe proporcionar informacidn sobre cada uno de los

23 intentos de exfiltracion, con multiples muestras y permitiendo

24

corroborar la salida del dato.

Sera necesario que la herramienta pueda enviar campanfas de
«Phishing y Spear Phishing», con la posibilidad de editar el correo
electrdnico, la «landing page» cuando un usuario hace clic en el
enlace o introduce las credenciales y la pantalla de inicio de sesion.

25

Se podra poder elegir si se solicitan credenciales o no, y si se envia a
los usuarios un test de preguntas en caso de que hayan introducido
credenciales.

26

Se tendra la posibilidad de realizar un ataque de forma silenciosa.
Para que los usuarios no vean la «landing page» después de hacer clic
o introducir las credenciales. Veran Unicamente una pantalla de error.

27

La solucion debe ofrecer la posibilidad de afiadir usuarios
individualmente o mediante la importacién de un archivo.csv.

28

La solucion debe ofrecer la posibilidad de crear grupos de usuarios.

29

La solucion debe poder enviar correos de phishing con adjunto y
comprobar si un usuario abre el fichero adjunto o no.

30

En el caso de una campaia con adjunto, ésta debe bloquear
temporalmente la pantalla de usuario durante un tiempo
determinado y configurable, con una duracion de segundos.

31

La solucion dispondra de plantillas de office para su uso con llos
adjuntos, lo que aumentara la credibilidad de los ataques.

32

Tendra que ser posible ver si un usuario introdujo credenciales en una
campanfa anterior.

33

Sera posible ver el progreso de cada simulacién de ataque, que
debera contener las fases siguientes: envio del correo, apertura del
correo, clic en el hiperenlace del correo, introduccién de credenciales
(en caso de que se hayan configurado para la campafia), realizacién
de examen posterior (en caso de que se haya configurado para la
campana).

34

En cada ataque con éxito debera recopilarse la informacion de
navegador y de SO de la victima.

35

36

Debera ser posible definir el dominio de origen de los correos, para
aumentar su credibilidad.

Recogida de informacidn de la organizacidn; por ejemplo,
credenciales, servicios, hashes y tokens.

37

Utilizar técnicas de obtencion de credenciales, movimiento lateral y
evasion en redes de Windows.
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38

Las técnicas de obtencidn de credenciales serdn: Pass The Hash
(usuarios de dominio y locales), Fuerza Bruta, Keberoast, Password
Spraying y Responder (con relay, sin relay), recoleccién de 3as partes
y robo de contrasefias LAPS.

39

Adicionalmente a cuanto se indica en el punto anterior, el sistema
debe tratar de recoger/extraer contrasefias de las aplicaciones
instaladas, asi como cuentas locales que puedan usarse para una
elevacion de privilegios

40

Las técnicas de movimiento lateral seran: SMB, WMI, DCOM, RDP
(opcidn de cambiar el «por defecto»), SSH, WINRM y MySQL.

41

Sera posible definir el uso de conexiones cifradas

42

La solucion debera dar la opcién de subir un informe a la nube o no,
incluir o excluir redes del test, y la opciéon de establecer una IP
objetivo de propagacion.

43

Es posible restringir el ataque a un Unico subsegmento de red o a
varios.

44

Pueden establecerse joyas de la corona, elementos de la red (lps,
usuarios, servidores) que se consideren importantes y remarcables.

45

Informes dindmicos en los que analizar los resultados, incluyendo un
grafo con el gréfico de red y las maquinas e informacion obtenida.

46

Sera necesario poder analizar las técnicas utilizadas en cada salto en
dicho informe, al igual que la informacidn obtenida en cada maquina
donde se ha saltado.

47

El agente replicado dispondra de un plazo, finalizado el cual se
elimina de cualquier host si todavia esta activo.

48

La plataforma podra integrarse con sistemas de escaneo de
vulnerabilidades, para afiadir esta informacidn al resultado de las
pruebas. Debe poder integrarse con las herramientas de los
fabricantes Nexpose, Teenable y Microsoft TVM

49

50

La plataforma debe resultar segura en su ejecucion, sin dejar ningun
SW instalado en el sistema ni afectando al rendimiento o la operacién
del cliente.

Se tendran que poder enviar diferentes tipos de malware: archivos
ejecutables de diferentes tipos («.exe», «.pif», «.vbs»...); gusanos;
exploits; archivos Office maliciosos; enlaces maliciosos; ransomware y
malware genéricos, etc.

51

Deberan poder enviarse pruebas de concepto que no sean maliciosas
en si mismas. Como un archivo.cmd o.bat sin ninguna orden
maliciosa.

52

La solucion permitira el envio de malware que muestre el formulario
UAC (windows).

53

La solucion permitira el envio de malware que solicite credenciales al
usuario.

54

La solucion permitira el envio de malware que simule conexiones a
servidores Command & Control («CNC»).
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La solucion permitira el envio de malware que intente descargar un

55 .
Meterpreter de un servidor remoto por HTTPS.
La solucidn permitira el envio de enlaces a sitios webs maliciosos,
56 tanto en el cuerpo del correo como en archivos adjuntos. Ademas,
permitird la comprobacidn de acceso a estos.
57 La solucién permitira el envio de exploits de CVE conocidos.
cs La solucion permitira el envio de correos electrénicos con spoofing
del remitente.
Se tendran que poder crear plantillas en las que seleccionar
59 extensiones de archivos, extensiones de encapsulacion y tipos de
archivos a enviar.
60 Sera posible subir archivos a la herramienta para enviarlos en un
ataque posterior.
La plataforma debe poder integrarse con soluciones On-Premise de
61 correo (Exchange), y soportar aplicaciones de correo Cloud (Gmail,
0365).
62 La plataforma debe permitir al menos 3 niveles de encapsulacidn.
63 Sera posible filtrar por riesgo, extensidon, nimero de capas de

ocultacidn, tipos de ataque y estado de penetracion.

l

Sera posible simular conexiones salientes, por comprobacién de la

o4 conectividad, y entrantes, para el analisis de contenido.

65 Sera posible simular conexiones con servidores cuando se sepa de la
existencia de phishing, ransomware y C&C.

66 Sera posible simular conexiones con servidores que infrinjan politicas
de empresa, como sitios web de videojuegos, apuestas en linea, etc.

6 La solucion debe simular la descarga, mediante HTTPS, de archivos

’ con comportamientos de gusanos, troyanos y spywares.

68 La solucion debe simular la descarga de exploits de CVE conocidas.
La solucion debe actualizarse con nuevas IP, URL y archivos para

©9 descargar habitualmente, de forma transparente para el usuario.

20 Deberd ser posible descargar un archivo TXT con las direcciones e IP

en las que haya sido posible realizar una conexidn satisfactoria.

La solucion dirigira ataques a uno o varios dominios dados de alta en

71
la plataforma.
Los ataques que se simularan podran ser los siguientes: SQL-Injection,
72 XSS, File Inclusion, Command Injection y simulacién de un escaneo de
vulnerabilidades.
73 El éxito del ataque dependera de si el WAF bloquea o no la conexidn,
y no de si, por ejemplo, un SQL funciona en el dominio.
Para detectar el bloqueo del WAF, serd posible indicar en la
74 herramienta cuando el WAF ha bloqueado una conexién de alguna de

las formas siguientes: timeout, pagina de error (para el estado codes
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como 404), pagina genérica, redireccion y opciéon por defecto cuando
se desconozca el error que el WAF proporciona.

La solucion actualizara la base de datos de forma continua, por lo que

75 ofrecera al usuario una pagina donde visualizar las Ultimas amenazas
subidas junto con su descripcion.
Debera ser posible simular el ataque de cada uno de los malwares
76 anteriores de forma individual y conjunta, por endpoint, e-mail y
navegacion (en su caso).
Sera posible la programacion diaria automatica de estas simulaciones
77 con el nuevo malware que vaya apareciendo.
Sera posible realizar busquedas vy filtrar por etiquetas y tipos de
8 malware.
La plataforma proporcionara acceso sencillo a los 10CS de cada
7 amenaza.
Unicamente si la opcién de endpoint esta disponible y seleccionada,
80 se enviara una muestra de malware comercial para la comprobacion

81

de MD5, SHA1, SHA?2 y firmas, pero nunca se ejecutara malware
comercial.

La solucion simulara de forma opcional ataques a endpoints mediante
malware con firmas conocidas, MD5, SHA1 y SHA2. En este caso,
Unicamente se ubicard un archivo malware conocido en el sistema de
archivos de la maquina donde esta instalado el agente, pero nunca se
ejecutara malware real.

82

La solucion simulara de forma opcional ataques a endpoints mediante
malware por comportamiento.

83

Los comportamientos andmalos que se simulardn estaran basados en
Mitre ATT & CK. Mediante escenarios predisefiados basados en las
técnicas de Mitre ATT&CK y mediante la seleccidén personalizada de
cada técnica del Mitre ATT&CK a probar.

84

Los ataques pueden ser tanto para Windows como para Mac o Linux.

85

Sera posible definir y subir a la plataforma ataques y payloads
personalizados.

86

Sera posible ver el progreso de cada simulacién de ataque, incluyendo
las fases mas importantes de su ejecucion.

87

Cada fase de ejecucion debe incluir lo siguiente: descripcion,
mitigacion y deteccién. Cuando se aplique, debera también incluir
evidencias del ataque como archivos cifrados por un ransomware.

88

Sera posible generar informes ejecutivos, técnicos, CSV, Mitre
ATT&CK y antivirus (con informacidn de identificacidon del malware
real).

89

Sera posible integrar la solucidn con herramientas de EDR (Microsoft,
SentinelOne, Cylance) y SIEM (Splunk, Qradar, Trend) para mejorar la
usabilidad.

-33-




("l‘ Generalitat de Catalunya
Wll¥ Corporacié Catalana

de Mitjans Audiovisuals

90

La solucion simulara ataques de un archivo malware que simule el
comportamiento de un malware APT.

91

Sera posible definir el comportamiento del malware APT en
diferentes fases en las que se tenga en cuenta lo siguiente: método
de acceso a la maquina, método de infeccion mediante correo
electrénico, método de ocultacién por capas de extensiones como
archivo adjunto de un correo electrénico y comportamientos basados
en Mitre ATT & CK.

92

Sera posible ver el progreso de cada simulacion de ataque, incluyendo
las fases mas importantes de su ejecucion.

93

Sera posible afiadir comentarios en cada fase de la simulacién de
ataque e indicar si la amenaza se ha detectado, bloqueado, no
detectado o estd por determinar.

94

Cada fase de ejecucion debe incluir lo siguiente: descripcion,
mitigacion, deteccidn y analisis forense.

La herramienta podra recopilar informacion de reconocimiento de la

95 compaiiia, de forma automatica, basandose en el dominio de la
compaiiia.
Sera posible recopilar informacidn, de fuentes publicas accesibles,
sobre:
a) vulnerabilidades y debilidades de aplicaciones web

96 b) informacién relativa a usuarios, que pueda utilizarse en ataques
de ingenieria social
c) vulnerabilidades y debilidades de infraestructura Tl
d) indicadores de actividad maliciosa contra la organizacién
Cada descubrimiento debe poder mapearse en las técnicas de Mitre

37 correspondientes, en su caso

08 Cada informacién descubierta debe acompafiarse de evidencias, para
comprobar el contexto de dicha informacion

99 La herramienta descubrira los activos expuestos de forma automatica
y los clasificara.

100 La informacion podra mostrarse en forma de informes de texto y,
graficamente, en forma de esquema de burbujas.

101 Las distintas categorias de informacién generaran niveles de riesgo

automaticamente, compatibles con el resto de metodologias.

La herramienta debe incluir un mapeo de framework de Mittre

102 Attack, por informes y generacion de ataques.
La herramienta debe disponer de TTP creados por el fabricante que

103 apliquen las técnicas y ataques de framework de Mittre. Estos TTP
deben ser configurables, y su cddigo debe ser accesible para control y
depuracion.

104 El usuario podra editar o crear TTP.
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La herramienta dispondra de plantillas de ataques creadas por el
105 fabricante mediante los TTP estandar. El usuario podra crear nuevas
plantillas de ataques.

Los TTP que componen cada plantilla podran encadenarse
106 secuencialmente, y también editarse o configurarse en parametros de
entrada/salida

107 Los informes generados permitirdn tener rastros de la ejecucion de
cada TTP, asi como su resultado y una sigma rule asociada.

108 Las diferentes evaluaciones de PT podran programarse y actualizarse.

Y para que asi conste, ante la Corporacio Catalana de Mitjans Audiovisuals, S. A., a
efectos de tomar parte en la concurrencia publica de ofertas n.° 23030B02
«CONTRATACION DEL SUMINISTRO, EN MODALIDAD DE SUSCRIPCION CON
SERVICIOS GESTIONADOS, DE UNA HERRAMIENTA BAS DENTRO DEL
ENTORNO DE CIBERSEGURIDAD PARA LA INFRAESTRUCTURA TI DE LA
SOCIEDAD MERCANTIL CORPORACIO CATALANA DE MITJANS AUDIOVISUALS,
SA» firma la presente declaracion.

Firma y sello de la empresa.

................................................. El oo id€ e de 2023
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