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1. Introducciod

L'’Ajuntament de Martorelles disposa d’una partida pressupostaria per realitzar la
instal-lacié d'un sistema de cameres de control d'accés amb lectura de matricules a
diverses vies d’entrada del municipi, connectades amb el servidors de I’Ajuntament.

De forma general, el sistema de les cameres a instal-lar hauran d’incloure els seglients
elements:

- Cameres d'ambient.
- Cameres i sistema d’identificaciéo de matricules.
- Sistemes de monitoratge de les imatges i de les matricules detectades.

- Sistema de comunicacions entre els sistemes de gestidé i monitoratge, i les
cameres.

La dotacid pressupostaria ha de permetre instal-lar 6 punts de cameres incloent un
sistema d’identificaci6 de matricules, repartits en diferents ubicacions de les
urbanitzacions del municipi.

Aquest sistema ha de ser ampliable en futures ampliacions.

Es disposara d’un Centre de Procés de Dades (CPD) que permetra ubicar tots servidors
necessaris per la gestid, processat i de emmagatzematge de les imatges generades pel
sistema. Aquest centre de procés de dades estara situat en un sistema exterior en xarxa
o també anomenat en el nuvol.

En quan al sistema de comunicacions, caldra analitzar en cada punt les diverses opcions
disponibles i proposar la millor operadora de telefonia mobil, per tal de garantir el millor
enllag possible.

El sistema de gestié i monitoratge sera centralitzat i estara instal-lat en el Centre de
Procés de Dades del nuvol.

2. Objecte del Plec de Condicions Tecniques

Aquest Plec de condicions Técniques té per objecte definir i caracteritzar el
subministrament i instal-lacié dels elements i equips necessaris per a la implantacié d’un
sistema de cameres a les diverses ubicacions definides, connectades amb els servidors
de I’Ajuntament, aixi com el suport necessari per la implantacié i posada en marxa de tot
el sistema, i el seu suport i manteniment posterior.

Tot el sistema de gestié de les cameres ha de ser gestionat remotament des del Centre
de Control disponible a les dependéncies de la Policia Local de Martorelles.
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En el seglient quadre es presenten els punts o emplacaments definits, que corresponen
a accessos als diferents punts dins del terme municipal de Martorelles, juntament amb el
numero de cameres a instal-lar en cada punt i la necessitat de bateria i el tipus d’enllag
a la xarxa previst:

Numero | Cameres | Cameres Bateria Enllag xarxa Coordenades | Coordenades
Punt | ambient | matricula Latitud Longitud
1 1 1 S 4G o 5G 41.531650 2.234830
2 1 1 Sl 4G o 5G 41.527349 2.227195
3 1 1 S| 4G o 5G 41.528917 2.229729
4 1 1 Sl 4G o 5G 41.524566 2.232452
5 1 1 S| 4G o 5G 41.523430 2.236831
6 1 1 S| 4G o 5G 41.522320 2.238093

3. Abast del plec

L'abast del seglient plec és:

e Subministrament de tot I'equipament necessari pel correcte funcionament del
sistema en tots els punts definits.

e Instal-lacié de tot I'equipament i realitzacid de les petites obres necessaries per
garantir els suports i connexions dels equips amb la xarxa de comunicacions i la
xarxa eléctrica per un funcionament 24x7.

e Instal-lacidé de tots els cartells informatius segons la normativa.

e Posada en marxa del sistema.

e Formacio als usuaris del sistema.

e Garantia de tots els equips i de les fenies realitzades.

e Suport i manteniment post-implantacié i de tot el sistema durant el primer any.

e Redaccio del corresponent document a presentar a la Comissié de Control dels
Dispositius de Videovigilancia de Catalunya (CCDVC) de la instal-lacio realitzada,
incorporant la instal-lacié les observacions i/o comentaris que s’indiquin en
I'informe preceptiu emeés per la CCDVC.

4. Descripcid del subministrament i caracteristiques dels diferents elements

a instal-lar

4.1 Sistema de cameres

Cada punt de control haura d’anar proveit de dues cameres: una camera LPR destinada
a la captacié d'imatges de matricules de vehicles i una camera ambient que captura la
imatge amb un enquadrament mes allunyat, amb la finalitat de poder identificar millor la
primera imatge i obtenir una imatge d’ambient.
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Les cameres de cada punt de control podra estar composat per dues cameres
independents en dos dispositius, o bé un Unic dispositiu amb dues cameres amb funcions
diferenciades (all-in-one). Qualsevol de les dues configuracions sera valida sempre i quan
compleixin amb les especificacions definides en el present plec.

Les cameres s'instal-laran a les faroles o pals (postes) ubicats en els segiients punts:

- Carrer Can Puig (direccié Carrer de Can Puig)
- Avinguda Piera (direccié Avda. Piera)

- Cantonada Cantonada Travessera de Carranca amb BV-5001 (direccid
Travessera de Carranca)

- Carrer de Colom (direccié Carrer de Colom)

- Avinguda Can Ribalta (direccié Carrer Mallorca)
- Carrer Castella (Direccié cantonada Carrer Castella amb Carrer Mallorca)

A I'’Annex 1: Documentacio grafica de les ubicacions podem veure el detall sobre el mapa
dels diferents punts.

Les cameres s'’instal-laran en suport directament a les faroles o pals (postes) situats a
cada punt i el corrent eléctric s'agafara de la farola on es suporti la camera. Caldra
realitzar l'enllag amb l'alimentacié del fanal seguint les indicacions del servei de
manteniment de I’Ajuntament.

S’haura de posar una bateria amb suficient capacitat perqué la camera estigui funcionant
continuament les 24 hores i els 365 dies de I'any.

També caldra preveure la instal-lacido de la llum d’infrarojos necessaria per una visid
nocturna de les imatges a enregistrar.

Els seglients punts descriuen les caracteristiques de les diferents cameres que caldra
incloure.

4.1.1 Cameres d’ambient

En aquest apartat es descriuen les caracteristiques técniques sol-licitades per les cameres
CCTV d’ambient.

La camera de captacio d'imatges d’ambient capturara la imatge de I’entorn de circulacié
designat per donar suport a la captacié de la imatge de la matricula d’un vehicle.

Caracteristiques técniques basiques:

e Sensor CCD 1/2,8” de minim 3 MP.
e Videocompressio H.264 / MIPEG.
e Resolucido minima de 3MP.

e Shutter time minim de 1/1000.

e NAS (Suport NFS, SMB/CIFS).

e Ports 1 RS485, 1 RS232.

e Protocols TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP,
RTCP, PPPoE, NTP, UPnP, SMTP, SNMP, IGMP, 802.1X, QoS, IPv6.
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e Alimentaciéo 12 V DC £+ 10%, PoE (802.3af).
e Grau de proteccio IP 66.
e Proteccié antivandalica.

4.1.2 Cameres de lectures de matricules

S’instal-laran 6 cameres a les faroles o postes ubicats en els mateixos punts definits en
I'apartat anterior, i tindran les mateixes caracteristiques d’instal-lacié eléctrica i de
funcionament definides per les cameres d’ambient.

La camera de lectura de matricules haura de capturar la imatge amb el detall suficient
per a que el software de reconeixement de matricules pugui reconéixer els vehicles que
passen sobre la zona de deteccid.

La captacio d'imatges sera tant en horari ditirn com nocturn i, per tant, hauran de disposar
d’un component d‘il-luminacié infraroja (IR) que capti els vehicles que circulin per la zona
d’acci6 amb una lluminositat de 0,01 lux, integrat a la camera o muntat en element
auxiliar i amb una distancia minima de captacié que sigui adequada a les necessitats de
cada ubicacié definida.

Caracteristiques técniques basiques:

e Sensor CCD 1/2,8"” de minim 2 MP
e Videocompressio H.264 / MIPEG.
e Resolucié minima de 2MP.

e Shutter time minim de 1/1000.

e Wide dynamic range 120 dB.

e NAS (Suport NFS, SMB/CIFS).

e Ports 1 RS485, 1 RS232.

e Protocols TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP,
RTCP, PPPoE, NTP, UPnP, SMTP, SNMP, IGMP, 802.1X, QoS, IPv6.

e Alimentaciéo 12 V DC + 10%, PoE (802.3af).
e Grau de proteccid IP 66.
e Proteccid anti-vandalica.
e El zoom de la camera ha de ser un zoom optic.

e Capacitat de reconeixement de dos carrils simultaniament.

e Caldra disposar d'un IR que permetin detectar matricules dels vehicles que passin
per la zona de deteccié amb una fiabilitat del 95% inclis en condicions d’una
[luminositat de 0,01 lux.

e L'Optica de la camera haura de ser motoritzada amb autofocus i ha de garantir
una lectura correcta de matricules com a minim d’un 95%, amb els angles de visio
necessaris per cobrir la zona de pas de vehicles en cada punt.

4.2 Sistemes de gestio
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4.2.1 Sistema de lectura i reconeixement de matricules

Caldra proposar un sistema de gestié Unic de les matricules que inclogui la gestié de totes
les cameres que s’instal-lin.

Les caracteristiques i prestacions del sistema de reconeixement de matricules
(OCR/ANPR) contemplara les segiients prestacions:

e El sistema haura de detectar com a minim les matricules de vehicles amb
velocitats de pas de 120 Km/h o superior, aixi com la direccié de circulacié del
vehicle i el carril de circulacio.

e El sistema ha de permetre identificar matricules nacionals i internacionals.

e EL sistema disposara d’un sistema d’alarmes de vehicles segons una llista
determinada de matricules que generara, com a minim, avisos per correu
electronic, grups de missatgeria i alarmes visuals i sonores al centre de control.

e Temps de lectura de la placa inferior a 50ms

e La unitat de lectura ha de llegir matricules correctes de forma automatica

e Nivell de deteccié de >95% sobre el total de pas de vehicles

e Fiabilitat de lectura de matricules correctes >98% sobre les detectades

o Fiabilitat de lectura de matricules correctes >93% sobre els vehicles de pas

¢ El sistema ha de poder auto diagnosticar-se i generar avisos en cas de errades o
mal funcionament.

e Sistema escalable

e Sistema multiusuari amb configuracions de diferents rols

e Exportacié de dades per poder elaborar grafiques e informes

e Gestio de llistes personalitzables: llistes negres, vehicles robats, etc.

e Gestio del temps de vida de les imatges

e Auditoria per poder analitzar les accions realitzades en el sistema

e El sistema disposara d’'un mecanisme de sincronitzacié de temps a través d’un
servidor NTP.

S’incloura el software necessari que reconeix les matricules que es capten a partir de les
imatges de les cameres de lectura de matricules.

Caldra realitzar una prova de fiabilitat “in-situ”, aportant el corresponent certificat de
compliment de nivells de deteccid i fiabilitat. Aquesta prova la haura de realitzar una
entitat certificadora independent acreditada per I'/ENAC (Entidad Nacional de Acreditacion)
i anira a carrec de I'empresa adjudicataria.

Aquesta prova es realitzara en un dels punts o emplagaments definits, que seleccionara
I’Ajuntament, abans d’acceptar la finalitzacié dels treballs de la instal-lacié. En cas de
que els resultats de la prova no superin els llindars definits en el present pleci els definits
en l'oferta presentada, no s’acceptara la instal-lacio.

4.2.2 Sistema de servei d’alertes i consulta d’informacio

S’incloura també un servei d’alertes en el que s’hi pot introduir llistats de matricules
d’interés policial de forma que es rebi una alerta mitjangant correu electronic, sistema de
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missatgeria, i avis sonor al centre de control en quan aquests vehicles passin per
qualsevol dels punts de control.

L'accés a aquesta informacid es realitza mitjangant un navegador web per tal que el
servidor sigui accessible a la xarxa de la policia.

La gestio de la informacid del servei d’alertes sera centralitzat per totes les cameres.

També es disposara d'un sistema de consulta de les fotografies captades que estara
instal-lat en un servidor ubicat en el nuvol privat on esta situat el Centre de Procés de
Dades (CPD) de I'Ajuntament de Martorelles, que gestionara la comunicacié amb les
cameres a través d’enllacos de telefonia mobil.

També es disposara d’un servei de consulta de la gravacié continuada de les cameres
d’ambient.

4.2.3 Controlador de les cameres

Caldra posar un element controlador de cameres que permeti el visionat de cada camera
individualment i el control d'algunes de les seves prestacions, com a orientacid, inclinacio,
zoom, etc..

El sistema de gestié de totes les cameres sera centralitzat i ha de ser accessible
exclusivament per les persones autoritzades.

4.3 Xarxa de comunicacions

El sistema de comunicacid per a la transmissié de les dades captades per les
videocameres sera la telefonia mobil.

Sera necessari incloure tots els elements de xarxes de comunicacions que siguin
necessaris per garantir les comunicacions entre les diferents cameres i el centre de
control, tenint en compte que totes las connexions seran 4G o 5G.

Caldra instal-lar un sistema de comunicacions per la xarxa de mobil, que sigui
independent de I'operador.

El subministrament de la SIM mobil i el cost de la linia anira a carrec del licitador i caldra
gue estigui activa durant tota la duracidé del contracte. L'operador de xarxa a contractar
en cada punt on estiguin situades les cameres, sera el que garanteixi la millor cobertura
i el millor enllag de dades.

En tots els casos, i alla on sigui necessari posar switchs per connectar els diferents
elements dins de cada punt, els switchs a instal-lar seran switchs de gama industrial.

4.4 Equipament en cada punt de control

DOCUMENT EN ELABORACIO
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Per les comunicacions i degut a les caracteristiques dels enllagos per tecnologia mobil, en
els punts on esta definit els enllacos per telefonia mobil caldra posar el seglent
equipament afegit:

e Armari antivandalic, amb proteccié d’exteriors IP66 e IK10 equipat amb:

o Equip NanoPC industrial basat en les ultimes tecnologies de processament,
emmagatzemament i de gestid i control de sistemes

Software d’analisis de video en temps real, basat en tecnologies VRT
Sistema NVR (Network Video Recorder) avancgat

Router 4G/5G

Switch industrial

Sistema de control de temperatura

Sistema de ventilacio

Proteccions eléctriques i sistema de rearmament eléctric automatic

Sistema d'alimentacio ininterrompuda amb la poténcia necessaria per a
I'acumulacié d'energia per a eventuals caigudes de tensio i proteccid contra
sobretensions

0O O O O O O O O

Les caracteristiques minimes del router 4G/5G ha de garantir el funcionament en les
bandes 4G i 5G dels actuals operadors de telefonia mobil en els punts de les cameres i
ha de funcionar, com a minim, en les seglients condicions:

e Temperatura de funcionament de 0 a 400 C

e Humitat relativa de funcionament de 10% a 90%

El sistema NVR haura de permetre emmagatzemar de la camera d’ambient, una gravacid
continuada de, com a minim, les darreres 24 hores. El sistema haura de garantir que les
imatges s’eliminen automaticament al cap d’'un mes com a maxim.

4.5 Bateries de subministrament electric

En totes les ubicacions caldra instal-lar un sistema de bateries auxiliar per a I'alimentacid
eléctrica de les cameres. El sistema de bateries s’ubicara en un armari fixat en el mateix
fanal o bacul, a una algada minima de 4 metres i, només en el cas que no sigui possible,
es podra instal-lar en un armari ancorat a una llosa al terra. La linia del fanal estara
protegida amb |'equipament necessari segons la hormativa vigent, mitjangant un fusible,
un interruptor magneto-térmic de 10 A i un interruptor diferencial de 40 mA. Disposara
d’un inversor d’energia d’emergencia amb proteccid a la connexid de corrent eléctrica i a
la bateria propiament dita.

Caracteristiques técniques basiques:

Bateria de gel:
e \Voltatge 12V

e Capacitat minima de 110 Ah i que garanteixi el funcionament de tot el sistema
connectat en les pitjors circumstancies de carrega nocturna, segons les necessitats
de cada ubicacié.

e Rang de Temperatures d’operacié entre -20 °C i 50 °C
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Carregador i inversor de energia:
e Capacitat: 600VA / 420W

e Tensid d’entrada: 12V (140 ~ 300VA)

e Frequiéncia d’entrada: 50 / 60 Hz +/- 5Hz (deteccié automatica)
e Proteccio sobre tensions: fins a 400V

e NUmero de fases: monofasic

e Connexions de sortida: 1 x Schuko

e Indicadors d’estat: Indicadors: Encesa, Display LCD; Alarmes Sonores: Mode
Bateria, Bateria Baixa, Sobrecarrega

e Corrent de carrega: 10 A
e Compatible amb bateries de gel

Interruptor magneto-térmic:
e Amperatge 10 A

Interruptor diferencial:
e Corrent de fuita 40 mA

Armari de proteccio:
e Armari de proteccié a la intempérie que contindra tots els elements sensibles i que
ha de tenir un grau IP minim de 66.

4.6 Caracteristiques de la instal-lacid

Les cameres del sistema, bé siguin pel control del transit rodat, aixi com qualsevol altres
elements auxiliars necessaris tals com bateries o antenes, s’instal-laran a les ubicacions
que es descriuen amb detall a I’Annex 1: Documentacié grafica de les ubicacions.

La instal-lacié de las cameres sera antivandalica dia/nit, i els altres elements auxiliars
necessaris, tals com bateries o antenes, es dura a terme sobre columna d’un fanal o d’un
bacul d’alcada suficient per a protegir les cameres d’actes vandalics i per assegurar el
camp de visid que es requereixi.

Es pot contemplar 'opcié d’ubicar les bateries enterrades al sol quan per les seves
dimensions i pes, degut a la seva capacitat requerida, no procedeixi ubicar-les en algada.
En aquest cas, caldra dur a terme |'obra civil necessaria per ubicar la bateria en arqueta
enterrada i amb tapa protectora.

La instal-lacio de las cameres de lectura de matricules i d'altres elements auxiliars
necessaris tals com bateries o antenes, es dura a terme sobre columna d’un fanal o d’un
bacul d’alcada suficient per a protegir les cameres d’actes vandalics i per assegurar el
camp de visié que es requereixi.

El sistema ha d'estar en funcionament les 24 hores, 365 dies a I'any i permetra la lectura
automatica de les plaques de matricula dels vehicles que circulin dins del seu ambit de
control, tant de dia com de nit.
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4.7 Instal-lacio, suport i posada en funcionament

Per a la instal-laci6 de I'equipament previst en el Plec, tant a nivell estructural
com de subministrament eléctric, es fara Us tant del mobiliari urba com de les
canalitzacions existents en el municipi. Sera l'adjudicatari I'encarregat d'avaluar
solucions alternatives en el cas que fossin necessaries altres infraestructures no
municipals i executar-les, sense que aixd suposi cap sobre cost a |'oferta realitzada.

Es faran els treballs de canalitzaci6 necessaris per a donar servei eléctric a
totes les ubicacions finals dels equips a instal-lar.

Els treballs d'instal-laci6é s'adequaran als condicionants establerts segons els Reglaments
vigents en cadascun dels casos i Normatives especifiques.

S’inclouran tots els treballs necessaris per la correcta instal-lacié de tots els elements
necessaris pel funcionament del sistema les 24 hores del dia, aixi com la formacio i el
suport necessari per la posada en funcionament de tot el sistema.

4.8 Documentacio

Tot el sistema instal-lat es lliurara amb la corresponent documentacié técnica, diagrames,
planols, fotografies, documentacidé as-built i manuals d’explotacié i de manteniment.

4.9 Manteniment i Garantia

L'adjudicatari haura de garantir I'objecte del contracte pel termini minim de 48 mesos, a
comptar des de la data de |'acceptacié de la instal-lacio, i si el contracte és de més temps,
durant I’execucié del contracte, obligant-se a realitzar durant aquest temps les
reparacions i substitucions necessaries per al bon funcionament dels béns subministrats.

Les reparacions es realitzaran preferentment en el lloc en que estigui situat I'equip, in
situ. Quan per raons excepcionals i justificades no fos possible, I'equip es retirara per a
la seva reparacio.

Una vegada reparat, es comprovara que l'equip retornat és el mateix que el retirat pel
servei técnic. Juntament amb I'equip reparat, s'estableix |'obligacié de lliurar les peces
que hagin estat substituides. Totes les peces de recanvi que s'utilitzin en les reparacions
hauran de ser noves i originals.

El temps maxim de reparacié de l'avaria, des de la comunicacié de la incidéncia per
I'organisme fins a la resolucié d'aquesta, sera de 48 hores. En cas de no aconseguir la
reparacié en aquest termini, o de preveure el servei tecnic de I'adjudicatari que aquest
termini és insuficient, haura de procedir-se al lliurament d'un equip analeg de substitucid
fins al lliurament de I'equip reparat.

En el seu cas, una vegada analitzat I'abast de I'avaria, I'empresa adjudicataria podra optar
pel lliurament d'un nou bé en lloc de procedir a la reparacié del ben avariat, sempre que
concorri una causa degudament justificada i existeixi conformitat expressa per part de
I'Administracio.

El nou bé que es lliuri haura de tenir les mateixes o superiors caracteristiques tecniques

i funcionalitats que el ben substituit. El servei tecnic de I'adjudicatari haura d'assumir
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totes les operacions necessaries d'instal-lacié que es precisin perqué I'equip de substitucio
tingui, almenys, la mateixa capacitat i ofereixi el mateix servei que I'equip substituit en
I'entorn existent.

Totes les despeses derivades de qualsevol mena d'actuacié necessaria per a la reparacio
i/o substitucio dels equips, incloent I'embalatge, moviment, transport, desplacament i/o
retirada dels equips, correran per compte de l'adjudicatari, incloent el cost de les peces
que s'hagin de substituir.

Les empreses adjudicataries hauran de disposar d'un servei d'assisténcia d'avaries
accessible mitjancant teléfon, web o correu electronic per a la comunicacié d'avaries amb
horari d'atencid, com a minim, de 9 h a 17 h els dies laborables. El temps transcorregut
des de la notificacié d'una avaria al servei tecnic de I'adjudicatari fins al contacte efectiu
per part d'aquest ultim amb l'organisme interessat no podra ser superior a 24 hores,
sense comptar festius i caps de setmana.

Caldra presentar un pla de manteniment preventiu amb les tasques de manteniment
preventiu que es realitzaran pel correcte funcionament del sistema.

Caldra incloure la descripcié del procediment i el protocol d’atencié del manteniment que
es realitzara, aixi com una proposta de SLA’s oferts i com es garantiran aquests acords
de servei.

5. Normes comunes dels productes i equipaments

Els productes oferts en aquest acord marc hauran de ser conformes amb la normativa
vigent de la Unid Europea y espanyola referent als seus aspectes de qualitat, ergonomics,
mediambientals, estalvi energeétic, compatibilitat electromagnética i de seguretat, i
gualsevol altre aspecte que resulti d’aplicacio.

En particular, hauran de complir el seglients apartats:
1. Marcatge CE:

Quan sigui aplicable, els productes a subministrar en la present licitacié hauran de
venir marcats amb |'etiqueta CE.

2. Qualitat i gestié de la qualitat:

Quan sigui aplicable, els productes oferts en la present licitacié, compliran, como
a minim, les normes que garanteixin la qualitat dels mateixos i comptaran amb
les certificacions emeses per l‘autoritat de certificacid6 competent. Aquestes
certificacions hauran d’estar a la disposicié de I’'ajuntament contractant i de la
direccié facultativa, aixi com dels organismes interessats.

3. Seguretat general dels productes:
Els productes s’han de ajustar a la Directiva 2001/95/CE del Parlament Europeu i
del Consell, de 3 de desembre de 2001, relativa a la seguretat general dels

productes, o norma que pugui substituir-la.

4. Comptabilitat electromagnética:
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Els productes oferts en la present licitacid, en la mesura que els sigui aplicable,
s'ajustaran a la Directiva 2014/30/UE del Parlament Europeu i del Consell, de 26
de febrer de 2014, sobre I’harmonitzacié de les legislacions dels Estats membres
en materia de compatibilitat electromagnética, i als requisits de proteccid
establerts en el Reial Decret 185/2016, de 6 de maig, pel qual es regula la
compatibilitat electromagneética dels equips eléctrics i electronics o normes que
puguin substituir-les.

5. Accessibilitat universal i disseny per a tots:

El productes oferts en la present licitacid, en la mesura que els sigui aplicable,
hauran de tenir en comptes la Convencid de les Nacions Unides sobre els drets de
les persones amb discapacitat, aixi com el criteris d’accessibilitat i de disseny per
a totes les persones, d’acord amb el que es preveu en |'article 126 de la LCSP.

6. Condicions generals de la proposta técnica

A la proposicio técnica, els licitadors hauran de presentar un projecte d’instal-laci6 en el
que es realitzi una descripcid complerta de la instal-lacid6 proposada i, en la que es
determinin, com a minim, els seglients punts:

- El disseny complert de la xarxa de comunicacions proposada, amb les seves
diferents opcions mencionades en el plec, amb la identificacié dels equips
proposats, la ubicacié dels mateixos, eles connexions previstes, la proposta de
canalitzacions i lloses, armaris de proteccid a la intempérie i tots aquells altres
elements necessaris per assegurar el bon funcionament del disseny proposat.

- Les caracteristiques tecniques de cadascun dels elements proposats, amb la
corresponent fitxa técnica i manual d’'instruccions de cadascun d’ells.

- Un planol general de les ubicacions de las instal-lacions proposades segons el
gue determinen aquests plecs, degudament diferenciades i amb els esquemes
de connexid i d'interconnexio, si és el cas.

- Planols de detall de cada element (camera, armari de control, equips de
comunicacions, etc.). Planol de senyalitzacidé necessaria per complir la Llei
Organica de Proteccié de Dades.

- Una planificacié detallada dels treballs per a la implantacié del projecte
presentat, diferenciant en tasques i assenyalant I'ordre de les ubicacions i,
també, la previsid de posada en marxa del sistema, per fases i/o en global.

- Els elements relacionats amb el compliment de la normativa de Proteccié de
Dades per aquesta instal-lacio.

La proposicié técnica sera valorada tenint en consideracio els criteris establerts en el Plec
de Clausules Administratives Particulars.

7. Requeriments de Seguretat
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Es imprescindible que el disseny i I'arquitectura proposada garanteixin els mecanismes
de proteccio i seguretat que permetin garantir la confidencialitat, disponibilitat i integritat
de tot el sistema.

La proposta de disseny i d'arquitectura haura de complir amb els seglients requisits i
caracteristiques de seguretat:

- Proteccié de la Infraestructura. Es garantira la seguretat de la infraestructura
desplegada.

- Control de cada dispositiu per a evitar possibles suplantacions d'aquests per
part d'un atacant.

- Implementacié de Secure Boot dels Components.

- Procés de configuracié del dispositiu complint estandards de seguretat, com
per exemple:

= Eliminar o canviar credencials per defecte.

= Credencials Uniques per component.

» Inhabilitacié de serveis innecessaris.

» Xifrat de les comunicacions.

= Inhabilitaci6 dels opcions d'arrencar mitjancant dispositius de
mitjans extraibles.

= Controls contra atacs DOS o DDOS

- Proteccié dels dispositius. Gestionar els dispositius per a assegurar que el seu
maquinari i programari no disposa de vulnerabilitats i sén actualitzables amb
pegats de seguretat per a evitar-les.

- Proteccié de la xarxa. Establir les mesures de seguretat necessaries per a
poder establir la proteccidé en les comunicacions i la transmissio de les dades,
assegurant en tot moment que informacié circula xifrada.

8. Ubicacid i situacio dels elements del sistema

A continuacid es descriuen, una a una, les ubicacions dels punts de control i els elements
del sistema a instal-lar. Per informacié complementaria, consultar lI'annex 1 de
documentacié grafica.

8.1 Ubicaci6 1

Adreca: Carrer Can Puig

Coordenades (latitud, longitud): 41.53165, 2.23483

NO cameres ambient: 1

NO cameres lectura de matricules LPR: 1

Col-locacié cameres: Fanal A0-217, alcada minima 5 metres
Orientacié de les camera: Direccioé Carrer de Can Puig
Sistema d’Alimentacié: Bateria
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Tipus d’enllag a xarxa: 4G,5G
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8.2 Ubicacioé 2

Adrecga: Avinguda Piera

Coordenades (latitud, longitud): 41.527349, 2.227195
NO cameres ambient: 1

NO cameres lectura de matricules LPR: 1

Col-locacié cameres: Fanal, alcada minima 5 metres
Orientacié de la camera: Direccio Avda. Piera

Sistema d’Alimentacio: Bateria

Tipus d’enllac a xarxa: 4G,5G

8.3 Ubicacio 3

Adreca: Cantonada Travessera de Carranca amb BV-5001
Coordenades (latitud, longitud): 41.528917, 2.229729

NO cameres ambient: 1

NO cameres lectura de matricules LPR: 1

Col-locacié camera: Fanal, alcada minima 5 metres
Orientacid de les camera: Travessera de Carranca

Sistema d’Alimentaci6: Bateria

Tipus d’enllac a xarxa: 4G,5G

8.4 Ubicacio 4

Adreca: Carrer de Colom

Coordenades (latitud, longitud): 41.524566, 2.232452
NO cameres ambient: 1

NO cameres lectura de matricules LPR: 1

Col-locacié camera: Fanal, alcada minima 5 metres
Orientacié de les camera: Direcciéo Ronda del Mercat
Sistema d’Alimentacio: Bateria

Tipus d’enllac a xarxa: 4G,5G
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8.5 Ubicacio 5

Adrecga: Avinguda Can Ribalta

Coordenades (latitud, longitud): 41.523430, 2.236831
NO cameres ambient: 1

NO cameres lectura de matricules LPR: 1

Col-locacié camera: Fanal, alcada minima 5 metres
Orientacié de la camera: Direccio Carrer Mallorca
Sistema d’Alimentacio: Bateria

Tipus d’enllac a xarxa: 4G,5G

8.6 Ubicacio 6

Adreca: Carrer Castella

Coordenades (latitud, longitud): 41.522320, 2.238093
NO cameres ambient: 1

NO cameres lectura de matricules LPR: 1

Col-locacié camera: Fanal, alcada minima 5 metres
Orientaci6é de la camera: Direccié Carrer Mallorca
Sistema d’Alimentacio: Bateria

Tipus d’enllag a xarxa: 4G,5G

9. Obligacions de I'adjudicatari

9.1 Obligacions generals

Al moment de dur a terme el muntatge o implantacié dels sistemes, |’'adjudicatari haura
d’observar les seglients obligacions, sense perjudici de les obligacions establertes en el

Plec de Clausules Administratives Particulars:

- Haura de disposar, en un termini adequat, dels materials i mitjans necessaris
per a la implantacié dels elements que constin en el projecte presentat.

- Disposara dels tecnics i operaris amb dedicacio suficient per a poder complir

les especificacions d’aquest plec.

- El muntatge i posada en marxa de les instal-lacions es dura a terme per
I'adjudicatari seguint la planificacid que s’hagi presentat en el projecte
proposat, prévia aprovacido del mateix pels serveis técnics municipals i pel

responsable del contracte.

- L'adjudicatari haura d’impartir els cursos de formacié minims necessaris per a
I'explotacid dels equips instal-lats a les persones designades per I’Ajuntament

de Martorelles per gestionar el servei.

DOCUMENT EN ELABORACIO

Pagina 19 de 35



m Ajuntament de
Martorelles

INGENIERIA Y SERVICIOS
EN INFRAESTRUCTURAS

9.2 Normativa técnica vigent

L'empresa adjudicataria es compromet a donar compliment a tota aquella normativa
técnica vigent que sigui necessaria per a dur a terme aquesta instal-lacio, en particular,
la segilent:

Instal-lacions d’electricitat

Reglamento electrotécnico para baja tension (REBT). Instrucciones Técnicas
Complementarias
RD 842/2002 (BOE 18/09/02)

CTE DB HE-5 Contribucié fotovoltaica minima d’energia eléctrica
RD 314/2006 “Codi Técnic de I'Edificacié” BOE 28/03/2006

Procediment administratiu per a I'aplicacié del Reglament Electrotécnic de
Baixa Tensio
D. 363/2004 (DOGC 26/8/2004)

Procediment administratiu per a I'aplicacié del reglament electrotécnic de
baixa tensié
Instruccié 7/2003, de 9 de setembre

Condicions de seguretat en les instal-lacions eléctriques de baixa tensio
d’habitatges
Instruccié 9/2004, de 10 de maig

Certificat sobre compliment de les distancies reglamentaries d’obres i
construccions a linies eléectriques
Resolucié 4/11/1988 (DOGC 30/11/1988)

Reglamento sobre condiciones técnicas y garantias de seguridad en centrales
eléctricas y centros de transformacion
RD 3275/82 (BOE: 1/12/82)correccié d’errors (BOE: 18/1/83)

Normas sobre ventilacion y acceso de ciertos centros de transformacion
Resolucié 19/6/84 (BOE: 26/6/84)

Reglamento de lineas aéreas de alta tension
D 3151/1968

Actividades de transporte, distribucion, comercializacion, suministro y
procedimientos de autorizacién de instalaciones de energia eléctrica
RD 1955/2000 (BOE: 27/12/2000)

Instal-lacions de telecomunicacions

Infraestructuras comunes en los edificios para el acceso a los servicios de
telecomunicacion

RD Ley 1/98 de 27 de febrero (BOE: 28/02/98), modificacié Ley 10/2005 (BOE
15/06/2005)
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Modificacio de I'ambit d’aplicacié del RD Ley 1/98 en la modificacio de la Ley
de Ordenacion de la Edificacion
Ley 38/1999 (BOE 6/11/99)

Reglamento regulador de las infraestructuras comunes de telecomunicaciones
para el acceso a los servicios de telecomunicacion en el interior de los edificios
y de la actividad de instalacion de equipos y sistemas de telecomunicaciones.
(deroga el RD. 279/1999, (BOE: 9/03/99; d’aplicacié a Catalunya en quant al servei de
telefonia basica).

RD 401/2003 (BOE: 14/06/2003)

Orden CTE/1296/2003, por la que se desarrolla el reglamento reguladors de
las

infraestructuras comunes de telecomunicaciones para el acceso a los servicios
de

telecomunicacion en el interior de los edificios y de la actividad de instalacién
de equipos y sistemas de telecomunicaciones, aprobado por el real decreto
401/2003.

Orden CTE/1296/2003, de 14 de mayo. (BOE 27.06.2003)

Procedimiento a seguir en las intalaciones colectivas de recepcion en el
proceso de su adecuacion para la recepcion de TDT y se modifican
determinados aspectos

administrativos y técnicos de las infraestructuras comunes de
telecomunicacion en el interior de los edificios.

Ordre ITC/1007/2006 (BOE: 13/4/2006)

Norma técnica de les infraestructures comunes de telecomunicacions als
edificis per a I'accés al servei de telecomunicacions per cable

D 116/2000 (DOGC: 27/03/00)

Norma teécnica de les infraestructures comunes dels edificis per a la captacio,
adaptacio i distribucio dels senyals de radiodifusio, televisio i altres serveis de
dades associats, procedents d’emissions terrestres i de sateél-lit.

D 117/2000 (DOGC: 27/03/00)

Reglament del registre d’instal-ladors de telecomunicacions de Catalunya

D 360/1999 (DOGC: 31/12/99) D. 122/2002 (DOGC: 30/04/2002)

RESIDUS

Regulador de la produccion y gestion de los residuos de construccion y
demolicion

RD 105/2008, d'1 de febrer (BOE: 13/02/2008)

Residus
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Llei 6/93, de 15 juliol , modificada per la llei 15/2003, de 13 de juny i per la llei
16/2003, de 13 de juny.

Operaciones de valorizacion y eliminacion de residuos y la lista europea de
residuos

0. MAM/304/2002, de 8 febrero

9.3 Prevencio de Riscos Laborals

L'adjudicatari haura de disposar de I'avaluaci6 de riscos laborals dels treballs necessaris
per a dur a terme la instal-lacié d'aquests equips, aixi com disposar les mesures
preventives, equips de proteccid, materials de senyalitzacid i equips d’elevacid necessaris
per a dur a terme les feines d’instal-lacié dels equips de seguretat.

Aixi, també haura de realitzar la coordinacié d’activitats empresarials en virtut del Reial
Decret 171/2004, pel qual es desenvolupa larticle 24 de la Llei 31/1995, de 8 de
novembre, de Prevencié de Riscos Laborals, en matéria de coordinacié d’activitats
empresarials, abans de l'inici dels treballs.

9.4 Proteccio de Dades

La instal-lacié haura de lliurar-se de tal manera que es compleixi amb tots els requisits
que s’especifiquin a la Llei Organica 3/2018, de Proteccio de Dades Personals i Garantia
dels Drets Digitals, en particular, el seu article 22 que fa referencia a la video-vigilancia.

9.5 Seguiment del contracte

Amb la finalitat de controlar el seguiment del contracte, |'empresa adjudicataria haura de
nomenar un responsable de servei, degudament qualificat, per a dur a terme les funcions
de direccio, organitzacio i coordinacio de I'execucio de la prestacidé contactada i la seva
interlocucié amb I’Ajuntament de Martorelles.

Les dades del responsable designat hauran de ser comunicades a I’Ajuntament de
Martorelles per I'adjudicatari en el termini de 5 dies habils que segueixen a la signatura
del contracte

L’Ajuntament de Martorelles també designara un responsable del contracte. En els termes
assenyalats en l'article 62 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public.

El responsable de servei designat per I'adjudicatari haura de mantenir una comunicacié
fluida y permanent amb I’Ajuntament de Martorelles , per afavorir |'intercanvi de tota
aquella informacido que s’estimi rellevant per a la correcta execucido de l'objecte del
contracte.

10.Termini d’execucio
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El termini d’execucid dels treballs (inclos I'aprovisionament de materials) tindra una
durada maxima de 8 setmanes, a partir de la data de signatura del contracte.

11.Plantilla de presentacio de la proposta técnica

Les propostes técniques es presentaran seguint el seglient esquema de presentacio:

1 Resum executiu de la proposta

2 Proposta d’arquitectura i la proposta técnica del sistema amb les
caracteristiques dels diferentes elements que la composen. Funcionament
del sistema.

3 Descripci6 del sistema d’identificacié de matricules proposat. Identificacid
dels casos especials. Funcionament en situacions desfavorables (poca
llum, etc...).

Descripcio del pla de manteniment preventiu i correctiu. Procediment i

4 P R r . — X
protocol d’atencid i temps de resposta i resolucié. Servei post-venda.

5 Descripci6 de la seguretat amb la descripcié6 de les mesures i
caracteristiques dels equips i de les comunicacions que garanteixin els
requeriments de seguretat definits.

6 Pla d’instal-laci6 de la proposta presentada i planificaci6 d’execucio
prevista.

7 Annexs amb la informacid adicional que es consideri oportuna.
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12.Annex 1: Documentacio grafica de les ubicacions

12.1 Ubicacio 1

Enllac a la ubicacid
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Orientacio de la camera

12.2 Ubicacio 2
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Enllac a la ubicacid
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Ubicacio i orientacié de la camera
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