AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Salvador Espriu, 45-51
08908 L'Hospitalet de Llobregat
Tel. 93 557 42 40

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA
CONTRACTACIO DELS SERVEIS DE SUPORT A LA
GOVERNANCA I EVOLUCIO DEL CENTRE
D’OPERACIONS DE CIBERSEGURETAT DE
CATALUNYA (SOC/CERT).

Exp. C0O.07.2022



Plec Tecnic del contracte CO.07.2022

AGENCIA DE I .
CIBERSEGURETAT Generalitat
DE CATALUNYA NIV de Catalunya 5



Plec Tecnic del contracte CO.07.2022

Index
(O N 0] 16 ol [ OO 5
1.1 Ageéncia de Ciberseguretat de Catalunya ...........cccceeeeeeeiiiiiiiiieece e 5
1.1.1  ODJECHUS ESITALEGICS .. .veieiurieiuiieiiiieiiieartee e et ettt et e sbe et e e sabeeasbeeesbaeesbeeesnnee e 6
1.2 Grups EVENUAIS INTEIESSALS ....uviieeiiiiiiiriiieie e e s s st rte e e e e e s s st e e e e e e s e st r e e e e e s e s snrrnneees 6
1.2.1 L’AQENCIa ileS SEVES AreES ....coiiiiiiiiiiiiiii ettt 7
1.2.2 Departaments de la Generalitat.........cccccceoiviiiiiiiee e 8
1,23 EIS RSIS oottt 8
1.2.4 Centre de Telecomunicacions i Tecnologies de la Informacié (CTTI).................. 9
1.2.5 Consorci AOC (Administracio Oberta de Catalunya) .........c.cccoeeevvveeeeeeeseiiivnnnnnn. 9
2 ST O 11 = o =1 - U PSRRI 10
1.2.7 Universitats, centres de recerca i centres hospitalaris. .........cccccevveveeiicineennnnn, 10
1.2.8  ENLAIS LOCAIS ..evveiiieeiiiiiiiiiiiiie ettt e e e e e st r e e e e e s s ennbaeenaaeeeannnnnes 10
1200 T I IS e 10
1.3 Modelitzacio de la gestid de la Ciberseguretat de la Generalitat de Catalunya ........ 11
1.4 Descripci6 i context dels serveis actuals del SOC/CERT ........ccccovevieeiiieiiiiee s 13
1.4.1  Funcions del SOC/CERT .....cuuuiiiiiiiiie ittt st nnbae e e e 14
1.4.2  Model fuNCIoNal @Qregat ..........eieiiiiiiiiiiii e 14
1.4.3  IndustrialitZacit de SEIVEIS.........coiiuiiiiiiiiie e 17
2  SERVEIS DE SUPORT A LA GOVERNANCA | EVOLUCIO DEL CENTRE
D’OPERACIONS DE CIBERSEGURETAT DE CATALUNYA. .......ccociiiiie e 18
2.1 LOT 1: GOVERNANGCA DE L’'OPERACIO DEL SOC/CERT .....cceoeveeeececccerenenenae. 19
2.1.1 Gestid del CONBIXEMENT ........oiiii et e e e e e e e e e e e e e e snereeeeeeeeseannes 21
2.1.2 Govern de I'operativa del SOC/CERT ........cooiiiiiiiiiiic e 24
2.1.3  ENrega 0 VAlOr......coiiiiiiiiiiiiiiei ettt e e e 30
2.1.4  VOIUMELNES ACLUAIS ....ccoiieeiiiieei ettt e e e e e e senreer e e e e e s ennnnes 32
2.1.5  LIurables del SEIVEI .....cooiueiiiiiiiie e 32
2.1.6  MEriques i INAICATOIS .......ccoiiiiiieiiiie e 34
2.2 LOT2: GESTIO DE PROJECTES | PLA D’)EVOLUCIO ..o 36
2.2.1 Gestid i suport a projectes i iniciatives d’evolucié i transformacio...................... 38
2.2.2 Suport i gestio de les necessitats operatives del SOC/CERT ........cccccovviveenen. 41
2.2.3 Pla d’EvoluCid del SOC/CERT .....ccviiieiiiiie ettt e 41
2.2.4  VOIUMELNES ACLUAIS ....ccoiiieiiiiiee et e e e e e e e e e eeeraen e e e e e e e nnnnes 44
2.2.5  LIHUrables del SEIVEI .....cooiueiiiiiiii e 45
A TV, =1 1 o [N =TSR T o o= To [0 = SRR 45
2.3 LOT 3: ARQUITECTURA DE SEGURETAT | EVOLUCIO DE SOLUCIONS............ 47
2.3.1 Arquitectura de seguretat dels ens pUblics...........cccceeiiiiii i, 48
2.3.2 Evolucio de solucions de Ciberseguretat del SOC/CERT .........coovecvvivveeeeeiinnnns 50
2.3.3  VOIUMELNES ACLUAIS ....ccoiiiiiiiiei ettt e e e e 51
2.3.4  LIUrables del SEIVEI ....ccoueiiiiiiiii e 52
2.3.5  MEtriques i INAICATOIS .......ccciiiiiieiiiiiee ittt e e e e sbae e e e nneeas 53

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA




Plec Tecnic del contracte CO.07.2022

3 CONDICIONS D’EXECUCIO ........coooooeieceeeeeeeeeeeeeeeeeeeee e 55
3.1 CoNSIderacions GENEIAIS .......ccoiiuuiiiiiiiiie ettt ettt e s e s nneeee s 55
T (o] =T 1 PP PPPPPURRPPRI 56
GG B o o7 11 v (o3 (o T £ o USSR 57
3.4 Estructura dels SErveis lCIALS .........ciovieiiieriie e 57

3.4.1  RECUIENt 0 SEIVEI DASE......uiiiiiiie it e e e 57

3.4.2  ServeisS Variables........coooiiiiiie s 57
3.5 GESHO eI SEIVEI......eiiiieieiiie ettt 58
3.6 MillOra IS SEIVEIS ....eeiiiiee ettt e e st e e e e e s e saebeeeeaaeeesaannnes 61
3.7 Equip detreball i PerfilS........ccuuiiiiiie e 61

3.7. 1 EQUIP NUMA....eeiiiii ettt sttt b e b e e siae e be e et e e 61

B.7.2  PeIilS i 64
GRS T [0 o0 = W =] IE<T=T V= RO PUPRRPR 68
LS = RO PPPRRP 69
3.10 Infraestructura i equipament per la prestacio dels Serveis.........cccccvvveveiiiiieeviineenn, 71
3.11 Sequretat COMPOIALIVA .......cuueeieitiiee ettt ettt ettt ettt et e ettt e s aabe e e e bbneeesannneee s 72
3.12 Govern de la dada i govern del MSC........ccuuiiiiie i 73
3.13 Control de la Gestil i Prestacio de SEIVEIS ..........cocvieiiieiieeiiii e 74
3.14 Propietat i validacio de 1a DOCUMENLACIO ........covvviiieiiiiiiie i 75
3.15 Integracil amb AltreS EQUIPS ...oicvveiieiiiiiee ittt ettt e s e e s aneaeee s 75
L T =0 0 - Tox o PSPPSR 76
G0 A O 011107 [T a[ox - U PERP 76

4  ACORDS DE NIVELL DE SERVEI | PENALITZACIONS......cccoiiiiierieeeee e 77
4.1 Models de mesura del NivVell de SEIVEI ........ccuueii i 78
4.2 Model de penalitzacions PeIS SEIVEIS.......ccuiiiiii it 79

4.2.1 Calcul de les penalitzacions ............cccceceuee.. Error! No s'ha definit el marcador.
4.2.2 Aplicacio de les penalitzacions..................... Error! No s'ha definit el marcador.
4.2.3 Incidéncies en les mesures d’Indicadors...... Error! No s'ha definit el marcador.
4.2.4 Facturacio de les penalitzacions .................. Error! No s'ha definit el marcador.
4.2.5 Incompliment de la normativa interna de 'AQeNCia...........cccuveieieiiiiiiiiiiiieneeeenn, 79
4.2.6 Taula d’indicadors subjectes a acords de nivells de servei...........ccccoccuveeeeeeenn. 81

5  FASES DE LA PRESTACIO ..ottt 91
L0 A I - 0 1 (o o PSP 91
5.2 NOVA PIESEACIO ....couvvieiitiieiiiie ettt ettt e bt eennneeaa 92
LR T I T2V o] 1] T PSRRI 93

6  ANNEX I —=LLISTAT D’EINES ...t 94

7 ANNEX Il = MARC NORMATIU ...oiiiiiiiiiieiiie ettt 94

AGENCIA DE P .
CIBERSEGURETAT Generalitat
DE CATALUNYA NIV de Catalunya 4



Plec Tecnic del contracte CO.07.2022

G

1 INTRODUCCIO

L'Agencia de Ciberseguretat de Catalunya (en endavant, IAgéncia”), té la necessitat
de licitar un conjunt de serveis de suport per a I'execucié de les funcions que té
recollides a la seva llei de creacid6 i en el desplegament de [I'Estratégia de
Ciberseguretat del Govern de la Generalitat de Catalunya.

L’Agéencia, amb aquest encarrec, assumeix funcions i responsabilitats en 'ambit de la
Ciberseguretat i, en especial, pel que fa al desplegament del servei public i per garantir
una administracié cibersegura..

Com a part d’aquesta estratégia, i en consonancia amb les necessitats dels seus
clients, 'Agéncia, per portar a terme els seus serveis, i entre ells, I'evolucio i la
transformacié dels serveis de ciberseguretat desenvolupats essencialment en el
Centre d’'Operacions de Seguretat (SOC) i en el Centre de Resposta d’Incidents de
Seguretat (CSIRT o CERT).

1.1 Agenciade Ciberseguretat de Catalunya

L’Agéncia de Ciberseguretat de Catalunya és una entitat de dret puablic de
'Administracié de la Generalitat de Catalunya que actua amb plena autonomia
organica i funcional, objectivitat i independéncia tecnica i professional, i resta adscrita
al Departament de Presidéencia.

L’Agéncia actua en compliment de la Llei 15/2017 de 25 de juliol de 2017, de I'Agencia
de Ciberseguretat de Catalunya.

L’Agéncia és I'ens public que succeeix a la Fundacié Centre de Seguretat de la
Informacié de Catalunya (CESICAT), creada I'any 2010, arran de I'acord de govern
GOV/50/2009 del 17 de marg i se subroga en el convenis i contractes subscrits del
CESICAT, amb data 1 de gener de 2020, en virtut d’alld establert a la disposicio
addicional segona de la Llei 15/2017, del 25 de juliol, de I'Agéencia de Ciberseguretat
de Catalunya, aixi com el Decret 223/2019, de 29 d'octubre, pel qual s'aproven els
Estatuts de I'Agéncia de Ciberseguretat de Catalunya, que detalla els béns i actius
gue s'adscriuen a I'Agéncia, aixi com els drets i obligacions a qué I'Agéncia se
subroga.

Aquest marc legislatiu estableix I'Agencia de Ciberseguretat de Catalunya com a
entitat encarregada d’executar i de governar les politiques publiques i I'estratégia en
matéria de Ciberseguretat de la Generalitat de Catalunya, sent I'organisme que
governa la Ciberseguretat del sector public a Catalunya.

L’Agéncia com a encarregada d’establir i de liderar el servei public de ciberseguretat,
té com a objectiu garantir una Societat de la Informacié segura i confiable per al
conjunt de la ciutadania catalana i de la seva Administracié Publica, amb la voluntat
d’esdevenir un referent a nivell nacional i internacional en matéria de Ciberseguretat.

AN Generalitat

CIBERSEGURETAT
MY de Catalunya
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Com a organisme competent en matéria de Ciberseguretat, I'Agéncia es
responsabilitza de I'establiment i el seguiment dels programes d’actuacié en matéria
de Ciberseguretat, sota la direcci6 estratégica del Govern de la Generalitat de
Catalunya, en coordinacié amb les entitats del sector public de 'Administracio de la
Generalitat de Catalunya, i col-laborant amb governs locals de Catalunya, sector
privat i societat civil.

En les funcions que li s6n propies, ’Agéncia és I'ens idoni per gestionar les tasques
necessaries per assolir aquest objectiu de protecci6 de la informacié i la
infraestructura TIC de les institucions i ciutadania de Catalunya i, en especial la del
Govern de la Generalitat.

1.1.1 Objectius estratégics

L’Agéncia de Ciberseguretat de Catalunya neix amb el repte de fer un pais cibersegur,
i lidera I'Estratégia de Ciberseguretat de la Generalitat de Catalunya 2019-2022, on
s’estableix una estratégia operativa de Ciberseguretat basada en la maduresa del
govern del risc, fonamentada en 'accié preventiva, en detriment de la reaccié com a
Gnic mecanisme de proteccio.

L’Agéncia organitza la seva activitat per mitja d'un model de governanca de la
ciberseguretat des d'on es desenvolupen les funcions de proteccio, prevencid i
resiliéncia dels sistemes d'informacio i les infraestructures TIC de la Generalitat de
Catalunya. Aquestes funcions, juntament amb la de governanca de la ciberseguretat,
conformen la cadena de valor de I'entitat amb una clara orientacié a la millora de la
maduresa en matéria de ciberseguretat i aportant en tot moment una perspectiva de
risc i impacte al negoci.

L’Agéncia fonamenta la seva activitat estratégica en quatre pilars:

= Desplegament d’'un Servei Public de Ciberseguretat executant politiques
publiques.

= |Impuls d’'una Cultura de Ciberseguretat que permeti assolir una ciutadania
digital plena, conscient i capacitada per a I'is de les TIC i, en especial, en
materia de ciberseguretat.

= Garantir la Ciberseguretat de '’Administracié de la Generalitat de Catalunya i
del seu sector public i de la resta d’entitats i institucions publiques, aixi com
dels ens locals.

= Potencialment del sector economic de la ciberseguretat com a sector
estrategic, mitjangant politiques d’innovacio, creacié de talent i dinamitzacio
del sector productiu.

1.2 Grups eventuals interessats

CIBERSEGURETAT
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L'Agéncia de Ciberseguretat de Catalunya, en la seva funcié de desenvolupar el
servei public de ciberseguretat necessari per a la proteccié del territori de Catalunya
davant les amenaces actuals, aixi com per coordinar la ciberseguretat entre els
diferents actors en I'ambit de Catalunya i garantir la ciberseguretat en els ens locals
entre d’altres, cerca establir i impulsar un model de deteccid, prevencid, proteccio i
resposta enfront incidents de ciberseguretat que tinguin lloc arreu del territori. Com a
consequéncia té 'encomana de desplegar les seves capacitats a diversos ambits
d’actuacio, tots ells inclosos en la seguent figura:

A ., Universitat i centres de

recerca

Generalitat

[1:
i}
Administracio A@ de Catalunya Hospitalari
Local I l l l

___________
*m’i\‘ Generalitat de Catalunya t

Ciutadania
Tercers

Organismes public
Figura 1. Ambits d’actuacié de I'Agéncia

1.2.1 L’Ageénciai les seves arees

L’Agéncia esta estructurada en arees dependents de la Direccié General.

Direccio General

(DIR)

[ I 1 | 1 1

‘ Area Centre de

s ‘ Area Governanga |
Area Compliment Area Govern del mr;vpﬂfgxlz Area Operacié de Area Serveis ‘ Estratégia de
Normatiu (CNO) Risc (GRI) Ciberseguretat |a Seguretat (SOC) Corporatius (SSC) Ciberseguretat
\ (cic) » L L ()
i 4
Figura 2. Organigrama de I’Agencia

Tal i com es mostra en el seglent esquema, cadascuna de les 6 arees de I'’Agéncia
es troba formada per diferents linies de servei i serveis que desenvolupen la seva
activitat per assolir els objectius i prioritats de 'Agencia en matéria de ciberseguretat:
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Area Governanga i estratégia
de ciberseguretat

G de |
Govern de |a Dada overnanca de fa
seguretat

3 iy Centre Competéncia i
Area Operacio Seguretat p i
Estratégia i projectes transversals Innovacié

i i - Cultura de Ciéncia i Analitica
Catalonia SOC Catalonia CERT - ~~ - R de dades
pad N
7 N
’ \ Desenvolupament i,
Evolucid, avaluacid i gestio del servei ’ \ Ecosistema de i ——.
] ° P \ Ciberseguretat e
] \
Area Compliment N ti |' 12 A )
rea Lompliment Normatiu | | Area Govern del Risc
I
' \vel
o i \ bd ! Identificacio i
Auditoria i Marc Normatiu \ 1 tractament del Seguiment del Risc
\ / Risc
\ /
/
Compliment Regulatori N ~ P s Centre d’excel-léncia del Risc
= ~ - -
Serveis Corporatius
Assessoria Juridica Seguretat
iContractacio Corporativa
Administracio i Planificacié i
gestio de persones finances
Figura 3. Linies de Servei de '’Agéncia

1.2.2 Departaments de la Generalitat

Els Departaments de la Generalitat son uns dels clients més destacats de 'Agéncia
de Ciberseguretat. Els diferents Departaments o Conselleries i els seus Ens adscrits
conformen la gran part de I’Administracié publica de Catalunya.

A més, dins 'ambit de la Generalitat de Catalunya, es defineixen uns actius prioritaris,
nomenats SIC (Sistema d’Informacié Critic) i Alt Carrec (per les persones meés
rellevants de I'ambit) en els quals 'Agéncia de Ciberseguretat de Catalunya ha de
garantir especialment la seva seguretat.

1.2.3 Els RSIs

Els Responsables de Seguretat de la Informacié (RSI) de '’Agéncia son una figura que
pertany a I'Agéncia de Ciberseguretat perd que es troben organitzativament dins
I'estructura dels Departaments de la Generalitat, en relacié directa amb les arees
organitzatives, les arees juridiques, i, principalment les arees tecnologiques del
departament, i realitzen la funcié de responsable de seguretat dels departaments,
tenint en compte I'estructura dels mateixos, i amb I'objectiu principal de desplegar el
Programa de Seguretat. En aquests rol de gestors de la demanda, la prestacio dels
serveis aqui descrits proveeixen de les eines i dels mecanismes per portar a terme
aquest objectiu cabdal del desplegament del model operatiu.
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Els licitadors han d’entendre la figura dels RSI com un CISO departamental.

1.2.4 Centre de Telecomunicacions i Tecnologies de la Informacio
(CTTI)

ElI CTTI és l'empresa publica que integra tots els serveis informatics i de
telecomunicacions de la Generalitat de Catalunya, més enlla de proveir solucions
transversals i adaptades als Departaments. Els seus objectius inclouen dissenyar,
construir, coordinar i desplegar projectes tecnologics, fomentant i incorporant la
innovacié i la transformaci6 digital.

El CTTI s’encarrega de la gestio, coordinacié i modernitzacio tecnologica dels serveis
de telecomunicacions i dels sistemes d’informaci6 de la Generalitat, seguint un Pla
Global de Transformacio (PGT) que té com a objectiu assolir I'estalvi, I'eficiencia i la
innovacio en sis ambits:

= Lloc de treball

= Aplicacions

= Centres de Processament de Dades
= Telecomunicacions

= Politiques i estandards

= Eines de gestid i control de les TIC

Tenint aixd en compte, el servei objecte de la present licitaci6 ha de ser capac
d’executar els mecanismes adients per tal de fer la integracié operativa amb els
processos del CTTIl (p. ex. obtencié dinformacid, resolucid6 d’incidents de
ciberseguretat,...), aixi com canalitzar les comunicacions necessaries per a les vies i
eines establertes internament.

1.2.5 Consorci AOC (Administracié Oberta de Catalunya)

La missi6 del Consorci AOC és impulsar la transformacio digital de les administracions
catalanes, per promoure governs agils, logics i col-laboratius.

Els objectius estratégics del Consorci AOC sén, fonamentalment, col-laborar amb
I’Administracié de la Generalitat, els ens locals i, si s’escau, altres organismes publics,
per:

= Promoure la interoperabilitat dels sistemes d’informacio catalans amb la resta
d’administracions.

= Crear i prestar serveis comuns d’administracio electronica.

= Reutilitzar les aplicacions i els serveis d’administracid electronica que es
desenvolupin.

CIBERSEGURETAT
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= Garantir la identitat i acreditar la voluntat en les actuacions dels ciutadans i el
personal del sector public, aixi- com la confidencialitat i el no-rebuig en les
comunicacions electroniques.

1.2.6 Ciutadania

Com a servei de ciberseguretat public, I'Agéncia de Ciberseguretat té la encomana
de contribuir a la prevencié de ciberamenaces i a la resposta enfront incidents que
puguin afectar a tota la ciutadania del territori. En aquesta linia, el SOC/CERT
proveeix el coneixement i els plans d’actuacid necessaris per permetre reduir
I'afectacié de les ciberamenaces que puguin generar un perjudici a la societat de
Catalunya i als seus ciutadans.

1.2.7 Universitats, centres de recercai centres hospitalaris.

L’Agéncia, en la seva funcio de prevencid i resposta davant ciberatacs, inclou dins del
seu ambit d’actuacié tant a universitats, instituts universitaris i centres d’investigacio
publics, com hospitals, consorcis i gerencies territorials.

1.2.8 Entitats Locals

L'Agéncia, en la seva funci6 de suport i foment de la Ciberseguretat a les
administracions locals de Catalunya (Diputacions, Consells Comarcals i Ajuntaments
principalment), avalua el nivell de Ciberseguretat de les infraestructures TIC de
I'Administracié Local per mitja de convenis de col-laboracid, amb l'objectiu de
desplegar serveis de Ciberseguretat que la facin més resilient en front d’amenaces
cibernetiques.

Alhora, I'Agéncia actua també en la seva funcié de CSIRT de Catalunya en qualitat
de Catalonia-CERT®. D’aquesta manera, interactua en I'ambit de les administracions
locals tant a nivell preventiu com també reactiu enfront incidents de Ciberseguretat,
prestant alhora un servei d'orientacié a aquells organismes que hagin sofert un
incident, oferint consells i recomanacions per a la seva prevencio.

1.2.9 Tercers

Aquest ambit inclou de manera general ens i organitzacions que pertanyen al territori
i queden fora de la resta d’ambits d’actuaci6. Majorment es tracta d’empreses
privades que, no estant per definicié incloses dins de les seves competéncies
organiques, encara poden aprofitar el valor generat per 'Agéncia de Ciberseguretat
de Catalunya, especialment a I'hora de reforcar les seves propies capacitats per
prevenir i respondre enfront ciberamenaces. En aquest ambit, I'Agéncia de
Ciberseguretat, i en concret el SOC/CERT, adopten una posici6 més orientada a
aportar coneixement i acompanyament, si escau, en les tasques de prevencio i
resposta.

CIBERSEGURETAT
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Per ultim, dins del context de I'acord vigent entre I’Agéncia de Ciberseguretat de
Catalunya i la Fundacioé .CAT, també s’inclouen en aquest ambit tots els llocs web
amb un TLD (Top Level Domain) “.cat”.

1.3 Modelitzacié de la gestié de la Ciberseguretat de la Generalitat de
Catalunya

Degut al model de gesti6 de les TIC a la Generalitat de Catalunya, amb una alta
externalitzacio dels mateixos, el model de gestio de la ciberseguretat de '’Agéncia s’ha
adaptat al mateix, tenint en compte les particularitats inherents a tot model
externalitzat, aixi com al seu govern per part del CTTI, drgan encarregat de la gestio
TIC de la Generalitat.

Com a consequéncia, i seguint al descrit en els punts anteriors, ’Agéncia desenvolupa
un model de Ciberseguretat, i un model de riscos associat, que té en compte:

= |’activitat propia de la Generalitat i propi dels seus Departaments.
= El model de gesti6 TIC externalitzada i dinamicament canviant.

= Els serveis i objectius de ciberseguretat propis de 'Agéncia.

= El model operatiu de la ciberseguretat.

En aquest model de ciberseguretat, una peca cabdal és el programa de seguretat.
L’Agéncia ha desenvolupat un Programa de seguretat especific per cada
Departament de la Generalitat. Aquest Programa és un full de ruta que marca les
linies d’activitat i les accions a desplegar en els Departaments de la Generalitat per
aconseguir els objectius de ciberseguretat marcats. Per tant, les accions que es
despleguen des de 'Agéncia, sempre estan sota el paraiglies d’una accié coordinada
i prioritzada. El Responsable de Seguretat de la Informacié (RSI) de 'Agéncia és qui
governa la confeccié i el desplegament d’aquest programa als Departaments.

La demanda dels serveis objecte d'aquesta licitaci6 amb els Departaments de la
Generalitat de Catalunya es canalitza, principalment, mitjancant els programes de
seguretat.

Els programes, igual que la resta d’activitats, reflecteixen la cadena de valor de
'Ageéncia.
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Figura 4. Cadena de valor de I’Agencia

Un altre aspecte molt rellevant que afecta a totes les arees i serveis de 'Agéncia és
la conceptualitzaci6 dels objectius estratégics de I'Agéncia en base a 5 eixos
estratégics sobre els quals pivota tota I'activitat i esfor¢cos. Aquests eixos estrategics,
també reflectits en els programes de seguretat sén els que es mostren a continuacio:

Sistemes Cultura de Model de

ciberseguretat Governanca

Infraestructures

d’informacio Persones

" transversals
critics

Figura 5. Eixos estratégics de '’Agéncia

e Eix SIC - Sistemes d’Informacioé Critics: té per objectiu garantir la correcta
prevencio, proteccio, securitzacid i el funcionament segur dels Sistemes
d’Informacio Critics dels departaments per tal de reduir els riscos als que puguin
estar subjectes els serveis, processos, i dades d’aquests sistemes

e Eix Persones: té per objectiu minimitzar els riscos de ciberseguretat als que
poden estar sotmeses les eines i els processos de I'entorn tecnologic de treball
del personal de la Generalitat de Catalunya, departaments i organismes adscrits,
garantint la seva proteccio6 i securitzacio.

e Eix Cultura de ciberseguretat: té per objectiu vetllar per una societat digital
segura en el conjunt de I'administraci6 de la Generalitat i de la ciutadania.
L’assoliment d’aquest objectiu, requereix la promocio del coneixement de
ciberseguretat, definint linies d’accié adaptades a les necessitats dels diferents
col-lectius.

e Eix Model de governanca: té per objectiu posar a disposicié dels departaments
les eines, recursos, processos i metodologia adequats per poder dotar-lo d’'un
model de governanga extensible als organismes adscrits, amb I'objectiu de
gestionar els riscos de ciberseguretat.
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e Eix Infraestructures Transversals: té per objectiu garantir la correcta prevencio,
proteccid, securitzacio i el funcionament segur de les infraestructures i serveis
transversals de la Generalitat de Catalunya i de les administracions locals.

Sobre aquests eixos, ’Agéncia focalitza la seva activitat per anar assolint els objectius
estrategics i operatius fixats. Sobre aquests eixos, els serveis construeixen indicadors
que permetin avaluar el grau d’assoliment aixi com determinar quines son les arees
amb més riscos de ciberseguretat on I'entitat ha de posar més focus.

1.4 Descripci6 i context dels serveis actuals del SOC/CERT

De totes les arees que formen I'Agéncia de Ciberseguretat de Catalunya, I'Area
d’Operacions s’encarrega d’executar mesures operatives especifiques per prevenir
la materialitzacié de les ciberamenaces dins dels ambits d’actuacié i de respondre,
quan sigui necessari, per a reduir al maxim la seva afectacié si l'incident arriba a
materialitzar-se.

Aquesta area, a la que internament es fa referencia com SOC/CERT, s’organitza
precisament en tres linies principals de treball:

= Catalonia SOC (de “Security Operations Center” en anglés)
= Catalonia CERT
= Evolucio, avaluacié i gestio del servei SOC

Els serveis objecte de la present licitacié6 tenen com a objectiu fonamental donar
suport a part del desenvolupament de les funcions i responsabilitats operatives que
'Agéncia de Ciberseguretat té assignades segons els marc legal i els successius
encarrecs, acords de Govern, acords de col-laboracio i encarrecs de Govern que ha
rebut. L’'objecte de la present licitaci6 té per objectius principals contribuir a la
prevencid, deteccid, proteccid i resposta davant d’esdeveniments maliciosos,
ciberatacs i incidents de seguretat que puguin afectar a I'abast d’actuacié de ’Agéncia
de Ciberseguretat, des de les linies de treball de la governancga, evolucid i
transformacio de les diferents funcions d’operacié de la ciberseguretat que composen
la funcié de SOC/CERT.
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1.4.1 Funcions del SOC/CERT

La seguent figura mostra les 3 principals linies de treball que defineixen el SOC/CERT
i reflecteix els diferents equips existents dins del SOC/CERT. Els serveis objecte de
la present licitacio es relacionaran amb aquestes altres funcions i amb els seus
corresponents serveis de suport subjacents.

Catalonia SOC Catalonia CERT

DESPLEGAMENT I -
ENFORTIMENT DEL PERIMETRE INTEL-LIGENCIA OPERATIVA
CONTROL | OPERACIO DEL
PERIMETRE RESPOSTA ACTIVA

Evolucio, Avaluacio i Gestio del servei SOC

EVOLUCIO | AVALUACIO GESTIO DEL SERVEI SOC

Figura 6. Funcions i subfuncions actuals del SOC/CERT

1.4.2 Model funcional agregat

L’estructura funcional dins del SOC/CERT, juntament amb els serveis de suport a
l'operacié de I'Agéncia de Ciberseguretat de Catalunya sobre la que es sustenta,
pretenen satisfer els quatre eixos fonamentals de la seguretat de la informacié enfront
d’amenaces i incidents de seguretat (deteccio, prevencio, proteccio i resposta) i es
distribueix en fins a 6 funcions diferenciades.

La distribucié en funcions (amb els seus serveis de suport subjacents) té com a
objectiu principal garantir la seguretat dels actius TIC de tot 'ambit alhora que
s’incrementa el nivell de maduresa actual de l'area d’operacions de I'Agéncia de
Ciberseguretat de Catalunya.

DETECCIO

CONTROL_\
PREVENCIO OPERACIO RESPOSTA

DEL
PERIMETRE

PROTECCIO

Figura 7. Estructura funcional actual del SOC/CERT

AN Generalitat
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La primera funcié és la de Control i Operacié del Perimetre (COP), que dona
resposta a la operacié de perimetres dels eixos de deteccid, prevencid i resposta.
Aquesta funcié correspon a tasques relatives a la gestié del cicle de vida dels
esdeveniments, vulnerabilitats, amenaces i atacs de ciberseguretat fins que aquests
es considerin o categoritzin com a incidents (que consisteix entre d’altres en I'analisi i
gestid proactiva de les alertes rebudes pels dispositius de seguretat desplegats) amb
I'objectiu principal de prevenir, protegir i detectar possibles atacs a la seguretat que
afectin els sistemes d’'informacié i a la proteccioé davant vulnerabilitats conegudes.

La funcié d’Avaluacio Operativa (AOP) dona suport a la resta de funcions, avaluant
i validant de manera proactiva els mecanismes i controls establerts respecte als
guatre eixos de deteccio, prevencid, protecci6 i resposta, per identificar punts de
millora.

Tot i la efectivitat dels controls i les tasques de prevencio desplegades, encara existeix
la possibilitat de que una amenaga es materialitzi en un incident de ciberseguretat.
Aleshores, la funci6é de Resposta Activa (RAC) s’activa de manera reactiva quan es
detecta un incident de severitat elevada, per permetre reduir en temps i forma la seva
afectacié dins de 'ambit i per garantir que el mateix tipus d’incident no torna a succeir
en les mateixes circumstancies.

Al voltant de les funcions més operatives del SOC/CERT es desplega la funcié
d’Orquestracié Operativa que permet garantir que tots els esforcos dels diferents
equips es centren en tot moment en els mateixos focus. Respecte a l'operacio
recurrent, 'orquestracié també permet assegurar que per cada element a tractar (bé
sigui una vulnerabilitat, un atac, un incident o una nova amenaca), es treballa sempre
des d’un punt de vista construit sobre 'amenaca com a element central, el que permet
assegurar tots els requeriments necessaris per una prevencio i una resposta efectiva
i amb garanties.

De manera recurrent es porten a terme reunions operatives dins del SOC/CERT on
totes les funcions i els seus serveis corresponents acorden les tasques a executar i
els principals focus operatius, evolutius i incidentals sobre els que s’han de concentrar
els recursos disponibles.
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@ Prevencio gﬁ Resposta
Amenaces

Vulnerabilitats Vectors d’atac Incidents

Sistemes d’Informacié

Sistemes d’Informacié Critics

Personal laboral rellevant

Personal laboral

Noves amenaces Atacs

@ Detecci6

-ﬁ- Proteccio

Figura 8. Plantejament “Threat-Centric”

Justament per sobre de [I'Orquestracidé Operativa, es desplega la funcio
d’Intel-ligéncia Operativa (IOP), que complementa lactivitat de les funcions
anteriors, amb una visié orientada a I'analisi del context de la ciberseguretat de
'organitzaci6 i 'ambit d’actuacio de I'Agéncia de Ciberseguretat.

A partir de la informacio resultant de I'operativa de les diferents funcions préviament
citades i els seus serveis de suport, d’altres entitats de 'ambit de la ciberseguretat i
de fonts externes de coneixement, es realitza una correlacié i analisi en profunditat
per tal de determinar patrons d’actuacio i potencials noves ciberamenaces. Aquestes
tasques s’associen a totes les fases de la ‘Cyber Kill Chain’ del MITRE i també es
realitza una tasca analitica de la operativa resultant de la resta de funcions.

Aquesta correlacié i analisi de la informaci6 es realitza amb 'objectiu de definir una
estratégia que sigui efectiva al llarg del temps mitjancant la retroalimentacié dels
resultats. Amb aixo es pretén evitar que aquestes ciberamenaces identificades es
materialitzin en incidents de seguretat que puguin posar en perill qualsevol actiu dins
de 'ambit d’actuacié de '’Agéncia de Ciberseguretat

Addicionalment, de manera transversal, la funci6 de “Governanca i Evoluci6 de
I’Operacid” permet evolucionar el SOC/CERT, garantir la gesti6 efica¢ dels recursos
i capacitats de les diferents funcions del SOC/CERT, i posar en valor tota I'activitat
operativa portada a terme pels seus equips.

Per ultim, i també de manera transversal, la funcié de Desplegament i Enfortiment
del Perimetre que principalment aporta i garanteix la disponibilitat de les solucions
tecnoldogiques que donen resposta a les necessitats de tota I'Agéncia de
Ciberseguretat de Catalunya.
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1.4.3 Industrialitzacié de serveis

Durant aquests darrers anys, s'han desplegat diversos serveis i processos de
seguretat susceptibles de ser industrialitzats. Després d’una maduresa suficient
aquests serveis han de poder entrar en la roda de l'operativa diaria amb el minim
esforg i retorn escaient, i amb la voluntat que els recursos s’alliberin pel disseny de
nous serveis.

Per la maduraci6 i la industrialitzacié dels serveis, qualsevol servei, subservei o
procés del contracte ha de ser susceptible de ser industrialitzat. Es a dir, en el procés
de disseny i desplegament ha de tenir-se en compte aquest objectiu, per la qual cosa
haura de seguir els criteris segients:

= Eficient, en recursos i eines
= Eficag, en resultats rapids, tangibles i avaluables
= Susceptible de millora continua

= Amb relacions d'entrades i sortides i sinérgies amb la resta de processos

En consequencia, els serveis objecte d’aquesta licitacié han de poder complir amb els
objectius d’eficiéncia operativa i el maxim retorn de les inversions.

Finalment, s’ha de tenir em compte que la industrialitzacié d’'una tasca determinada
no consisteix obligatoriament en la seva mecanitzacié o automatitzacio; en I'ambit
concret d'aquest plec podem trobar tasques de consultoria en les que la
industrialitzacié pot esdevenir-se, a tall d’exemple, en la creaci6 de models,
estandards o documents d’auto avaluacié del compliment normatiu.

Aquest interés per la industrialitzacio de les activitats és un dels eixos d’aquest plec:
els clients de ’Agéncia estan vivint processos de transformacié molt actius, el nombre
i complexitat de sistemes d’informacié i d’elements a protegir creix de manera
continua i les ciberamenaces a les que estan exposats sOn cada vegada més
complexes; tot aixo fa que el volum de demanda I'’Agéncia sigui creixent i la
industrialitzacié dels serveis ha de dotar a I'organisme de mecanismes que permetin
assumir aquesta demanda amb els mateixos recursos assegurant la seva
sostenibilitat i augmentant la seva eficiencia.
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2 SERVEIS DE SUPORT A LA GOVERNANCA |
EVOLUCIO DEL CENTRE D’OPERACIONS DE
CIBERSEGURETAT DE CATALUNYA.

Tal com s’ha comentat préviament, una de les funcions transversals del SOC/CERT
és la de “Evolucié, Avaluacié i Gestio del Servei SOC”, objecte d’aquesta licitacio.
Aquesta funcid te com a objectiu resoldre activament les necessitats i problemes del
SOC/CERT, permetent la seva evolucio, garantir la gestio efica¢ dels recursos i
capacitats de les diferents funcions del SOC/CERT, i posar en valor tota I'activitat
operativa portada a terme pels seus equips.

Per donar suport a aquestes funcions més transversals dins del SOC/CERT es
defineixen tres lots per segregar responsabilitats dins de la funcio:

Lot 1: El servei de suport a I'area d’operacions de la seguretat per a la funcié
de Governanca de I'operacié del SOC/CERT, encarregada de la definicio i
suport dels serveis necessaris per la execucio i coordinacié de les diferents
tasques operatives associades a la operacié del SOC/CERT; aixi com la
determinacio dels processos de monitoritzacio i reporting, que permetin posar
en valor les tasques executades com a part de totes les funcions del
SOC/CERT.

Lot 2: El servei de suport a la funcié de Gestié de Projectes i Pla d’Evolucio
del servei d’Evolucio i transformacio del SOC/CERT, té com a objecte principal
la identificacio, conceptualitzacio i gestié d’iniciatives (tant tecnoldgiques com
organitzatives) que permetin I'evolucié del SOC/CERT.

Lot 3: El servei de suport a la funcié d’Arquitectura de seguretat i Evolucio
de solucions del servei d’Evolucio i transformacié del SOC/CERT, té com a
objectius principals l'avaluacié i disseny de la seguretat dels entorns
tecnologics competéncia de I'Agéncia, millorar l'eficiéncia i I'eficacia dels
serveis del SOC/CERT a través de la industrialitzacié i 'automatitzacié dels
seus processos i l'evolucid de les solucions de Ciberseguretat, donant
compliment a les necessitats de transformacio i evolucié que s’originen dins el
SOC/CERT.

Els seglents apartats defineixen amb un major grau de detall els serveis de suport
objecte d’aquesta licitacio i les seves caracteristiques.
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2.1 LOT 1: GOVERNANCA DE L’OPERACIO DEL SOC/CERT

L’objecte del Lot 1 es focalitza en la prestacié d’un servei de suport a la governanga
de l'operacié del SOC/CERT de I'Agéncia, sent la seva finalitat principal prestar un
servei transversal que permeti la millora de la gestié de les tasques administratives
necessaries, aixi com els processos de monitoritzacio i presentacio del valor, que els
diferents serveis generen amb la seva activitat.

El servei esta composat pels segients ambits de treball:
= Gestio del Coneixement
= Govern de la operativa del SOC/CERT
= Entrega de Valor
Aixi mateix, el servei també té fins a 5 principis que regeixen el seu disseny:

= El servei focalitzara la seva capacitat en governar la coordinacio entre els
diferents equips operatius del SOC/CERT, vetllant per I'assoliment conjunt
dels objectius estratégics i tactics de 'Agéncia.

= En aquesta linia, el servei ha de garantir que els serveis del SOC/CERT
disposen d’informacié de context de qualitat per facilitar la gesti6 i resposta
adient a les ciberamenaces.

= De la mateixa manera, el servei ha de desenvolupar els processos oportuns
per oferir una gestié agil de la demanda dirigida al SOC/CERT.

= El servei potenciara missatges de valor respecte els resultats de I'activitat
operativa de tot el SOC/CERT, alineats amb la seva aportacié al negoci i
I'eficiéncia de I'operacio de la seguretat.

= El servei ha de ser autonom amb capacitat de lideratge i de defensa dels
interessos de I’Agéncia.

Finalment, es destaquen els objectius que s’han d’assolir en la prestacié del servei,
tenint en compte l'orientacio cap a resultats que s’espera:

= Situar la funcié de “Governanca de I'operativa del SOC/CERT” com a referent
dins del SOC/CERT i 'Agéncia per canalitzar qualsevol sol-licitud o peticié
referent a 'operacié de la seguretat.

= Establir els canals oportuns amb cadascun dels ambits per proveir
coneixement generat arrel del 100% de l'activitat operativa rellevant.

= Establir els canals oportuns amb cadascuna de les arees de I’Agéncia per
disposar i proveir informacié de context rellevant de les ciberamenaces
aplicables en base al coneixement del negoci i I'activitat operativa.
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Definir i documentar els models de gestiéo de la demanda pels principals
tipus de peticions rebudes al SOC/CERT (serveis inclosos al cataleg de
serveis, peticions de CTTI, peticions de tercers...).

Liderar l'orguestracio dels serveis per minimitzar el temps maxim per la
resolucié dels focus operatius gestionats pel SOC/CERT.

Dotar de la capacitat de decisié de manera agil al SOC/CERT basada en el
disseny, suport en la implantacié, i millora de quadres de comandament
estratégics i tactics.

Actualitzar i mantenir els processos de gestié de la dada per a la informacié
operativa més rellevant per al SOC/CERT.

Garantir la ciberamenaca com a element vehicular del 90% de l'activitat
operativa del SOC/CERT.

Amb I'objectiu de dur a terme satisfactoriament el servei que dona suport a aquestes
subfuncions, els serveis objecte del present lot hauran de desenvolupar, com a minim,
les accions que es detallen en els seglients apartats.
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2.1.1 Gesti6 del Coneixement

2.1.1.1 Definicié i manteniment del model de dades operatiu i de context

Cal definir i mantenir un model de govern que permeti aconseguir el maxim valor de
les dades tractades pel SOC/CERT, donant suport a tots els nivells possibles, des de
la presa de decisions a la recerca de noves solucions i models d’operacié de la
seguretat alineats amb els objectius estratégics de 'Agéncia.

La definicid del model s’ha de dur a terme per permetre respondre a aspectes
rellevants sobre la propia gestié de la dada i el seu cicle de vida, que com a minim
incloura les seguents tasques::

= |dentificacié de la informacié minima requerida per garantir una correcta
operacio de la seguretat dels actius dins de I'abast, procurant estandarditzar
la tipologia de dades per tots els actius de les mateixes caracteristiques.

= Classificacié i prioritzaci6 de les dades requerides pel SOC/CERT per
acomplir les seves funcions operatives.

= Coordinacié amb els equips tecnics corresponents per assegurar que les
bases de dades i repositoris del SOC/CERT inclouen tota la informaci6
requerida.

= |dentificacié de les fonts origen considerades valides per la recollida de les
dades d’interés i definici6 dels canals/fluxos/metodes establerts per
actualitzar-la, on les fonts poden ser sistemes d’informacié o equips de treball
d’alguna de les arees de I'Agéncia o de tercers.

= |dentificacio de responsables o propietaris de la informacio de les fonts de
dades definides.

= Definicié de criteris per al manteniment i conservacié de la informacio,
incloent el periode d’actualitzacié, vigencia i/o retencié. Aquest criteris hauran
de complir els requeriments normatius o legals que puguin limitar o
determinar els métodes de tractament d’acord amb les directrius que marqui
I'area corresponent de '’Agéncia (actualment Compliment Normatiu).

= |dentificaci6 de les persones, serveis de 'Agéncia o ens als quals donar
accés a la informacio, ja sigui de manera directa amb accés als repositoris
del SOC/CERT (permisos de lectura o edici6, depenent del cas), o compartint
amb aquests contingut més estatic i estructurat (p.ex. Fets rellevants,
butlletins, informes mensuals, etc.).

Actualment, 'Agéncia gestiona un entorn molt complex on conviuen una gran varietat
d’entorns tecnologics i usuaris dels sistemes d’informacié (Per exemple, només en
'ambit de la Generalitat de Catalunya l'abast és d’'uns aproximadament 2.000
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sistemes d’informacio, distribuits en més de 5.000 servidors, i 300.000 usuaris). A la
vegada, '’Agéncia necessita interactuar continuament amb diferents interlocutors, tant
de negoci (departaments i els seus responsables de seguretat - RSIs), com altres
arees de I'’Agéncia, com els diferents ens que composen el sector public de Catalunya
(hospitals, administracions locals, empreses, etc.).

D’igual forma, I'Agencia, disposa d’un inventari de solucions de ciberseguretat, que
agrupa les diferents solucions de ciberseguretat desplegades tant pels departaments
de la Generalitat de Catalunya, com per la propia entitat en I'entorn corporatiu de
'Agéncia, el qual requereix un manteniment i actualitzacio constant.

Per tot plegat, sera objecte del servei licitat implementar els mecanismes necessaris
per assegurar que la resta d’equips del SOC/CERT de I'Agéncia de Ciberseguretat
disposin, en tot moment, d’'informacié complerta i rellevant sobre 'actualitat arreu dels
ambits d’actuacié que pugui condicionar les tasques operatives i el seu esdevenir.

Per acomplir 'objecte d’aquest servei de Gestioé del Coneixement, es contemplen les
seguents activitats:

2.1.1.2 Gestio de lainformacio del context operatiu

+ ldentificaci6 i registre de la dada de context

Amb l'objectiu de poder identificar i poder respondre de manera eficient a qualsevol
ciberamenagca que afecti als actius inclosos en 'ambit de responsabilitat de '’Agéncia,
és primordial que el SOC/CERT disposi del coneixement adient per entendre el
context dels mateixos. En aquest sentit, és responsabilitat del servei assegurar que
es disposa de la informacié necessaria i actualitzada, la majoria provinent d’altres
arees de I'’Agéncia, i garantir que agquesta esta disponible per la resta de funcions del
SOC/CERT.

Aixi, i entre d’altres, caldra dur a terme la gestié continuada de la informacié minima i
de la seva classificacié per cada actiu, ja siguin inventaris de persones (Alts carrecs,
altres empleats dels ens publics) o de sistemes d’informacié (critics i no critics) dels
ambits d’actuacié responsabilitat de ’Agéncia. Addicionalment, arrel de la relacié amb
negoci, s’haura de poder identificar possibles esdeveniments critics susceptibles de
requerir accions especials durant I'operativa dels serveis operatius (per exemple
periodes d’eleccions, preinscripcions universitaries, adjudicacio de places publiques,
etc.), identificar canvis de responsables de seguretat departamentals, etc.

% Coordinacié amb tercers per I'obtencié d’informacié de context

Caldra generar i automatitzar de la manera més eficient possible la recollida i
manteniment de la informacié externa previament identificada (inventaris i altra
informacio de context) per assegurar que estiguin actualitzats i siguin consumibles
pels serveis operatius del SOC/CERT. Per fer-ho, sera important disposar d’'un model
de relacio establert, tenir capacitat de coordinacié amb tercers responsables de les
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dades de context, i coordinar els diferents equips involucrats que permetin la ingesta
o modificacio de dades directament des de les diferents fonts internes dels serveis de
I’Agéncia que contenen aquesta informacio.

% Control de qualitat i manteniment de lainformaci6 del context

Caldra definir i implementar els processos i controls adients per garantir la qualitat de
la informacié de context als repositoris del SOC/CERT. En cas de trobar o sospitar
que un actiu no esta correctament actualitzat i/o no es té visibilitat sobre alguns
camps, cal definir clarament el métode/canal de notificacié amb els responsables de
la dada i se'ls ha d'avisar per tal que comprovin l'estat de I'actiu i I'actualitzin si és
necessari.

2.1.1.3 Gesti6 de lainformacio operativa de ciberseguretat

% Identificacid i registre de la dada operativa

Com a part de l'activitat operativa de les funcions del SOC/CERT aquestes generen
gran quantitat d’informacié de valor. Es responsabilitat d’aquesta funcié assegurar que
els equips operatius responsables registren adequadament tots els esdeveniments de
seguretat produits i gestionats per la seva part, aixi com analitzar-los des de un punt
de vista més tactic per identificar possibles tractaments agregats, necessitats de
creuament de dades, i en general facilitar el coneixement de la situacié de seguretat
dels actius en tot moment.

Caldra dur a terme el seguiment i millora continua del registre de 'activitat operativa
de les funcions del SOC/CERT, essent necessari generar la informacié diaria de
I'estat de seguretat dels actius i facilitar que sigui accessible de manera agil per a les
parts que es defineixin.

A tall d’exemple, s’haura de disposar d’informacié minima de tots els atacs, incidents,
amenaces i incidéncies gestionats pels diferents equips que conformen les funcions
del SOC/CERT, permetent identificar criticitat, tipologia, origen, actius afectats, etc.

Caldra generar i automatitzar els inventaris i la seva informacié associada provinent
de les diferents eines que continguin informacié dels mateixos i la seva activitat
operativa relacionada (eina de tiqueting OTRS, INFOSOC, Consoles d'Antivirus,
Filtrat de continguts, SIEM, entre d’altres) per tal de que estiguin actualitzats i siguin
accessibles per a la resta dels serveis operatius o altres consumidors que es
defineixin. Per fer-ho, el servei s’haura de coordinar amb I'equip intern del SOC
d’Evolucié de Solucions per garantir la definicio d’'un model de dades adient i la
integracio tecnologica adient per mantenir tots els registres necessaris en els
repositoris del SOC/CERT.
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« Control de qualitat i manteniment de lainformacié operativa

Al igual que es fara amb la informacio provinent de tercers fora del SOC/CERT, també
caldra definir i implementar els processos i controls adients per garantir la qualitat de
la informacio generada per la propia operativa de les funcions del SOC/CERT i el seu
registre als repositoris del SOC/CERT.

En cas de trobar o sospitar que alguna informacié no esta correctament actualitzada
i/o no es té la visibilitat adient que permeti generar valor i transmetre els resultats de
les funcions del SOC/CERT, cal definir clarament el métode/canal de notificacio i
coordinacié amb les funcions responsables i avisar-los per tal que comprovin l'estat
de la mateixa i I'actualitzin, en cas de ser necessatri.

2.1.2 Govern de I'operativa del SOC/CERT

2.1.2.1 Disseny i manteniment de models de relacio interns

Sera funcid d’aquest servei la definici6 dels mecanismes adients que permetin
assegurar la correcta comunicacié entre els diferents equips operatius del
SOC/CERT, aixi com garantir la comparticié d’informacié de manera bidireccional
amb les parts que s’acordin.

Com a minim, haura d’encarregar-se de les seguents activitats:

= |dentificaci6 de serveis interns o externs del SOC/CERT amb els que
interaccionar de manera periodica per compartir informacié operativa o de
context.

= Identificaci6 d'aspectes a tractar i informacié a compartir amb cadascun dels
serveis interns o externs del SOC amb els que s'identifiqui interaccio periodica.

= Determinaci6é dels fluxos i canals de comunicacié a utilitzar entre les parts
interessades, incloent la formalitzacié6 d’'un model de relacié que s’haura de
mantenir actualitzat durant la prestacio del servei.

2.1.2.2 Gesti6 i seguiment de la demanda.

Sera funcié administrativa d’aquest lot, la gestio i operacié d’'un servei de Suport a la
Gestio de la Demanda, per tal de donar el suport administratiu a la resta de serveis
del SOC/CERT portant a terme activitats com les segients, entre d’altres:

= Actuar com a punt principal de contacte del SOC/CERT de I’Agéncia
(correu electronic, eines de gestié de tiqueting, atencié telefonica) amb els
seus clients, i canalitzar els casos rebuts cap als equips corresponents
dins o fora del SOC/CERT.
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= Assegurar la capacitat de mantenir informats als clients del progrés i estat
de situacio de les seves peticions.

= Canalitzar les principals comunicacions del SOC/CERT cap als seus clients
relacionades amb/l’'operacié de la seguretat i la prestacid dels serveis de
cataleg (notificacié d’intervencions, alertes especials, gestio dels serveis de
subscripcions, etc.).

= Canalitzar les comunicacions entre P’Agéncia i el seus ‘partners’
tecnologics (CTTI, AOC, IMI, etc.) per a la seva integracié operativa, a partir
de les eines acordades entre les parts.

= Fer la gesti6 dels formularis i el control de la qualitat de les dades
d’entrada als processos de provisio de serveis (peticions, incidéncies, RFCs,
etc.)

= Actuar com ataula de canvis i incidencies per tal de fer el seguiment per a
la resoluci6 de les mateixes.

= Analitzar de manera recurrent el conjunt de la demanda tractada pels
serveis del SOC/CERT per:

o Fer seguiment de l'estat de les peticions d’execucié de serveis del
SOC/CERT per garantir de manera general la prestacio de serveis de
gualitat.

o Garantir el correcte compliment dels fluxos definits per la gestié de la
demana.

o Donar suport a la presa de decisions en relacio a la seva classificacio,
prioritzacio.

o ldentificar possibles ineficiéncies o punts de millora en la gestié de la
demanda.

= Col-laborar en I'estandarditzacié i automatitzacié de les tasques més
repetitives del servei de Suport a la Gestio de la Demanda del SOC/CERT com
objectiu del guany d’eficiéncia dels recursos del servei.

Amb aquestes directrius, I'equip adjudicatari haura de considerar el desenvolupament
de funcions d’administracié del servei, tant de 'organitzacié interna, aixi com de les
relacions amb la resta d’equips de '’Agéncia. Aquestes funcions s’hauran de focalitzar
en el suport i 'assessorament a nous projectes i canvis, ajudant amb el seu
coneixement, proves i investigacié a la transformacié de la mateixa Agéencia.
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2.1.2.3 Orquestraci6 operativa

La orquestracio operativa és un dels procediments operatius claus del SOC/CERT i té
com a obijectiu principal establir els procediments necessaris per garantir la
coordinaci6 operativaentre els diferents serveis de I’area SOC/CERT i assegurar
la consecucio6 dels objectius generals del SOC/CERT,i el focus a les tasques de
major rellevancia global. En tot cas, ha de garantir la prevencié, proteccié, deteccid
i resposta davant les diferents ciberamenaces que puguin afectar a la Generalitat de
Catalunya i altres ambits d’actuacio de I'’Agéncia.

Actualment, la orquestracié operativa del SOC/CERT és un procés ja establert, el qual
es desenvolupa mitjangant I'execucié de reunions diaries les quals son coordinades
pel present servei (actualment a les 11:00h i 16:30h). En aquestes reunions hi
participen totes les funcions del SOC/CERT, i es determina a la primera de les
mateixes els principals focus de treball de l'area durant el dia, en funcié de les
principals ciberamenaces aplicables. A la segona reunié s’analitza tant I'evolucié de
les tasques que s’han definit dintre dels focus operatius, aixi com el seu tancament.

Finalment, el resum de les principals tasques executades durant el periode sén
recollits en un document denominat “Fets Rellevants”, el qual és distribuit internament
a 'Agencia.

D’igual forma, I'Orquestracié Operativa determina les activitat de focus diari distingint
entre 3 ambits principals:

= Focus operatiu. Totes aquelles tasques implicades en I'operativa diaria dels
serveis del SOC/CERT, dirigides a complir els objectius de I'’Agencia (gesti6 i
proteccio davant atacs, gestio i resposta a incidents, gestio d’amenaces, etc.).

= Focus Evolutiu. Totes tasques dirigides a millorar I'eficiéncia de I'operativa
dels serveis i en general millorar la maduresa del SOC/CERT.

= Focus Incidental. Totes aquelles tasques dirigides a resoldre incidencies
identificades sobre les eines qué utilitzen els serveis en la seva operativa
diaria.
Per tot plegat, els principals ambits a assolir en la funcié d’orquestracio son:

% Rol de coordinacié entre els serveis operatius.

El servei licitat s’ha d’encarregar de governar, dirigir i moderar aquestes reunions
d’orquestracio, vetllant per a que les activitats acordades dirigides a resoldre els
diferents focus definits es duen a terme correctament, sense contratemps, i mantenint
sempre un alineament i un objectiu comu entre els equips d'operacions.

D’igual forma, sera funcié del rol de coordinacio el suport a la resolucié de conflictes
operatius que es puguin donar entre els serveis, vetllant en tot cas pels interessos
globals del SOC/CERT.
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Addicionalment, s'ha d'encarregar de definir els processos que regiran les relacions
entre els equips d'operacions, on es tractaran, per exemple, el canal i la metodologia
per realitzar una sol-licitud d'execucié d'una operacio, la modificacié d'una operativa,
etc. A la vegada, haura de vetllar pel correcte desplegament dels procediments
establerts, definint els indicadors necessaris per monitoritzar el grau de
desplegament.

Com a suport indispensable a aquest rol, es troba la funcié d’Intel-ligéncia Operativa,
amb la qual el servei s’haura de coordinar en tot moment per assegurar que les
tasques realitzades pel SOC/CERT so6n optimes per prevenir lamenaga i respondre
diligentment als incidents.

+ Generacioé de procediments i fitxes d’orquestracio.

L’adjudicatari haura de garantir que cada area aporta la informacié necessaria i de
qualitat per omplir les fitxes requerides per a cada focus tractat en la orquestracio.
Aquestes fitxes sén un resum de l'activitat generada i fites planificades-assolides per
cada servei en relacio a les tasques establertes a cada orquestracio. L’adjudicatari
podra proposar nous formats per la realitzacio de la present tasca.

Igualment, sera funcié del present servei la definicié i formalitzacié dels procediments
d’orquestracio implementats durant la prestacio del servei.

% Visib general dels serveis d'operacions i proposta de millores.

La funci6 d’Orquestracié Operativa ha de treballar per tenir una visié general de
'operativa dels serveis d’operacions i ha de proposar millores, tant per al seu propi
servei com per als altres, per tal d’arribar a la maxima cohesio, eficacia i precisié en
I'operativa global del SOC/CERT.

« Alineament en el desplegament dels objectius tactics i operatius.

A la vegada, sera fonamental I'alineament de la funcié d’Orquestracié Operativa amb
els objectius tant tactics com operatius establerts per cada servei. Per aquest fet,
s’hauran d’establir els processos de coordinacié necessaris amb els responsables del
diferents serveis que composen el SOC/CERT, amb I'objectiu de garantir 'alineament
homogeni amb els diferents objectius establerts.

+ Generacio d'informes i indicadors d’estat de I’'Orquestracié

El resultat diari dels focus de treball queda documentat mitjancant el
desenvolupament de I'informe de “Fets rellevants”, el qual es distribueix diariament a
diferents responsables de I’Agéncia (via correu electronic). Sera funcié del present
servei assegurar que l'informe del “Fets rellevants” inclou informacié prou rellevant i
de valor, aixi com garantir que es fa arribar a tots els responsables interns que es
defineixin, acomplint els temps i canals acordats.
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A la vegada, el licitador haura d’establir els indicadors necessaris per poder
monitoritzar I'activitat generada a partir de l'orquestracid, i facilitar la presa de
decisions.

2.1.2.4 Suport en el seguiment d’objectius estratégics i tactics

El servei de Governanga de l'operativa també és responsable de vetllar per
I'assoliment dels objectius estratégics i tactics de les diferents funcions d’operacio de
la Ciberseguretat. Per fer-ho, es destaquen les principals tasques a portar a terme:

= |dentificar els objectius estratégics i tactics del SOC/CERT qué pugui definir la
Direccio del SOC/CERT.

= Garantir el desplegament de la estratégia d’operacié de la ciberseguretat de
'Ageéncia.

= Vetllar pel correcte calcul i alimentacié de métriques i indicadors de I'estat de
I'operacio de ciberseguretat.

= Vetllar per la correcta disposicié de quadres de comandament que permetin la
visualitzacié del compliment dels objectius i la presa de decisions de manera
senzilla i agil.

= Fer el seguiment periddic corresponent del nivell d’objectius assolits per
identificar i informar amb prou antelacié de possibles desviaments o riscos de
no compliment d’aquests objectius.

= Promoure la coordinacié de tasques entre els serveis operatius del SOC/CERT
per acomplir els objectius definits en els terminis acordats.

2.1.2.5 Coordinaci6 davant esdeveniments puntuals de seguretat

Sera funcid d’aquest servei actuar com a refor¢ de les capacitats de gestio dels equips
operatius del SOC/CERT davant situacions puntuals que requereixin d’'un seguiment
especial o addicional per part de I'area d’operacions de seguretat.

A continuacié es detallen les accions i funcions principals a desenvolupar per part
d’aquest subservei, individualment i de forma transversal, seguint sempre les
directrius de la direcci¢ del SOC/CERT.

De forma individual, per a cada un dels processos:

% Operatius de seguretat

= Obtenci6 i consolidacié de la tota la informacié de context dels actius a
monitorar durant la duracié de I'operatiu, incloent I'estat de situacié actual de
seguretat en base als ambits de deteccié, prevencid, proteccid i resposta.
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Disseny de I'operatiu de ciberseguretat, incloent:
o ldentificacié de tots el participants en matéria de ciberseguretat.

o Definici6 dels requeriments d’operacié de la seguretat de forma
coordinada amb la resta de serveis operatius del SOC/CERT i la Direcci6
de 'Agéncia.

o Disseny i definicio de model de reporting.

Coordinacié del desplegament de l'operatiu, incloent la interlocucié amb les
parts definides, i el lideratge del seguiment de I'estat de totes les activitats
acordades al disseny de I'operatiu.

Coordinacié de l'activacio de l'operatiu, assegurant el llancament de les
corresponents notificacions, activacié dels serveis implicats i acompliment de
totes les fites i tasques acordades.

% Seguiments especials de curta durada

Obtencid i consolidacio de la tota la informacio de context dels actius a
monitorar durant la duracié del seguiment especial, incloent I'estat de situacio
actual de seguretat en base als ambits de deteccid, prevencid, proteccid i
resposta.

Revisio i garantia de la definicid d’'un model de reporting, a mantenir pels
equips més operatius implicats en I'execucié i seguiment de les tasques durant
la duraci6 del seguiment especial.

Coordinacié dels equips operatius del SOC/CERT per assegurar la correcta
execucio de les tasques definides durant el seguiment especial.

< Gesti6 de crisis:
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Lideratge i coordinacio dels aspectes administratius i organitzatius envers la
funcié de l'operacié de la ciberseguretat recollits en 'ambit d’actuacio del
servei en els diferents comités de seguiment/crisis endegats per '’Agéncia.

Vetllar per la resolucié técnica dels incidents de seguretat critics i/o d’alt
impacte en el negoci, on es compleixin els tres objectius principals: determinar
I'afectacid/impacte en el negoci, restablir el servei de qualitat el més aviat
possible i establir la causa arrel de l'incident.

Definir i implantar metodologies de gestié de crisis amb I'objectiu de millorar el
procés i els procediments actuals que s’utilitzen (poca maduresa, us minim
d’eines definides, poca agilitat, etc.).

Registrar i donar visibilitat de forma eficient i amb llenguatge intel-ligible de les
accions acordades entre els diferents equips operatius en els comités de crisis,
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mitjancant els canals adients per a cada tipologia i que 'Agéncia determini (per
exemple actes de reunio).

Definir i implantar metodologies d’analisi en la fase post-crisi, de manera
coordinada amb 'equip de resposta a incidents que correspongui i la Direccié
de I'Agéncia, amb I'objectiu de millorar els procediments/eines i aconseguir
disminuir el nombre de situacions de crisi futures.

Coneixer i fer s avancat de les eines implicades en el procés de gestié de
crisis, tant les que estiguin vigents en el moment de I'adjudicacio del contracte
com les que es puguin incorporar durant la vigencia del mateix, com a part del
servei que presta I'oficina.

De forma transversal:

Participar en la gestio de casos i esdeveniments importants on I'Agéncia
determini que la preséncia del servei és necessaria, donat I'impacte a negoci
gue pot tenir una potencial amenaga o incident de seguretat.

Establir i implantar procediments de revisié i modificacio continus (individuals
0 globals) sobre la informacié/documentacié/eines que utilitza el servei per
garantir que el servei que en proporciona sigui amb qualitat. Per exemple,
disposar de la documentacio técnica i funcional d’'un servei actualitzada a la
darrera versi6, determinar modificacions en la informacié emmagatzemada als
repositoris actuals, etc.

Proporcionar informes d’incidéncies sobre els serveis gestionats des de la
vessant organitzativa, proposant els canals de comunicacié adients per
augmentar l'eficiéncia i I'agilitat extrem a extrem.

Analitzar, de forma continuada, I'execucié dels processos de gestid de crisis
amb l'objectiu de detectar, proposar i implantar punts de millora en els propis
processos, els procediments relacionats i les eines de gesti6 emprades, en
I'ambit del propi servei o fora del mateix.

2.1.3 Entrega de valor

Un dels reptes que persegueix el SOC/CERT, com qualsevol altre servei, €s la posada
en valor la seva funcié dintre de la organitzacié. Actualment, I'area d’operacions
disposa d’'una estructura molt important, la qual desenvolupa i genera un conjunt molt
significatiu d’iniciatives dintre dels diferents ambits aplicables (Deteccio, Proteccio,
Prevenci6 i Resposta). Aquestes iniciatives en tot cas permeten a I’/Agéncia assolir els
seus objectius, tant operatius, tactics i estrategics, sent fonamental disposar d’una
capa dedicada per poder presentar adequadament els reptes aconseguits i el benefici
gue representen. Per tot plegat, sera funcié d’aquest lot definir, desenvolupar i generar
els conjunt de métriques, indicadors i lliurables que permetin al SOC/CERT presentar
cap a la Direcci6 les fites assolides.
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Per assolir aquest objectiu sera primordial que el servei disposi d’un coneixement

clar de

com interactuen i quina activitat generen els serveis del SOC/CERT per aixi

aportar una visio integrada i coherent en la construccié i evolucié dels indicadors,
guadres de comandament i lliurables que generin valor de tota la funcié del
SOC/CERT.

Les principals tasques que haura de desenvolupar el present servei son:
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Definicié de metriques i indicadors estratégics, alineats amb els objectius de
I’Agéncia, de cadascun dels serveis que composen el SOC/CERT.

Explotar el valor de les principals métriques i indicadors generats pels equips
operatius del SOC/CERT de I'Agéncia, permetent avaluar la consecuci6 dels
objectius estratégics de la organitzacié. Aquestes metriques s’han de poder
calcular i consumir mitjancant les eines que es disposen des de I'’Agéncia.
Actualment I'eina de presentacio d’indicadors utilitzada és Microsoft Power BI.

Disseny, evoluci6 i millora de quadres de comandament tactics i estratégics,
gue permeti disposar per part de la direcci6 del SOC/CERT d’'una visio
complerta de I'estat dels indicadors dels diferents serveis.

Coordinaci6 amb els equips técnics per la implementacido del calcul
d’'indicadors i desenvolupament dels quadres de comandament definits.

Suport en la definicié de les diferents plantilles de lliurables per presentar el
benefici aportat a 'Agéncia per part dels serveis del SOC/CERT.

Establiment d’un procediment de reporting periodic del valor aportat per les
diferents linies de servei a la direccié del SOC/CERT.

Conjuntament amb la direcci6 del SOC/CERT, s’establiran els periodes
d’entrega del reporting establert, identificant la periodicitat i el contingut dels
mateixos. Aquests lliurables hauran de ser desenvolupats pel present servei.
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2.1.4 Volumetries actuals

Per proporcionar una referéncia per al correcte dimensionament del servei es
proporcionen algunes dades de volumetries observades actualment.

Concepte Quantitat/any

Casos (tiquets) rebuts i gestionats com a primer nivell del 16.700
SOC/CERT.

Casos escalats a altres serveis del SOC/CERT (via OTRS) 6.700
Casos escalats a tercers fora del SOC/CERT (via Remedy) 4.900
Trucades rebudes i gestionades 600
Revisio de carrega d’inventaris 12-15
Operatius de seguretat 1
Esdeveniments especials (perd sense categoria d’operatiu) 3-5
Gestié de Comites de crisis 5-7
Lliurables d’entrega de valor d’activitats especifiques 5

Durant I'esdeveniment d’operatius de ciberseguretat s’haura d’estar preparat per
assumir l'activitat necessaria per atendre a la prestacié del servei segons les
necessitats propies de l'operatiu, tant de capacitat com d’horari, sense que aixo
suposi, en els primers cinc operatius anuals, un cost addicional per '’Agéncia.

2.1.5 Lliurables del servei

El licitador ha de tenir en consideracio en el model de prestacié del servei, la definicio,
els continguts i la periodicitat dels lliurables del servei i les seves activitats. També,
s’haura de considerar la petici6 sota demanda de lliurables concrets per part de
'Agéncia de Ciberseguretat.

Entre els lliurables es poden considerar productes que inclouen fets rellevants diaris
de l'activitat operativa dels serveis, seguiment de 'estat de la demanda registrada a
tot el SOC/CERT, resums mensuals i anuals de l'activitat dels serveis, detall dels
incidents/problemes més importants del periode, seguiments de resolucié de
problemes, enquestes de satisfaccié de lliurables, plans d’accié o planificacions,
riscos operatius, notificacions, métriques i indicadors, entre d’altres.
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El llistat que es mostra a continuacié, és un mostra dels productes que actualment es
lliuren des del servei, indicant la periodicitat definida:

Producte Periodicitat |

Informe de seguiment de I'estat de desplegament de

, . - . Mensual
perimetre de sistemes d’informacio
Informe de seguiment de I'estat de desplegament de

. Mensual
perimetre de persones
Informe de compliment d’objectius estratégics Mensual
Informe d’estat de situacio del servei Setmanal
Fets rellevants de I'operativa SOC/CERT Diari
Memoria anual de l'activitat operativa del SOC/CERT Anual
Presentacio executiva del valor aportat per una o

) e - Puntual
conjunt d’activitats especifiques
Informe d’estat de la demanda dels principals serveis Setmanal
del SOC/CERT

La relacié de productes de la funcié de “Governanga de I'operacié del SOC/CERT”, la
seva periodicitat i la seva propia estructura i continguts s’hauran de definir en la fase
inicial abans de la prestacié del servei. Aquests podran canviar amb el temps i durant
el periode d’execucié dels serveis que es liciten, d’acord als requisits definits per
'Agéencia de Ciberseguretat. Els canvis s’acordaran entre I'adjudicatari i la propia
Ageéncia de Ciberseguretat, garantint no generar un impacte greu en cap de les dues
parts.
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2.1.6 Metriques i indicadors

Addicionalment als diferents lliurables que pugui generar el servei, aquest també
haura de ser capag de calcular i facilitar a la capa de “Governanca de 'operacio del
SOC/CERT”, funci6 encarregada de la construccié d’indicadors del SOC, totes
aquelles metriques requerides. Previ a fer la peticid, s’haura de definir i analitzar la
seva viabilitat, determinant les fonts necessaries i dades necessaries.

A continuacio6 es defineixen una série orientativa i no definitiva de métriques a millorar
i completar pel licitador.

Métrica Descripcio

Nombre, tipologia i ambit de les peticions

Demanda Gestionada

gestionades pel servei.

Escalat de Peticions

Nombre de tasques realitzades que han estat
delegades o escalades a altres serveis, indicant a
quin servei concret s’han escalat.

Temps mig d’escalat

Temps mig descalat a altres serveis del
SOC/CERT, indicant a quin servei concret s’han
escalat i tipologia.

Temps mig de resolucié

Temps mig de resolucié de peticions per servei
mensualment.

Peticions sobre actius
critics

Nombre de peticions relacionades amb actius
critics per servei i mes.

Estadistiques de peticions
per peticionari

Volumetria i classificacié de les peticions rebudes
classificada pels principals peticionaris
(Departament, area interna de I'Agéncia, etc.) i
tipologia de servei sol-licitat.

SICs amb perimetre

Nombre de sistemes d’informacié critics amb
cobertura dels serveis que ofereix el model de
perimetre de seguretat.

VIPs amb perimetre

Nombre de persones rellevants (alts carrecs) amb
cobertura dels serveis que ofereix el model de
perimetre de seguretat.

Vulnerabilitats detectades i
comunicades a
responsables

Volumetria de vulnerabilitats
corregides a tercers.

reportades i

Actius amb manca
d’informacio

Nombre d’actius critics per als que falta informacio
per poder desplegar perimetre de seguretat.

Fites assolides

Nombre de fites finalitzades amb éxit en funci6 de
les activitats acordades amb el responsable del
servei. S’hauria de poder identificar i comparar el
temps de la seva finalitzaci6 en base a la
planificacio i abast acordats inicialment.
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Métrica Descripcio

Calcul de la capacitat del servei en funcié de les
tasques realitzades pel servei.

Nombre de comites de crisi convocats i liderats per
Comités de crisi gestionats | part del Servei, en la funcié de coordinaci6 de la
crisis.

Pla de Capacitat

A més de les llistades per procés, s’hauran de poder obtenir de manera transversal
per al servei i 'avaluacié dels acords de nivell de servei, com s6n exemples:

= Nombre de casos/tiquets gestionats pel servei.

= Volum d’hores de dedicacié en el servei per cadascun dels membres de
'equip.

= Nombre d'incidencies i peticions resoltes segons taula de prioritat en el
periode.

= Dates d’inici i de lliurament pactat i real de les fites acordades.

= Admissions i desvinculacions de personal de I'equip en el periode.
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2.2 LOT2: GESTIO DE PROJECTES | PLA D’EVOLUCIO

El servei d’aquest segon lot és focalitza en la prestacié d’un servei de suport a la
funcié de Gestid de Projectes del servei d’Evolucié i transformacié del SOC/CERT,
que té com a objecte principal la identificacio, conceptualitzacié i gestié d'iniciatives
(tant tecnoldgiques com organitzatives) que permetin I'evolucio del SOC/CERT,
assolint aixi tots els objectius marcats per ’Agéncia de Ciberseguretat de Catalunya.

AGENCIA DE CIBERSEGURETAT DE CATALUNYA
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Clients / Proveidors de servei

Figura 9. Model de relaci6 actual de la funcié ETR a alt nivell
Per tot plegat, el present servei esta composat pels seglients ambits de treball:
= Gestio de projectes i iniciatives d’evolucid i transformacié
= Suport i gestio de necessitats operatives del SOC/CERT
= Desenvolupament del Pla d’Evolucié Anual del SOC/CERT

Per tal de regir el disseny del present servei s’ha de tenir en compte els seguents
principis:

= El servei focalitzara la seva capacitat en I’evolucié continua dels diferents
serveis operatius del SOC/CERT, coordinant-se amb aquests, i vetllant per
I'assoliment conjunt dels objectius estratégics i tactics de ’Agencia.

= Ser responsable de I'elaboracié del Pla d’Evolucié Anual del SOC/CERT

= El servei avaluara de forma semestral el nivell de maduresa dels serveis,
i proposara els plans d’accié i/o transformacié necessaris per incrementar-lo.

= El servei conceptualitzara i formulara propostes de projecte o iniciatives
d’evolucié i transformacié, sempre garantint I'alineament d’aquestes amb
els objectius estratégics de I'Agéncia.
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En aquesta linia, el servei gestionara els projectes, iniciatives i
necessitats del SOC/CERT autonomament, aportant i/o desenvolupant les
metodologies necessaries per gestionar-les el més eficag possible.

El servei circumscriura i focalitzara I'estratégia d’evolucié a través d’una
visid transversal i completa de I’area d’operacions, alhora representant un
model de relacio agil i dinamica.

El servei ha de resultar autonom, amb capacitat de lideratge i pressa de
decisions, aixi com de defensa dels interessos de I'Agéncia alla on la
representi.

Els serveis inclosos en aquest segon lot estan orientat cap a resultats pel que, a final
de la seva prestacio s’espera haver acomplert els seglents objectius:

Garantir el desplegament de I'estratégia del SOC/CERT de I'’Agéncia.

Vetllar per I'alineament entre els objectius i I'execucié dels serveis del
SOC/CERT.

Assolir el grau necessari de lideratge, gestio i control de I’evolucié dels
serveis del Centre d’'Operacio de la Seguretat.

Donar compliment a les necessitats de transformacié, evolucié,
correctives i/o estratégiques que s’originin dins el Centre d’'Operaci6 de la
Seguretat.

Gestionar els projectes tant de caire tecnoldogic com organitzatiu,
mitjangant una metodologia o estandard que permeti disposar d’una visio
global i particular de I'estat d’aquests, identificant els riscos i millores, aixi com
identificant nous projectes evolutius, si s’escau.

Desenvolupament del Pla d’Evolucié Anual del SOC/CERT

Incrementar la maduresa del SOC/CERT de I’Agéncia perqué aquest resulti
més eficag enfront les ciberamenaces.

Amb l'objectiu de dur a terme satisfactoriament el servei que dona suport a aguestes
subfuncions, es desenvoluparan com a minim les accions que es detallen en els
seguents apartats.

Els serveis inclosos en aquest segon lot estan orientat cap a resultats pel que, a final
de la seva prestacio s’espera haver acomplert els seglients objectius:
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2.2.1 Gesti6 i suport a projectes i iniciatives d’evolucio i
transformacié

El servei de gestio i suport a projectes i iniciatives d’evolucio i transformacié del
SOC/CERT liderara, gestionara i controlara el seguiment dels projectes, les iniciatives
i els plans d’accio i d’evolucio del SOC/CERT per tal d’assolir els objectius establerts,
assegurant que aquests compleixen amb [I'estratégia, requeriments, models i
estandards en I'ambit de la seguretat de la informacié definits per 'Agencia.

Alhora, , ja sigui per iniciativa propia o a través de les necessitats i els requeriments
gue els diferents serveis del SOC/CERT de I'Agéncia expressin, conceptualitzara i
formulara propostes de projecte o iniciatives d’evolucid i transformacié, on es
contemplin de manera detallada la definicié dels mateixos, indicant aspectes com el
context o situacio inicial del negoci envers la necessitat identificada, la justificacié de
la necessitat detectada / problema a resoldre, la definicié del valor o els beneficis
esperats pel negoci, o el grau d’alineament de la necessitat amb els objectius
estratégics de 'Agencia, entre d’altres.

Per tant, és important tenir en compte aquest caracter dual dels serveis: (i) d'una
banda, la prestacié de serveis de Ciberseguretat amb la definicio de (ii) requeriments
i necessitats que configurin la justificacié d’iniciatives i projectes, i la seva
modelitzacio.

El servei haura d’aportar el coneixement, la visio i les propostes per orientar les
iniciatives en la seva forma i estrategia a partir de la seva experiéncia en matéria de
ciberseguretati TIC.

2.2.1.1 Suport en la gestio de projectes i iniciatives

El present servei dona suport estructural als responsables dels serveis del SOC, aixi
com als propis serveis, liderant i efectuant el seguiment detallat de les tasques i fites
acordades, tant com a projectes o iniciatives (depenent de si son executades de forma
interna o no), com les establertes en els diferents plans d’accid i d’evolucioé dissenyats,
amb I'exigéncia d’assolir els objectius finals establerts garantint els nivells de qualitat
marcats per ’Agéncia de Ciberseguretat de Catalunya.

Addicionalment, s’encarregara de generar i recopilar els lliurables i la informacié
rellevant que els projectes i iniciatives generin, traslladant amb visié executiva el valor
que emmenen per l'entitat, aixi com pels diferents ambits de proteccid objecte
d’aquesta.

Aquest conjunt d’iniciatives, en funcio de la seva complexitat, envergadura i/o inversio
associada, poden derivar principalment en dues:

= Iniciatives, les quals tenen una complexitat i unes dependéncies significatives
associades, pero que poden ser executades de forma interna amb els recursos
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de ’Agencia. Com a norma general, aquestes iniciatives no haurien de tenir
una duracié major a 300 hores de treball.

Projectes, que requereixen de la seva licitacid, i que per la seva complexitat
han de ser gestionats de forma acurada, on aspectes com la presa de
requeriments, el pas a produccid, o la generaci6 de la consequent
documentacié, passen a ser aspectes fonamentals per I'éxit dels mateixos. A
la vegada, qualsevol projecte ha de garantir, en tot cas, la flexibilitat i
adaptabilitat que un entorn com el SOC/CERT de I'Agéncia requereix.

El servei establira un model de relacié entre els diferents serveis de I'area SOC/CERT,
perd especialment de forma interna amb el servei d’Arquitectura de Seguretat i
Evolucié de Solucions, per tal de garantir I'alineaci6 amb els objectius de caire
transversal del SOC/CERT.

2.2.1.2 Definicié del model en la gestié de projectes i iniciatives

Aquest servei ha d’incorporar la metodologia de gestié de projectes necessaria
per a garantir una eficient i efectiva execucié dels mateixos, focalitzant-se en el

temps

i forma d’execucio, complint amb els requeriments, abast i terminis establerts.

Amb aquest objectiu, aquest servei de suport a la gestioé de projectes haura d’establir
una linia de treball consistent en:
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Estandarditzacié de la gesti6 de projectes, amb la finalitat d’estalviar temps
i millorar la qualitat del treball. Aixi, a través d’aquesta estandarditzacio, es
pretén disposar d’'un enfocament metodoldgic, d’'un control dels processos a
executar dins el cicle de vida dels projectes de ciberseguretat, de la
procedimentacié a seguir per dur a terme les operacions repetitives, i de
plantilles a utilitzar de cara a la generacio dels lliurables.

Seguiment global de I'estat dels projectes, gracies a la estandarditzacio
previament definida, caldra dur a terme un seguiment general basat en
I'aplicacié de metodologies, recopilacié i seguiment dels indicadors i métriques
per a la cartera de projectes. Aquestes seguiment ha de ser consumible de
manera agil i centralitzada, permetent la identificacié del resultat de I'exercici
dels projectes, tendéncies, desviacions de temps, discrepancies i éxits en base
els requeriments i fites definides.

Aplicaci6 de bones practiques en el camp de la gestié de projectes,
dirigida a prioritzar la cartera de projectes i la presa de decisions critiques,
entre d’altres.

Industrialitzacié del procediment de gestié de projectes, amb I'objectiu
d’evitar la pérdua de coneixement generada principalment a causa de la
rotacié de personal.
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A través de la metodologia sol-licitada es pretén que el servei prioritzi i alinei
estrategicament les iniciatives i projectes, aixd com gque susciti la generacié d’'informes
d’acord amb el valor i beneficis reportats. Es requerira, per tant, la participacio del
servei de suport en la gesti6 de projectes en la planificaci6 estratégica i
'assessorament als responsables dels serveis del SOC/CERT, aixi com als propis
serveis, en la presa de decisions.

Un cop realitzada la conceptualitzacié de projectes i iniciatives d’evolucié, hauran de
ser validades i aprovades per la direccié del SOC/CERT, sent fonamentant poder
defensar la necessitat de la execucié de la iniciativa o projecte en funcié d’aspectes
com el seu grau d’alineament amb els objectius de I’Agéncia, el valor aportat per la
iniciativa o el projecte, o el retorn de la mateixa. Per tot plegat, sera fonamental que
I'adjudicatari disposi del coneixement necessari per poder executar aquesta fase
fonamental de forma efectiva.

El servei haura de liderar (juntament I'equip de projecte definit -recursos interns del
SOC/CERT i/o externs-), les tasques propiament de planificacio, com son la definicio
dels requeriments detallats, identificats pel personal especialitzat de I'equip de treball,
'estimacié de temps i costos, o la definicié de la planificacio del projecte (recursos,
pressupost, fases, fites, tasques, etc.). Com a resultat d’aquesta fase, I'adjudicatari
haura de generar (o responsabilitzar-se de que es generi) un document on es reculli
tota la informacio del projecte o iniciativa: “pla de projecte”, aixi com en fase de
tancament, de la tramitacié de la documentacio, informes i lliurables finals adrecats a
la direcci6 del SOC/CERT.

Finalment, el licitador haura de tenir en consideracid la necessitat d'implantar els
processos transversals necessaris per la gestio de manera eficient de les diferents
iniciatives d’evolucioé o projectes que puguin ser necessaris. En aquest sentit, alguns
dels principals processos a tenir en consideracio son:

= Gestid de la capacitat en quant a activitats com: actuacions, projectes i altres
accions que es sol-licitin. S’espera del servei pugui indicar, mitjangant
KGI's/KPI's de servei, la seva capacitat d’execucié de les activitats
esmentades, adquirint un compromis amb les parts interessades.

= Gestié de la comunicaci6. En tot moment, totes les parts interessades han
de poder tenir coneixement de I'estat del projecte en quant aspectes critics
com son les fites assolides, el valor aportat, o les desviacions (en temps,
COStos 0 recursos).

= Gestid del canvi. Tot canvi dintre del projecte que sigui significatiu, haura de
ser registrat i inclos en les métriques del servei per a poder mesurar i treure
conclusions sobre l'eficacia i eficiencia de la metodologia emprada en el propi
projecte, a fi i efecte de poder evolucionar la mateixa.
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= Gestio del risc. Es funcié del present servei, la detecci6 de riscos que puguin
afectar per una banda al propi projecte, posant en perill 'assoliment dels
beneficis esperats amb el grau de qualitat i planificacio acordada amb el
promotor, i per l'altre, els riscos de seguretat que el propi projecte pugui
detectar en qualsevol de las fases que el conformen (cas de negoci,
conceptualitzacio, planificacid, execucio, entrega i tancament).

2.2.2 Suporti gestidé de les necessitats operatives del SOC/CERT

El servei de gestio i suport a les necessitats operatives del SOC/CERT afrontara les
necessitats d’evolucié i transformacié detectades dins l'area d’operacions de la
seguretat, que no es poden tractar dins 'ambit dels serveis recurrents del SOC/CERT.

Les principals tasques a desenvolupar en I'ambit d’aquesta funcié seran:

= Donar suport a la gestié6 de necessitats operatives d’evolucio als diferents
serveis del SOC/CERT, proveint d’expertesa i coneixement de seguretat a la
tasca de definicio i concrecié d’aquestes iniciatives que s’endeguin dins de la
propia area, sempre d’acord amb la metodologia de gesti6 de projectes,
iniciatives i necessitats, definit pel licitador.

= Aquestes tasques operatives, que es gestionen des de la ETR, requereixen en
molts casos la comunicacié amb tercers (proveidors, CTTL...) per poder ser
executades.

= Dotar del criteri técnic necessari per valorar la viabilitat d’aquesta necessitat
operativa, en termes de qualitat, seguretat, costos, esforc i sobre tot, valor i
beneficis per 'organitzacio i els seus clients.

= Supervisié i seguiment del progrés de resolucié de les necessitats operatives,
amb l'objectiu de disposar dels mecanismes necessaris per valorar 'aveng de
resolucié de la necessitat i facilitar la presa de decisions, si s’escau.

2.2.3 Pla d’Evolucié del SOC/CERT

El servei d’Evolucié i Transformacié te com a funcié principal la millora de les
capacitats del SOC/CERT de 'Agéncia, perqué aquest resulti més efica¢ enfront les
ciberamenaces. Augmentant progressivament les seves capacitats es pretén dotar al
SOC/CERT en:

= Prevencié davant de les vulnerabilitats que els sistemes d’informacio i suports
que sustenten els processos dels diferents ambits d’actuacié de I'Agéncia de
Ciberseguretat.
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= Proteccid, tants dels sistemes d’informacié com dels usuaris dels mateixos (i
la seva informaci6), davant dels ciberatacs que fan focus sobre els ambits de
I'Agéncia.

= Detecci6é de noves ciberamenaces que puguin afectar la operacié normal dels
processos de negoci competéncia de I'Agéncia.

= Resposta davant d’incidents de ciberseguretat que suposin pérdues tant
econdmiques, com organitzatives o d'imatge.

Per tant, entre d’altres, podem dir que la funcié principal i en termes generals d’aquest
servei és la Gestid de I'Evolucié del SOC, procés el qual inclou, entre d’altres, les
seguents tasques:

= Elaboracié del Pla d’Evolucié Anual del SOC/CERT amb la finalitat
d’identificar i assolir els objectius d’evoluci6 del mateix, garantint-ne
lalineament amb els objectius estratégics de I'Agencia, i vetllant per
I’assoliment dels mateixos.

= Definicié dels plans d’accié i/o transformacio, a fi i efecte de desplegar el
Pla d’Evoluci6 i d’augmentar el nivell de maduresa del serveis del SOC/CERT,
liderant la seva implementacié conjuntament amb els responsables dels
serveis corresponents.

= Calcul semestral del nivell de maduresa dels serveis del SOC/CERT
mitjangant la utilitzacié de la metodologia d’aquest, basada en els models del
SOC-CMM i la NIST.

= Evolucié del métode de mesura de la maduresa dels serveis del SOC
(incloent 'ETR), el qual dona resposta als ambits principals sobre els que
versen les activitats del SOC/CERT de I'’Agéncia.

Aquest servei haura de disposar d’un model de relacié entre els diferents serveis de
larea SOC/CERT, pero especialment de forma interna amb el servei d’Arquitectura
de Seguretat i Evolucié de Solucions, per tal de garantir I'alineacié amb els objectius
de caire transversal del SOC/CERT.

Aquest servei sera responsable de donar resposta, entre d’altres, a les seguents
funcions:

2.2.3.1 Elaboracioé del Pla d’Evolucié Anual del SOC/CERT

Dins de la prestacio del servei, s’haura de plantejar un Pla d’Evolucié Anual del
SOC/CERT amb la finalitat d’assolir els objectius d’evolucié del mateix, amb
I'eficiéncia necessaria en el model de relacié i la coordinacié amb la resta de serveis
de 'ETR, i constituint un punt central per la canalitzacié de peticions del Centre
d’Operaci6 de la Seguretat (iniciatives, necessitats, projectes, etc.).
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Aquest Pla d’Evolucié Anual caldra que sigui presentat pel servei durant el
quart trimestre de I’any anterior al de la seva execucié. Aixi mateix, aguest servei
sera responsable del Pla d’Evolucié Anual vigent en el primer any d’execucio del
contracte.

2.2.3.2 Definicié dels plans d’accié i/o transformacio

El present servei és el responsable de la gestié dels plans de transformacio
endegats o presentats, pels diferents serveis del Centre d’Operacié de la Seguretat.
L’objectiu d’aquesta gestid és garantir que les diferents fites descrites en els plans de
transformacié s’assoleixen en els terminis definits i amb la qualitat optima per tal
d’aportar un valor i una millora continua dels propis serveis. Es responsabilitat del
servei la realitzacié d’aquesta tasca, per la qual definira i implementara la
metodologia que consideri adient.

Es també objecte d’aquest servei la gestio de les diferents actuacions fruit dels plans
d’acci6 corresponents, entenent per actuacio, aquelles activitats que no arriben a tenir
entitat de projecte pel nivell de complexitat, esfor¢ i costos associats i que es
tradueixen sovint en tasques 0 accions a curt-mig termini amb dedicacié a temps
parcial d’un unic recurs. No obstant, donada la importancia que algunes d’aquestes
actuacions representen per la consecucié d’objectius de més alt nivell, cal realitzar
una planificacié i seguiment acurat amb les diferents parts implicades.

Els plans de transformacié i les actuacions poden tenir com a sol-licitant algun dels
serveis del SOC/CERT o bé el propi servei qui, en el continu exercici d’analisi de
I'efectivitat, qualitat i eficiéncia dels serveis del SOC/CERT, detecti una oportunitat de
generacio de valor per I'entitat o necessitat a curt termini per corregir una situacié
contraproduent o de risc.

En tot cas, els diferents plans de transformacié hauran de garantir I'alineament
amb els objectius estratégics de I’Agéncia, vetllant per 'assoliment dels mateixos.
Per aquest fet, sera funcié a la vegada del present servei la identificacié de la capacitat
necessaria per I'execucié dels plans.

Un cop analitzats els diferents plans de transformaci6, el servei prioritzara i
calendaritzara les tasques juntament amb els proveidors, d’acord amb els objectius
d’evolucid i transformacié de I'area del SOC/CERT, amb I'objectiu principal de liderar
les millores dels serveis amb un total alineament amb els objectius estratégics de
'Agéncia.
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2.2.3.3 Calcul del nivell de maduresa dels serveis del SOC/CERT

El licitador presentara, desenvolupara i desplegara una metodologia de gestié de la
maduresa basada en els estandards de referencia del NIST FRAMEWORK i el SOC-
CMM, i adaptada a les especificacions dels serveis del SOC/CERT de I'Agéncia.
Aquesta metodologia, un cop presentada, sera validada per la direccié del SOC/CERT
previament al seu desenvolupament i desplegament.

Seguidament, sera responsabilitat del present servei el calcul semestral de la
maduresa dels serveis del SOC/CERT, establint els informes necessaris per
presentar les conclusions i resultats obtinguts a tots els nivells:

= QOperatius, incloent tant els equips de treball existents, com els responsables
dels serveis del SOC/CERT.

= Tactics, presentant les principals conclusions del nivell de maduresa als
responsables dels serveis i responsables de linia de servei.

= Estratégics, sent els receptor dels mateixos la Direccié del Centre d’Operacié
de la Seguretat.

2.2.3.4 Evoluci6 del metode de mesura de la maduresa

El SOC/CERT és un area en evolucié constants en totes les seves vessants, tant
tecniques, per mitja de la evolucié constant de les solucions que sustenten els
principals processos de I'area, com organitzatives, a través de la inclusié o modificacio
de les funcions i rols establerts a I'area.

Derivat d’aquest fet, és fonamental que la metodologia de gesti6 de la maduresa
existent s’adapti a la propia evolucié del SOC, sent tasca fonamental del present
servei. D’aquesta forma, I'adjudicatari haura d’establir un procés de revisié i evolucié
continua de la metodologia de gestié de la maduresa.

2.2.4 Volumetries actuals

Per proporcionar una referencia per al correcte dimensionament del servei es
proporcionen algunes dades de volumetries observades actualment.

Concepte Quantitat/any

Gesti6 de Projectes i Pla d’Evolucié
Projectes gestionats 60
Iniciatives CTTI gestionades 35
Necessitats del SOC/CERT gestionades 70

Pla d’Evoluci6 del SOC/CERT

Informes de maduresa

Plans d’accié
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2.2.5 Lliurables del servei

El licitador ha de tenir en consideracio en el model de prestacié del servei, la definicio,
els continguts i la periodicitat dels lliurables del servei i les seves activitats. També,
s’haura de considerar la peticié sota demanda de lliurables concrets per part de
'Agéncia de Ciberseguretat.

Entre els lliurables es poden considerar productes que inclouen el seguiment de I'estat
de situacié dels projectes, les necessitats o les iniciatives, presentacions de caire
estrategic o tactic vers l'estat de situacid del pla d’evoluci6 del SOC/CERT,
presentacions adrecades a la direccioé del SOC/CERT o la Direccié General de 'ACC
vers I'estat del servei en questio, resums mensuals i anuals de I'activitat del servei,
detall dels incidents/problemes més importants del periode, seguiments de resolucid
de problemes, métriques i indicadors, entre d’altres.

El llistat que es mostra a continuacié, és un mostra dels productes actualment es
lliuren des del servei, indicant la periodicitat definida:

Producte Periodicitat
Informe i quadre d’estat de servei Mensual
Informe i quadre de seguiment dels projectes,
necessitats i iniciatives
Informe executiu de I'estat d’evolucio dels projectes | Quinzenal

Setmanal

Informe de I'estat de la maduresa Semestral
Pla d’Evoluci6 del SOC/CERT Anual
Informe executiu de I'estat d’evolucio anual del Semestral
SOC/CERT

La relacio de productes de la funcio de “Gestio de Projectes i Pla d’Evolucid”, la seva
periodicitat i la seva propia estructura i continguts s’hauran de definir en la fase inicial
abans de la prestacio del servei. Aquests podran canviar amb el temps i durant el
periode d’execucié dels serveis que es liciten, d’acord als requisits definits per
'Agéncia de Ciberseguretat. Els canvis s’acordaran entre I'adjudicatari i la propia
Agencia de Ciberseguretat, garantint no generar un impacte greu en cap de les dues
parts.

2.2.6 Metriques i indicadors

Addicionalment als diferents lliurables que pugui generar el servei, aquest també
haura de ser capagc de calcular i facilitar a la capa de “Evolucio i Transformacio”, funcié
encarregada de resoldre necessitats del SOC/CERT, evolucionant-lo cap a una gestié
eficag i eficient de les ciberamenaces, totes aquelles metriques requerides.

A continuacio es defineixen una série orientativa i no definitiva de métriques a millorar
i completar pel licitador.
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Métrica Descripcio

Projectes, necessitats i
iniciatives gestionades

Nom, numero i estat dels projectes, necessitats i
iniciatives gestionades pel servei.

Projectes assolits en
termini

Nombre i percentatge de projectes assolits d’acord
als terminis de finalitzaci6 definits.

Projectes amb retard
acumulat

Nombre i percentatge de projectes oberts o
pendents que no compleixin els terminis de
finalitzacio definits, incloent tipologia o0 motivacié de
I'endarreriment.

Projectes finalitzats
satisfactoriament

Nombre i percentatge de projectes finalitzats amb
assoliment satisfactori dels objectius i fites.

Temps mig de tancament
de projecte / iniciativa /
necessitat

Temps mig de tancament dels projectes / iniciatives
/ necessitats, segregats per tipologia.

Temps mig de retard per
projecte /iniciativa /
necessitat

Temps mig de retard dels projectes / iniciatives /
necessitats, segregats per tipologia.

Capacitat per projecte /
iniciativa / necessitat

Capacitat mitja requerida per la gestio efectiva dels
projecta / iniciativa / necessitat

Grau d’assoliment del Pla
d’Evolucioé Anual

Grau d’assoliment i completessa del Pla d’Evolucio
del SOC/CERT

Grau d’assoliment del Pla
d’Accio

Grau d’assoliment i completessa dels diferents
Plans d’Acci6 elaborats pel servei

A més de les llistades per procés, s’hauran de poder obtenir de manera transversal
per al servei i 'avaluacio dels acords de nivell de servei, com s6n exemples:

= Volum d’hores de dedicacido en el servei per cadascun dels membres de

'equip.

= Dates d'inici, fites i objectius acordats en les iniciatives, necessitats i projectes.

= Admissions i desvinculacions de personal de I'equip en el periode.
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2.3 LOT 3: ARQUITECTURA DE SEGURETAT | EVOLUCIO DE
SOLUCIONS

El servei objecte de la present licitacio es focalitza en la prestacié d’un servei de suport
a la funcié d’Arquitectura i Evolucio de les solucions de ciberseguretat del SOC/CERT,
gue té com a objectius principals I'avaluacié i disseny de la seguretat dels entorns
tecnologics competéncia de I'’Agéncia, millorar I'eficiéncia i I'eficacia dels serveis del
SOC/CERT a través de la industrialitzacio i 'automatitzacié dels seus processos i
I'evolucié de les solucions de Ciberseguretat, donant compliment a les necessitats de
transformacio i evolucié que s’originen dins el SOC/CERT.

Per tot plegat, el present servei es compon dels seglents ambits de treball:
= Arquitectura de seguretat dels ens publics.
= Evolucio6 de solucions de Ciberseguretat.

A continuacié es llisten les principals funcions que regeixen el disseny del present
servei de suport i la seva licitacio:

= Disseny, identificacié6 i validaci6 d’arquitectures i solucions
tecnologiques de seguretat que afectin I'area d’'operacions de la seguretat
en projectes de nova implantacié i/o transformacié de I'entorn TIC de la
Generalitat de Catalunya i dels seus ambits.

= Definicié dels models de govern operatiu de la seguretat del SOC/CERT
per les entitats puabliques.

= Suport expert en laidentificacié de noves solucions de Ciberseguretat que
evolucionin les diferents funcions del SOC/CERT.

= Evoluci6 de les principals solucions transversals del SOC/CERT, per tal
de millorar I'eficiéncia de les tasques desenvolupades per 'area i potenciar
I'entrega de valor al negoci.

= Rendibilitzacié dels processos dels serveis del SOC/CERT mitjancant
I’automatitzacioé i optimitzacié dels mateixos.

= Suport expert tecnoldogic a la resta de serveis del SOC/CERT,
especialment al Lot2 d’aquesta licitacid, en la definici6 de requeriments
d’arquitectura de seguretat, integracio entre solucions de seguretat, registre
d’informacié als repositoris del SOC/CERT, entre d’altres

AN Generalitat
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A més, i tenint en compte l'orientacié cap a resultats del servei, al final de la prestacio
del mateix s’hauria d’acomplir els objectius que es llisten a continuacio:

= Definir I'arquitectura de seguretat dels ens publics.

= Establir els models de govern operatiu de la seguretat de les entitats
publiques.

= |dentificar noves solucions tecnologiques pel SOC/CERT

= Millorar l'eficiéncia i I'eficacia dels serveis del SOC/CERT a través de la
industrialitzacié i automatitzacié dels seus processos.

= Desenvolupar i evolucionar les solucions tecnologiques transversals del SOC.

Amb I'objectiu de dur a terme satisfactoriament el servei que dona suport a aquestes
subfuncions, es desenvoluparan com a minim les accions que es detallen en els
seglents apartats.

2.3.1 Arquitectura de seguretat dels ens publics

El servei d’Arquitectura de Seguretat t& com a principal objectiu el d’assegurar que
els projectes i iniciatives TIC del SOC/CERT del compleixen amb els requeriments,
models i estandards en 'ambit de la seguretat de la informacio.

També és funcié d’aquest servei donar suport a 'Agéncia de Ciberseguretat en quan
a la validacié i definicio d’arquitectures de seguretat en projectes de nova implantacio,
aixi com transformacions de I'entorn TIC sota I'abast de la propia Agéncia.

Alhora, el servei d’Arquitectura de Seguretat té com a funcio6 la identificacio i proposta
de noves solucions tecnologiques que puguin ser d’aplicabilitat a la operaci6 de la
seguretat del SOC/CERT.

El servei d’'Arquitectura de Seguretat, sera responsable de donar resposta, entre
d’altres, a les seguents funcions:

2.3.1.1 Disseny i creacié de models d’arquitectura de seguretat

Les principals tasques a desenvolupar en 'ambit d’aquesta funcié seran:

= Disseny d’arquitectures de seguretat per a la implantacid de nous serveis
dintre del SOC/CERT, projectes o solucions. Aix0 inclou, entre d’altres:

o Diagrames de topologia ldgica o topologia fisica

o Representacio dels fluxos de trafic, explicant el detall de cadascun d’ells
(Internet, Intranet, xarxa interna, xarxa de producci6, xarxa
d’administracio, etc.)

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

48



Plec Tecnic del contracte CO.07.2022

G

o Inventari d’equipaments i adregaments (VLAN'’s, protocols d’enrutament,
IPs, @MAC, etc.)

Creacio i suport en la creacié d’arquitectures de seguretat per I'evoluci6 i
transformacié de serveis existents del SOC/CERT.

Garantir que aquests models d’arquitectures de seguretat sén integrables amb
els elements de seguretat que conformen el perimetre de seguretat del
SOC/CERT.

Creacié de models d’arquitectura de seguretat homogenis i industrialitzables
pels diferents ambits que composen el SOC/CERT, definint i establint aquests
models de govern operatiu de la seguretat del SOC/CERT per les entitats
publiques.

Garantir que tots aquests models i dissenys s6n operables i/o governables per
part del SOC/CERT i que son especifics, mesurables, assolibles, rellevants i
panificables (model SMART).

2.3.1.2 Validacioé d’arquitectures i solucions de Tl / seguretat

Les principals tasques a desenvolupar en 'ambit d’aquesta funcié seran:

Validar les arquitectures i funcionalitats de seguretat de les solucions TIC que
afecten a I'entorn d’operacié del SOC/CERT de I'’Agéncia o poden afectar en
un futur.

Donar suport a 'assegurament que els serveis, sistemes d’informacio i usuaris
objecte de control per part del SOC/CERT, estan sota els perimetres de
seguretat del propi SOC/CERT, tant tecnoldogicament com organitzativament.

Validar que la informacié existent sobre les arquitectures dels serveis i les
solucions és la necessaria per poder valorar la seguretat de la implantacio i del
seu entorn

2.3.1.3 Identificacio de noves solucions de seguretat pel SOC/CERT

Sera part de la funcié d’aquest servei, a través dels corresponents exercicis de
consultoria tecnologica, la identificacié i proposta de noves solucions
tecnoldgiques que poguessin ser d’aplicabilitat a la operacioé de la seguretat i que es

puguin

desplegar amb I'objectiu de potenciar, evolucionar i enfortir les capacitats de

proteccid, prevencid, deteccid i resposta de I'’Area d’Operacions.

AGENCIA DE

T .
CIBERSEGURETAT ‘ | Generalitat

DE CATALUNYA

NIV de Catalunya

49



Plec Tecnic del contracte CO.07.2022

G

2.3.2 Evolucio6 de solucions de Ciberseguretat del SOC/CERT

La principal tasca a desenvolupar en I'ambit d’aquesta funci6 sera el
desenvolupament del diferent programari que sustenta els principals processos
implementats al SOC/CERT de I'Agéncia per mitja de la industrialitzacié dels
mateixos, i la identificacié de noves solucions de seguretat aixi com I'evolucié de les
principals solucions transversals de seguretat de I'Area d’Operacions, per tal de
millorar les capacitats desplegades des de l'area.

2.3.2.1 Suport al desenvolupament de programari
El present servei té com a objectius principals:

= La millora dels processos del SOC mitjancant la automatitzacio i optimitzacio
dels mateixos.

= El desenvolupament de solucions especifiques pel SOC que permetin millorar
la eficiéncia de les tasques desenvolupades per I'area i potenciar I'entrega de
valor al negoci.

= La gesti6 de la demanda generada pels diferents serveis relacionada amb el
desenvolupament d’evolutius del vigent programari.

Concretament, i pel que fa als conceptes d’automatitzacio i d’industrialitzacio, I'area
de suport a la evolucié de solucions de ciberseguretat tindra com a tasques principals:

= El desenvolupament del programari necessari (principalment mitjangant
scripts) per poder millorar la industrialitzacio dels processos dels SOC/CERT
a través de la millora.

= L’evolucié continua de la solucié INFOSOC del SOC/CERT, eina especifica
creada per '’Agéncia de Ciberseguretat de Catalunya, que té com a objectiu
principal la generacio dels indicadors, tant operatius, tactics i estrategics, del
SOC/CERT. Aguesta solucio té actualment integrats més de 15 solucions de
I'area d’operacions de seguretat, analitzant en temps real la seva activitat. A
partir de la mateixa, i de la intel-ligéncia que té implementada, genera de forma
automatica o, en alguns casos, a través de carregues manuals, els indicadors
definits per cada Linia de Servei del SOC/CERT. A nivell informatiu, aquesta
solucio es troba desenvolupada principalment en Django / Phyton.

Altrament, I'evoluci6 de la solucié Power Bl també s’identifica com a tasca
cabdal del servei, ja que aquesta té la funcié d’analitzar fonts de dades i
presentar-les en forma de quadres de comandament requerits pels diferents
serveis del SOC/CERT.
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Es aspecte fonamental del present servei la gestio eficient de la demanda generada
pels diferents serveis del SOC/CERT de I'Agéncia, sent necessari establir processos
eficients per la seva valoracid, prioritzacio i gestio del backlog existent. Per aquest fet,
I’Agéncia ha implementat procediments basats en metodologia Agile.

2.3.2.2 Evolucio de solucions de Ciberseguretat

La principal tasques a desenvolupar en I'ambit d’aquesta funcié és I'evolucié de les
solucions transversals i critiques de seguretat que opera el SOC/CERT, amb I'objectiu
de millorar les capacitats de deteccié, prevencid, proteccid i resposta de I'Area
d’Operacions a través del desplegament de noves funcionalitats, optimitzar-ne el
rendiment operatiu, millorant el retorn de la inversié automatitzant tasques operatives,
entre d’altres.

Dins el ventall de solucions que regularment usa el SOC/CERT, s'identifiquen de
manera inequivoca i a mode d’exemple les seglents, no sent aquesta relacio excloent
podent-se identificar d’altres que puguin resultar d’interes:

= Organitzaci6, automatitzacio i resposta de la seguretat (SOAR), en referencia
a la soluci6 encarregada de la gesti6 de casos i fluxos de treball,
automatitzacio de les tasques, i centralitzacié per accedir a la informacié sobre
les amenaces, fer consultes i compartir dades.

= Gesti6 de lainformacié i els esdeveniments de seguretat (SIEM), com a solucié
de monitoratge i andlisi d'esdeveniments en temps real, aixi com també de
seguiment i registre de dades de seguretat.

= Repositori centralitzat de seguretat (Data Lake), com a solucié destinada a
mantenir i gestionar tots els registres o fonts de dades rellevants per a la
postura de seguretat del SOC/CERT.

2.3.3 Volumetries actuals

Per proporcionar una referéncia per al correcte dimensionament del servei es
proporcionen algunes dades de volumetries observades actualment.

Concepte Quantitat/any

Arguitectura
Definicions de models de perimetre de seguretat

Documents de models operatius

Casos d'Us dissenyats per implementar a les principals solucions 30
de ciberseguretat

Validacié de documents de disseny d’alt nivell, de projectes i 15
iniciatives
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Concepte Quantitat/any

Projectes on s’ha prestat suport expert en matéria d’arquitectura 20
de seguretat
Dissenys de models d’aproximacio de serveis de SOC sobre nous | 2

entorns
Evolucié de solucions
Tasques d’automatitzacié de processos 30

Desenvolupament de noves funcionalitats a repositori central

d’informacié del SOC/CERT 40
Correccié de ‘bugs’ al repositori central d’'informacio del 10
SOC/CERT

Desenvolupament de quadres de comandaments (PowerBl) 15

2.3.4 Lliurables del servei

El licitador ha de tenir en consideracio en el model de prestacié del servei, la definicio,
els continguts i la periodicitat dels lliurables del servei i les seves activitats. També,
s’haura de considerar la peticio sota demanda de lliurables concrets per part de
'Agéncia de Ciberseguretat.

Entre els lliurables es poden considerar models de perimetre de seguretat, models
d’operacio de la seguretat, presentacions de caire estratégic o tactic vers 'estat de
situacio del servei adregades a la direccié del SOC/CERT o la Direccié General de
'ACC, informes de caire evolutiu de caire tecnoldgic o organitzatiu, resums mensuals
i anuals de I'activitat del servei, detall dels incidents/problemes més importants del
periode, seguiments de resolucié de problemes, metriques i indicadors, entre d’altres.

El llistat que es mostra a continuacié, és un mostra dels productes actualment es
lliuren des del servei, indicant la periodicitat definida:

Producte Periodicitat |
Informe i quadre d’estat del servei Mensual
Informe i quadre de seguiment dels models,
. . . . Setmanal
dissenys, necessitats, automatitzacions.
Informe executiu de I'estat dels models, dissenys, .
. . ) Quinzenal
necessitats, automatitzacions.
Informe executiu de la evoluci6 i les millores
: . Semestral
aconseguides per part del servei.
Informe de model, disseny, necessitat o Puntual
automatitzacié implementada per part del servei.
Informe de benchmark realitzat per part del servei. | Puntual.

La relacié de productes de la funcio, la seva periodicitat i la seva propia estructura i
continguts s’hauran de definir en la fase inicial abans de la prestacio del servei.
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Aquests podran canviar amb el temps i durant el periode d’execucio dels serveis que
es liciten, d’acord als requisits definits per 'Agéncia de Ciberseguretat. Els canvis
s’acordaran entre I'adjudicatari i la propia Agéncia de Ciberseguretat, garantint no
generar un impacte greu en cap de les dues parts.

2.3.5 Meétriques i indicadors

Addicionalment als diferents lliurables que pugui generar el servei, aquest també
haura de ser capac de calcular i facilitar al seu responsable i capes de presa de
decisions, una série de métriques i indicadors relacionats.

A continuacio6 es defineixen una série orientativa i no definitiva de métriques a millorar
i completar pel licitador.

Métrica Descripcié

Models d’arquitectura de
seguretat dissenyats

Numero de models d’arquitectura de seguretat
dissenyats.

Documents de disseny
validats

Numero de documents de disseny d’arquitectures
validats.

Fluxos de trafic
inventariats

Numero de fluxos de trafic inventariats per part del
servei i posats a disposici6 per el conjunt de serveis
del SOC.

Models operatius elaborats

Numero de models operatius on el servei ha
participat i ha sigut part activa per a la definici6 i
publicacio del model.

Casos d’us dissenyats

Numero de casos dUs que els servei ha
dissenyat/millorat i que estan en Us per part del
serveis del SOC.

Projectes on s’ha prestat
suport

Numero de projectes on el servei ha participat de
forma activa durant les diferents fases de les que
consten els projectes.

Industrialitzaci6 de
processos

Numero de processos operatius del SOC que s’han
automatitzat exitosament.

Guany d’eficiéncia per
automatitzacio

Valoraci6 del guany (economic, temporal, etc.)
d’eficiéncia assolt amb la automatitzacio
implementada del procés operatiu del SOC.

Playbooks implementats

Numero de playbooks implementats a la eina
SOAR.

Suport técnic expert a la
resolucié d’incidéncies de
les solucions del
SOC/CERT

Numero d’incidéncies ateses en relaci6 a
incidéncies detectades a les solucions del
SOC/CERT.
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Métrica Descripcié

Numero de funcionalitats noves o errors corregits
que s’han implementat a les eines transversals del
SOC.

Numero de quadres de comandament
Quadres de comandament | implementats a les eines de visualitzacio analitica

Noves funcionalitats al
repositori central

del SOC.
Grau de capacitat del Capacitat mitja requerida per la gestié efectiva de
servei les necessitats/models/dissenys del servei.

A més de les llistades per procés, s’hauran de poder obtenir de manera transversal
per al servei i 'avaluacié dels acords de nivell de servei, com s6n exemples:

= Nombre de tiquets en el servei.

= Volum d’hores de dedicacié en el servei per cadascun dels membres de
I'equip.

= Nombre d'incidencies i peticions resoltes segons taula de prioritat en el
periode.

= Dates d’inici i de lliurament pactat i real de fites.
= Admissions i desvinculacions de personal de I'equip en el periode.

= Puntuacions de satisfacci6 de lliurables.
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3 CONDICIONS D’EXECUCIO

Aquest capitol descriu els requisits d’execucid dels serveis que s’han de tenir en
compte a I'hora d’elaborar les propostes, a més dels addicionalment inclosos a la resta
del present document.

3.1 Consideracions generals
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El licitador haura de ser capag¢ d’executar els mecanismes adients per tal de
fer la integraci6 operativa amb els processos del CTTIl (p. ex. obtencié
d’'informacid, consultes a l'inventari d’actius, llangament de peticions i RFC
necessaries per a desplegar les mesures de seguretat, aplicacié de
contramesures, integraci6 amb el Centre de Control, CTTI, identificacié
d’interlocutors necessaris en els ambits, integraciéo amb I'equip SAU CTTI...),
aixi com canalitzar les comunicacions necessaries per a les vies i eines
establertes.

El licitador ha de tenir en compte els criteris d’industrialitzacié a I'hora de definir
i pensar en els serveis, processos, procediments i eines, i per tant, evitar
propostes de serveis que exigeixin: (i) Processos que consumeixin grans
esforcos de recursos; (i) Eines amb baix retorn, tant d'eficiéncia com
d'eficacia; (iii) Processos monolitics i aillats, que no puguin revertir en millores
d'altres processos i serveis, i; (iv) Coneixements tancats, que no comuniquin i
que impedeixen el creixement de l'organitzacié. L’anterior ha d’estar
degudament documentat, demostrant la linia d’industrialitzacié plantejada i
tenint en compte quins processos i eines poden ser requerides.

El licitador ha de determinar I'existéncia de lliurables, el seu contingut i la seva
periodicitat que consideri donen resposta o poden millorar la prestacié o
percepcio del servei per part de 'Agéncia.

El licitador pot millorar i completar les métriqgues i productes i lliurables
senyalats per ’Agéncia en els respectius lots.
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3.2 Horaris

Els serveis s’hauran de prestar d’acord amb els horaris especificats a continuacio:

BLOC DE SERVEI ‘ HORARI DE PRESTACIO

e Gestio de la Demanda: 12x5
en horari de dies laborables,
amb guardia per al suport en
comités de crisi.

¢ Resta de serveis: 8x5

e Gesti0 de Comités de Crisis:
24x7 en format guardia.

Lot 1: Governancga de I'operativa del
SOC/CERT

Lot 2: Gesti6 de projectes i Pla d’Evolucié
Lot 3: Arquitectura de seguretat i Evolucié | e 8x5
de solucions

Es considera horari de dies laborables els dies que siguin laborables a qualsevol dels
centres de treball dels clients que fan Us dels serveis amb prestacio ininterrompuda
de 8:00h a 20:00h.

Es considera guardia la disponibilitat per atenci6 telefonica i actuacio presencial en
horari no laboral en el cas d’actuacions especials o que la importancia de la incidéncia
ho requereix.

Es requereix que la prestacio del servei objecte de licitacié sigui continua durant els
12 mesos de l'any, es a dir, la capacitat requerida ha de ser la mateixa, havent de
cobrir el licitador els periodes de vacances amb els recursos necessaris.

A peticio expressa de I'’Agéncia, es podria demanar la realitzacié d’algunes tasques
fora de I'horari de dies laborables per tal de garantir el correcte desenvolupament del
servei, amb acord previ entre '’Agéncia i I'adjudicatari.

A peticiéo de I'Agéncia, els adjudicataris resultants d’aquest plec hauran de donar
suport presencial als diferents clients. Els adjudicataris han de contemplar que,
ocasionalment, aquest suport es pot produir fora de I'horari laboral habitual de
'Agéncia.

Si durant I'execucié del contracte '’Agéncia o els adjudicataris detecten la necessitat
de modificar I'horari de servei d’algun dels serveis o0 equips descrits en aquest plec,
'Agéncia i els adjudicataris consensuaran de forma conjunta la modificacié, essent
'Agéncia qui finalment designi I'horari de prestacié que s’adequi a les necessitats
propies i dels clients i que no perjudiqui de forma excessiva a I'adjudicatari.
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3.3 Localitzacio Fisica

Els equips prestataris dels serveis poden operar remotament i a les propies
dependéncies de I'’Agéncia, si aixi ho requereix aquesta. La ubicacié presencial a les
oficines de I'Agéncia de Ciberseguretat ubicades a I'Hospitalet de Llobregat sera
puntual i vindra determinada pel Responsable de Linia de Servei corresponent.
Addicionalment, fora dels dies acordats amb el RLS la presencialitat podra donar-se
qguan el servei ho consideri necessari, per poder aprofitar les capacitats de les
instal-lacions de I'Agéncia de Ciberseguretat, perd sempre i quan aquest fet sigui
requerit per la prestacio del servei i el RLS ho hagi autoritzat préviament.

Les instal-lacions, edificis i dependéncies utilitzats per a la prestacié d’aquest servei
hauran de complir en qualsevol moment amb tots els requisits de construccio,
habitabilitat, seguretat i ergonomia estipulats per la normativa de regim local del
municipi a on es trobi, de la Generalitat de Catalunya i de I'Estat en la seva expressio
més exigent.

Es tindra en consideracio el poder disposar de presencialitat fisica a les instal-lacions
de ['Agéncia, dins dun termini de temps raonable donada una situacio
d’excepcionalitat.

Finalment, els licitadors també hauran d’incloure en la seva oferta la provisid
d’instal-lacions de contingéncia.

3.4 Estructura dels serveis licitats

3.4.1 Recurrent o servei base

El licitador haura d’aportar una definicié de serveis recurrents per a donar cobertura
al servei licitat, corresponent a I'area del SOC/CERT. Aquest servei recurrent ha de
permetre cobrir 'operativa ordinaria de I'Agéncia i donar capacitat suficient per
atendre els diferents serveis plantejats en aquest plec. Per aquest servei recurrent
el Plec de Clausules Administratives (PCAP) determina un import durant el termini
del contracte que s’executara d’acord amb les prestacions que el licitador assoleixi.

3.4.2 Serveis variables

En relaci6 amb els serveis inclosos en la present licitacid, 'Agéncia estableix la
possibilitat de dur a terme actuacions addicionals o projectes de caracter excepcional,
la volumetria dels quals no es pot preveure ni concretar en el moment d’elaborar
aquest plec.

Aquesta prestacio variable no esta sotmesa a I'obligatorietat de la seva realitzacié
sind que s’utilitzara en funcié de les necessitats de 'Agéncia. Aquestes prestacions
dependran de que, si s’escau, es rebi la peticié efectiva a ’/Agéncia per a dur a terme
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la prestacié de serveis, que es disposi de la partida econdmica necessaria per a dur
a terme la seva execucié i, de que el licitador ofereixi una solucié competitiva en el
moment en qué es sol-liciti la seva participacié. Sera I’Agéncia qui sol-licitara al
licitador, durant I'execucié del contracte, una valoracié d’esfor¢ per a dur a terme
aguestes tasques definides com a variables (definint, en tot cas, la necessitat) i, en
cas que la valoracio acompleixi els requisits d’adequacio i competitivitat, 'Agéncia
podra sol-licitar I'execucioé de les mateixes a I'adjudicatari. En cap cas sera obligatoria
la prestacié mitjangant els serveis de I'adjudicatari quedant a discrecié de I'Agéncia
aquesta prestacio segons els criteris establerts per al servei.

La definicio dels serveis inclosos en aguesta categoria és subjecta a la proposta de
serveis que el licitador formuli per als serveis recurrents d’aquest contracte (ja que
son de la mateixa naturalesa) i, per tant, es valoraran amb la proposta de serveis
recurrents. Sens perjudici de fer-ho voluntariament, no _sera necessari doncs que

el licitador proposi una solucio especifica per aquests serveis variables sin6 que
es prendra com a referéncia la descripcio de serveis feta.

3.5 Gestio del servei

La capa de gestio de servei ha de concentrar les funcions destinades a facilitar el
funcionament del servei, la coordinacié dels recursos i la gesti6 i comunicacio
operativa, tactica i estratégica amb 'Agéncia. Aquestes tasques s’han de realitzar
seguint metodologies internacionalment reconegudes, com ara ITIL, que optimitzin els
processos que es realitzen.

De la mateixa manera, aquesta capa, serveix com a vincle entre la direccio i
'operativa, adaptant el llenguatge técnic propi de 'operacio a un més orientat a negoci
gue aporti informacio de valor a la direccio.

D’aquesta manera es defineixen algunes de les activitats a desenvolupar des
d’aquesta capa de Gesti6:

= Lideratge del seguiment d’activitats recollits en 'ambit d’actuacié del servei,
assegurant la seva correcta planificacio, prioritzacié i acompliment de fites i
funcions.

= Gestio i control de la informacio (KDB) dels processos operatius que suporten
les activitats del servei, incloent tant procediments com instruccions
operatives.

= Definicié, millora i manteniment de procediments i instruccions operatives del
propi servei, aixi com altres de caire més transversal - acordats amb el
responsable del servei - que facilitin la coordinacié entre els diferents equips
del SOC/CERT.
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Generacio d'informes referents a incidéncies de servei, actes, informes
executius, informes de resultats o informes de situacid, entre d’altres,
assegurant sempre la qualitat técnica i executiva dels informes.

Coordinacié amb la resta d’arees i equips de '’Agéncia de Ciberseguretat.

Integracio de l'operativa amb tercers necessaris pel desenvolupament de la
funcio (per exemple, entre d’altres: RSIs, Area de Govern de la Dada, CTTI,
AOC, hospitals i negoci).

Suport a la resolucio de conflictes i incidencies operatives dins del propi servei
o vinculades a la relacid del servei del contracte amb altres serveis de
'Ageéncia.

Consolidacié i aportacio a I'Agéncia de les informacions objectives i
subjectives que permetin a la Direccid la presa de decisions operatives,
tactiques i estratégiques relacionades amb el contracte.

Gestio de la capacitat del servei, incloent entre d’altres: la coordinacié dels
perfils assignats davant de possibles rotacions de I'equip, mesura del grau de
capacitat en base a les funcions acordades, i adequaci6 o
redimensionament/redistribucio dels esfor¢cos segons prioritats del servei.

Implementacié de processos de traspas de coneixement per atendre possibles
rotacions dins de I'equip del servei.

Garantia de qualitat del servei.
Gesti6 de riscos operatius del servei.

Disseny i presentaciéo d’'un “Pla de Transformacié”, basat en la identificacié
d’oportunitats de millora i evolucié del servei.

Addicionalment, amb independéncia del model organitzatiu proposat, i com suport
essencial per aquesta capa de gestio, el licitador haura de designar com a minim una
persona a actuar com a Cap de Servei, que sera el principal responsable del servei,
encarregat de dirigir i gestionar la relacio del contracte i el servei de I'adjudicatari amb
'Agéncia. A aquest efecte, aquest rol ha d’assumir les segiients responsabilitats:
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Actuar com a punt de contacte Unic en relacié amb la gesti6 ordinaria del servei
de l'adjudicatari amb poder de decisié sobre els principals elements del
contracte.

Actuar com a principal punt de coordinacié amb el Responsable de la Linia de
Servei (RLS) de I'Agéncia de Ciberseguretat, per tal de garantir la correcta
execucio de les capes de gestid, administracio i servei.
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= Consolidar i aportar a I’Agéncia les informacions objectives i subjectives que
permetin a la Direcci6 de I'area la presa de decisions operatives i estratégiques
relacionades amb el contracte i els serveis que se suporten.

= Garantir que I'Agéncia rebi els informes de gestid acordats i realitzar el
seguiment economic i d’activitat amb els interlocutors de I’Agéencia.

= Garantir la transparencia en el control de gestié per tal d’agilitzar el procés de
seguiment i facturacio.

= Coordinar i fer el seguiment de 'activitat.

= Gestionar la capacitat del servei, la seva disponibilitat i mantenir la informacié
al respecte (vacances, torns, rotacié, manca o ampliacié de recursos, etc.).

= Controlar i gestionar els plans de formaci6 i de traspas de coneixement del
personal assignat al servei.

= Assegurar una bona col-laboracié entre els diferents agents implicats en la
prestacio de serveis a 'Agéencia.

Per altra banda, el licitador també designara un coordinador per tal garantir la
correcta gestié operativa del contracte, aixi com del desplegament i evolucid
tactica, per tal de que aquest estigui alineats amb els objectius estratégics de
I'Agéncia de Ciberseguretat. Aquest coordinador, sera I'interlocutor amb qui treballar
peridodicament amb el Director de l'area del Centre d’Operacions de I'Agéncia de
Ciberseguretat (SOC/CERT) i el RLS corresponent.

Es valorara la proposta del licitador per disposar dels perfils de cap de servei i
coordinador, adaptats dins d’'un model orientat a servei, no a persones, on no es
requereix obligatoriament presencialitat fisica pel servei de suport licitat.

El licitador ha d’incloure en la seva proposta un model de govern que: (i) garanteixi
que el cap de servei lideri I'estratégia de desplegament del servei, a més, i (ii) la resta
de membres de I'equip identifiqui de forma clara el rol de gestio del servei.
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3.6 Millora dels serveis

Amb l'objectiu d’augmentar el nivell de maduresa del servei i els seus subserveis, aixi
com millorar I'eficiéncia de l'activitat operativa en el temps, especialment amb totes
les tasques que es realitzin en estreta col-laboracié amb la resta de serveis o0 accions
executades a fi d’evolucionar la prestacié dels serveis de '’Agéncia de Ciberseguretat,
els licitadors hauran de contemplar una part de I'esfor¢ (que ha de dedicar el mateix
licitador) amb aquesta finalitat.

Alguns exemples a tenir en compte sén:

= Millora de la metodologia de treball del servei.

= Millora dels productes a lliurar.

= Reducci6 dels temps de les tasques a realitzar.

= Optimitzacio de les eines de treball.

= Millora de metriques i indicadors operatius.

= Industrialitzacio i automatitzacié de processos.

= Millora d’eficiéncia i eficiencia de processos, tecnologies, etc.
Totes les tasques de transformacié seran sempre acordades, planificades i validades
préviament d’acord al nivell d’evolucio i millora que aportin al servei.

3.7 Equip de treball i perfils

3.7.1 Equip huma

La prestacio dels serveis ha de poder ser proporcionada en la seva totalitat amb els
recursos humans propis de l'adjudicatari (0 subcontractistes autoritzats) amb la
qualificacié necessaria i adequada per a la prestacio del servei.

Els mitjans personals necessaris per a la prestacié dels serveis anteriorment indicats
han de ser els adequats per realitzar amb garanties les tasques definides i han de
mostrar les habilitats necessaries per tal d’integrar-se en un equip d’alt rendiment,
entre les quals es podrien determinar a efectes enunciatius les seguents:

= Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.
= Destresa comunicativa e interpersonal.
= Capacitat de treballar en equip.

= Habilitat per identificar, analitzar i resoldre problemes.
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= Capacitat de treball sota pressio.
= Coneixement de catala, castella i d’anglés, parlat i escrit.

= Ampli coneixement tecnoldgic i de negoci de seguretat informatica i de I'entorn
de I'administracio publica.

L'adjudicatari haura de presentar un plantejament organitzatiu dimensionat pels
diferents grups que composen el contracte, que asseguri la cobertura de les funcions
gue s'han descrit al present Plec i permeti mantenir un model de relacié fluid amb la
resta d’equips i personal de 'Agéncia.

L’Agéncia tindra dret a exigir justificadament a I'adjudicatari el canvi d’'un recurs que
d’ell depengui, quan aixi ho justifiqui I'execucid dels treballs, quan no s’acompleixin
els requisits demanats per a I'equip huma indicats en el present apartat o per tal de
garantir la correcta prestacid, dimensionament i organitzaci6 dels serveis.
L’adjudicatari haura de presentar en un termini maxim de 10 dies a partir de la
comunicacio de sol-licitud de substitucié, el pla d’accio previst per resoldre les causes
gue han determinat la sol-licitud de substitucié. Aquesta substitucié no podra superar
el termini de 15 dies a partir de la recepcié de la comunicacio per part de I'adjudicatari
o bé la notificacié de I'Agéncia al cap de servei.

Per raons d’operativitat, de coneixement de les tasques a realitzar i de sensibilitat de
la informacio amb la que es treballa, cal garantir al maxim la continuitat dels personal
gue donen servei a ’Agéncia evitant, sempre que sigui possible, la rotacio del perfil
corresponent al cap de servei, aixi com aquells que desenvolupin tasques
rellevants en la prestacio de serveis (coordinadors de servei, persones clau en
la prestacio, etc.).

Les hores dedicades pel personal de I'adjudicatari a la transicié i/o formacié del
personal sortint i entrant en cas de substitucié no es podra facturar. S’acordara entre
'adjudicatari i 'Agéncia el temps estimat de transicié per cada substitucié que es
produeixi, essent el periode minim establert per alatransicio de 4 dies laborables.

Quan la rotacié sigui necessaria (baixes, canvis de perfil, etc.) 'adjudicatari haura
d’acreditar la idoneitat del nou personal prévia incorporacié dels nous recursos. En
els casos de rotacio ordinaria i previsible (vacances, permisos laborals, etc.)
I'adjudicatari comunicara a ’'Agéncia amb la deguda antelacié un pla de substitucio i
disposicié de recursos que doni resposta a les necessitats de ’Agéncia en la seva
prestacio de serveis durant els esmentats periodes.

Tenint en compte que l'objectiu de transformacio i industrialitzacié dels serveis a
prestar ha de permetre a I'adjudicatari (i per tant a ’Agéncia) donar un nivell creixent
de qualitat i volumetria de servei amb els mateixos recursos, el nombre minim
d’hores efectives anuals necessaries per I'execucid dels serveis demanats en
aquest plec és la seguent:
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LOT 1 - Governanca de I’Operacié del SOC/CERT: Hores minimes

Subserveis anuals
Gestié de la Demanda 3.560 h/any
Resta de serveis de Governanga de I'operacio del

SOC/CERT 3.560 h/any

Hores minimes

LOT 2 - Gesti6 de Projectes i Pla d’Evolucio
anuals

Gestib de projectes i Pla d’Evolucio 7.120 h/any

LOT 3- Arquitectura de seguretat i evolucié de Hores minimes

solucions EQIES
Arquitectura de seguretat i evolucié de solucions 7.120 h/any

Els requisits anteriors s’han d’entendre com a minims, podent els licitadors ampliar-
los i millorar-los a les seves ofertes.

A nivell orientatiu, la distribucié d’esforcos que s’ha pres de referéncia per la
configuracié de la present licitacio ha estat la seguent:

Gestio de la demanda 50%
Govern de 'operativa 25%
Entrega de valor 15%
Gestio del coneixement 10%
Gestio de projectes 90%
Pla d’Evolucié 10%
Arquitectura de seguretat 25%
Evolucié de solucions 75%

La oferta haura de detallar la proposta de distribucié d’esforgcos segons consideri
d’acord amb el model de govern i objectius del servei.
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3.7.2 Perfils

A continuacio es presenten els requeriments valorables dels perfils professionals que
compondran els equips.

3.7.2.1 Lot 1 - Governanca de I'operacio del SOC/CERT

Perfil | Requisits |

» Experiéncia professional minima de 5 anys en gesti6 i lideratge de
projectes i equips de serveis de ciberseguretat.

« Titulat universitari en Informatica, Telecomunicacions o similars en

ambit TI.
+ Coneixements en:
Gestor/Cap »  Definicié i millora de processos.
del Servei » Eines de reporting i quadres de comandament.
= Tecnologies aplicades a centres d’operaciéo de la seguretat
(SOCs).

= Marcs metodologics més comuns de gestié (ITIL, ISO 20000,
Prince2, COBIT, PMP o similar) i de seguretat (ISO27000, NIST
o similar)

» Experiéncia professional minima de 3 anys en projectes de
ciberseguretat.

+ Titulat universitari en Informatica, Telecomunicacions o similars en
I'ambit TI.

» Haver participat i poder demostrar la seva involucracié en minim un
projecte en els que hagi desenvolupat les segiients funcions:

= Lideratge de projectes i equips de treball multidisciplinars.

= Gestid i operacié de serveis de SOC.

= Definicié de Plans Directors de Seguretat.

= Analisi de riscos de seguretat i propostes de plans d’accié
correctius.

» Elaboracié dinformes executius, incloent la definicid i
implantacié de quadres de comandament, els quals incorporen
visions estrategiques, operatives i tactiques.

» Gesti6 de projectes de seguretat.

= Definici6 i desplegament de processos de gesti6 de la
seguretat.

= Definicié, implantacié i automatitzacié d’indicadors de servei,
especialment en 'ambit de la ciberseguretat.

» Coneixements en:

» Definici6 de projectes (metodologies, processos, eines,
lliurables, etc.).

= Eines de BI, especialment Microsoft PowerBl.

= Eines de generacié i presentacié d’informacié per fer més
eficient la comunicacio i presa de decisions.

» Principals vulnerabilitats i defectes a les que poden estar
subjectes  infraestructures, plataformes i aplicacions
(Desbordaments de memoria, Injeccions de codi, errors
d’autenticacié i autoritzacio, implementacions criptografiques

Consultor de
seguretat
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Perfil Requisits
incorrectes, gestid deficient d’errors i excepcions etc.) aixi com
les propostes de mitigacio cost/efectivitat més adients.
= Principals amenaces i vectors d'atac que afecten a les
organitzacions (per exemple, el cataleg d’amenaces que
proposa l'organitzacié NIST).

+ Habilitats comunicatives avangades i capacitat de coordinaci6 i
interlocucio amb altres equips.

* Experiéncia professional minima de 3 anys en l'atencio i gestié de
peticions de clients, aixi com la gesti6 administrativa i
acompanyament a altres funcions en esdeveniments rellevants
(p.ex. comités de crisi).

+ Titulacié en I'ambit tecnologic actual (incloent formacié professional,
cicles formatius i altres) que [I'habiliti a realitzar les funcions

requerides:
= Gesti6 deines de tiqueting (OTRS, Jira, Remedy, HP
ServiceManager)

= Atencid al client

» Seguiment administratiu de peticions, formularis, etc.

» Interlocucié amb equips de treball multi-disciplinar, usuaris clau
Tecnic de i usuaris d’alt nivell.

» Suport i coordinacié en la gestio de crisis i gestio de conflictes

suportala o N o
gesti6 de la = Suport administratiu en la planificacio i formalitzacié d’actes de
demandai reunions.

it d + Addicionalment, ha de tenir les seglients aptituds minimes:
comites ae

o = Capacitat per I'execucié de tasques procedimentades.
crisis = Comunicaci6 interpersonal
= Lideratge i proactivitat
» Habilitats comunicatives i dots de mediacid en funcio dels
destinataris
» Capacitat de sintesis
= Capacitat d’adaptacio
= Empatia i alta capacitat d’analisi davant situacions critiques o
d’elevada pressio.
+ Coneixements en:
= IT i ciberseguretat basica, per facilitar I'atencio i gestié de les
peticions responsabilitat del SOC/CERT.
= Estandards com ISO 22320, ISO 22361, per facilitar I'atencio i
gestio de situacions de crisis
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3.7.2.2 Lot 2- Gestio de Projectes i Pla d’Evolucié

Perfil Requisits
» Experiéncia professional minima de 5 anys en gestié i lideratge de
projectes i equips de serveis de ciberseguretat.
+ Titulat universitari en Informatica, Telecomunicacions o similars en

I'ambit TI.
» Coneixements en:
Gestor/Cap del = Definicid i millora de processos.
Servei = Eines de reporting i quadres de comandament.
= Tecnologies aplicades a centres d’operacié de la seguretat
(SOCs).

= Marcs metodologics més comuns de gestié (ITIL, ISO 20000,
Prince2, COBIT, PMP o similar) i de seguretat (ISO27000, NIST
o similar).

+ Experiéncia professional minima de 3 anys en gesti6 de projectes.

+ Titulat universitari en Informatica, Telecomunicacions o similars en
'ambit TI.

» Haver participat i poder demostrar la seva involucracié en minim un
projecte en els que hagi desenvolupat les segients funcions:

» Lideratge de projectes i equips de treball multidisciplinars.
Gestor de » Gestid i seguiment de projectes (incloent la identificacid i
Projectes validacié de requeriments, gestio de riscos, identificacid i

control de desviaments de terminis, etc.)

« Coneixements en:

= |Ticiberseguretat basica

» Eines de reporting i quadres de comandament.

« Minim una certificacié de gestié de projectes (per exemple: PMP,
Scrum o similar).

+ Experiéncia professional minima de 3 anys en projectes de
ciberseguretat.

+ Titulat universitari en Informatica, Telecomunicacions o similars en
'ambit TI.

* Participaci6 en com a minim un projecte de disseny de plans
directors de seguretat, analisi de riscos de seguretat i propostes de
plans d’accid correctius, i elaboracié d’informes executius

» Coneixement en:

» |Ticiberseguretat basica

» Eines de generacié i presentacié d’informacié per fer més

eficient la comunicacio i presa de decisions.

» Definici6 de projectes (metodologies, processos, eines,

lliurables, etc.).

Consultor de
seguretat
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3.7.2.3 Lot 3 - Arquitectura de seguretat i Evoluci6 de solucions

Perfil Requisits
» Experiéncia professional minima de 5 anys en gestié i lideratge de
projectes i equips de serveis de ciberseguretat.
+ Titulat universitari en Informatica, Telecomunicacions o similars en

I'ambit TI.
» Coneixements en:
Gestor/Cap del = Definicid i millora de processos.
Servei = Eines de reporting i quadres de comandament.
= Tecnologies aplicades a centres d’operacié de la seguretat
(SOCs).

e Marcs metodologics més comuns de gestiéd (ITIL, ISO 20000,
Prince2, COBIT, PMP o similar) i de seguretat (ISO27000, NIST o
similar)

+ Experiéncia professional minima de 3 anys en el mén de la seguretat
informatica.

« Titulaci6  universitaria  en Enginyeria en informatica,
telecomunicacions o similars en I'ambit TI.

» Participacié en com a minim un projecte on hagi desenvolupat les
seguents funcions:

» Disseny i desplegament d‘infraestructura de seguretat:
Checkpoint, Palo Alto, CISCO, McAfee, Symantec,
Crowdstrike, Fireeye, Radware, entre d’altres.

= Operacio i administracié d’eines de ciberseguretat com a part
d’'un equip SOC/CERT.

*= Projectes en entorns multi-proveidor.

= Gesti6 de logs en entorns complexes i grans.

» Avaluacio6 i gesti6 de riscos de seguretat.

» Desenvolupament de projectes i sistemes d’informacio.

* Coneixement en:

Arquitecte de » Governanca i definicié de millors practiques d’arquitectures de

seguretat seguretat.

= Arquitectures estandard dels principals fabricants com: IBM,
CISCO, Splunk, Crowdstrike, Palo Alto, Microsoft, Cloud
Computing (Azure, Amazon Web Services, Office 365,
Oracle...), Weblogic, SAP, Atlassian (JIRA, Confluence, etc.)

= Definici6 de projectes (aproximacions i processos, eines,
lliurables, etc.).

» Tendéncies tecnologiques, fabricants, estratégies de productes
i fulls de ruta.

» Estandards i metodologies corporatives (p.e: ITIL, ISO 27001,
PMP, etc.)

= Sistemes de seguretat tant tradicionals com emergents (Per
exemple: WAF, Proxies i Filtrat de continguts, IPS, Firewalls,
Routers i switchos, VPN, VRF, sistemes d’encriptacio, DNS,
DDOS, IPv4 i IPv6, sistemes d’autenticacié de multiple factor,
PKI’s, DLP, Gestié de logs, sistemes de proteccié del lloc de

treball, etc.
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Perfil Requisits

*= Principals vulnerabilitats i defectes a les que poden estar
subjectes infraestructures, plataformes i aplicacions
(Desbordaments de memoria, Injeccions de codi, errors
d’autenticacié i autoritzacid, implementacions criptografiques
incorrectes, gestid deficient d’errors i excepcions etc.) aixi com
les propostes de mitigacié cost/efectivitat més adients.

* Nivell alt o mitja d’anglés.

» Experiéncia professional minima de 2 anys en el mén de la seguretat
informatica.

e Titulaci6  universitaria en  Enginyeria en  informatica,
telecomunicacions o similars en I'ambit TI.

+ Participaci6 en com a minim un projecte on hagi desenvolupat
alguna de les seguents funcions:

=  Automatitzacio de tasques operatives recurrents.

= Desenvolupament i consum d’APls.

= Disseny pixel-perfect i responsive

» Desenvolupament full stack multi plataforma.

*» Implementacié i administraci6 de casos d’'Us i playbooks i
automatitzacions en eines SIEM/SOAR (Splunk i XSOAR
preferiblement)

» Desenvolupament de Backend WEB y API REST

» Coneixement en:

= Scripting per a la automatitzaci6 de tasques operatives
recurrents.

= Llenguatges de programaci6 més comuns (per exemple
Python, JavaScript, etc.)

» Estandards basics de programacio (MVC, patrones de disseny,
modularizacid, re usabilitat, TDD, etc).

= Bones practiques en consideracions d’accessibilitat,
estandards web actuals i experiéncia d’usuari.

» Eines de desenvolupament i col-laboracié: GIT, JIRA.

= Desenvolupament seguint metodologies Agile.

* Nivell alt o mitja d’anglés.

Desenvolupador

3.8 Idioma del servei

Seguint les indicacions de la LLEI 1/1998, de 7 de gener, de politica linguistica,
l'idioma de prestacio dels serveis cap a ’Agéncia i cap als seus clients haura de ser
Catala, aixi com I'emprat a la documentacié que I'adjudicatari generi durant la
prestacio del servei cap als seus clients, sens perjudici del dret dels ciutadans i
ciutadanes a rebre-les en Castella, si ho demanen. En el cas de la comunicacié amb
la resta dels equips que composen el SOC/CERT, I'idioma podra ser el Catala, el
Castella o 'Anglés.
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3.9 Eines

L’Agéncia disposa de diverses eines/repositoris que permeten per una banda, als

equips

de I'’Ageéncia desplegar els seus serveis, i per altra, donar una visié clara dels

resultats de la seva activitat aixi com establir plans d’accié i millora. Concretament,
les principals eines i repositoris a ’Agéncia que serien aplicables a aquest contracte

son:

Eina de ticketing per la gestioé de casos i peticions dirigit als serveis del
SOC/CERT (actualment OTRS).

Eina de ticketing per la gestié de casos i peticions dirigides a CTTI
(Actualment Remedy).

Repositori d’informacié del SOC/CERT (INFOSOC), utilitzada per tots els
serveis del SOC/CERT per registrar i creuar dades utils per I'operacié de la
seguretat.

Gestor documental (Confluence) com a repositori de lliurables,
documentacié dels processos i procediments del servei i altra informacié
estatica util per la operacio dels serveis.

Eina de presentacié d’indicadors (actualment Microsoft Power BI).
Eina Kanban d’orquestracio (actualment JIRA).

Eina de treball col-laboratiu (actualment Microsoft Teams).

Els licitadors del contracte objecte d’aquest expedient hauran de:

Operar les eines actuals i futures, d’acord els estandards vigents de ’Agéncia.

Formar i certificar (si s’escau) a I'equip operatiu en totes les eines que
I’Agéncia disposa que siguin requerides per part de I'adjudicatari pel normal
funcionament del servei.

Garantir que totes les comunicacions/interaccions amb altres persones es
realitzen utilitzant els comptes de servei habilitats a les eines de seguiment de
I'activitat (per exemple, eines de gestio de I'activitat mitjangant tiquets).

Gestionar el servei i definir en tot moment els requeriments i necessitats de
manteniment de les eines de gesti6é (de projectes, de sistemes, de rendiment,
de disponibilitat, etc.) que ’Agéncia de Ciberseguretat de Catalunya posi a la
seva disposicié en cada moment.

Proposar millores i si s’escau per la prestacié del servei aportar-ne de noves.

En el cas en qué el licitador ho consideri necessari podra plantejar la incorporacié de
noves eines per desenvolupar les seves funcions, explicant amb detall com les noves
eines donen valor al servei i a 'Agéncia, sempre tenint en compte els objectius de
celeritat en la prestacié dels serveis, aixi com la d'aprofitar sinergies i eficiencies
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economiques. En aquest cas, es valorara positivament que les eines proposades per
a incorporar a I’Agéncia siguin “de mercat” en lloc de propietaries.

Es de vital importancia que les eines s'integrin no només amb el servei especific, sind
també amb la resta d'eines dels diferents serveis, ja que els serveis i els seus
processos es necessitaran mutuament.

Donada la segmentaci6 en els ambits de responsabilitat dins de [l'estructura
organitzativa de ’Agéncia, s’ha de tenir en compte que I'esperit general en referéncia
a les eines i sistemes d’informacid és que Il'adjudicatari sera lI'encarregat de
proporcionar i instal-lar les noves eines (el cost d’instal-lacié haura d’estar previst com
una part més del cost de les eines), que I'equip de Mitjans Técnics de I'Agéncia
s’encarregara sempre del seu desplegament, manteniment i operacio técnica (copies,
rotacié de logs, control de la infraestructura, etc.) i els equips dels altres blocs
organitzatius s’encarregaran de la parametritzacié (per 'adequacié a I'is segons les
seves necessitats puntuals en cada moment) i potencialment de I'is d’aquestes eines.

Aquest document inclou indicacions de com es pot accedir al llistat actualitzat d’eines
especifiques disponibles dins de I'Agéncia (veure apartat 6. ANNEX | — LLISTAT

D’EINES).

L’Agéncia es troba en un procés de revisio i millora continua que pot implicar la
realitzacié de canvis importants en el referent a les eines que s’hauran d'utilitzar per
dur a terme I'execuci6 del servei.

Per aquest motiu és imprescindible que I'adjudicatari tingui presents les seglents
consideracions en el referent a les eines de gestioé durant I'execucio del contracte:

= L’Agéncia decidira la utilitzacié de qualsevol tecnologia nova o evolucio de les
existents, relacionades amb la prestacio del servei.

= | ’Agéncia decidira la forma d’'implantar qualsevol d’aquests nous sistemes,
planificar els projectes corresponents i el seu calendari, aixi com la transicio
des dels sistemes existents cap als nous.

= Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves
tecnologies i sistemes per donar el servei de suport, aixi com participar
activament en el procés de transici, formant i preparant el seu personal en
aguestes noves tecnologies i sistemes implantats sense cost addicional per
'Agéncia.

Finalment, indicar que el licitador no podra extreure informacié de cap eina fora de
I'ambit d’actuacié per la seva manipulacié o explotacié sense autoritzacié prévia de
'Agéncia.
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3.10 Infraestructura i equipament per la prestacio dels serveis

L’Agéncia, quan l'adjudicatari es trobi en les seves instal-lacions, proveira a les
persones que prestin els serveis:

= Ubicaci6 fisica adequada per al desenvolupament i prestacio del servei, a les
instal-lacions de I'Agéncia.

= Accés a Internet a través de la xarxa local, restringit als llocs de treball que ho
requereixin, aixi com a les adreces o pagines web que siguin necessaries per
al desenvolupament del servei.

= Infraestructura per al suport de les eines corporatives (servidors) i xarxa de
comunicacions necessaries per la prestacié del servei a les instal-lacions
escollides I’Agéncia.

= Telefonia fixa a les instal-lacions del servei.

Addicionalment, independentment de la modalitat de prestacié del servei (en remot 0
presencial), '’Agéncia proveira de:

= Telefonia mobil per donar cobertura als serveis de guardia.
= Correus electronics i eines ofimatiques i col-laboratives Suite O365.
= Llicéncia Microsoft PowerBI per 1 o0 2 membres de I'equip.

L’Agéncia no proveira:
= Ordinadors de sobretaula amb sistema operatiu i programari habitual d’oficina.

= Linies o terminals de telefonia mobil personals o per activitats professionals no
vinculades a la prestacié de serveis de '’Agéncia.

= Accés a Internet via GPRS, UMTS.
= Cap altre recurs no especificat explicitament.

Per aquells serveis que impliquin una prestacié continuada i la necessitat d’accedir a
la infraestructura tecnoldgica de 'Agéncia, ’Agéncia proporcionara a I'adjudicatari:

= Ordinadors portatils amb el programari habitual de ’Agéncia per a la prestacio
del servei.

= Les eines lligades al lloc de treball necessaries per a la prestacié del servei.
Cost minim orientatiu de la llicencia basica i maquinari és de 585€ anuals
per lloc de treball que es repercutira a I'adjudicatari. En cas que es
requereixin per ala prestacié del servei altres llicéncies no basiques, les
podra aportar I'adjudicatari amb el vist-i-plau de I’Agéncia, o bé
proporcionar-les I'entitat, tot compensant els costos que aquest fet
generi.
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En consequéncia, els adjudicataris hauran de:

Subministrar tots elements de maquinari, programari i el seu manteniment
durant la durada del contracte, que siguin necessaris per complir amb els
requeriments de I'objecte del contracte. Aquests elements seran d’us exclusiu
pels serveis prestats a 'Agéncia i es requerira I'esborrat complet dels mateixos
quan es deixi de prestar el servei de manera individual o de part de
I'adjudicatari a la finalitzacio del contracte.

Acceptar i respectar les politiques de seguretat establertes per I'Area de
Seguretat Corporativa de ’Agéncia.

Permetre 'administracio, maquetat, esborrat i supervisio dels equips per part
de I'equip de “Lloc de Treball” de I'Agéncia.

3.11 Seguretat Corporativa

Tant 'empresa adjudicataria com el personal de I'adjudicatari s’haura de sotmetre a
les politiques i regulacions internes que estableix I'area de Seguretat Corporativa en
matéria de seguretat de la informacio, com a minim i no limitant-se a:

AGENCIA DE
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Permetre i facilitar la realitzacié d’auditories de compliment de les normatives
establertes per Seguretat Corporativa, internes o externes, sobre els sistemes
d’'informacié vinculats a la prestacido del servei, i garantir la possibilitat de
tracabilitat de les accions fetes per l'auditor per facilitar el seguiment
d’'aquestes i els seus possibles impactes no desitjats.

Facilitar 'accés en qualsevol moment als equips i mitjans técnics emprats pel
personal de I'adjudicatari en les oficines de I’Agéncia (sigui 0 no per I'exercici
de la seva funcio).

Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa
tant en el moment de la seva incorporacio com després de cada canvi
important de les politiques, normes o regulacions.

Permetre I'administracio i gestié dels equips i mitjans técnics emprats per
I'exercici de les seves funcions per part de I'area de Mitjans Técnics per fer el
desplegament de politiques i controls de seguretat, actualitzacié d’eines i
manteniment d’aplicacions autoritzades i permisos d’accés a la informacio.

Els equips, aixi com la informacié resident dels mateixos sera sempre
custodiada per I'’Agéncia.

Donar compliment a totes les normes, politiques i marcs reguladors vigents
durant el periode del contracte (RGPD, LSSI, etc.).
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= A la finalitzacié del contracte, I'adjudicatari quedara obligat a la entrega o
destruccié en cas de ser sol-licitada, de qualsevol informacié obtinguda o
generada com a conseguéncia de la prestacio del servei.

3.12 Govern de la dada i govern del risc

Tots els serveis de I'entitat generen, actualment, un elevat nombre d’indicadors derivat
de I'execucié dels serveis de I'entitat en aplicacié dels seus processos, procediments
i protocols especifics de cada servei, que cal mantenir i evolucionar constantment per
part de I'adjudicatari.

En concordanca amb la resta de serveis de I'Agéncia, la generacié d’aquests
indicadors s’integra amb el Repositori de Indicadors de Servei de I'Agéncia (RICA), i
posteriorment es visualitzen en eines que faciliten la gestié dels mateixos, com ara
eines de tipus Bl (Power Bl). Aquest procés de carrega i visualitzacié dels indicadors
recollits en RICA, és funcid del servei de Govern de la Dada de '’Agéncia, amb el que
I'adjudicatari s’ha de coordinar continuament per garantir una correcta carrega dels
indicadors establerts, i 'evolucié dels mateixos.

El format de generacié dels indicadors del servei, depén de la naturalesa dels
mateixos (logs, registres propis, extraccions d’altres BBDD, etc.), i del tractament que
el servei hi aplica per extreure’n la informacié en format indicador.

Aquests indicadors propis del servei, sén proposats, desenvolupats, generats i
mantinguts pel servei i acordats amb el Responsable de Linia de Servei i s’hauran de
reportar periodicament (com a molt en periodes mensuals) al Responsable de Linia
de Servei per al seguiment del mateix. Si no es tracten directament amb les eines i
repositoris indicats anteriorment, s’hauran de generar i processar amb eines
compatibles amb les previstes per 'Agéncia de Ciberseguretat de Catalunya, sempre
amb previ acord del Responsable de Linia de Servei.

Aixi mateix, el licitador haura d’elaborar, mantenir i reportar els indicadors d’activitat
al Director de l'area en la qual es trobi el servei en questid. Aquests indicadors
d’activitat seran detallats en les diferents reunions de seguiment de servei i versaran
respecte de I'estat d’execucié dels serveis, la dedicacié de recursos per servei, la
capacitat prevista, els ratis d’eficieéncia derivats de I'activitat i els processos de millora,
entre d’altres. Aquests indicadors podran ser proposats pel licitador tant en la mateixa
oferta com durant I'execucio del contracte al Director de I'area corresponent que els
haura d’acceptar per la seva implantacié i seguiment.
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3.13 Control de la Gestio i Prestaci6 de serveis

El personal del licitador, i en especial el cap del servei, haura de col-laborar amb I'area
de Control de Gestio de I'Agéncia per tal de:

= Definir un model de seguiment economic i planificacié en termes de capacitat
i execucio de tasques.

= Ajustar-se als procediments de facturacié que determini ’Agéncia.

= Conformar les factures en relacié amb el reportat de serveis efectuat i acceptat
per 'Agéncia, d’acord amb els procediments establerts.

= Exercir la gesti6 del contracte amb capacitats de forecast.

= Realitzar el reporting en les eines proporcionades per I'Agéncia amb els
seglients conceptes

o Fitxer mestre de persones
o Fitxer mestre de projectes i activitats
= Estimacié de recursos per projecte
= Seguiment dels riscos
= Seguiment del consum de recursos
o Imputacio de temps i activitats
o Assignaci6 de tasques a persones
o Facturaci6 i Conformacio de factures

L’adjudicatari proporcionara la seva total col-laboracié per a la realitzacioé d’auditories
i la verificacié del compliment dels compromisos. Aquestes auditories, realitzades en
gualsevol de les instal-lacions involucrades en la prestacié del servei, podran ser
portades a terme per personal de ’Agéncia o sol-licitades a tercers. No sera necessari
fer una notificacio préevia per a la realitzacié de tasques d’auditoria que no requereixin
la col-laboracio activa per part del personal de I'adjudicatari. En el cas en qué sigui
necessaria aquesta col-laboracié, '’Agéncia fara una notificaci6 amb dues setmanes
d’antelaci6é. L’adjudicatari suportara els costos d’auditories adjudicades a
tercers i gestionades per I’Agéncia, destinant al seu finangament un maxim del
0.7% de I'import anual dels serveis contractats.
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3.14 Propietat i validacié de la Documentacio

L’Agéncia és el propietari de tota la documentacié elaborada pels adjudicataris
referent al servei prestat pels adjudicataris i el seu personal i subcontractats que
destini a 'execuci6 dels serveis. L’adjudicatari s’encarregara de disposar de totes les
autoritzacions i permisos necessaris per tal de poder donar compliment a aquesta
previsio, essent responsabilitat de I'adjudicatari qualsevol pagament o reclamacio
relativa a aquesta manca d’autoritzacions.

Els responsables de cada linia de servei de 'Agéncia seran els responsables de la
validacié i aprovacié dels documents elaborats pel personal de I'adjudicatari. En cas
gue la qualitat dels documents sigui molt baixa o de manera recurrent i/o perllongada
en el temps de prestacioé dels serveis no assoleixi els nivells requerits s’aplicaran les
penalitzacions establertes en la present licitacio.

L’adjudicatari haura de mantenir la documentacio actualitzada en el sistema de gesti6
documental que I’Agéncia proporcioni per tal efecte.

3.15 Integracié amb altres equips

L’adjudicatari haura de portar a terme les activitats d’integracié amb la resta d’equips
operatius que conformen I'Agéncia, tant amb personal intern de I'’Agéncia com
personal d’altres proveidors.

Aquesta integracid s’haura de portar a terme tant a nivell de la operativa diaria (per
garantir I'execucié dels processos de la cadena de valor de ’Agéncia) com a nivell
tactic i operatiu.

Tot i aix0, els models de relacié han de garantir els seglents punts:
= Participacié de I'adjudicatari en els processos que I'afectin.

= Compartici6 d’informacid6 sobre fets puntuals (incidéncies, alertes,
vulnerabilitats, etc.), ja sigui amb les altres arees operatives de 'Agéncia com
directament amb altres proveidors.

= Comparticié d’informacié sobre fets agregats (tendéncies, patrons) i sobre
afectacions col-lectives als diferents clients de '’Agéncia.

= Eliminacio de les sitges organitzatives.
= Creaci6 d’'un fons comu de coneixement sobre la seguretat de la informacio.

= Creaci6 de bucles de retroalimentacioé que facilitin una resposta agil davant de
gualsevol nova situaci6 en matéria de seguretat; a tall d’exemple, el
descobriment d’'una nova tendéncia en I'ambit d’actuacio dels serveis.
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3.16 Formacio6

El personal de [I'adjudicatari disposara de la formaci6 adequada per al
desenvolupament de les seves tasques. Sens perjudici d’aquesta questié el personal
de l'adjudicatari realitzara, si s’escau, formacié continuada per tal de garantir
I'actualitzacioé dels seus coneixements aixi com I'adquisicié de nou coneixement que
pugui ser de valor pels serveis de I'Agéncia.

L’adjudicatari haura de reservar un 5% del temps del personal per tasques de formacio
i certificacio (en matéries relacionades amb I'activitat del contracte) i aquest temps no
sera facturat a ’Agéncia ni tindra impacte sobre el pla de capacitat del servei, valorant-
se la disposicié d’'un pla de capacitacié del personal de I'adjudicatari destinat a
'Agéncia. Aquest pla es coordinara amb les activitats i accions de formacié propies
de I'Agéncia.

3.17 Contingéncia

Els licitadors hauran de contemplar les mesures de contingéncia que considerin
oportunes per tal d’assegurar el minim impacte possible en la prestacié del servei
davant de qualsevol desastre inesperat, independentment del format de la seva
prestacio (ja sigui presencial o en remot).

AN Generalitat
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4 ACORDS DE NIVELL DE SERVEI |
PENALITZACIONS

L’adjudicatari resta obligat al compliment de I'execucié total de les prestacions
recollides en les ofertes que acompleixi al present plec i a les prescripcions del
contracte. Aixi mateix, 'adjudicatari haura de disposar d’'un cronograma que permeti
definir els terminis parcials de compliment en la prestacié de serveis d’acord amb
I'apartat de planificaci6.

Aixi mateix la prestacié de serveis de I'adjudicatari haura de complir uns estandards
de qualitat minims que permetin fer-ne un aprofitament adequat i donin resposta a les
necessitats de 'Agéncia. En cas que els serveis no assoleixin aquests minims de
qualitat requerits es considerara I'existéncia d’un incompliment d’acord amb el model
recollit en aquest apartat.

A continuacié es descriu el model de penalitzacions que s’aplicaran per 'incompliment
dels indicadors i Acords de Nivell de Servei (“ANS”) definits, d'acord amb els criteris,
quantificacio i métode de calcul establerts més endavant, entenent que un mateix fet
pot donar lloc a Ilaplicaci6 de diferents incompliments i les corresponents
penalitzacions d'igual o diferent tipus.

La imposicio de penalitzacions i la facultat resolutoria de I' Agéncia per incompliment
es regiran per I'establert als articles 192 i seguents de la LCSP.

En cap cas les penalitzacions tindran finalitat recaptatoria, de manera que la seva
aplicacié no substituira ni minorara la indemnitzacié que per danys i perjudicis pogués
resultar dels corresponents incompliments.
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4.1 Models de mesura del nivell de servei

Per tal de disposar de la informacié necessaria per a una gestidé i governanca
homogeénia 'Agéncia defineix un Model de Mesura del Nivell de Servei que ha de
permetre la valoracié dels Acords dels Nivells de Servei (ANS) i la seva millora
continua.

L’Agéncia implantara el Model de Mesura del Nivell de Servei de forma progressiva al
llarg de I'execuci6 del contracte. En aquest sentit, 'adjudicatari i 'Agéncia acordaran
la estrategia per implementar els respectius ANS en cada un dels ambits d’actuacio.

El licitador ha d’'incloure una planificacio pel desplegament del 100% del model de
mesura dels Acords dels Nivells de Servei a tots els ambits d’actuacio de 'Agéncia de
Ciberseguretat. Es valorara positivament una proposta que permeti desplegar amb
garanties el model complert, reduint els temps requerits per aconseguir-ho.

El licitador incloura també a la seva proposta la llista d'informes de seguiment del
servei i del contracte que generara, indicant el seu contingut, periodicitat, fonts
d’informacid, i qualsevol altra dada que consideri rellevant.

Li correspon a I'adjudicatari presentar mensualment, com a part del conjunt d’'informes
de seguiment del servei, un report amb la valoracié del compliment de tots els nivells
de servei i indicadors de mesura que s’especifiquen a continuacié en aquest apartat.
La qualitat i exactitud d’aquest informe sén claus per a un bon control del servei i per
mantenir una bona relacié entre I'’Adjudicatari i 'Agencia.

El licitador haura d’incloure dintre de la seva oferta una proposta dels principals
indicadors que, en funcié del seu enteniment, permeten mesurar de la forma més
adient el valor presentat pel servei inclos en la present licitacio, aixi com la millora dels
proposats en els seguents apartats.

Aquests indicadors hauran d’incorporar una definicié especifica de cadascun d’ells
aixi com la formula de calcul aplicable.
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4.2 Model de penalitzacions pels serveis

El licitador s’haura d’ajustar al model penalitzacions que a continuacio es descriu i que
inclou els seglents punts:

= Calcul de les penalitzacions

= Aplicacio de les penalitzacions

= Irregularitats en les mesures

= |Incompliment de la normativa interna de I'Agéncia

Les penalitzacions s’aplicaran per incompliment dels Nivell de Servei indicats en la
taula d’Acords de Nivell de Servei.

El calcul de l'import de la penalitzacido es fa seguint les indicacions del Plec de
Clausules Administratives.

4.2.1 Incompliment de la normativa interna de I’Agéncia

Tal i com s’ha exposat anteriorment en el present plec ’'Agéncia disposa de normativa
reguladora en matéria de seguretat corporativa i de proteccio de la seva informacio.
L’'incompliment d’aquesta normativa pot implicar greus perjudicis a '’Agéncia i, per
tant, s’estableix un sistema particular de penalitzacions vinculades al respecte a
aguesta normativa per part dels licitadors. Aquest sistema de penalitzacions en cap
cas té voluntat recaptatoria sind que té com a finalitat promocionar el compliment de
la seva normativa interna per part dels licitadors i les persones que efectivament
presten els serveis.

L’Agéncia aplicara una penalitzacié per un import d’'un tant algat d’entre 50€ i 100€
per cada incompliment de la normativa vigent en matéria de seguretat corporativa i
normativa interna que realitzi I'adjudicatari i el personal que aquest aporti (incloent el
personal que pugui aportar en subcontractacions sota la seva responsabilitat). La
graduacio de l'import es produira, atenent a la gravetat, continuitat de la infraccio,
duracio, intensitat, grau de risc que hagi causat la infraccio, entre d’altres. En cap cas
aquesta penalitzacio limitara la capacitat de I'Agéncia de reclamar els danys i
perjudicis efectivament causats per I'incompliment d’acord amb el contracte vigent
entre les parts.

L’0rgan responsable de determinar l'existéncia d’una infraccid sera el cap de
seguretat corporativa de I’Agéncia qui un cop detectat un presumpte incompliment ho
notificara per correu electronic a la persona responsable de I'adjudicatari i donara un
termini raonable per a que I'adjudicatari al-legui el que consideri en el seu interés.
Veient la informacié disponible i les condicions corresponents al cas, el responsable
de seguretat corporativa determinara i notificara definitivament I'existencia d’un
incompliment de la normativa i notificara la imposicié de la penalitzaci6 de manera
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definitiva a I'adjudicatari. El procediment de facturacié de les penalitzacions es regula
per I'apartat “Error! No s'ha trobat |'origen de la referéncia.. Facturacié de les p
enalitzacions”.
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4.2.2 Taula d’indicadors subjectes a acords de nivells de servei

4.2.2.1 Bloc de servei Lot 1: Governanga de I'operacié del SOC/CERT

Codi

Personal
GESPERO1

Rotacio de
Personal

Descripci6

index de rotacio del
personal en el servei
(queden excloses
d'aquest indicador les
admissions i les
desvinculacions per
variacié del nombre
d'efectius del servei per
possible modificacié del
nombre d'efectius del
servei recollida en la
proposta de servei)

Férmula de calcul

index de rotacié de
personal [%)]

Calcul = ((admissions
de personal +
desvinculacions de
personal)/2) *100) /
(nombre d'efectius del
servei pel periode
considerat)

Periodicitat

Mensual

Llindar

Penalitzaci6 Maxima

% de rotaci6 per l'import
de la factura del periode

GESPERO02 | No disponibilitat | Incompliment de I'horari | Hores d’incompliment Mensual N/A Import de 2h de servei
de Personal de servei, la no de servei [h] per cada hora
disponibilitat de servei o d’indisponiblitat.
lano presencia enel | o510 = Total d'hores
lloc de treball del .
personal en qualsevol de falta d_e presencia
moment del periode d’un perfil durant
contractat. I'horari de servei
acordat amb
I’Agéncia.
Nota: Es considerara
I'arrodoniment a l'algca
(nombre sencer en
hores) de la suma
acumulada dels
periodes de no
disponibilitat. (Per
exemple, 35 min es
considerara com 1
hora a efectes de
penalitzaci6 o 2 hores
i 20 minuts com 3
hores)

GESPER03 |Faltade Faltes de substitucié de | Hores amb manca de Mensual N/A Descompte de la meitat
substitucio de | personal quan es substitucié [h] d'hores del perfil
perfils produeix una desvinculat en el

desvinculacio. Calcul = Total d’hores contracte del servei.
de falta de preséncia
degut a una
desvinculacio prévia.

Qualitat

GESQUAOQO1 | Qualitat dels Grau de satisfaccié de | Puntuaci6 [de 1 Mensual 6 5% de I'import de la
lliurables del I'’Agéncia respecte la (menys satisfactori) a facturacio del periode
servei

qualitat i contingut dels
lliurables generats pel

10 (més satisfactori)]
segons enquestes de
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Descripci6

servei. Entre d’altres,
els aspectes més
importants definits als
apartats “Lliurables del
servei” i “Métriques i
indicadors”.

Foérmula de calcul

satisfaccio al
responsable del
servei de 'Agencia.

Nota: El contingut de
les enquestes ha de

ser acordat previ a la
fase de prestaci6 del
servei.

Periodicitat

Llindar

Penalitzaci6 Maxima

GESQUAO02 | Qualitat la Grau de satisfaccié de | Puntuaci6 [de 1 Mensual 6 5% de I'import de la
prestacio del I'Agéncia respecte la (menys satisfactori) a facturacio del periode
servei prestacié del serveien |19 (més satisfactori)]

g’eneral., valc_)rant_ entre segons enguestes de
d’altres: dedicacio i . -
rendiments del perfils | Safisfaccio al
assignats, assoliment | "esponsable del
de fites, incidencies servei de 'Agéncia.
amb el servei,
compliment de Nota: El contingut de
pro_ce_)diments/fluxos les enquestes ha de
definits, etc. )
ser acordat previ a la
fase de prestaci6 del
servei.

GESQUAQ03 | Compromis Incompliment de les Nombre de lliurables- Mensual N1>=1 |[(N1*(3% delimport
amb les dates | dates acordades productes-fites a N2 >=3 |de la facturaci6 del
d’entrega d’entrega dels diferents | entregar en el mes, periode)) +

lliurables (informes, que no han sigut ((Suma de dies
metriques, indicadors, | lliurats [N1] desviats) * (0,5% de
etc.) o fites definides. I'import de la facturacio
Nombre de lliurables- del periode))
productes-fites
entregats en una data
posterior a 'acordada
[N2], especificant el
nombre de dies
desviats respecte la
data d’entrega
establerta [d].
Nota: En cas que
'incompliment d’un
termini estigui
justificat per
dependéncia de
tercers caldra aportar
el raonament oportd.
Gestié documental
GESDOCO01 | Manteniment de | Nivell de revisio i Percentatge de Mensual 95% 5% de I'import de la

la informacio manteniment dels documents facturacio del periode
rellevant del procediments i actualitzats [%)].
servel. instruccions operatives

del servei. Calcul = (Nimero de

documents mensuals

La disposici6 de actualitzats) / (nmero

documentaci6 dels documents mensuals

processos sén clau per | a actualitzar) * 100.

gestionar de manera

efectiva les tasques del
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Descripci6 Foérmula de calcul Periodicitat Llindar Penalitzaci6 Maxima
servei. Per aquest On el nimero de
motiu, s’ha de disposar i | documents actualitzar
mantenir actualitzada mensualment haura
gualsevol documentaci6 | de ser calculat en
que permeti garantir el | base a la quantitat del
compliment dels total de documents
processos interns del operatius del servei
servei. acordats amb el
responsable del
servei.

Gesti6 de la demanda

GESDEMO1 |Temps de Control del temps de Per a casos dirigits al Mensual N1 >=95% | 5% de la facturacio del
resposta primer resposta per part | servei general de N2 >=90% | periode.
inadequat per | ge| servei en la gestié | gestio de la demanda,
part del servei de qualsevol peticid, Nombre de casos on

consulta o notificacié el temps de gesti6 en

rebuda. primera instancia
superi els 30 minuts.
[N1]
Per a casos dirigits a
altres funcions del
servei, Nombre de
casos on el temps de
gesti6 superi 1
jornada laboral. [N2]
Nota: No es
contempla dins del
temps de resposta del
servei, la resposta
que pugui generar
automaticament I'eina
de tiqueting. Per als
casos que arribin fora
de I'horari del servei,
s’iniciaria la mesura
dels temps de
resposta a partir de
l'inici del servei a la
jornada seguent.

GESDEMO02 | Incidéncies Incidéncies Nombre d’incidéncies Mensual N>=1 5% de I'import de la
generades per | ocasionades per la amb impacte facturacié del periode.
gestio lenta gesti6 inadequada de la | significatiu reportades

demanda. al servei o al
responsable del
servei per la manca
d’una resposta agil o
de qualitat. [N]

GESDEMO3 | Assisténcia a Control de les reunions | Nombre de reunions Mensual N>=1 2% de I'import de la

comités de crisi | en les que es demana | arribant amb més de facturacio del periode
assisténcia i gestio d’'un | 5 minuts de retard. [N] per cada incompliment.
comité de crisi i no
s’assisteix en temps.

GESDEMO04 | Manca de Control dels comites de | Nombre de comités Mensual N>=1 10% de limport de la
gestio de crisi que hauria de crisis no convocats facturacio del periode
E?ig?istés de d’organitzar el servei. | en temps i forma per per cada incompliment.

G

CIBERSEGURETAT

AGENCIA DE
DE CATALUNYA

83




Plec Tecnic del contracte CO.07.2022

Descripci6 Foérmula de calcul Periodicitat Llindar Penalitzaci6 Maxima

la gesti6 d’incidents
de seguretat. [N]
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4.2.2.2 Bloc de servei Lot 2: Gesti6 de projectes i Pla d’Evolucié

Codi Descripcio Foérmula de calcul Periodicitat Llindar Penalitzacié Maxima

Personal

PEVPERO1 |Rotaci6 de Index de rotacié del index de rotaci6 de Mensual N/A % de rotaci6 per l'import
Personal personal presencial en | personal [%] de la factura del periode
el servei (queden
excloses d'aquest Calcul = ((admissions

indicador les admissions | de personal +

i les desvinculacions per | desvinculacions de
variacié del nombre personal presencial)/2)
d'efectius del servei per |*100) / (nombre
possible modificaci6 del |d'efectius del servei pel
nombre d'efectius del periode considerat)
servei recollida en la
proposta de servei)

PEVPERO2 | No disponibilitat | Incompliment de I'horari | Hores d'incompliment Mensual N/A Import de 2h de servei per
de Personal de servei, la no de servei [h] cada hora
disponibilitat de servei o d’indisponiblitat.

la no preseéncia en el lloc | Calcul = Total d’hores
de treball del personal de falta de preséncia
en gqualsevol moment d’un perfil durant

del periode contractat. I’horari de servei
acordat amb I’Agéncia.

Nota: Es considerara
I'arrodoniment a l'alga
(nombre sencer en
hores) de la suma
acumulada dels
periodes de no
disponibilitat. (Per
exemple, 35 min es
considerara com 1 hora
a efectes de
penalitzacié o 2 hores i
20 minuts com 3 hores)

PEVPERO3 |Falta de Faltes de substitucié de |Hores amb manca de Mensual N/A Descompte de la meitat
substituci6 de personal quan es substituci6 [h] d'hores del perfil
perfils produeix una desvinculat en el
desvinculaci6. Calcul = Total d’hores contracte del servei.
de falta de preséncia
degut a una

desvinculaci6 previa.

Qualitat
PEVQUAO1 | Qualitat dels Grau de satisfaccio de Puntuaci6 [de 1 (menys Mensual 6 5% de I'import de la
lliurables del I’Agéncia respecte la satisfactori) a 10 (més facturacio del periode
servei qualitat i contingut dels | satisfactori)] segons
lliurables generats pel enquestes de
servei. Entre d’altres, els | satisfaccié al
aspectes més responsable del servei

importants definits als de I'’Agéncia.
apartats “Lliurables del
servei” i “Métriques i El contingut de les
indicadors”. enquestes ha de ser
acordat previ a la fase
de prestacio del servei.
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Descripcio

Férmula de calcul

Periodicitat

Llindar

Penalitzaci6 Maxima

PEVQUAO2 | Qualitat la|Grau de satisfaccié de | Puntuacié [de 1 (menys Mensual 6 Fins a un 5% de l'import
prestacio del [’Agéncia respecte la|satisfactori) a 10 (més de la facturacio del
servei prestacié del servei en |satisfactori)] segons periode

general, valorant entre | enquestes de

d’altres:  dedicacié i | satisfaccié al

rendiments del perfils | responsable del servei

assignats, assoliment de | de '’Agéncia.

fites, incidéncies amb el

servei, compliment de|El contingut de les

procediments/fluxos enquestes ha de ser

definits, etc. acordat previ a la fase
de prestacié del servei.

Gestié documental

PEVDOCO01 |Manteniment de | Nivell de revisi6 i|Percentatge de Mensual 95% | Fins a un 5% de I'import
la informacié | manteniment dels | documents actualitzats de la facturaci6 del
rellevant del | procediments i |[%]. periode
servei. instruccions  operatives

del servei. Calcul = (NUmero de
documents  mensuals
La disposici6 de actualitzats) / (numero
documentacio dels documents mensuals a
processos son clau per | actualitzar) * 100.
gestionar de manera
efectiva les tasques del [On el numero de
servei. Per aquest motiu, | documents  actualitzar
s’ha de disposar i mensualment haura de
mantenir actualitzada ser calculat en base a la
qualsevol documentacié |quantitat del total de
que permeti garantir el | documents  operatius
compliment dels del servei.
processos interns del
servei.
Eficiencia
PEVEFIO1 |Gestid eficient| Gestionar en un temps|Temps en gestionar Mensual N >=3 |5% de la facturacié del
de les | raonable les peticions, |una resposta, periode.
comunicacions | consultes, requeriments, | requeriment o consulta
amb els | etc. que arribin al servei | mai superior a 1 jornada
interlocutors com a part de la seva |laboral.
principals funcio
PEVEFIO2 |Nivell daveng|Grau d’execuci6 i aveng | Estat d’evolucié segons Mensual 70% | 5% de la facturaci6 del
dels plans|dels plans  d'accio, | fites i tasques periode.
d’accio, evolucié, millora i | planificades
evolucio, millora | assoliment de fites, | préviament.
i assoliment de | basats en les tasques de |En cas de no fer-se
fites. seguiment i gestio del |efectiva cap mena
servei d’evolucio, caldra
motivar-ne la justificacié
per dependéencia de
tercers.
PEVEFIO3 |Manca d’escalat|Control  dels  riscos | Numero de casos en els Mensual N >=2 |5% de la facturacié del

de riscos dels
projectes i
iniciatives

derivats de la manca de
compliment de fites,
terminis i altres en
I’execuci6 de projectes o
iniciatives

que no s’ha reportat un
risc en els temps
suficient (a criteri dels
responsables interns de
servei) per al seu

periode.
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Descripcio

Férmula de calcul

coneixement i correcta
gestio.

Periodicitat

Llindar

Penalitzaci6 Maxima

PEVEFIO4

Compromis
amb
d’entrega

les dates

Incompliment de les
dates acordades
d’entrega dels diferents
lliurables (informes,
metriques, indicadors,
etc.) o fites definides.

Nombre de lliurables-
productes-fites a
entregar en el mes, que
no han sigut lliurats
[N1]

Nombre de lliurables-
productes-fites
entregats en una data
posterior a 'acordada
[N2], especificant el
nombre de dies
desviats respecte la
data d’entrega
establerta [d].

Nota: En cas que
lincompliment d’'un
termini estigui justificat
per dependencia de
tercers caldra aportar el
raonament oportd.

Mensual

N1>=1
N2 >=3

(N1* (3% de l'import de

la facturacié del periode))
+

((Suma de dies desviats)

*(0,5% de l'import de la

facturacié del periode))
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4.2.2.3 Bloc de servei Lot 3: Arquitectura de

Codi

Personal

solucions

Descripcio

Férmula de calcul

Periodicitat

Llindar

seguretat i evolucio de

Penalitzacio
Maxima

Rotaci6 de Index de rotaci6 del index de rotacié de Mensual % de rotacié per
RO1 Personal personal presencial en el | personal [%] I'import de la
servei (queden excloses factura del periode
d'aquest indicador les Calcul = ((admissions de
admissions i les personal +
desvinculacions per desvinculacions de
variacié del nombre personal presencial)/2)
d'efectius del servei per *100) / (nombre d'efectius
possible modificacio del del servei pel periode
nombre d'efectius del considerat)
servei recollida en la
proposta de servei)
AREPE | No Incompliment de I'horari Hores d’'incompliment de Mensual N/A Import de 2h de
R0O2 disponibilitat | de servei, la no servei [h] servei per cada
de Personal |disponibilitat de servei o hora
la no preséncia en el lloc | Calcul = Total d’hores de d’indisponiblitat.
de treball del personal en | falta de preséncia d’un
qualsevol moment del perfil durant I'horari de
periode contractat. servei acordat amb
I’Agéncia.
Nota: Es considerara
I'arrodoniment a l'algca
(nombre sencer en hores)
de la suma acumulada
dels periodes de no
disponibilitat. (Per
exemple, 35 min es
considerara com 1 hora a
efectes de penalitzacié o
2 hores i 20 minuts com 3
hores)
Falta de Faltes de substitucié de Hores amb manca de Mensual N/A Descompte de la
substitucié de | personal quan es substitucio [h] meitat d'hores del
AREPE | perfils produeix una perfil desvinculat
RO3 desvinculacié. Calcul = Total d’hores de en el contracte del
falta de preséncia degut a servei.
una desvinculacio previa.
Qualitat
AREQU | Qualitat dels | Grau de satisfaccié de Puntuaci6 [de 1 (menys Mensual 6 5% de I'import de
A0l lliurables del | I’Agéncia respecte la satisfactori) a 10 (més la facturacio del
servei qualitat i contingut dels satisfactori)] segons periode
lliurables generats pel enquestes de satisfaccio
servei. Entre d’altres, els | al responsable del servei
aspectes més importants | de '’Agéncia.
definits als apartats
“Lliurables del servei” i El contingut de les
“Meétriques i indicadors”. | enquestes ha de ser
acordat previ a la fase de
prestacio del servei.
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Descripcio

Férmula de calcul

Periodicitat

Llindar

Penalitzacio
Maxima

G

CIBERSEGURETAT
DE CATALUNYA

AREQU | Qualitat la Grau de satisfacci6 de Puntuaci6 [de 1 (menys Mensual 6 5% de I'import de
A02 prestaci6 del |I’Agencia respecte la satisfactori) a 10 (més la facturacio del
servei prestaci6 del servei en satisfactori)] segons periode
general, valorant entre enquestes de satisfaccio
d’altres: dedicacio i al responsable del servei
rendiments del perfils de I'Agencia.
assignats, assoliment de
fites, incidéncies amb el | El contingut de les
servei, compliment de enqguestes ha de ser
procediments/fluxos acordat previ a la fase de
definits, etc. prestacio del servei.
Gestié documental
AREDO | Manteniment | Nivell de revisio i Percentatge de Mensual 5% de I'import de
co1 de la manteniment dels documents actualitzats la facturacio del
informacio procediments i [9%6]. periode
rellevant del | instruccions operatives
servei. del servei. Calcul = (NGmero de
documents mensuals
La disposici6 de actualitzats) / (nGmero
documentaci6 dels documents mensuals a
processos son clau per actualitzar) * 100.
gestionar de manera
efectiva les tasques del On el nimero de
servei. Per aquest motiu, |documents actualitzar
s’ha de disposar i mensualment haura de
mantenir actualitzada ser calculat en base a la
qualsevol documentacié | quantitat del total de
que permeti garantir el documents operatius del
compliment dels servei.
processos interns del
servei.
Eficiencia
AREEFI | Gesti6 eficient | Gestionar en un temps Temps en gestionar una Mensual N >=3 |5% de la facturacié
01 de les raonable les peticions, resposta, requeriment o del periode.
comunicacion | consultes, incidents, consulta mai superior a 1
s amb els requeriments, etc. que jornada laboral
interlocutors | arribin al servei com a
principals part de la seva funcio
AREEFI | Nivell d’aveng | Grau d’execucié i aveng | Estat d’evolucié segons Mensual 70% | 5% de la facturacio
02 de les de les necessitats, fites i tasques planificades del periode.
necessitats, models i/o assoliment de | préviament.
models, i/o fites, basats en les En cas de no fer-se
assoliment de |tasques de seguiment i efectiva cap mena
fites. gesti6 del servei d’evolucid, caldra motivar-
ne la justificacio per
dependéncia de tercers.
AREEFI | Compromis Incompliment de les dates | Nombre de lliurables- Mensual N1>=1 |(N1*(3% de
03 amb les dates | acordades d’entrega dels | productes-fites a entregar N2 >= 3 |l'import de la
d’entrega diferents lliurables en el mes, que no han facturacié del
(informes, métriques, sigut lliurats [N1] periode)) +
indicadors, etc.) o fites ((Suma de dies
definides. Nombre de lliurables- desviats) * (0,5%
productes-fites entregats de I'import de la
en una data posterior a facturacié del
I'acordada [N2], periode))
especificant el nombre de
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Descripcio

Férmula de calcul

dies desviats respecte la
data d’entrega establerta

[d].

Nota: En cas que
'incompliment d’un
termini estigui justificat
per dependéencia de
tercers caldra aportar el
raonament oportu.

Periodicitat

Llindar

Penalitzacio
Maxima

AREEFI
04

Pas a
produccio de
noves
funcionalitats
de manera
incorrecte.

Passos a producci6 de
noves funcionalitats que
no han sigut degudament
provades i que generen
un impacte en forma
d’incidencia a la resta de
serveis del SOC/CERT o
generen una no
conformitat amb el
disseny funcional.

Percentatge de passos a

producci6 incorrectes [%].

Calcul = (NGmero de
passos a produccié
mensuals que han
generat una incidencia) /
(Numero de passos a
produccié mensuals) *
100.

Mensual

<5%

5% de la facturacio
del periode
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S FASES DE LA PRESTACIO

Per cadascun dels equips proposats, els licitadors hauran de presentar a la seva
oferta tecnica el pla d’actuacio detallat per tal de garantir les seglents fases:

NOVA PRESTACIO DEVOLUCIO

Futur Adjudicatari
Nou Adjudicatari Nou Ajucatari

I . ! . s e
"Transferéncia; Prestacio en transicié
1

Adjudicatari actual

Vigéncia Nou Contracte

Figura 10. Fases de la prestacio de servei.

5.1 Transici6

Es el periode que va des de I'entrada en vigor del contracte fins I'estabilitzacié dels
serveis en els nivells establerts en aquest plec. La transicio tindra una durada maxima
de dos mesos des de la data d’adjudicacié.

Durant la transicio es duran a terme les seglents activitats:

= Transferencia: El nou adjudicatari es posara en contacte amb l'actual per dur
a terme les tasques de transferéncia del servei, traspas de coneixement i
I'habilitacié de I'operacid. Durant aquesta fase l'actual adjudicatari continua
prestant i facturant el servei. Aquesta fase no tindra una durada superior a un
mes, pel que el nou adjudicatari haura de disposar dels efectius necessaris
per comencar aquest traspas amb el suficient temps d’antelacié per evitar
gualsevol interrupci6 en el servei prestat.

El nou adjudicatari (proveidor entrant) haura de combinar els seus plans amb
els de I'adjudicatari actual (proveidor sortint) i ha de ser capag d’adquirir tot el
coneixement necessari per tal de poder continuar prestant el servei tal com es
dona actualment sense que hi hagi disrupcions al servei i sense que es
penalitzi els possibles clients del mateix. Sera responsabilitat del proveidor
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entrant assolir aquest objectiu per a l'inici de la prestacié en la data prevista
en el contracte.

L’actual adjudicatari té el compromis de fer efectiu el traspas del coneixement
en les millors condicions.

= Prestacio en transicio: El nou adjudicatari comenca a prestar el servei amb
els seus propis mitjans. Durant aquesta etapa, el nou adjudicatari sera I'tinic
responsable de la prestacio del servei i es comenga a mesurar els indicadors
de la prestacié del servei, tot i que els ANS no estaran vigents i per tant no es
computen penalitzacions per incompliment dels nivells de servei, exceptuant
els derivats de la indisponiblitat del servei.

Aquesta fase podra ser modificada en funcié al resultat de I'analisi a lliurar al
final de la transferéncia i el pla d’accié que s’estableixi i ho podra tenir una
durada superior a un mes.

Si no s’iniciés la transicio del servei per causes imputables a I'adjudicatari, el
servei no podra ser facturat i 'adjudicatari sera penalitzat amb I'import del
servei no prestat.

En cap cas, '’Agéncia satisfara cap import ni al proveidor sortint ni al proveidor entrant
vinculat a la tasca de transicid. Ambdés proveidors només podran facturar els serveis
operatius prestats respectivament a ’Agéncia respecte els quals, progressivament
durant la transicio, en cesi en la prestacio el sortint i n’assumeixi la prestacio I'entrant.

5.2 Nova Prestacio6

Es considera la fase normal de la prestacio del servei. Comenca quan els processos
de transici6é hagin acabat fins un mes abans que finalitzi la prestacié del servei.

Durant aquesta fase, estan vigents els plans de millora continua dels serveis i els
projectes de transformacio i industrialitzacio dels serveis, liderats pel servei d’Evolucié
i Transformacio; per aquesta raé els ANS s’han de revisar cada mes, per tal d’adaptar-
los a I'evolucio en la prestacié dels serveis i a les variacions en el cataleg de servei i
necessitats dels clients i ’Agéncia.
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5.3 Devolucio

Fase que s’emmarca al final de la prestacid, un cop s’hagi comunicat la cancel-lacié
del contracte, i que comenga un mes abans de I'extincié d’aquest. Durant aquest mes
hi haura coexisténcia amb un nou adjudicatari fins que es transfereixen els serveis a
aquest. Els serveis seguiran estan subjectes a contraprestacié economica i
penalitzacié segons els ANS.

L’adjudicatari haura de procurar la metodologia, eines i recursos necessaris per tal de
traspassar adequadament el servei a altres possibles futurs adjudicataris.

Tot el material desenvolupat, incloent desenvolupaments en Sistemes de Informacio,
és propietat de ’Agéncia i romandra, amb tota la seva documentacié, en '’Agéncia un
cop acabada la prestacio del servei.

Els mitjans técnics que el proveidor sortint hagi proporcionat per tal de desenvolupar
la seva tasca hauran de ser degudament esborrats i tota la informacié traspassada a
qui ’Agéncia designi.

La devolucio de les eines es regira segons l'estipulat a I'apartat corresponent d’aquest
plec i en les condicions acordades amb I'adjudicatari.

Juan Gonzalez de Benito

Responsable Linia de Servei d’Intel-ligéncia i resposta activa — Catalonia Cert

AN Generalitat
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6 ANNEX | — LLISTAT D’EINES

En cas que el licitador desitgi conéixer el llistat de les eines que I'Agéncia utilitza en
'actualitat, incloent les lligades al lloc de treball i a la estructura i continguts de les
maquetes emprades pel lloc de treball, haura d’enviar la seva sol-licitud a I'adreca de
correu electronic facilitada per a resoldre consultes sobre la present licitacio
(contractacio@ciberseguretat.cat).

L’Agéncia enviara al licitador un acord de confidencialitat que aquest haura d’acceptar
i retornar signat. Una vegada formalitzat aquest acord de confidencialitat 'Agéncia
enviara al licitador el llistat d’eines.

7 ANNEX Il = MARC NORMATIU

A titol informatiu, es llisten alguns dels estandards vigents de compliment obligatori
dins 'ambit de la Generalitat de Catalunya:

= GUITO07-C - Proteccio entorns Linux

= GUITO061-C - Proteccio entorns Windows Server 2012

=  GUIT063-C - Proteccié entorns SQL Server 2012

= GUIT064-C - Protecci6 entorns Microsoft SharePoint 2013

= GUITO073-C - Protecci6 entorns Windows 7 i 8

= GUITO74-C - Protecci6 entorns MySQL 5x

= NORO0O018-C - Norma de mesures de seguretat en la construccié de sistemes
informacio

= GUIT019-C - Guia de contrasenyes
=  GUIT020-C - Gestié de comptes administracio de sistemes

= GUIT044-C - Guia eliminaci6é segura informacio en la reutilitzacioé o destruccio
de suports i sistemes

= PRCO0001- C - Procediment de notificacié d’incidents de seguretat
= GUIT023-C - Guia de seguretat fisica de CPDs i sales técniques
=  GUIT040-C - Guia de copies de seguretat

=  GUITO50-C - Guia de gestio de la continuitat del negoci
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= GUIT065-C - Trasllat de CPDs i migracio de dades

= GUIT002-C - Guia d’administracio del correu electronic

= GUITO003-C - Guia d’administracio de I'estacio de treball

= GUITO004-C - Guia d’administracié de xarxes WiFi

= NORO0O016-C - Gestio de traces

= NORO0046-C - Navegacié Web de la Generalitat de Catalunya
= FRMO0004-C - Memoria del sistema de videovigilancia

= FRMO0O008-C - Document d’acceptacié d’obligacions relatives a seguretat de la
informacio i proteccio de dades de caracter personal

= GUILO71-C - Guia Legal Seguretat ENS Metodologia

= NORO0O003-C - Contractacio de Tercers

= GUIT026-C - Us del correu electronic

= NORO0O005-C - Contrasenyes

=  PRTO0009-C - Model de protocol sobre I'iis de dispositius no corporatius

= Nota en relaci6 amb I'is de serveis disponibles a la xarxa que permeten
comparticié de fitxers i d’altres
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