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Introduccion

El Area de Tecnologia de TMB (aTec) tiene la responsabilidad de definir, implantar y controlar la
realizacion de copias de seguridad de la informacidn y los sistemas de informacidn que son de su
responsabilidad.

TMB utiliza los servicios en la nube de 0365 de Microsoft. En este servicio se almacenan datos de
usuario que hay que salvaguardar.

Es necesario realizar copias de seguridad de los datos de Microsoft Office 365 para protegerlos ante
cualquier eliminacién, ya sea accidental o intencionada o ante intenciones maliciosas como el

Ransomware.

Objetivo

El objetivo de este pliego es contratar un servicio SaaS para realizar las copias de 0365 durante tres (3)
anos.
TMB dispone de las siguientes licencias contratadas:
e 7000 usuarios con licencia F3 con buzén de 2Gb.
e 1.600 usuarios con licencia E1 con buzén de 50Gb.
e 17 usuarios con licencia E3 con buzén de 100Gb.
Estas licencias pueden variar en el tiempo y se deberan ajustar de manera anual.
El servicio debe atender estos parametros:
- 95% de éxito en las copias diarias de los diferentes entornos. Se define como copia con éxito
aquella que permite recuperar datos de la misma.
- 99% de éxito en la restauracion de datos.
- 2 horas de tiempo de inicio de ejecucidon en peticidn de restauracion de datos.

- 2 horas de tiempo de inicio de ejecucidon en peticién de copia no planificada.

El tempo de retencion de las copias sera de tres (3) afios.
La oferta de servicio debe incluir tanto las tareas y equipo humano para realizar el servicio como las
licencias, almacenamiento y otros medios técnicos necesarios para la correcta prestacion del servicio

solicitado.
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3. Caracteristicas del servicio

3.1.

Requisitos de la solucidn

Los requisitos solicitados son:

Las copias de seguridad de la suite 0365 se realizardn mediante un servicio gestionado que
debera cumplir con los parametros detallados en el apartado anterior.
El servicio incluye la copia de seguridad y restauracién de todos los datos de la suite de
Microsoft 365 (correo Exchange, OndeDrive, Teams, SharePoint...) y sus diferentes versiones,
asi como de los datos empresariales del tenant de TMB.
Las copias de seguridad tendran una retencioén de tres (3) anos.
Una vez acabado el contrato tiene que existir la posibilidad de restauracién de las copias
realizadas hasta la finalizacion de la retencién, asi como el traspaso de configuraciones,
procesos, definiciones de trabajos de copia y todo aquello que permita poner en
funcionamiento el servicio en un nuevo proveedor.
Se deben incluir todos los elementos necesarios, tanto personales como tecnolégicos, para el
funcionamiento del servicio gestionado, licencias, puesta en marcha del servicio,
restauraciones y formacion a la linea de soporte de TMB.
Se fija el Objetivo de Punto de Recuperacion (RPO) en 12 horas y los Objetivo de Tiempo de
Recuperacidn (RTO) seran, dependiendo del volumen de datos a recuperar, los siguientes:

o RTO para ficheros o mensajes de correo puntuales = 15 minutos

o RTO para carpetas de ficheros o buzones completos = 2 horas

o RTO para recuperacién completa < 24 horas
Todo ello sin detrimento de que el equipo que deba realizar las tareas de recuperacion se
ponga en marcha en menos de 2 horas desde el aviso de TMB.
La ubicacién de las copias de seguridad serd de acuerdo a la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (RGPD —
LOPDGDD).
El importe de servicio se debe ofertar en base al nimero de usuarios del tenant.
Capacidad de sincronizacién automatica y manual con el tenant de Office 365.
Proteccién de buzones compartidos y archivado de Exchange Online, sin contar como licencias

adicionales.
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Restauracién granular fina o completa a la ubicacion original, a una distinta y posibilidad de
exportar el dato.

Gestion de la inclusidn de usuarios en el backup automatica y desatendida mediante grupos de
Active Directory.

Capacidad de realizar copias de seguridad y restauracion de los roles de SharePoint.
Proporcionar informes de actividad e historial de trabajos.

Mecanismos de confidencialidad para que los administradores del backup no puedan ver el

contenido de los correos electrénicos ni de los ficheros.

3.2.  Requisitos en cuanto a la seguridad:
- Acceso a la plataforma integrado con las identidades de Office 365.
- Doble factor de autenticacidn para el acceso integrado con el de TMB.
- Dato encriptado en transito y en destino.
- Control de acceso basado en roles.
3.3. Requisitos econémicos y de facturacion
- En la oferta econémica debe aparecer el precio anual del servicio, considerando las posibles
ampliaciones que se regularizaran anualmente.
- El pago del servicio se realizara de manera trimestral.
- No se podra realizar ningln cargo adicional por otro concepto que no esté reflejado en la
oferta.
3.4. Tareas incluidas
3.4.1.Basicas

Las tareas incluidas dentro de este acuerdo son:

Configuracion inicial de la puesta en marcha del servicio.

Realizacion de las copias de seguridad segun los pardmetros determinados en este documento
de todos los entornos de la suite O365.

Restauraciones por perdida de datos de acuerdo con los niveles establecidos en este
documento.

Definicién y ejecucion de pruebas mensuales de restauracion de los distintos entornos
Exchange Online, OneDrive for Business, SharePoint Online, OneNote, Microsoft Group y
Microsoft Teams en caso de no ser necesaria ninguna restauracién durante ese periodo de
tiempo.

Documentacidn de la planificacion de copias y sus tipos.
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- Documentacién de la planificacion de pruebas de restauracion periddica de pruebas.

3.4.2. Extendidas

Una vez finalizadas las tareas bdsicas se procedera a:
e Redaccion y entrega de informes mensuales.
o Informe mensual de las copias realizadas con su resultado.
o Informe mensual de las restauraciones realizadas y su resultado.
o Informe ejecutivo mensual del funcionamiento del servicio.

o Documentacién de los procedimientos generados.

3.5.  Aspectos técnicos

3.5.1.Tareas genéricas

Los trabajos se ejecutaran en los sistemas y programas propiedad de TMB y responsabilidad de aTec.

3.6. Aspectos funcionales

La prestacién del servicio objeto de esta contratacion debe cumplir con los siguientes items:

1. La realizacién de las tareas que se deban realizar de forma presencial se hara en las
instalaciones y oficinas de TMB. De no indicar otra cosa seran en la oficina situada en la
siguiente direccion:

Centre de Suport Tecnologic
C/Josep Estivill, 47
08027, Barcelona

2. Elservicio dispondra de un referente que sera el interlocutor con el responsable del servicio de
TMB.

3. Se presentara una planificacion de los trabajos a realizar inicialmente para acordar con TMB su
duracion.

4. El horario de las jornadas presenciales sera de 8h a 14h de lunes a viernes.

4. Confidencialidad

La empresa colaboradora debe aceptar la Politica de Seguridad Tecnoldgica y de la Informacién de

TMB.
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La empresa colaboradora debe aceptar el compromiso de confidencialidad respecto a los datos a los
gue tendra acceso y que son propiedad de TMB.

Los permisos de acceso a los sistemas y aplicacidn, en caso de ser necesario, tendrdn el nivel necesario
para el trabajo a realizar y asignados a usuarios personales.

En caso de precisar del acceso con un usuario con privilegios elevados en el sistema se llevard a cabo a
través de la herramienta que dispone TMB para este fin, de manera que queden trazadas las acciones

que se realicen.

Seguimiento del contrato

El seguimiento del contrato constara de los siguientes hitos:
- Informe mensual detallado del funcionamiento de las copias de seguridad realizadas.
- Informe mensual de las restauraciones realizadas (incluidas las de validacion del servicio).
- Reuniones trimestrales entre el responsable del servicio del licitador y los responsables del

servicio en TMB para seguimiento del servicio contratado.
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