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1. Objecte del Contracte

La Universitat Oberta de Catalunya (en endavant, “la UOC”) és una universitat innovadora, arrelada a
Catalunya i oberta al mén, que forma les persones al llarg de la vida contribuint al seu progrés i al de la
societat, alhora que duu a terme recerca sobre la societat del coneixement. El seu model educatiu es basa
en la personalitzacié i I'acompanyament de I'estudiant mitjangant I'e-learning; en aquest sentit, es tracta
de la primera universitat a la xarxa a |’estat espanyol.

La UOC vol ser una universitat que, connectada en xarxa amb la resta d'universitats del mén, impulsa la
construccié d'un espai global de coneixement i la recerca frontera en societat del coneixement. Innova en
el model educatiu propi que se centra en |'estudiant, oferint una formacié de qualitat i personalitzable,
per fomentar la seva competitivitat i contribuir al progrés de la societat.

Per aconseguir aquests objectius, la UOC ha decidit apostar, entre altres coses, per una nova estratégia
per a la gestid i govern de les dades la missié de les quals és la seglient:

“Millorar I'experiéncia i I'éxit académic i professional dels nostres estudiants,
eficientar els processos organitzatius, impulsar la recerca i assegurar la presa de
decisions informades mitjancant un us innovador de les dades, que ajudi a
habilitar l'estratégia de la UOC des de I'operativa diaria.”

L'estrategia té 4 objectius principals:

e Govern de la dada: Proporcionar a la Universitat d’un sistema de decisions i responsabilitats al
Ilarg de tot el cicle de gestié de les dades

e Cultura: Estendre una cultura de presa de decisions basada en les dades i acostar les dades a qui
les pren, amb usos analitics cada vegada més avancats

e Talent: Augmentar el talent analitic entre directius, tecnics i docents, i aprofitar I'experiéncia de
recerca i innovacio de la UOC en aquest ambit

e Diferenciacid: Crear productes, serveis i eines d’ajuda per enfortir el model docent i aconseguir
nous avantatges competitius

Per aconseguir aquests objectius, s'han identificat 3 palanques habilitadores fonamentals:

e Comunitat de practica de dades: grup creat per referents de dades (analistes, técnics, propietaris)
a les arees de negoci que seran els encarregats de promoure i implantar el resultat de la nova
estrategia en aquestes.

e Plataforma de dades: plataforma tecnologica sobre la qual es creara el model de dades UOC i que
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n'ha de permetre |'explotacié adequada als diferents perfils.
e Programa de dades: assegura |'execucié de I’estratégia mitjangant un pressupost, un backlog de
projecte i un comité que pren decisions i prioritza.

A més, cal ressaltar que per a la implementacié d'aquesta estrategia ens estem basant en el paradigma
Data mesh, el qual fa emfasi en la descentralitzaciod i I'autonomia del domini de dades. El gran canvi amb
Data Mesh esta en la gestié de dades com un conjunt de productes de dades, no com una col-leccié de
processos i canalitzacions.

La implantacié d'aquesta estrategia és un encarrec compartit per I'Oficina de Dades i el Grup Operatiu
d'Arquitectura i Gestié de Dades, a través del Programa de Dades i de les funcions de tots dos grups:

Vicegeréncia
d'operacions
Oficina de dades Area de tecnologia
GO Arquitectura i il : A 4 A
gestio de dades : . s A S bl o e

El Grup Operatiu d'Arquitectura i Gestié de Dades és un grup transversal que es troba dins de I'area de
tecnologia les responsabilitats principals de la qual son:

- Execucio del Programa de Dades

- Definicié de l'arquitectura tecnologica de la plataforma de dades d'acord amb els estandards
d'arquitectura tecnologica de la UOC

- Gestid i operacié de la plataforma de dades

- Governisuport sobre la plataforma de dades

- Disseny de solucions sobre la plataforma

- Gestid de la creacid i del manteniment de desenvolupaments sobre la plataforma de dades
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L'objecte de la present licitacid és la contractacid dels serveis necessaris per a la implementacié de
|'estratégia, aixi com per al suport de les funcions del grup operatiu d'arquitectura i gestié de dades
derivades de la nova manera de gestionar i consumir les dades.

Serveis que donen suport a les funcions del Grup Operatiu d'Arquitectura i Gestié de Dades:

Serveis recurrents de gestid, operacid, govern i suport de la plataforma de dades, aixi com servei
de manteniment incidental i operatiu sobre aquesta.

Serveis addicionals com suport i execucid de projectes de desenvolupament sobre la plataforma
de dades, evolucid de la plataforma (upgrade de les plataformes de dades, liderar la gestié del
canvi amb les aplicacions afectades, incorporacié de nous serveis a la plataforma) i formacio
experta en els serveis tecnologics que componen la plataforma de dades

Als Annexes “’Annex - Sistemes i Tecnologies” es descriuen les tecnologies i les funcions més rellevants

d'aquest servei. Destaquem ara les principals i amb més pes a I'hora de desenvolupar i mantenir

aplicacions de dades:

Snowflake com a peca central de I'estratégia de dades. Es el software que serveix com a repositori
centralitzat de dades i a partir del qual es realitza I'explotacié de les dades per part del usuaris
finals. Per tant 'empresa adjudicataria ens a d’assegurar la capacitat d’aportar serveis tecnologics
i experiencia per a que la UOC pugui treure el maxim profit de la solucié Snowflake, ja sigui per
migrar aplicacions en altres softwares o implementar Snowflake, com per el disseny, preparacio,
re-plataforma i optimitzacié del rendiment.

Amazon Web Services donat que és proveidor que proporciona els serveis cloud globals a la UOC
i on resideixen la gran majoria de les aplicacions informatiques. A més d’aixo, I’eina Snowflake
s’ha configurat amb una infraestructura AWS per aprofitar tots els beneficis de tenir-ho vinculat.
Per tant AWS és també una eina fonamental i imprescindible de la plataforma de dades a la UOC
per qualsevol aplicacié de dades desenvolupada.

Microsoft Azure com a proveidor de cloud publica d’alguns dels serveis essencials a la UOC, com
ara |’Active Directory. A més d’aixo un gran volum de les aplicacions de dades considerades com
a Legacy, resideixen a serveis del cloud Azure. Per aquest motiu una de les tasques del servei de
dades que s’esta oferint, sera la d’administrar els serveis d’infraestructura de la plataforma Azure
gue contenen les aplicacions de dades Legacy actuals fin que es migrin a Snowflake.

Microsoft Power Bl com a eina de visualitzacid de dades corporativa i objecte d’explotacié de
dades per part d’usuaris final.

Tableau Online com a eina de visualitzacié de dades la qual conté aplicacions consideradas Legacy
i que per tant I'adjudicatari del servei haura de mantenir en quant a infraestructura i liderar la
seva migracio als serveis de dades finals.
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La relacid de tecnologies associades a aquest contracte es revisara amb una periodicitat anual, per la
propia gestio de |'obsolescéncia, i I'execucid de projectes d‘evolucid que proporcionen noves tecnologies
qgue s'hauran d'incorporar als manteniments. Les modificacions de les tecnologies implicades no podra
suposar una variacié de la linia base del recurrent superior al 20% (com s'indica a I'apartat 3.2 de
volumetria i dimensionament).
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2. Objectius del Contracte

En el desenvolupament de I'objecte del present contracte es pretén assolir, entre d’altres, els seglients
objectius:

® Assegurar el funcionament ordinari dels sistemes especificats a I'apartat 1 del present document,
donant suport expert i garantint el manteniment d’aplicacions del tipus correctiu, preventiu, adaptatiu
i evolutiu

e Augmentar el nivell de qualitat i de maduresa del servei de suport mitjangant:
o Centralitzacid i professionalitzacid dels serveis orientats a donar suport a l'usuari
o Incorporacié de noves activitats en el seguiment de les mateixes
o Automatitzacid dels procediments operatius

e Augmentar el nivell de qualitat i de maduresa del servei de manteniment i evolucié de les aplicacions
mitjangant:
o Mesura de la qualitat a través d’Acords de Nivell de Servei especifics pel servei
o Disposar d’un servei global de manteniment i evolucid de les aplicacions que permeti portar a
terme les necessitats detectades per la gestié de la demanda
o Increment de la interlocucié directa entre els caps d’evolutiu de I'adjudicatari i els usuaris clau
en els desenvolupaments evolutius.
o Un compromis de millora continua en els resultats, els processos i els procediments
o Suport técnic expert pels diferents sistemes

o Millorar I'eficiéncia del servei. Disminucidé del manteniment correctiu (incloent la depuracié de dades)
i increment de les tasques de valor afegit

e Servei flexible, alineat amb I’evolucié tecnologica i organitzativa de la UOC
e Garantir I'estabilitat i permanéncia del coneixement

e Garantia en la transicid i devolucid del servei
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3. Descripcio dels serveis

3.1. Abast dels serveis

En primer lloc, i a mode il-lustratiu, es presenta una visié global de I'ambit de I’Area de Tecnologia on
s’enmarquen els serveis relacionats amb el present plec:

GOSD d"Activitat Comercial, Comunicacié i
Suport a negod

Grups Operatius de Serveis Digitals

Programa de Tecnologia
|%i§m].ﬂt;.lnm:|

&0 d'Operacions i Entorn de treball

Grups Operatius de Suport

Els serveis a prestar s’aplicaran sobre els sistemes descrits a I’Annex - Tecnologies i s’executaran seguint

les condicions d’execucio descrites a I'apartat 4. Condicions d’execucié del servei, i sén els seglients:

3.1.1. Serveis recurrents
3.1.1.1. Serveis d'operacié i manteniment

L’adjudicatari es responsabilitza de I'operativitat de les aplicacions, assegurant i garantint que I'aplicacié
funciona i presta els serveis pels quals van ser dissenyades i implementades.

En aquest apartat es detallen les activitats associades a la correccié o millora del programari de les

Plec de prescripcions técniques pag 10



U Universitat Oberta uoc.edu
c de Catalunya

aplicacions (correctiu, preventiu, adaptatiu), suport técnic en I’Us eficient i la correcta configuracio de les
aplicacions de suport als processos de negoci, la millora continua aixi com tasques orientades a la gestié
del servei global

Les incidencies, consultes i peticions que es tracten en el servei d’operacid, arriben centralitzades per
I’aplicacid JIRA, amb origen finestreta Unica del servei d'atencié a 'usuari intern de la UOC (SAU) en el cas
dels usuaris de negoci ja que actua com a primer nivell d’atencié. No obstant, els serveis també atendran
peticions directes de membres de I’Area de tecnologia aixi com peticions d’altres serveis d’atencié.

L’adjudicatari sera responsable de dur a terme les segilients activitats:
Manteniment d’aplicacions: Correctius, adaptatius i preventius

Aquestes activitats seran liderades i executades pels perfils especialitzats. Siguent responsables cadascun
d’ells de les tasques en funcié de la tecnologia que es vegi afectada:
e Arquitecte Cloud: per AWS i Azure
e Enginyer de dades: per Snowflake
e Especialista en visualitzacié de dades: per Power Bl i Tableau
e Cientific de Dades: per aplicacions d’analitica avancada (models de regressid, classificacio,
clustering, reduccid de la dimensionalitat, etc.)

Les activitats estan associades a la correccid i millora del programari de les aplicacions, segons tres tipus:

e Correctiu
L’objectiu principal és localitzar i eliminar els possibles defectes del programari. S’entén per defecte
qualsevol caracteristica del sistema que té la potencialitat de produir una fallida, és a dir, un
comportament del sistema diferent al que esta establert en les especificacions.
Aqguesta activitat s’inicia amb la recepcié de les incidéncies dels usuaris finals o amb la deteccié de
defectes pel propi equip de treball de manteniment.

e Adaptatiu
L’objectiu principal és la modificacié del programari degut a canvis en I’entorn en el que s’executa, tant si
aquests canvis sén deguts al maquinari, programari o requeriments legals.
Aquesta activitat s’inicia amb la peticid d’integracions de desenvolupaments o solucions de tercers, o amb
les propostes realitzades pel propi equip de treball de manteniment i acordades amb la UOC.

e Preventiu
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L’objectiu principal és la millora en el disseny dels sistemes sense variar significativament les seves
funcionalitats, incloent les tasques proactives de millora técnica i optimitzacid del programari existent per
minimitzar els riscos de fallida del programari i els errors d’usuari en els sistemes.

Cal contemplar també en aquest apartat les proves necessaries per tal de garantir el correcte
funcionament dels sistemes en cas d’implantacié o actualitzacié de Service Packs i pegats del programari.

Govern de la plataforma i les aplicacions

Aquestes activitats seran liderades i executades per I’Analista de dades, recolzant-se per la presa de
decisions tecniques, en els responsables de cada tecnologia que es vegi afectada:
® Arquitecte Cloud: per AWS i Azure
e Enginyer de dades: per Snowflake
e Especialista en visualitzacié de dades: per Power Bl i Tableau
e Cientific de Dades: per aplicacions d’analitica avancada (models de regressid, classificacio,
clustering, reduccid de la dimensionalitat, etc.)

Les tasques estan orientades al govern de la plataforma i les aplicacions contingudes en ella a partir del
seguiment i monitoritzacié de:

e Inventari d’actius
Manteniment de l'inventari de tots els objectes i artefactes de les aplicacions sota la responsabilitat de la
plataforma de dades i que componen cada domini, com ara: Esquemes de dades, Roles, Fluxos de carrega
i transformacio, Reporting, etc.

e Data Catalog
Manteniment dels serveis necessaris per explotar el Data Catalog de la plataforma, tenint en compte els
Productes de Dades de cada Domini, Owners, accessos a les dades, etc.

e Data Quality
Manteniment dels processos de Data Quality definits tant a nivell d’aplicacié com a nivell de plataforma,
tot amb I’objectiu de poder assegurar la tragabilitat i correcte execucié del processos.

e Audit de la infraestructura (monitorizacié de I'inventari d'actius, del Data Catalog i Data Quality)
Monitoritzacié activa dels inventaris i processos anteriorment descrits i relatius als Actius, Data Catalog i
Data Quality de les aplicacions i la plataforma.
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Suport técnic i operatiu sobre les aplicacions

Aquestes activitats seran liderades per I’Arquitecte de dades i executades per I’Analista de dades,
recolzant-se per la presa de decisions tecniques en els responsables de cada tecnologia que es vegi
afectada:

e Arquitecte Cloud: per AWS i Azure

e Enginyer de dades: per Snowflake

e Especialista en visualitzacié de dades: per Power Bl i Tableau

e Cientific de Dades: per aplicacions d’analitica avancada (models de regressid, classificacio,

clustering, reduccid de la dimensionalitat, etc.)

Les tasques estan orientades al suport tecnic per els desenvolupadors i consumidors de la plataforma en
I’Gs eficient i la correcta configuracid de les aplicacions de suport als processos de negoci.

e Consultes
Activitat que inclou I'atencid i resposta a dubtes, consultes o suggeriments sobre les aplicacions. Es tracta,
per tant, d'una activitat de caracter merament informatiu sobre les funcionalitats i caracteristiques
tecniques dels sistemes. Principalment

® Suport a la Configuracié i explotacié de la plataforma
Activitat de suport en la configuracid de les eines i la resolucié d'incidencies causades per la incorrecta
definicié de necessitats per part de 'usuari, o per la incorrecta configuracié d'una eina. A més de
I’assessorament en I'Us de la plataforma de dades per part dels consumidors.

e Analisi d'impacte i elaboracié d’ofertes dels serveis sota demanda (Solutions Design)
Activitat que inclou I'assessorament en I'analisi, disseny, estimacid i aproximacié a la solucié d’un possible
desenvolupament necessari per donar cobertura a una determinada necessitat plantejada sobre la nova
plataforma de dades.

® Explotacié de Dades
Tasques d'extraccié i presentacié d'informacié emmagatzemada en bases de dades i serveis de la
plataforma, mitjancant les eines oportunes o la creacid de scripts i procediments ad-hoc.

® Parametritzacié
Tasques de modificacié de la parametritzacié d’aplicacions per atendre noves necessitats funcionals.

e Correccid de dades erronies
Tasques de resolucié d’incidéncies causades per incoherencia o inconsisténcia de dades, ja siguin com a
consegqliencia de I'entrada d’informacid per part dels usuaris finals, o com resultat d’un procés automatic
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qgue a sigut modificat en el seu origen d’informacié. La resolucidé passa sempre per |'adequacié del
procesos mitjangant les adaptacions oportunes.

Millora continua

De manera proactiva, el servei proposara les iniciatives que incideixin en la millora de les funcionalitats
i/o I'eficiéncia i la qualitat del servei.

Aquestes activitats seran liderades per I'Arquitecte de dades i executades per I'Analista de dades,
recolzant-se per la presa de decisions tecniques en els responsables de cada tecnologia que es vegi
afectada:

® Arquitecte Cloud: per AWS i Azure

e Enginyer de dades: per Snowflake

e Especialista en visualitzacié de dades: per Power Bl i Tableau

e Cientific de Dades: per aplicacions d’analitica avancada (models de regressid, classificacio,

clustering, reduccid de la dimensionalitat, etc.)

S’inclouen doncs:

e Tasques orientades a la gestio global del servei, I'augment de la qualitat, la millora continua,
I'atencié permanent a les necessitats i expectatives del servei i el compliment dels estandards,
procediments i normatives establertes.

e Auditories del servei i activitats associades a I’analisi i millora de I'eficieéncia del servei prestat.

e Activitats associades al desenvolupament i implantacié d’accions per I'augment de la qualitat i
I'eficiencia dels serveis prestats amb I’objectiu de garantir la seva sostenibilitat.

e Mantenir i evolucionar la Metodologia de desenvolupament i explotacié de la plataforma de
dades. Aquesta tasca inclou que conforme es vagin executant iniciatives que finalitzin en nous
productes de dades a la plataforma, es vagi mantenint i evolucionant en el casos que sigui
necessari, la metodologia de desenvolupament i explotacid de la plataforma de dades definida a
I’Annex “Metodologia de desenvolupament i explotacié”, aixi com la divulgacié i promocié
d’aquesta metodologia.
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Gestio operativa

Aquestes activitats seran liderades per el Cap de Projecte i executades per els responsables de cada
tecnologia i ambit d’actuacié segons es vegi afectada.

e Coordinaciod i seguiment de peticions

Tasques orientades a la gestio del registre, recepcio i formalitzacié de peticions, aixi com la coordinacié i
seguiment de la seva resolucio.

O Recepcio, diagnostic i formalitzacié de les peticions: s’inclou la reproduccié del cas, la
recopilacié de totes les dades necessaries per tal que el gestor pugui resoldre la peticid,
la derivacié al tecnic especialista responsable de la seva resolucio, ja sigui d’aquest mateix
servei o d’altres serveis tecnologics.

B Responsable d’execucid: Analista de Dades

O Seguiment de la resolucid: seguiment de les incidencies importants o critiques, canviant
prioritats i garantint la seva correcta resolucio.
Bl Responsable d’execucié: Cap de Projecte

o Coordinacié de la resolucié compartida de peticions: coordinacié amb altres grups per tal
de donar resposta a una incidéncia, quan la seva resolucié no esta en I’'ambit del servei.
Bl Responsable d’execucié: Cap de Projecte

e Gestio del coneixement

Tasques orientades a incorporar, publicar i fer difusié dels documents que la UOC determini aixi com tota
aquella documentacio que I'adjudicatari consideri necessaria per la gestié integral dels serveis del qual és
responsable.
Aixi mateix, es duran a terme tasques orientades a mantenir i evolucionar la base de dades de
coneixement per a la resolucié de problemes i incidents.

B Responsable d’execucié: Analista de Dades

® Incorporacié de nous desenvolupaments i baixa d’aplicacions

Activitats orientades a la incorporacid de nous desenvolupaments al servei referents a noves aplicacions
o modificacié de les existents, ja sigui en el marc del propi servei objecte d’aquest contracte o bé fora
d’aquest servei i desenvolupats pel mateix proveidor o altres, prévia validacié de I'acompliment de les
normatives de desenvolupament de la UOC i seguint el procés d’incorporacié establert.
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Aixi mateix haura de garantir |’estabilitat i el govern de I’ecosistema tecnologic objecte del contracte en

un entorn de desenvolupaments de evolutius i projectes multi proveidor.

També es consideren en aquest apartat les tasques orientades a la baixa i deprecacié d’aplicacions

migrades o refetes (actuacions i gestions sobre el repositori de codi, la CMDB, el cataleg d’aplicacions en

manteniment, desinstal-lacié del codi, documentacié de la baixa, etc.)

Bl Responsable d’execucié: Arquitecte de Dades

e Operacio de la plataforma

Activitats derivades de nous desenvolupaments a la plataforma de dades que requeriexen d’accions

associades a:
o

Gestionar els accessos a les dades (usuaris, aplicacions, proveir recursos de
infraestructura, etc.).
Creacid i gestio dels entorns de dades necessaris, tant de projecte, de Data Discovery,
PoCs i productius.
Suport i assessorament als equips de projecte en els desplegament de productes de
dades.
Evolucié de la plataforma a partir del upgrade de versions dels serveis associats a la
plataforma de dades, liderant la gestié del canvi amb les aplicacions afectades.
Responsable d’execucié:

> Arquitecte Cloud: per AWS i Azure
Enginyer de dades: per Snowflake
Especialista en visualitzacio de dades: per Power Bl i Tableau

Y VYV

Cientific de Dades: per aplicacions d’analitica avancada (models de regressio,
classificacio, clustering, reduccié de la dimensionalitat, etc.)

3.1.1.2. Serveis recurrents gestionats extrem a extrem

Addicionalment al servei recurrent estandard s’han de realitzar serveis encaminats a mantenir una visio

completa, extrem a extrem, de les aplicacions de dades i tot els seu context funcional i tecnologic.

Les activitats i les seves principals tasques, que formen part d’aquest servei addicional sén:

o Visid extrem a extrem

e Control i seguiment avancat del servei

® Gestid integral del servei.
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Visié extrem-extrem

Coordinacio de totes les activitats i recursos que conformen la plataforma de dades. Dintre de I'abast
d’aquesta coordinacio esta I'arquitectura de software tant de les aplicacions com dels serveis cloud (AWS
i Azure), plataforma de dades Snowflake, visualitzacions (Power Bl i Tableau), gestié i supervisié dels
desplegaments, i I'automatitzacié de les anteriors.

Inclou, sota el govern de I’Area de Tecnologia de la UOC, les activitats necessaries per assegurar la correcta
coordinacido amb la resta de proveidors i integradors, siguin d’aplicacions, proveidors especifics de
projectes de dades, punt de treball, comunicacions, fabricants, etc.

L’objectiu és coordinar de manera eficag i eficient totes les tasques sobre la plataforma de dades (canvis
de codi ifo arquitectura, desplegaments, processos d’integracié, automatitzacid, configuracié i
desplegament de serveis de infraestructura, etc.) assegurant la qualitat i coheréncia de cadascuna,
independentment de qui I'origini i qui I’executi.

Per poder prestar aquesta activitat és necessari que I'adjudicatari mantingui:

e Una visid integral de la plataforma de dades extrem a extrem, que inclou la seva arquitectura
tecnologica, els serveis cloud i/o on-premise on es despleguen les aplicacions, les versions de tot
el programari implicat, els mecanismes d’automatitzacié i DevOps, les llicencies del programari
qgue requereix i les integracions amb altres sistemes.

e Condicions d’execucié d’aplicacié (finestres de desplegament, periodes de negoci critics,...)

e Comunicacié directa, amb un model de relacié governat per la UOC, amb els diferents
interlocutors implicats en la gestio dels Sistemes d’Informacid en tot el seu cicle de vida: area de
Tecnologia UOC, responsables funcionals, usuaris, resta de proveidors implicats, fabricants, etc.

e Lideratge técnic, especialment en la resolucio d’incidencies i problemes.

e Una visié global de les versions i els canvis en curs, tant derivats d’activitats correctives com
evolutives de tot el Sistema d’Informacié.

Aquestes activitats seran liderades i executades per I’Arquitecte de dades, recolzant-se per la presa de
decisions técniques en els responsables de cada tecnologia que es vegi afectada:
e Arquitecte Cloud: per AWS i Azure
e Enginyer de dades: per Snowflake
e Especialista en visualitzacié de dades: per Power Bl i Tableau
e Cientific de Dades: per aplicacions d’analitica avancada (models de regressid, classificacio,
clustering, reduccid de la dimensionalitat, etc.)
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Control i seguiment avangat del servei

Realitzacié del seguiment i control tant dels processos planificats (intercanvi de dades,
actualitzacions de dades, calculs i consolidacions, etc.) com dels no planificats (peticions de
control i seguiment extraordinaries).

Elaboracié i integracid d’indicadors. Inclou les activitats orientades a definir, generar, mesurar i
integrar amb la periodicitat que indiqui la UOC, els diferents indicadors d'utilitzacio, disponibilitat,
rendiment, qualitat, etc., del servei que siguin rellevants per al seguiment de la consecucié dels
seus objectius, degudament estructurats en forma de quadre de comandament del servei.

Coordinaciéo amb qui la UOC determini (p.e SAU (Servei d’Atencié a I’'Usuari), Servei d’Atencié a
I’estudiant, responsables funcionals, usuaris), en la gestio diaria del servei.

O Notificar els talls de servei de les aplicacions derivats d’aturades planificades, per
desplegaments, canvis o altres raons técniques, que no seran considerades manques de
disponibilitat del Sistema d’Informacid.

O Responsabilitat sobre la notificacié en cas d’aturades inesperades del servei, aixi com
I’expectativa del temps pel restabliment del servei.

Realitzacié de les tasques administratives, documentals en tot el cicle de vida dels Serveis (inclosa
la baixa).

Monitoritzacié de consums (seguiment actiu dels metodes de monitoritzacio definits als Serveis
AWS de dades utilitzats, Credits dels SaaS de dades, etc.)

Aguestes activitats seran liderades per I’Arquitecte de dades i executades per els responsables de cada
tecnologia i ambit d’actuacid segons es vegi afectada.

Gestio integral del Servei
La finalitat de la gestidé integral del servei és controlar i vetllar que els serveis estiguin disponibles,

accesibles, mantiguts, actualitzats, informats, difosos, documentats i governats; i compleixin amb les

expectatives previstes per la UOC.

Els processos dintre de I'abast d’aquesta gestié integral del Servei, son:

Gestid de peticions
Gestid d'incidéncies
Gestio del coneixement
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- Gesti6 de Problemes

- Gestid d’esdeveniments i monitoratge
- Gestid de Canvis

- Gestid d’entregues i desplegament

- Gestiod de la configuracio i inventari

- Gestiod de la capacitat i la disponibilitat
- Gestid de la Seguretat

- Gestid de la Continuitat

L’adjudicatari haura de participar en aquests processos, de forma activa i amb coneixement técnic
necessari, extrem a extrem, per a tots els sistemes d’informacié dintre de I'abast d’aquest servei.

Aquestes activitats seran liderades i executades per el Gestor del Servei.

3.1.2. Serveis addicionals (Serveis de desenvolupament sota demanda + serveis de
formacio + serveis de guardies)

Els serveis de desenvolupament sota demanda s'hauran de realitzar respectant al model de cicle de vida
de productes de dades a la UOC que es detalla a continuacio:

Cicle de Vida de Productes de Dades a la UOC
A continuacio es fa una breu explicacié de I'actual Cicle de Vida dels Productes de Dades a la UOC.

Amb I'estrategia de dades de la UOC s’ha definit la Funcié de Dades com a responsable de la Gestié de la
Demanda de les necessitats de negoci.

Aquesta gestio segueix el seglient circuit de resolucié de peticions segons els tres possibles ambits en que
es pot originar la propia demanda: Gestid - Docencia - Recerca. Treballant cada necessitat amb el rols
definits (Annex - Metodologia de desenvolupament i explotacid - Rols i funcions):
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Feticionans Feteionans

Planificaci6 | Qualitat

. i - Biblioteca o
¥ + Persones - Estudis
+ Comercial + Orlentacio i carrera profesional \

. etc.

+ Economiai Finances

Marqueting

) Usuari
Técnics de dades i ol

E Unitat de Gesti6 (PiQ) Unitat de Docéncia (e-learn)

Data
Analyst

Data

Analyst Scientist | Scientist

Oficina de Dades

Informational
Architect

Data
Scientist

Peticionaris

1 + Grups de Recerca
St Data Data
Técnics de dades| Analyst

Unitat de Recerca (DSLab)

Si la necessitat arriba al nivell 3 (Oficina de Dades) i aguesta no pot ser resolta, llavors entraria en I'ambit

de projecte, per tant de possible desenvolupament sota demanda.

Per arribar a executar el desenvolupament final es segueix el seglient Cicle de vida del Producte de Dades.
Aquest cicle de vida d’un producte de dades consta de quatre fases:

1. Maduracié/Definicio
2. Disseny
3. Construccio
4. Explotacié
/ ® Oficina de Dades - Govern i Qualitat
Gestio de I'execucid
Definicié Disseny Construccio i millora Explotacio
Cap de projecte Arguitecte d'Informacio Cientific de Dades
Propietari de Dades Arguitecte d'origen
Business Owners Servei d'interoperabilitat Data Product Architect Analista de Dades
Arquitecte d'Informacio Data Product Architect .
Analista de Dades
Govern i Qualitat Equip Desenvolupament

o

Dades Técnics de Dades

Técnic de Dades

/
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De cadascuna d’aquestes fases resulten una serie d’entregables que seran responsabilitat d’alguns dels
rols definits anteriorment.

Fase de Definicio

Durant aquesta fase el perfil del servei que participa seria el Cap de Projecte del servei assignat, amb la
responsabilitat de coordinar les agendes i asegurar que es du a terme la definicié amb els entregables
necessaris. També participara I’Arquitecte de dades amb I'objectiu de resoldre dubtes i prendre decisions
gue condicionin I'arquitectura de dades final. Podra ser requerida la participacié dels especialistes técnics
de I'equips del servei de dades per a possibles consultes i/o presa de decisions que necessitin criteris
técnics.

Els entregables resultants d’aquesta etapa son els seglients:

® Requeriments d’usuari
O Responsables: Propietari de Dades (negoci)

® Model conceptual de dades: Identificacié de dominis i definicié semantica (Business Glossary)
O Responsables: Arquitecte d’informacio (Oficina de Dades)

® Diccionari d’indicadors
O Responsables: Propietari de Dades (negoci) i Arquitecte d’informacié (Oficina de Dades)

® |dentificacid actors de govern (Propietaris i técnics de dades)
O Responsables: Govern i Qualitat (Oficina de Dades)

Fase de Disseny

La realitzacié d’aquesta fase ja és responsabilitat completa de I'equip del servei de dades encarregat per
dur a terme el projecte, siguent el Cap de Projecte del servei assignat el responsable de la coordinacio
dels equips i perfils necessaris, i I’Arquitecte de dades com responsable de realitzar i validar els
entregables previstos, a més a de coordinar als equips d’origen i d’interoperabilitat per mantenir la
coherencia de la solucié i I'arquitectura de components tecnologics necessaris per a cobrir les necessitats
del projecte.

Quan sigui necessari, en aquesta fase s’han de diferenciar dos entregables de Disseny:

o Unarelativa a la integracié (via PUSH) dels origens necessaris de dades.
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e Una relativa a la construccié del/s Producte/s de Dades necessaris.

Tinguent cada equip de disseny uns participants diferenciats:

i Oficina de Dades - Govern | Qualitat A

Geslio de l'execucio

Definicio Disseny Construccid i millora Explotacit

Disseny (Publicacid Disseny (Productes

dades origen)

Cap de projecte
Arquitecte d'origen
Servel d'interoperabilitat
Equip Desenvolupament

Origen

Disseny (Publicacid dades origen)

Els entregables resultants d’aquesta etapa sén els seglients:

e Model Logic

UOC - no servei de dades)

e Model Fisic
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de dades)

Cap de projecte

Servel d'interoperabilitat
Data Product Architect
Equip Desenvolupament

Dades

O Responsables: Equip Arquitectes d’Origen i Service Owner de les aplicacions (Tecnologia

O Responsables: Equip Arquitectes d’Origen (Tecnologia UOC - no servei de dades)
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® Arquitectura de seguretat
O Responsables: Equip Arquitectes d’Origen (Tecnologia UOC - no servei de dades)

e Especificacions d’intercanvi d’informacié (interoperabilitat)
o Servei d'Interoperabilitat (Tecnologia UOC - no servei de dades)

® Fluxos/Events de dades

o Equip Arquitectes d’Origen i Servei d'Interoperabilitat (Tecnologia UOC - no servei de
dades)

e Regles de qualitat
O Responsables: Equip Arquitectes d’Origen (Tecnologia UOC - no servei de dades)

e Full de ruta de laimplementacié
O Responsables: Cap de projecte Equip d’Origen (no servei de dades)

Disseny (Productes de dades)

Els entregables resultants d’aquesta etapa sén els segilients, sempre amb |'aprovacié del Data Product
Architect (Tecnologia UOC) i Arquitecte de dades (Servei de Dades assignat):
e Model Logic:

O Arquitecte de dades
O Analista de dades

e Model Fisic:
o Enginyer de dades
O Analista de dades
O Especialista en visualitzacié de dades
e Arquitectura de seguretat i Descripcio d'Arquitectura (DA)
o Arquitecte cloud
o Enginyer de dades
e Especificacions d’intercanvi d’informacié (interoperabilitat)
o Servei d'Interoperabilitat (Tecnologia UOC)
O Arquitecte cloud
o Enginyer de dades
e Fluxos/Events de dades
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o Servei d'Interoperabilitat (Tecnologia UOC)
o Arquitecte cloud
o Enginyer de dades

® Regles de qualitat

O Analista de dades
O Especialista en visualitzacié de dades

e Full de ruta de la implementacio
o Cap de Projecte

Fase de Construccio

Un cop finalitzades les fases de disseny, s'executara la construccié dels productes de dades, tot seguint el

full de ruta aprovat i les pautes validades en el entregables de la fase de disseny.

De la mateixa manera que la fase de Disseny, la realitzacié d’aquesta fase de Construccid ja és

responsabilitat de I’equip del servei de dades encarregat per dur-la a terme.

Aquesta fase sera liderada i gestionada per el Cap de Projecte del servei assignat i executada per els perfils

necessaris segons cada cas.

® Arquitecte de dades

O Responsable de confirmar les decisions i possibles modificacions del disseny inicial, tot

vetllant per assegurar la cobertura de requeriments traslladats.

O Responsable d’aprovar les proves i regles de qualitat a implementar durant I’execucio de

la implementacio.

e Arquitecte cloud

o Desenvolupar i desplegar la solucié dissenyada (Terraforms) en I’ambit de serveis cloud,

tot seguint les premises en la versié vigent i definides per |'area de tecnologia de la UOC

descrita als annexes d’aquest document.

O Encarregat de definir i desenvolupar les proves de rendiment i sostenibilidad economica

de la solucio en els serveis cloud implantats.

e Enginyer de dades
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(0]

Desenvolupar i desplegar la solucié dissenyada en I'ambit de Snowflake, tot seguint les
premises en la versid vigent i definides per |'area de tecnologia de la UOC descrita als
annexes d’aquest document.

Encarregat de definir i desenvolupar les proves de rendiment i sostenibilidad economica
de la solucié en Snowflake.

e Analista de dades

(¢]

(@)
O
(@)

Desenvolupar i desplegar la solucié dissenyada tot seguint les premises definides per
I'area de tecnologia de la UOC descrita en la versié actual als annexes d’aquest document.
Especifica els plans de proves i realitza les proves funcionals del sistema.

Encarregat de definir i desenvolupar les regles de qualitat.

Supervisar al usuaris en les UAT (User Acceptance Testing).

e Especialista en visualitzacié de dades

(@)
(@)

Realitzacié de MockUps per la validacié dels dissenys i solucions proposades.
Desenvolupar les aplicacions de Data Visualization, incloent els models de dades, datasets
e informes o quadres de comandament en les eines corporatives.

Especifica els plans de proves i realitza les proves funcionals de I'aplicacié de Visualitzacio.
Encarregat de definir i desenvolupar les regles de qualitat.

Supervisar al usuaris en les UAT.

e (Cientific de dades

(0]

Desenvolupa els models d’analitica avangada (regressio, classificacid, clustering, reduccio
de la dimensionalitat, etc.) i la seva posada en producci6 amb els mecanismes
d’entrenament i monitoritzacié necessaris.

Especifica els plans de proves i realitza les proves funcionals.

Encarregat de definir i desenvolupar les regles de qualitat.

Supervisar al usuaris en les UAT.

Fase d’Explotacio

Un cop implementats els productes de dades, s’hauran d’habilitar accesos i traspassar tot el coneixement

necessari per la seva explotacid, fer els plans de formacid, comunicacié i suport post-implantaci, tot

comptant amb la participacié dels perfils seglients:

e Analista de dades

e Especialista en visualitzacié de dades
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e Cientific de dades

3.1.2.1. Desenvolupament sota demanda: Petit evolutiu

L'adjudicatari haura d'assumir en modalitat sota demanda les adaptacions de I'aplicacié actual a nous
requeriments amb |'objectiu de donar resposta a les noves peticions dels sistemes existents i
modificacions i/o millores orientades a actualitzar/ampliar la funcionalitat actual de la plataforma de
dades.

Dintre de les necessitats de petit evolutiu s’inclou la Formacio Experta en les tecnologies que componen
la plataforma de dades.

Com noves funcionalitats i millores d’aplicacions existents, s’enten per aquelles que sén identificades per
les comunitats de dades de la UOC i prioritzades a través de la Funcié de Dades, que conjuntament amb
la figura del Service Owner de I'ambit d’informacié implicat, treballen aquestes necessitats a incloure en
el petit evolutiu a desenvolupar.

Aquests desenvolupaments han de tenir un esforg inferior a 100 hores.

El Servei de Dades de Petit Evolutiu inclou les activitats propies del desenvolupament d’aplicacions per
atendre les necessitats identificades, madurades i prioritzades des de la Funcié de Dades juntament amb
els Service Owner de cada ambit.

El procediment utilitzat per la gestié d’aquestes necessitats sera el seglient:

e El Service Owner registra el petit evolutiu a I’eina corporativa pel registre de peticions (JIRA) amb
les dades rellevants:
- Descripcid de la necessitat madurada
- Vinculacié amb I'adjudicatari responsable del manteniment
- Planificacid de I’evolutiu a I'sprint desitjat

e |’Adjudicatari fa una valoracié a alt nivell de la necessitat
e La UOC accepta o rebutja la valoracio

e Des del GO AGD (Grup Operatiu Arquitectura i Gestié de Dades), com a responsable intern del
Servei de Dades, revisa conjuntament amb I’adjudicatari la capacitat per incloure el petit evolutiu
a I'sprint desitjat.
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e Control i monitoritzacié de I'estat del petit evolutiu. La gestid i I'execucid del petit evolutiu es
realitza a través del plugin Agile del JIRA.

3.1.2.2. Desenvolupament sota demanda: Projecte Evolutiu

L'adjudicatari assumira els desenvolupaments dels projectes evolutius en modalitat sota demanda. Els
desenvolupaments amb un esfor¢ superior a les 100 hores, es duran a terme en modalitat de projecte
evolutiu, portant-se a termes les tasques orientades a I'execucid, seguint el Cicle de Vida de Productes de
Dades definit a I'inici d’aquest epigraf, juntament amb una gestid i seguiment del projecte:

e Planificacio, Control i Seguiment del projecte:

S’inclouen les activitats de control i seguiment centrades en la preparacié del projecte, la monitoritzacié
de I'estat, la gestid de riscos, la resolucié de problemes i la informacié de I'estat al cap de projecte UOC i
ala comissié de seguiment i control del projecte. Aquestes activitats han de permetre corregir desviacions
i detectar problemes fins i tot abans que aquests es presentin.

o Definicié i Disseny

S’inclouen les activitats d’analisi de requeriments funcionals i tecnics, coordinadament amb els Service
owner d'Aplicacié UOC, identificant les necessitats a cobrir per les eines a desenvolupar. S'inclouen també
les activitats de disseny tecnic i funcional de la solucié aportada, en coordinacié amb els usuaris i amb
I'equip d'arquitectura de la UOC. El disseny de la solucié inclou la documentacié necessaria per a la seva
implementacié segons la normativa vigent a la UOC.

e Desenvolupament

S’inclouen les activitats de desenvolupament sobre I'arquitectura corresponent. Aquestes activitats de
desenvolupament inclouen la codificacid en el llenguatge de I'aplicacid, les proves unitaries de cadascun
dels desenvolupaments, i la documentacié tecnica dels mateixos. També s’inclouen les activitats
d’integracié amb altres sistemes existents, quan s'escaigui.

e Implantacié/Desplegament

S’inclouen les activitats d’adaptacié i configuracié de les diferents funcionalitats de la solucié adoptada
aixi com la introduccié de les dades basiques per a la validacié funcional dels mateixos. Tanmateix,
s’inclouen activitats de migracio de dades i de migracié d’aplicacions i/o funcionalitats quan correspongui.

® Proves

Plec de prescripcions técniques pag 27



U Universitat Oberta uoc.edu
c de Catalunya

S’inclouen en aquestes activitats el disseny, desenvolupament, suport, gestid i seguiment de les proves
tant d’integracio, unitaries, de volum i d’adaptacié de I'aplicacié o desenvolupament a posar en produccio.
També s’inclouen totes les proves necessaries en el cas de migracions a noves versions de qualsevol
producte base.

Aquestes proves estan encaminades a assegurar el correcte funcionament de I'aplicacié en la seva
totalitat, tant de les diferents configuracions parcials com dels desenvolupaments, integracié amb altres
eines i adaptacio als sistemes UOC. Sempre seguint el model de qualitat vigent a la UOC.

e Suport Post-implantacio

S’inclouen les activitats de suport post-implantacié técnic i/o funcional necessaries per assegurar
I’estabilitat dels desenvolupaments i/o funcionalitats posades en produccid.
Les activitats de suport poden ser requerides de manera tant presencial com remota.

o Gestio del Canvi

S’inclouen les activitats derivades de la gestié del canvi habitual en qualsevol implementacid o
desenvolupament d’una eina informatica o sistema d’informacié.

S’inclouen també dins d’aquest apartat el disseny, desenvolupament, planificacido i formacié tant als
usuaris responsables de I'aplicacid i I’establiment de mesures i politiques de comunicacié que minimitzen
I'impacte de la implementacio.

e Traspas a manteniment

S’inclouen les activitats destinades a traspassar el control del desenvolupament a I'equip estable de
manteniment de les solucions UOC. Aquest traspas es realitza durant la garantia del desenvolupament i
finalitza en exhaurir-se el periode de garantia.

3.1.2.3. Condicions per la valoracié i execucid de projectes evolutius

® Projectes amb abast tancat
L’adjudicatari:
o Conjuntament amb el cap de projecte de la UOC, fa la definicié detallada de I'abast
(descripcio de requisits/histories d’usuari)
o Conjuntament amb el Service Owner i els arquitectes UOC, determina la solucid técnica
més apropiada
O Estima I'esfor¢ en hores per cada requeriment / historia d’usuari
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O O O O

Determina la composicié de I'equip de projecte

Presenta I'oferta per I'execucié del projecte

La UOC accepta I'oferta

Realitza el projecte segons les condicions UOC i I'oferta presentada

® Projectes agils d’abast obert i esfor¢ tancat

L’adjudicatari:

(¢]

Conjuntament amb el cap de projecte de la UOC, fa la definicid detallada dels
requisits/histories d’usuari inicials

Conjuntament amb el Service Owner i els arquitectes UOC, determina la solucid técnica
més apropiada

Determina la composicid de I’equip de projecte

Acorda amb el cap de projecte UOC I'esfor¢ minim i maxim que ha de suposar cada sprint
dins el projecte

Realitza el projecte amb tants sprints com es puguin realitzar dins de I'esforg previst pel
projecte

Cada sprint finalitzat comptabilitzara en el projecte amb el valor d’esfor¢ pactat,
independentment de I’esforg real que hagi suposat aconseguir-lo

L’abast de cada sprint s’acordara entre el cap de projecte UOC i el proveidor, sempre dins
dels marges d’esfor¢ minim i maxim, i amb temps suficient per acordar I’esfor¢ que suposa
i no iniciar cap sprint que no tingui un valor acordat.

® Projectes agils d’abast obert i esforc obert

Sent un cas més general de |'anterior, on es podria considerar un esforg tancat pero al que mai

arribara el projecte. L’adjudicatari:

(o]

Conjuntament amb cap de projecte de la UOC, fa la definici6 detallada dels
requisits/histories d’usuari inicials

Conjuntament amb el Service Owner i els arquitectes UOC, determina la solucid técnica
més apropiada

Determina la composicié de I'equip de projecte

Acorda amb el cap de projecte UOC I'esfor¢ minim i maxim que ha de suposar cada sprint
dins el projecte
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O Realitza el projecte. Al final de cada sprint, I'’equip UOC determinara si cal continuar amb
el seglient sprint. Quan es decideixi no continuar, es valorara el projecte en la suma del
valor dels sprints que ha executat I'adjudicatari

o0 Cada sprint finalitzat comptabilitzara en el projecte amb el valor d’esfor¢ pactat,
independentment de I’esforg real que hagi suposat aconseguir-lo

O L’abast de cada sprint s’acordara entre el cap de projecte UOC i el proveidor, sempre dins
dels marges d’esfor¢ minim i maxim, i amb temps suficient per acordar I’esfor¢ que suposa
i no iniciar cap sprint que no tingui un valor acordat.

3.1.2.4. Formacions Expertes

La UOC podra solicitar sota demanda formacions expertes en les tecnologies que componen actualment
la plataforma de dades i les possibles que es vagin incorporant.

Aquestes formacions estan adregades als equips interns de tecnologia que son responsables i administren
els components de la plataforma, podent haver-hi peticions excepcionals de formacions en els
components técnics a perfils interns de Gestié i/o Negoci de la UOC.

Les formacions seran aprovades per els responsables interns UOC del Servei i el circuit d’execucié sera:
e Conjuntament amb els responsables interns UOC del Servei, es fa la definicié detallada de I'abast
(descripcié de moduls formatius i exercicis)
e Conjuntament amb els responsables interns UOC del Servei, es determinen les necessitats
tecnologiques per dur-la a terme, aixi com les infraestructures on es faran les formacions.
Els materials generats per la formacid, seran propietat de la UOC
Estima I'esforg en hores
L'adjudicatari determina la composicié de I'equip de formacié
L'adjudicatari presenta I'oferta per I'execucié de la formacio
La UOC accepta I'oferta
Es realitza la formacié segons les condicions UOC i I'oferta presentada

Els perfils que duran a terme la formacid vindra condicionat en cada cas per la tecnologia amb la que
estigui relacionada, és a dir:

Arquitecte Dades: per continguts transversals de la plataforma i nous paradigmes de dades
Arquitecte Cloud: per els components cloud

Enginyer de dades: per Snowflake

Especialista en visualitzacié de dades: per eines de visualitzacié
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e Analista de Dades: per tecnologies relacionades amb la Governanca de la dada
e Cientific de Dades: per tecnologies vinculades a la realitzacié6 de models d’analitica avancada
(regressio, classificacio, clustering, reduccié de la dimensionalitat, etc.)

3.1.2.5. Guardies i actuacions fora d’horari laboral / Suport funcional estés / Atencié especial
en activitats clau

La guardia sera un servei sota demanda i consistira en el suport per a cobrir la resolucié d’incidéncies
d’aplicacions que donen suport a processos critics de la UOC, fora de I’horari laboral quan la UOC ho
requereixi. Aquest suport podra ser requerit de forma presencial a les oficines de la UOC, encara que
habitualment, no sera necessari.

També es podra requerir sota demanda el suport a la instal-lacié d’actualitzacions de programari que
s'hagi de realitzar fora de I’horari laboral. També es podra solicitar en cas necessitar actuacions fora
d'horari en front d'incidencies greus.

La UOC avisaria amb 1 setmana d'antelacié per actuacions planificades que necessitin supervisié i 8 hores
per incidentals critics que s’hagin d’atendre fora de I’horari laboral. Aquesta dedicacié adicional, és poc
probable que succeeixi degut a que la Plataforma de Dades no ha de ser un procés critic per la UOC i
s’aplicara una tarifa equivalent a 1,5 preu/hora per perfil requerit i gestionat a través de la part variable
del contracte.

3.2. Volumetria i dimensionament dels Serveis

Volumetries en els Serveis Recurrents

Aquest apartat té com a finalitat descriure els volums basics del servei recurrent objecte de licitacio. Les
dades mostrades sén orientatives i basades en una estimacié que s'ha realitzat tenint en compte el
nombre de projectes que es faran sobre la plataforma i els usuaris que hi accedeixen.

L’estimacid d’hores de dedicacidé anual del servei recurrent es de: 1.080 hores, aquestes hores son les
destinades als perfils i tasques detallades a la descripcié del punt corresponent.

El desglossament estimatiu d'hores per bloc de funcions és el seglient:
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Serveis recurrents

Serveis Gestionats extrem a extrem
15,0%

Serveis d'operacio | manteniment
85,0%

Serveis d'operacio i manteniment

Gestio operativa
11,8%

Millora continua
5,9%

Suport tecnic i operatiu
17,6%

Manteniment d'aplicacions
58,8%

Govern
5,9%
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Serveis recurrents gestionats extrem a extrem

Gestio¢ integral
33,3%

Visid extrem-extrem
33,3%

Control i seguiment
33,3%

Aquesta informacié s'ha de prendre com una aproximacio, per tal de facilitat I’estimacio inicial de I'equip
qgue haura de realitzar les activitats corresponents als serveis recurrents.

Aquesta linia base podra ser revisada cada 3 mesos, podent-se incrementar o decrementar el volum de
recurrent fins a un maxim d’un 20% anual. L'adjudicatari haura d'assumir aquestes variacions de fins al
20% sense modificar les condicions del contracte. Les causes sén les seglients:

Variacions en la relacié d’aplicacions en manteniment
Variacions causades per la dedicacio a resoldre els tiquets
Variacions en el volum de tiquets d’entrada

Incorporacié de noves tecnologies

O O O O

Volumetries en els Serveis addicionals (Serveis de desenvolupament sota demanda)

S'ha de tenir en compte que, toti ser un apartat variable del contracte, es necessitaran una série de serveis
addicionals anuals per poder cobrir amb els requeriments de la implantacié de I'estrategia aixi com del
manteniment evolutiu dels desenvolupaments sobre la plataforma de dades.

Aquest apartat pretén donar visibilitat del volum d'aquestes necessitats en els darrers dos anys (els dos
primers de la implementacié de I'estratégia), aixi com la previsio de creixement per als anys successius.
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B Projectes [ Petit evolutiu
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El petit evolutiu comenca el 2023 perque el 2022 s'han posat els primers desenvolupaments en produccid
de manera que en els dos primers anys no ha calgut.

Aquesta informacié s'ha de prendre com una aproximacio, per tal de facilitat I’estimacio inicial de I'equip
que haura de realitzar les activitats corresponents als serveis addicionals.

Tenint en compte el volum anual de cada apartat, és imprescindible disposar d’un equip unic estable
durant tot I'any que pugui cobrir les dues tipologies de serveis (recurrents i addicionals).

Aquesta linia recurrent podra ser revisada cada 6 mesos, podent-se incrementar o decrementar el volum
de recurrent fins a un maxim d’un 10% anual. Les causes sén les seglients:
O Motius legals i normatius que suposin desenvolupaments evolutius inicialment no previstos al pla
d'actuacio TIC durant I'any de vigencia del contracte.
o Increments del pressupost de I'Area de Tecnologia associat al pla d'actuacié TIC.
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4. Condicions d’execucio del servei

4.1 Model de relacié

El model de relacid defineix les funcions i responsabilitats de I’empresa adjudicataria i la UOC en un marc
d’actuacié comu, per assegurar el compliment de les obligacions de cadascuna de les parts. Es un marc de
relacié que permet acordar el contingut i nivell de la prestacié dels serveis, aixi com el seguiment de la
prestacio real en els aspectes contractuals, estratégics, tactics i operatius.

4.1.1 Estructura de responsabilitats
L’estructura minima de responsables dins el contracte que haura de proveir I'adjudicatari sera la seglient:

e Responsable de Compte

L’adjudicatari designara un Unic responsable de compte que sera el referent per tots els contractes que
tinguiamb la UOC, sera el darrer responsable dels de la prestacié dels serveis. Aquesta figura es mantindra
durant tota la vida del contracte en la gestiéd comercial, durant I'execucié del servei i fins a la devolucié
d’aquest, i sera l'interlocutor i responsable en cas que es produeixin canvis en I'abast o cost dels serveis
gue impliquin una modificacié contractual.

® Responsable de Serveis
L’adjudicatari designara un Unic responsable de serveis pel contracte que assumira les seglients funcions:

- Garantir I'atencio als responsables del Servei de la UOC en tots els ambits del servei, atenent a les
necessitats de negoci de la UOC

- Mantenir la visibilitat global de la prestacid del servei, en totes les seves dimensions (servei
recurrent, serveis addicionals i Serveis de desenvolupament sota demanda).

- Garantir la qualitat del servei en tots els seus ambits

- Garantir 'acompliment dels Nivells de Servei

- Garantir la correcta organitzacié de I’equip de treball per 'acompliment amb el servei acordat

- Garantir la capacitat operativa, el dimensionament, de I’equip en el decurs del servei

- Seguiment i control dels recursos assignats als serveis

- Control de costos, estimacié d’esforcos i el seu seguiment

- Analisi de les desviacions del servei (en abast i cost)
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Elaboracié dels informes de servei i justificacié del compliment dels ANS

Assegurara la bona col-laboracié entre els diferents adjudicataris amb qui s’ha de relacionat per
tal de millorar el servei de negoci final

Proposar i incorporar, si sdn acceptades, millores en la gestid global del servei

Formar part del comite de direccié.

e Responsable de Projectes: Es el responsable d’assegurar la visié global del seguiment dels projectes

evolutius que s’executin en el marc del servei, aix6 com de transmetre i coordinar I'aplicacié de la
metodologia de de gestid de projectes establerta per la UOC. Les principals funcions respecte als projectes
son les seglients:

Vetllar per I'assoliment de les fites.

Vetllar per I'assoliment dels objectius.

Supervisié dels riscos critics assegurant que s’estan aplicant les mesures de mitigacié adequades
i que s’estan tractant i reportant adequadament.

Coordinar les relacions entre projectes i actuacions (siguin projectes o actuacions propies o
realitzades per tercers).

Mantenir una planificacid global.

Vetllar per I'aplicacio dels requisits metodologics, de qualitat, de seguretat o de UX en coordinacié
amb la resta de responsables.

Proposar i incorporar, si sdn acceptades, millores en la gestié global dels projectes

Formar part del comite de direccié.

e Responsable de Qualitat: Es el responsable de coordinar i assegurar el compliment de la normativa

de desenvolupament de I'Area de Tecnologia de de la UOC vigent en cada moment. Formara part del

comite de qualitat. Les principals funcions soén:

Assegurara un pla de qualitat pels projectes, serveis i aplicacions

Assegurament de la qualitat i I’accessibilitat en els desenvolupaments

La verificacio de I’execucio del control de la qualitat

Identificar i proposar actuacions de millora en I'ambit de la qualitat i I'accessibilitat, i
implementar-les si aguestes sén acceptades.

e Responsable d’Arquitectura: Es el responsable de coordinar, harmonitzar i implementar els principis
de tecnologia de la UOC, el full de ruta de programari i el cataleg de serveis Tl al disseny de I'arquitectura
dels sistemes d’informacid i serveis a construir o mantenir per I'adjudicatari. Les seves principals

responsabilitats sén vetllar i establir els mecanismes de control pel compliment dels principis i estandards

d’arquitectura de la UOC aixi com dissenyar conjuntament amb I’equip d’arquitectura UOC les solucions.

Formara part del comité d’arquitectura.
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L’adjudicatari haura d’assignar un referent d’arquitectura (o els que consideri) que sera la persona o
persones a qui:
e s’enviarainformacio relacionada amb novetats
® participara en la gestié d’incidents o problemes (i que derivara a I'arquitecte del projecte
relacionat, si ho considera)
® es convocara a les reunions periodiques on es reuniran els diferents arquitectes dels serveis per
a compartir novetats i propostes.

Per la seva part, la UOC designara un responsable del contracte que tindra les funcions derivades de la
direccid, comprovacid, informacio i vigilancia de la correcta realitzacio dels treballs i altres que li siguin
assignades. Tanmateix, la UOC es reserva el dret a realitzar tots aquells controls i inspeccions que cregui
oportuns amb el fi de garantir el compliment del contracte.

El responsable del contracte de la UOC estara en estreta comunicacié amb el Responsable de Compte
designat per I'adjudicatari que, com a interlocutor Unic, proporcionara tota la informacié necessaria per
poder coneixer amb el detall suficient I'avang del contracte.

4.1.2 Organs de Govern
Pel control i seguiment de I’execucid del contracte es crearan els organs de govern segiients:

e Comite de Direccid
Assumira les funcions de supervisié de I’execucié del contracte aixi com la presa de decisions que afectin
a I'objectiu i abast del contracte.

Les principals funcions del Comiteé de Direccio sén:

- Assegurar I'adequacié de I'equip d’acord a les necessitats de cada fase del servei

Seguiment executiu i dels riscos del projectes. Canvis de planificacié

Gestiod de conflictes, validacions de les gestions de canvi

Seguiment contractual del servei (inici, aprovacié de treballs, finalitzacid, canvis d’abast)
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El Comite de Direccié estara format com a minim pel Responsable de Compte i el Responsable de Serveis
i els representants que la UOC determini, i es reunira amb una periodicitat trimestral encara que es podra
convocar amb caracter extraordinari sempre que es consideri necessari.

e Comite de Seguiment
S’encarregara del control de I’execucié del servei amb el nivell de detall just i necessari per a resoldre les
incidéncies i conflictes que apareguin en el decurs del contracte.

Les principals funcions del Comité de Seguiment sén:
- Seguiment de I’evolucio del servei
- Aprovacio de re-planificacions i canvis

- Proposar al Comité de Direccid els canvis estrategics, economics, d’abast i de gestié que consideri
oportuns per la bona marxa del servei i si s’escau, les modificacions contractuals que pertoquin

- Gestio de riscos
- Resolucié de conflictes

El Comité de Seguiment estara format com a minim pel Responsable de Serveis i els representants que la
UOC determini. En funcid dels evolutius que estiguin en execucié o planificats, es requerira I’assisténcia
dels Responsables d’Evolutiu o Caps de Projecte. Aquest Comite es reunira amb una periodicitat mensual
encara que es podra convocar amb caracter extraordinari sempre que es consideri necessari.

e Comite Operatiu
S’encarregara del seguiment constant de I’execucié del servei. Les principals funcions que té
encomanades son:

- Seguiment de I'operacié diaria del servei, i verificacio de la correcta gestid de peticions i canvis
- Seguiment i control dels evolutius

- Desenvolupament i manteniment dels procediments operatius necessaris per al correcte funcionament
del servei
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- Analisi de peticions i situacions de canvi en els serveis
- Escalat de possibles millores detectades en el servei

El Comite Operatiu estara format com a minim pel Cap de Projecte i els representants que la UOC
determini, i es reunira amb una periodicitat quinzenal o alternativament la periodicitat que es consideri
necessaria en cada moment.

4.2 Mecanismes de control i reporting

Els mecanismes principals de control i reporting dels serveis prestats seran els informes i les memories,
qgue seran elaborats per l'adjudicatari i presentats en els organs de govern corresponents amb la
periodicitat establerta. Els diferents tipus d’informes i memories, amb les seves particularitats, seran com
a minim els seglients:

e Seguiment Operatiu

Al Comité Operatiu es fara el Seguiment Operatiu dels serveis utilitzant directament les eines de reporting
i seguiment com ara dashboards de JIRA, BigPicture, eazyBl, etc., en principi sense la necessitat
d’elaboracio previa d’un document especific.

Amb la periodicitat que es determini, es tractaran tots els aspectes operatius dels serveis, revisio de les
incidencies rellevants, activitats del periode, seguiment dels evolutius, planificacid, prioritzacid, etc..

e Informe Seguiment

El Responsable de Serveis de I'empresa adjudicataria elaborara un document i el presentara al Comiteé de
Seguiment amb una periodicitat mensual. Aquest document haura de ser lliurat amb una antelacié
minima de 2 dies laborables abans del comite. El seu contingut haura d’incloure, com a minim, les
seglients seccions:

- Analisi d’indicadors d’activitat
- Analisi d’indicadors de compromis (ANS) del servei recurrent
- Planificacié i seguiment de les accions de millora continua del servei

- Planificacié i seguiment dels petits evolutius
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- Planificacié i seguiment dels desenvolupaments sota demanda (projectes evolutius)
- Analisi dels Indicadors de Gestié de Projectes

- Incidéncies i activitats més rellevants

- Gestiod de riscos identificats

- Gestio de canvis

e Informe Direccio

El Responsable de Serveis de I’empresa adjudicataria elaborara un document i el presentara al Comiteé de
Direccié amb una periodicitat trimestral. El seu contingut sera un resum amb la visié general del servei
prestat i haura d’incloure, com a minim, les seglients seccions:

Aspectes rellevants del periode actual i del seglient

- Evolucioé d’indicadors d’activitat, analisi quantitatiu i qualitatiu

- Evolucio d’indicadors de compromis (ANS) analisi quantitatiu i qualitatiu
- Evolucié d’indicadors de projectes, analisi quantitatiu i qualitatiu

- Analisi de situacié del servei

- Plad’accions correctores i de millora

- Propostes de canvis estrategics, economics, d’abast o de gestié

e Memoria Anual
El Responsable de Serveis de I'empresa adjudicataria elaborara el document memoria del servei i el
presentara al Comité Executiu amb una periodicitat anual.

- Evolucié d’indicadors d’activitat, analisi quantitatiu i qualitatiu

- Evolucioé d’indicadors de compromis (ANS), analisi quantitatiu i qualitatiu
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- Evolucidé d’indicadors de projectes, analisi quantitatiu i qualitatiu

- Analisi de situaci6 del servei

Addicionalment, I'adjudicatari elaborara la documentacié i informes especifics que la UOC determini que
son necessaris pel seguiment i avaluacid per cadascun dels serveis prestats, com ara els relatius a la
Normativa de lliurables en els desenvolupaments sota demanda o informes addicionals sobre els serveis

recurrents o serveis extrem-extrem . Aquesta normativa és un document viu que s’actualitza
periddicament per part de la UOC

Els mecanismes de control i reporting s’adaptaran a les necessitats de cada moment, i compliran amb els
seguents principis:

- La UOC realitzara les esmenes que consideri adequades fins a disposar dels mecanismes de control
consensuats per totes les parts

- Elformat i contingut dels documents hauran de ser validats per la UOC

- Els documents permetran la navegacié pels mateixos i facilitaran la comparacié i encreuament entre els
diferents elements de servei mesurats

- Els indicadors utilitzats, el seu métode de calcul i el format de presentacid seran els definits al Pla
d’Indicadors descrit en aquest document, tot i que el licitador podra complementar-los amb d’altres
addicionals que consideri adients

El licitador concretara detalladament a la seva proposta els mecanismes de control i reporting que fara
servir, complint amb els minims anteriorment definits, aixi com els recursos que destinara per realitzar el
seguiment de la qualitat dels serveis.

4.2.1 Acords de Nivell de Servei (ANS) del servei recurrent

Els ANS serviran per definir el compromis de servei acordat entre la UOC i I'adjudicatari del contracte i
s’hauran d’aplicar els mecanismes de gestid necessaris per controlar el seu grau de compliment.

Cada ANS esta determinat pels segilients parametres:
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® Indicadors de mesura
e  Valors acceptables pels indicadors
®  Objectiu de compliment de I’ANS

° Freqiéencia de les mesures

Acords de Nivell de Servei minims

Els indicadors son els segiients:

e Indicadors d’activitat

Mesuren volums i dedicacié i son indicatius, sense estar sotmesos a cap ANS.
° Indicadors de Compromis

Mesuren el grau de compliment del servei en termes d’eficiencia i efectivitat del servei i estan sotmesos
a acords de nivell de servei:

- Temps d’avaluacidé i compromis de peticions
- Temps maxim en circuit de les peticions

- Temps de resolucié de peticions

Els valors i objectius de compliment minims dels indicadors de compromis per les accions d’operacié
(peticions, consultes i incidencies) son:

Temps d’avaluacié i compromis

Prioritat Objectiu ANS Objectiu Servei
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Alta 6h
Blocker, Critical 3h
Minor, Trivial 25h
Normal 16h

Temps de resolucié

Prioritat Objectiu ANS
Blocker, Critical 6h
Alta 15h
Normal 36h
Minor, Trivial 60h

Temps maxim en circuit
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90%

95%

85%

88%

Objectiu Servei

95%

90%

88%

85%
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Prioritat Objectiu ANS Objectiu Servei
Blocker, Critical 12h 98%
Alta 90h 98%
Normal 90h 95%
Minor, Trivial 90h 95%

Les prioritats s’assignen a partir de I'avaluacié de I'afectacié de la incidéncia i el comportament de
I'aplicacid, i pot ser modificada a posteriori pel gestor de la peticié o per algun responsable UOC, si es
considera oportu.

Es mesuraran els temps a partir del calendari laboral del servei, el seu horari i en visid servei (descomptant
els temps en els que la peticié esta pendent d’informacié, o en espera d’actuacio d’un tercer).

Model del calcul dels ANS segons estats de Jira

ANS Start Status End Status Pause Status
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Temps d'avaluacié i
compromis

Temps de resolucio

Temps maxim en
circuit

[Open]

[In progress]
[Open]
[Pendent PRE]
[Pendent PRO]

[Reopened]

[In progress]
[Open]
[Pendent PRE]
[Pendent PRO]

[Reopened]
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[Closed]

[En Valoracid]
[In progress]
[Pendent Info]
[Pendent OT]

[Pendent PRE]

[Pendent PRO]

[Resolved]

[Closed]

[Resolved]

[Closed]

[Resolved]

[On Hold]

[Pendent Info]

[On Hold]
[Pendent Info]
[Pendent OT]
[Pendent PRE]

[Pendent PRO]

[On Hold]
[Pendent Info]
[Pendent OT]
[Pendent PRE]

[Pendent PRO]
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Proposta d’Acords de Nivell de Servei

El licitador haura de proposar els acords de nivells de servei que pugui oferir. Com a minim hauran de
constar els indicadors de compromis amb els nivells de servei indicats a |'apartat anterior.

Durant la fase de servei regular es podran revisar i corregir els valors dels ANS, sempre i quan la UOC i el
proveidor ho considerin necessari i hagi consens entre ambdues parts.

4.2.2. Pla d’indicadors

La UOC disposa d’un Pla d’Indicadors per mesurar I'activitat dels Serveis Continuats i els Projectes de
Desenvolupament en I'ambit de gestié de Projectes i Aplicacions. Aquest Pla és d’aplicacié per als serveis
objecte de la present contractacié i, per tant, servira de base per definir el conjunt d’indicadors que
s’utilitzaran i determinar el seu calcul i format de presentacio.

El Pla d’Indicadors esta en continua evolucié i, per tant, la UOC podra afegir indicadors nous o modificar
els existents amb I'objectiu de millorar el govern dels serveis i projectes.

Addicionalment, I'adjudicatari podra complementar aquest Pla incorporant altres indicadors que siguin
d’interes.

El Pla d’Indicadors disposa d’un artefacte per al calcul i la generacié automatica dels grafics i taules, en els
formats normalitzats establerts, partint de les dades que es poden extreure de JIRA i altres fonts
d’informacié complementaries.

4.2.2.1. Indicadors de Gestid de Serveis Recurrents

S’inclouen en aquest bloc els indicadors d’activitat i indicadors de compromis de les activitats associades
als Serveis Recurrents

e Indicadors d’activitat: mesuren volums i sén indicatius, sense estar sotmesos a cap ANS

e |Indicadors de compromis: mesuren el grau de compliment dels serveis en termes d’eficiencia i
efectivitat i estan sotmesos als ANS

Plec de prescripcions técniques pag 46



U Universitat Oberta uoc.edu
c de Catalunya

CoDI NOM INDICADOR

ISvo1 Operacions — Evolucio de Tiquets

ISVO1-1 Tiquets Entrats vs Resolts

ISV01-2 Tiquets Resolts per Subtipus Operacid

ISV01-3 Tiquets Resolts per Aplicacié

ISV01-4 Tiquets Resolts per Prioritat

ISV01-5 Tiquets amb Prioritat <=Normal vs Prioritat <=Alta

ISV02 Operacions — Evolucié de la Dedicacid

ISV02-1 Dedicacio en Tipus de Pressupost Operacid per Subtipus Operacid
ISV02-2 Dedicacié en Tipus de Pressupost Operacio per Aplicacié
ISV02-3 Dedicacié en Tipus de Pressupost Evolutius per Ambit
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ISv03 Operacions — Evolucio del Rati de Tiquets Reoberts
ISV03-1 Tigquets Reoberts vs Tiquets Entrats

ISvV0o4 Operacions No Planificades — Compliment ANS
ISV04-1 Compliment ANS Temps d’Avaluacié i Compromis
ISV04-2 Compliment ANS Temps de Resolucid

ISV04-3 Compliment ANS Temps Maxim en Circuit

Més informacid respecte a aquests indicadors a I’Annex

4.2.2.2. Indicadors de Gestid de Projectes

S’inclouen en aquest bloc els indicadors de les activitats associades als serveis de desenvolupament:

CcoDI NOM INDICADOR
IPRO1 Projectes - Projectes per Estat
IPRO2 Projectes Finalitzats en Data
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IPRO3 Desviacio de les Planificacions

IPRO4 Projectes Finalitzats en Cost

IPRO5 Desviacid dels Costos

IPRO6 Factors de Desviacio de Planificacions i Costos

IPRO7 Projectes Cancel-lats

IPRO8 Projectes en Cua

IPRO9 Esforc de Resolucié d’'Incidencies de Projectes en Garantia
IPR10 Gestio de Riscos

4.3. Metodologia, estandards i lliurables

L’organitizacié del treball i execucid el servei s’haura d’adequar a les metodologies, estandards i lliurables
establerts per la UOC, vigents en el moment de I'execucio del servei.

El licitador podra proposar canvis en la metodologia, estandards i lliurables amb I'objectiu de fer millores
en el servei i que permeti garantir la seva efectiva implantacid i millora continua durant la vigencia del
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contracte. La metodologia proposada haura de permetre fer un control basat en indicadors objectivament
mesurables.

Es pot consultar informacio de referéncia en els corresponents annexes:

Annex - Normativa de lliurables

L'objectiu de la Normativa de Lliurables és donar als diferents participants involucrats en el
desenvolupament, integracid, evolucid o manteniment de software de la UOC, la normativa sobre els
lliurables minims que cal entregar en un projecte.

Es descriuen també aspectes generals normatius, terminis, nomenclatura i quins sén els repositoris on
desar cada tipus de lliurable.

Per a cada un dels lliurables minims normatius, es descriuen les fases i les fites associades.

Annex - Normativa de Qualitat

El seu objectiu és donar a coneixer la normativa que aplica als projectes en termes de qualitat. Aquesta
normativa es basa en la (ISO/IEC 25010) System and software quality models, que descriu el model de
qualitat per al producte software i per a la qualitat en I'Us. En concret, ens centrem el la qualitat per al
producte software i les seves caracteristiques i sub caracteristiques de qualitat sobre les quals avaluar el
software.

La seva missid és assegurar que, en termes generals, els projectes sempre milloren la qualitat dels
sistemes d'informacid de la UOC.

En aquells desenvolupaments que es requereixi, s'inclouran requeriments addicionals per I'aplicacié del
model de qualitat de producte.

Annex - Normativa d’Arguitectura

La normativa d'arquitectura UOC es el marc de treball per a la construccié de sistemes d'informacié a la
UOC. Aixo és, quins principis els regeixen (Annex - Principis de Tecnologia) i amb quines tecnologies,

diferenciant tecnologies de construccid (Annex - Full de Ruta de Programari) i tecnologies de

desplegament i serveis auxiliars per a la construccid.

El Document de Descripcio d'Arquitectura és el lliurable on es treballa amb l'integrador la implementacié

concreta de principis i tecnologia que apliquen a la construccié d'un sistema d'informacié concret.
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Normativa d’Operacions

La normativa d'operacions formalitza el pas a produccié d'una aplicacio o infraestructura implantada per
un projecte, recollint la informacid necessaria per a que AiS - Operacions pugui mantenir el projecte en
produccié garantint la disponibilitat, contingéncia, coheréncia i seguretat de les dades i pugui resoldre els
possibles incidents que puguin sorgir durant la vida en servei de |'aplicacié o infraestructura.

Normativa de Seguretat

Normativa destinada a clarificar els drets i obligacions relacionades amb la seguretat de les relacions
comercials de totes les parts involucrades en el desenvolupament que s'identifiquen en tres eixos:

- Desenvolupament segur del Software

- Mesures de seguretat per a proveidors

- Normativa de gestio de projectes on inclou els lliurables i entre ells el Document d’Arquitectura
(on s’inclou el DAC) dintre de la Fase d’Inici

4.4. Entorns de desenvolupament

Els entorns de desenvolupament els haura de proporcionar |'adjudicatari, ja sigui per a sistemes
d’informacié que es desplegaran al CPD UOC com els que es despleguin en Cloud UOC i/o Snowflake, i es
fara carrec (en cas que hi hagin) dels costos associats al seu Us (accés, llicenciament, integracio, etc..).

En el cas del Cloud UOC, s’automatitza tant el codi de I'aplicacié en construccié (Cl/CD, DevOps) com la
part de la infraestructura subjacent sobre la que es desplega aquest codi i altres serveis que utilitzi
(Infraestructura com a Codi, Terraform, GitOps).

En el cas de Snowflake, el codi de I’aplicacié en construccid i el de la infraestructura necessaria per el seu
desplegament haura de residir al repositori corporatiu de GitLab tot seguint les estructures i normativa
de components corporativa.

Per a muntar entorns equivalents als que allotjaran finalment els sistemes d’informacid construits, la UOC
facilitara plantilles d’"infraestructura com a codi” que automatitzaran la creacié de la xarxa al navol i
aquells elements d’infraestructura base necessaris per a que corrin les aplicacions.
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Per a poder connectar sistemes del compte cloud de I'adjudicatari amb entorns de Test del CPD UOC,

s’hauran d’habilitar mecanismes diversos, entre ells un NAT Gateway (que permetra identificar la IP de

I’adjudicatari als serveis de la UOC) aixi com VPN quan sigui necessari perque no existeixin serveis exposats

a I'exterior per part de la UOC.

4.5. Desenvolupaments “Cloud-Ready”

Els nous sistemes hauran d’anar al Cloud i ser desplegats via el Servei de CICD, aix0 implica que s’han de

construir seguint una série de premises:

Desenvolupament

Desenvolupar seguint els Principis de Tecnologia i el Full de Ruta de Tecnologia UOC.

El codi font de les aplicacions han d’estar adientment “componetitzades”. Aixo vol dir que les
aplicacions s’han d'estructurar en diferents components tecnics. Veure més detalls sobre el
concepte Component Técnic.

Evitar emmagatzemar I'estat de la sessid a I'aplicacid, han de ser stateless.

Evitar dependéencies amb el sistema operatiu i la infraestructura subjacent millorant la seva
portabilitat.

Els logs s'han d'escriure a sortida estandard, no a fitxer. La plataforma Cloud on es desplega
s’encarregara de recol-lectar-los per la seva visualitzacid.

Utilitzar protocols resilients (http, ssl, standard database, queuing).

A la fase de disseny tecnic de I'aplicacié, i com a complement del Document d’Arquitectura,
I'integrador haura d’emplenar una Recepta Cloud on es certificaran aquests punts.

En el cas d’aplicacions web, exposen la seva funcionalitat via HTTP sense necessitat d’altres
runtimes (aplicacions autocontingudes).

Custodia Codi

e ElCodi Font es guarda fent servir el Servei de Custodia de Codi Font i en cas que aquest codi font,
siguin artefactes, al Servei de Repositori d'Artefactes
Versionat
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El codi font cal versionar-lo seguint la Normativa de Versionat de Codi Font i Branques

Construccio

e Es construeixen una Unica vegada i es promocionen entre entorns. Aixo implica que qualsevol
configuracié ha de realitzar-se mitjancant variables d’entorn, no “harcoded” al codi de I’aplicacié

e No han de veure’s afectats en cas d’escalat dinamic. Aixo vol dir que s'han de poder afegir/treure
nodes d'execucio sense que el comportament de I'aplicacié es vegi alterat.
La seva instal-lacié ha d’estar automatitzada, no pot requerir tasques manuals.

e Han de poder ser monitoritzades. Per tant, cal que expossin endpoints de healthcheck que
permetin testejar el seu correcte funcionament.

Qualitat

e Per a algunes tecnologies com Java, s'executen Proves Unitaries i cal que la cobertura de codi
arribi al % establert per l'indicador Quality Gate

® Atot el codi que passa pel Servei de CICD se li mesura la Qualitat. Ha de complir amb la normativa
per al codi font, " i es recull a la Normativa de Qualitat.

® Fer servir lints de SonarQube per a lliurar el codi als repositoris de la UOC amb la qualitat
adequada als llindars UOC. Veure SonarLint - Guia d'instal-lacié i configuracio

e Documentacié detallada de I'aplicacié (document d’arquitectura, document funcional, manual
d'usuari, manual d’administracid, ...) Veure Normativa de Lliurables

® Més informacié sobre la Normativa de Qualitat

Altres Aplicacions

Salesforce: Per a desenvolupaments Salesforce, seguir normativa propia Normativa de codificacié
i best practices Salesforce

Webservices: Cal seguir la Normativa i Nomenclatura Webservices

Canvas: pendent

Plataforma Outsystems: pendent

Incompliment de la Normativa
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L'incompliment d'aquesta Normativa NO permetra desplegar les aplicacions. A més, generara No

conformitat en els projectes, les aplicacions, els serveis o els programes corresponents.

Control d’aplicacié de la Normativa

Principalment sera el responsable d'Operacions o el responsable d'Arquitectura qui vetlla pel compliment

de la Normativa. Addicionalment, I'equip de qualitat també podra fer comprovacions i auditories.

4.6. Eines

La UOC determinara i/o proporcionara les eines que suporten els processos per gestionar i governar els

serveis.

S’hauran de complir els seglients condicionants:

L’adjudicatari haura d’usar les eines proposades per la UOC en les condicions que aquest
estableixi.

L’adjudicatari es fara carrec (en cas que hi hagin) dels costos associats a I'Us d’aquestes eines
(accés, llicenciament, integracio, etc..).

L’adjudicatari podra proposar modificacions a les eines per obtenir una millor eficiéncia i qualitat
en el servei, sempre que s’asseguri la continuitat dels acords de nivell del servei. Qualsevol peticio
de canvi haura d’estar documentada previament perqué la UOC pugui analitzar i autoritzar la
conveniencia de la seva implantacio.

L’adjudicatari podra fer Us d’eines addicionals, prévia autoritzacié de la UOC. Aix0 no I’eximeix del
compliment i de I’Gs de les eines que hagi determinat la UOC. L'Us d’aquestes eines addicionals
no pot deteriorar el servei o suposar un sobre cost per la UOC i no pot posar en risc la continuitat
del servei després de la finalitzacié de la relacié contractual.

La UOC podra evolucionar les eines escollides en qualsevol moment de la durada del contracte.
La UOC es reserva el dret d’incorporar noves eines. En qualsevol cas, es donara un preavis als
proveidors d’'un minim de 2 mesos abans de la seva implantacié.

Actualment, pel registre i tractament de les peticions i incidéncies dels serveis objecte d’aquest contracte
s’esta usant I'eina JIRA d’Atlassian.

L'entorn de desenvolupament UOC es compon d'un conjunt d'eines que s'hauran d'utilitzar a qualsevol

tasca de desenvolupament i manteniment, seguint uns procediments previament marcats pel pas de les

aplicacions entre entorns, per les proves i per |’acceptacio.
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Les eines implicades al procés de desenvolupament soén:

4.7.

Eina de seguiment d’errors, incidéncies i gestido operativa de projectes: JIRA + Plugin eazyBl +

Altres Plugin

Eina de gestid de petits evolutius: JIRA

Eina de gestid de projectes evolutius: JIRA + Confluence

Repositori de codi, on ha de residir tot el codi desenvolupat: GitLab (en procés de migracié de

repositoris obsolets: Subversion i Git)

Visualitzador dels repositoris de codi: Fisheye

Eina de test funcional: Testrail

Entorn d'integracié continua pels desenvolupaments, que s'encarrega de llencar les compilacions

i informes de qualitat dels desenvolupaments de forma automatic: Jenkins

Monitoritzacio de la qualitat del codi: SonarQube

Repositori d’artefactes que serveix per separar versions alliberades : Artifactory

Eina de documentacio integrada amb la de seguiment: Confluence i Drive

VPN, que permet a usuaris externs accés a la xarxa de desenvolupament i de proves

Citrix, entorn de Teletreball que permet treballar de manera remota a la xarxa de la UOC,

necessaria per accedir als recursos de la xarxa interna i circuits de distribucié d'aplicacions

Snowflake, comptes AWS UOC i Power Bl per als entorns de TEST, PRE-Produccié i Produccio.
Auditories

La UOC podra realitzar auditories per verificar el compliment dels compromisos contractuals i la fiabilitat
de la informacié facilitada.

L’adjudicatari proporcionara la seva total cooperacio a la realitzacié d’aquestes auditories. Aixo incloura

el lliurament de documentacid i I'accés fisic a les instal-lacions on s’estiguin realitzant els serveis objecte

del contracte, al personal de la UOC o als tercers subcontractats.
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No caldra donar avis previ per realitzar tasques d’auditoria on no es requereixi col-laboracid activa del
personal de I'adjudicatari. En els casos en que la UOC demani una col-laboracié activa del personal de
I’adjudicatari, es donara avis amb una setmana d’antelacio.

4.8. Perfils i funcions

Els equips que presten el servei han de disposar de coneixements funcionals i tecnologics especifics
relacionats amb el context funcional dels sistemes que estan a I'abast del servei. El nUmero de persones
per perfil I'ajustara el proveidor en funcid dels encarrecs que es realitzin de projectes i petit evolutiu.

Per la prestacid de serveis recurrents i sota demanda, es consideren necessaris els seglients perfils i
funcions principals:

Gestor del servei

e Garantir I'atencid als responsables del Servei de la UOC en tots els ambits del servei, atenent a les
necessitats de negoci de la UOC

e Mantenir la visibilitat global de la prestacié del servei, en totes les seves dimensions (servei
recurrent, serveis addicionals i Serveis de desenvolupament sota demanda).

e Garantir la qualitat del servei en tots els seus ambits

e Garantir I'acompliment dels Nivells de Servei

e Garantir la correcta organitzacid de I’equip de treball per I'acompliment amb el servei acordat

e Garantir la capacitat operativa, el dimensionament, de I’equip en el decurs del servei

® Seguiment i control dels recursos assignats als serveis

e Control de costos, estimacié d’esforcos i el seu seguiment

e Analisi de les desviacions del servei (en abast i cost)

® Elaboracié dels informes de servei i justificacié del compliment dels ANS

e Assegurar la bona col-laboracié entre els diferents adjudicataris amb qui s’ha de relacionat per tal
de millorar el servei de negoci final

® Proposariincorporar, si son acceptades, millores en la gestid global del servei

® Formar part del comité de direccid.
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Cap de projecte

Definicio dels estandards i metodologies d’acord amb la normativa UOC vigent

Planificacié de les activitats del projecte

Gestid i seguiment diari del projecte

Gestid dels recursos assignats al projecte

Coordinacié amb els proveidors d’altres sistemes de la UOC que tinguin dependéncies amb el
projecte

Gestio de I’abast, el calendari, el pressupost, la qualitat, les comunicacions i els riscos del projecte

Gestié de canvis

Arquitecte de dades

Responsable maxim de la realitzacié i entrega dels dissenys i els seus entregables que donin
cobertura a les necessitats de dades a I'aplicaci6 DATAPLATAFORM. Amb la coordinacid dels
especialistes de cada capa, i la supervisié del rol Data Product Architect, ha d’assegurar la
realitzacié i validar amb una visid extrem a extrem la solucié a implementar.

Participard com a consultant durant la fase de definicié dels productes de dades, tot amb
I’objectiu de resoldre dubtes i prendre decisions que condicionin I'arquitectura de dades final.
Durant la fase de disseny és el responsable no només de coordinar i realitzar els entregables
previstos, a més a de coordinar als equips d’origen i d’interoperabilitat per mantenir la coheréencia
de lasolucid i I'arquitectura de components tecnologics necessaris per a cobrir les necessitats del
projecte.

Definir les diferents alternatives possibles per donar cobertura als objectius que es pretenen
aconseguir, determinant la millor solucioé possible de totes les disponibles, sempre amb la visi6 de
dissenyar un sistema el més parametritzable, flexible possible, sostenible i economic possible.
Durant la fase d’implementacid sera el responsable de confirmar les decisions i possibles
modificacions del disseny inicial, tot vetllant per assegurar la cobertura de requeriments
traslladats.

Responsable d’aprovar les proves i regles de qualitat a implementar durant I'execucié de la

implementacié.
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Amb I'objectiu de mantenir i assegurar la qualitat de DATAPLATFORM, sera el responsable de que
es segueixin i evolucioni en cas de necessitat, la Metodologia de desenvolupament de la
plataforma de dades.

Divulgar (sessions Onboarding) i presentar els resultats de la finalitzacio dels projectes tot amb
I'objectiu de traspassar tot el necessari als propietaris i consumidors dels productes

implementats.

Arquitecte cloud

Perfil considerat I’especialista de les tecnologies cloud referents a la UOC, concretament Serveis
Cloud de Amazon, Web Services i Serveis Cloud de Azure.

Durant les fases de definicié podra ser requerit per I'arquitecte de dades amb I'objectiu d’aportar
el coneixement tecnic necessari per la presa de decisions que puguin condicionar els
requeriments.

Durant el disseny sera I’encarregat de crear la solucio en els moduls i serveis AWS (amb els fluxos
de dades i events) aixi com en validar les comunicacions entre les aplicacions operacionals
d’origen i el servei de interoperabilitat.

Realitzar les tasques necessaries per definir i implementar |'arquitectura de seguretat i la
realitzacié de Document de Descripcié d’Arquitectura (DA).

Desenvolupar i desplegar la solucié dissenyada (Terraforms) en I'ambit de serveis cloud, tot
seguint les premises en la versiod vigent i definides per I'area de tecnologia de la UOC descrita als
annexes d’aquest document.

Encarregat de definir i desenvolupar les proves de rendiment i sostenibilidad economica de la

solucio en els serveis cloud implantats.

Enginyer de dades

Perfil considerat I’especialista de les tecnologies d’explotacié de dades i Data Discovery referents
ala UOC, concretament Snowflake.

Durant les fases de definicio podra ser requerit per I'arquitecte de dades amb I'objectiu d’aportar
el coneixement tecnic necessari per la presa de decisions que puguin condicionar els

requeriments.
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Durant el disseny sera I'encarregat de crear la solucid en I'ambit Snowflake partint de la
infraestructura previa definida (amb els fluxos de dades i processos de transformacio i carrega
necessaris) destinada a la publicacié dels productes de dades i incloent el Model de Dades fisic a
implementar o evolucionar.

Realitzar les tasques necessaries per definir i implementar l'arquitectura de seguretat i la
realitzacié de Document de Descripcid d’Arquitectura (DA).

Desenvolupar i desplegar la solucié dissenyada tot seguint les premises definides per |'area de
tecnologia de la UOC descrita en la versio actual als annexes d’aquest document.

Encarregat de definir i desenvolupar les proves de rendiment i sostenibilidad economica de la

solucié en Snowflake.

Analista de dades

Perfil destinat a liderar |'aterratge i traduccié en una solucio técnica dels requeriments de negoci.
Tindra una dedicacié molt alta durant les fases de definicié per assegurar-se de comprendre i
traslladar els requeriments als perfils tecnics encarregats de dissenyar i implementar la solucid.
Durant el disseny de la solucid, sera I’encarregat de vetllar per la completitud en la cobertura dels
requeriments de negoci, juntament amb la responsabilidad de crear el Model de Dades logic a
implementar o evolucionar.

Desenvolupar i desplegar la solucié dissenyada tot seguint les premises definides per |'area de
tecnologia de la UOC descrita en la versio actual als annexes d’aquest document.

Especifica els plans de proves i realitza les proves funcionals del sistema.

Encarregat de definir i desenvolupar les regles de qualitat.

Supervisar al usuaris en les UAT.

Participa en les activitades derivades dels plans de formacié, comunicacié i suport post-

implantacio.

Especialista en visualitzacié de dades

Sera I'especialista en les tecnologies data visualization referents a la UOC, principalment Power

Bl més el legacy de Tableau, que paulatinament anira portant-se a la plataforma actual.
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e Durant les fases de definicié podra ser requerit per I'arquitecte de dades amb I'objectiu d’aportar
el coneixement tecnic necessari per la presa de decisions que puguin condicionar els
requeriments relatius a les visualitzacions.

e Durant el disseny sera I’encarregat de crear la solucid en I'ambit de visualitzacions partint de la
infraestructura previa definida (amb els fluxos de dades i processos de transformacid i carrega
necessaris).

e Realitzacié de MockUps per la validacié dels dissenys i solucions proposades.

e Desenvolupar les aplicacions de Data Visualization, incloent els models de dades, datasets e
informes o quadres de comandament en les eines corporatives.

e Especifica els plans de proves i realitza les proves funcionals de I’aplicacié de Visualitzacié.

® Encarregat de definir i desenvolupar les regles de qualitat.

® Supervisar al usuaris en les UAT.

e Participa en les activitades derivades dels plans de formacid, comunicacié i suport post-
implantacié.

Cientific de dades

e Perfil destinat a liderar els projectes que tenen una necessitat de models d’analitica avancada
(models de regressio, classificacid, clustering, reduccié de la dimensionalitat, etc.).

e En aquest tipus de projectes haura de participar molt activament durant la fase de definicié per
supervisar la seva correcta realitzacié i que asseguri la viabilitat, implantacié i retorn de valor.

e Durant el disseny de la solucid sera el responsable de vetllar per la seva completitud en la

cobertura dels requeriments de negoci, recolgant-se en els perfils técnics de cada etapa de la

dada.

4.9. Garantia dels desenvolupaments

Els projectes derivats d’aquest contracte, gaudiran d’una garantia en el desenvolupament corresponent

al 50% de la durada del projecte (o de 3 mesos en projectes de durada inferior als 6 mesos) a partir de la
finalitzacioé del projecte i la signatura de |'acta de recepcid final del treball.
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L’adjudicatari estara obligat durant aquest periode a resoldre les anomalies detectades imputables a
I"adjudicatari, si aixi ho sol-licita la UOC.

Aquesta garantia incloura la correccié d’errors i comportaments incorrectes, que es posin de manifest en
el funcionament de les aplicacions (inclosos els artefactes provinents de qualsevol fase del projecte i
I'impacte que aquest provoquin en fases posteriors). Els productes lliurats com a conseqiéencia de la
correccio d’errors es faran de conformitat amb el present plec, i per tant gaudiran d’un nou periode de
garantia

4.10. Gestio de I'obsolescéncia tecnologica

Amb la finalitat d’evitar I'obsolescéncia tecnologica de les aplicacions, I'adjudicatari realitzara de forma
proactiva, i amb una periodicitat minima semestral, una analisi de riscos d’obsolescéncia tecnologica dels
diferents components (llenguatges de programacié, middlewares, bases de dades, ...), proposant i
valorant les actuacions d’actualitzacid tecnologica sobre les aplicacions i les seves corresponents
plataformes base per tal d’alinear-se amb la versid suportada del Full de Ruta de Programari de la UOC
(que s’actualitzar dos cops I'any).

La UOC gestionara amb cada ambit la decisié d’execucié d’aquestes actuacions, que seran tractades com
serveis sota demanda (excepte aquelles considerades dins del servei recurrent adaptatiu) .

4.11. Adequacio a les variacions del servei

Donat al dinamisme de la UOC, durant la vigéncia del contracte poden produir-se canvis en I'arquitectura
gue suporta els sistemes objecte del contracte o en les seves aplicacions, canvis en |'entorn tecnologic,
canvis en les activitats a portar a terme, canvis en les metodologies aplicables, canvis organitzatius i, en
general, canvis que poden incidir d’alguna manera en la prestacio dels serveis demanats.

Qualsevol canvi sera degudament documentat i notificat per la UOC a I'empresa adjudicataria i, sempre
gue no suposi un risc en el compliment de la qualitat del servei establert contractualment entre la UOC i
I'empresa adjudicataria, es fara sense cost addicional. En cas contrari, s’avaluaran de forma consensuada
les necessitats addicionals de servei i, de mutu acord, es podran fer les modificacions en els compromisos
i nivells de servei acordats per tal d’adaptar-los a les noves necessitats, sempre amb la conformitat previa
i explicita per part de la UOC.
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Les carregues puntuals de treball hauran d’ésser assumides pel servei sense afectar als ANS ni al preu del
contracte. L'adjudicatari haura de ser capag d'afrontar increments puntuals d'un minim del 20% en les
metriques sense cap afectacid en la qualitat del servei ni en el preu.

L’adjudicatari haura d’adaptar-se a les variacions (reduccions o ampliacions) de les carregues de treball, o
canvis, que afectin a la demanda del servei. Caldra que es proposi un model flexible de prestacid del servei
gue contempli les possibles variacions de la demanda, en produir-se de forma continuada canvis en Ila
volumetria del servei més enlla del + 15% de la prevista a la proposta inicial.

L’adjudicatari informara periodicament el consum per cada servei/activitat i les desviacions respecte la
previsio inicial. A les reunions de seguiment es gestionaran les possibles desviacions prenent les decisions
gue corresponguin, com poden ser, per exemple, activar la modificacié contractual especificada en el
present plec.

Tot I'anterior sense perjudici de qué en matéria de modificacions contractuals regira allo previst al Plec
de Clausules Particulars.

4.12.Altres condicions del servei

4.12.1. Horari del servei recurrent

Aquest horari es refereix al periode que I'adjudicatari té I'obligacid d'atendre a l'usuari, ja sigui
directament o indirectament a través d’un nivell d’atencié superior.

e Horari: dilluns a divendres laborables de 08:30 a 18:30

Més enlla d’aquest horari, es pactaran els horaris concrets de les guardies i actuacions fora d’horari
habitual.

4.12.2. Ubicacio del servei

L’adjudicatari disposara d’una seu o delegacié a I'’Area Metropolitana de Barcelona, a efectes operatius i
de gestid del servei, que garanteixi la comunicacié amb fluidesa amb la UOC i que aquesta albergui com a

Plec de prescripcions técniques pag 62



U Universitat Oberta uoc.edu
c de Catalunya

minim el 80% de I'equip base que presta el servei recurrent i el 40% de I'equip que presti serveis
addicionals.

Els serveis es prestaran en general des de les instal-lacions de I’adjudicatari, a excepcié de les activitats
gue la UOC estimi en cada moment que per tal de donar un millor servei convé que es portin a terme a
les instal-lacions de la UOC.

En cas que la UOC consideri necessaria la prestacid puntualment o temporalment desde les seves
instal-lacions I’adjudicatari proporcionara per cada lloc de treball dels recursos materials i técnics
necessaris per aquesta eventualitat.

4.12.3. Calendari de treball

El calendari laboral de la UOC no contempla periodes de tancament per vacances i, per tant, el servei
contractat haura d’estar disponible durant tot I’any incloent vacances d’estiu, Setmana Santa i Nadal.

No obstant aix0, la dedicacié en periodes de vacances, atenent a I’historic, es molt inferior a la resta de
periodes.

4.12.4. Desplagaments
Els costos de qualsevol desplagament a les dependéncies de la UOC per a la resolucié de peticions,

incidencies, assisténcies tecniques, reunions de seguiment o qualsevol altra tasca contemplada dins del
servei seran a carrec de |'adjudicatari i amb mitjans de transport facilitats per ell mateix.

4.12.5. Comunicacions

Els costos de les comunicacions (veu i dades) i intercomunicacions entre els centres de treball de
I’adjudicatari i de la UOC, ocasionats per la prestacio del servei, seran a carrec de I'adjudicatari.

4.12.6. Idioma
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Obligatoriament I'adjudicatari desenvolupara els sistemes i interficies d’usuari externes en els idiomes
requerits en cada aplicacié que com a minim seran el catala i castella. Pel que fa la documentacid de gestid

i documentacié técnica requerida i lliurada durant I’execucié del contracte, I'idioma sera el catala o el
castella.
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5. Fases de la prestacio del servei recurrent

En la prestacio dels serveis recurrents es contemplen les segilients fases que cobriran tot el periode de
durada del contracte.

e Fase de Transicio del Servei
® Fase Regular del Servei
o Fase de Devolucié del Servei

5.1.Fase de Transicio del Servei

La proposta del licitador respecte al pla de transicid del servei, s'especifica tenint en compte la
terminologia seglient:

Adjudicatari sortint: Es el proveidor que en I'actualitat es fa carrec del servei o serveis objecte d’aquest
plec.

Adjudicatari entrant: Es I'adjudicatari futur i per tant sera el responsable de la provisié del servei o serveis
objecte de la licitacid.

Fase de captura de coneixement: Es la fase prévia a la fase d'assumpcié del servei, durant la qual
I’adjudicatari entrant realitza amb el suport de I'adjudicatari sortint la captura del coneixement i la
transferencia tecnologica necessaria que li permetra assolir la provisid definitiva del servei al final
d'aquesta fase. Aquesta fase no sera facturable per part de I'adjudicatari entrant.

Fase assumpci6 del servei: Es el periode de temps, dins de la fase de transicié, en la que I'adjudicatari
entrant comenga a assumir el servei amb el suporti acompanyament de |'adjudicatari sortinti que finalitza
en el moment que |'adjudicatari entrant es fa carrec completament del servei assumint els nivells de
servei requerits les penalitzacions per incompliment.

La fase de transicié del servei no s'executara en el cas que I'adjudicatari entrant i I’adjudicatari sortint
siguin la mateixa empresa. En aquest cas, l'inici de la fase regular coincidira amb la formalitzacié del
contracte.
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Tot i que el licitador haura de detallar en la seva oferta técnica el calendari, I’organitzacio, la metodologia,
les activitats, les accions a emprendre i els plans de contingéncia per tal que I'etapa de transicid no afecti

a l'usuari, a continuacio es relacionen les condicions sobre el model de transicio:

Els rols i les responsabilitats de cada part en cadascuna de les fases sén:

Etapa

Responsabilitat de I'adjudicatari sortint

Responsabilitat de I'adjudicatari entrant

Fase de Transicio:
Captura de
coneixement

(duracié maxima de 1,5
mesos)

—Facturacio dels serveis

—Té la responsabilitat de la prestacid del
servei i del compliment dels ANS actuals

—Facilita I'atencid, la col-laboracié i la
informacié necessaria per realitzar una
correcta transferéncia de coneixement i
tecnologica nou

que permetra al

adjudicatari fer-se carrec del servei

—Ha de proposar la temporalitat de la fase
de captura del coneixement i de I'assumpcid
del servei

—Ha de proposar els processos seguits per
garantir aquesta transferéencia

Fase de Transicio:
Assumpcio del servei per
I'adjudicatari entrant.
(duracio 15 dies)

—Facturacio dels serveis

—Donara suport a I'adjudicatari entrant per
tal que aquest assumeixi el servei sense
interrupcio.

- Assumeix la prestacié del servei.

- Facturacié mensual del servei recurrent

Finalitzada la fase de
transicio: Fase d'execucio

— Facturacié mensual del servei recurrent
(segons any de servei) i els serveis
addicionals que s’encarreguin.

—Té la responsabilitat de la prestacié del

servei i el compliment dels ANS.

5.1.1. Model de Transicio del Servei

El model es basara en dues fases:
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- Fase de captura de coneixement.
- Fase assumpcié del servei
5.1.1.1. Fase de captura de coneixement
La fase de captura de coneixement del servei es realitzara en dues linies:

- Adquisicio del coneixement respecte als Serveis AWS i SaaS (Snowflake, Power BI)
- Due Diligence per part del proveidor entrant respecte I'administracié i manteniment de la
infraestructura, gestié accessos i suport técnic de les plataformes SaaS Azure i Tableau

La fase de captura de coneixement té una limitacid temporal maxima de 1,5 mesos a patir de la data de
formalitzacié del contracte. Finalitzara en el moment en que l'adjudicatari entrant assumeix
completament la seva prestacid del servei recurrent. Durant I'etapa de captura de coneixement
I'adjudicatari entrant no facturara el servei recurrent.

Aquesta fase finalitzara amb la signatura del document d'acceptacié del servei per part de I'adjudicatari
entrant. (Signat per UOC i adjudicatari entrant)

Aguesta fase podra ser reduida en temps en funcié de la maduresa en que es trobi I'adjudicatari entrant
per assumir el servei.

L'adjudicatari sortint sera el responsable del servei complet durant aquest periode. Durant aquest periode
I’adjudicatari entrant rebra la documentacidé de traspas necessaria i tindra a la seva disposicié I'equip
sortint per als aclariments necessaris sobre els processos involucrats en el servei.

Durant aquesta fase, la UOC validara els recursos técnics assignats per I'adjudicatari entrant, de manera
gue I'adjudicatari entrant estara obligat a substituir aquells recursos técnics, respecte els quals la validacié
de UOC no hagi estat satisfactoria.

5.1.1.2. Fase assumpcio del servei

Al finalitzar la fase de captura de coneixement I’adjudicatari assumira el servei, quedant I’equip técnic de
I’adjudicatari sortint com acompanyant del servei, donant suport a I'adjudicatari entrant en la prestacio
del servei.
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A partir d’aquesta data, i durant 15 dies, I'adjudicatari entrant sera el responsable del servei, perd sense
gue aquest pugui estar sotmeés a penalitzacions. L’adjudicatari sortint haura de:

® Prestar suport funcional i tecnologic al nou equip de treball.
® Portar una reunidé de final de prestacié amb la UOC i I’adjudicatari entrant.

L’objectiu d’aquesta fase és la d’arribar a assumir el servei de manera regular per part de I'adjudicatari
entrant. Un cop finalitzats aquests quinze dies, I'adjudicatari entrant assumira plenament el servei i es
compromet a complir tots els acords de nivell de servei demanats en aquest plec.

5.2. Fase regular del servei recurrent

La fase regular del servei comencara just al finalitzar la fase de transicid i durara fins a la finalitzacio del
contracte de servei. En aquesta fase |'adjudicatari sera responsable de la correcta execucio del servei en
els termes establerts en aquest plec.

5.3. Fase de devolucio del servei

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el control dels serveis
objecte del contracte, havent de realitzar en paral-lel els treballs de devolucié amb els de prestacié del
servei, sense cost addicional per la UOC.

En el cas que I'adjudicatari entrant i I'adjudicatari sortint siguin la mateixa empresa, aquesta fase no
s'executara.

En cas de que es tingui que executar la devolucid, aquesta es portara a terme durant els dos darrers mesos
del contracte.

Durant aquest periode, I’adjudicatari (que en els dos darrers mesos de contracte passara a ser Adjudicatari
sortint) sera encara el responsable del servei i haura de seguir complint els ANS previstos en aquest plec.

5.3.1. Model de devolucid

El model de devolucié haura de complir, com a minim, els seglients requeriments:

e Lafase de devolucio té una duracid temporal de 2 mesos per completar la correcta transferéncia
de coneixements i la transferéncia tecnologica per tipus de servei.
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e S'aplicaran les mateixes condicions del punt 5.1 Transicié del servei d'aquest plec, aplicant a
I'adjudicatari d'aquest contracte les condicions d'adjudicatari sortint.

e Durant la fase de devolucié I'adjudicatari sortint es compromet a dedicar com a minim el suport
d’un Técnic a dedicacié completa per facilitar a I’adjudicatari entrant la fase d’execucio de la
transicio.

El licitador haura de detallar en la seva oferta el calendari, I'organitzacio, la metodologia, les activitats, els
recursos als que es compromet per executar la devolucid, les accions a emprendre i els plans de
contingéncia per tal que I'etapa de devolucid no afecti a I'usuari.

5.4. Facturacio del servei recurrent

Llevat que I'adjudicatari entrant sigui el mateix que actualment presta el servei, comencara a facturar els
serveis recurrents una vegada hagi assumit el servei, o sigui, a l'inici de la fase d'assumpcio del servei, una
vegada acabada satisfactoriament la fase de captura de coneixement.
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6. Contingut i estructura de I'oferta

0 Resum executiu

Resum per a la direccié dels continguts més significatius de la proposta de serveis, destacant-ne els
aspectes més rellevants. El document haura de contenir els compromisos que proposa adquirir el licitador
de forma clara i concisa.

Aquest apartat s’haura de resumir en un maxim de 3 pagines

1 Servei Recurrent
1.1 Descripcio técnica del servei d’operacié i manteniment
Descripcio tecnica del servei en base a les prescripcions técniques descrites al plec.

Descripcio detallada del model de prestacid del servei recurrent, els seus drgans de govern, instruments
de gestid i indicadors, aixi com els processos de millora continua, gestié de I'obsolescéncia, i incorporacié
d’aplicacions al manteniment

Aquest apartat s’haura de presentar en un maxim de 7 pagines

1.2 Equip de treball del servei d’operacié i manteniment

Es presentara I'’equip de treball per la prestacid del servei recurrent, amb una descripcié detallada dels
perfils, les seves tasques, i dedicacié ofertada. També presentara evidéencies de I'experiencia, i
coneixements dels perfils.

Aquest apartat s’haura de presentar en un maxim de 5 pagines

L’annex amb les evidencies de cada perfil no esta limitat en extensié i I'extensid de I’annex no es tindra
en compte en el limit de les 75 pagines de la proposta técnica.

1.3 Descripcio técnica del servei recurrent Gestionat extrem-extrem

Descripcio tecnica del servei en base a les prescripcions técniques descrites al plec.

Plec de prescripcions técniques pag 70



U Universitat Oberta uoc.edu
c de Catalunya

Descripcid detallada del model de prestacié del servei recurrent extrem-extrem, els seus organs de
govern, instruments de gestid i indicadors, aixi com els diferents nivells de servei ofertats.

Aquest apartat s’haura de presentar en un maxim de 7 pagines

1.4 Equip de treball del servei recurrent Gestionat extrem-extrem

Es presentara I'’equip de treball per la prestacid del servei recurrent, amb una descripcié detallada dels
perfils, les seves tasques, i dedicacid ofertada per cada nivell de servei ofertat. També es presentaran
evidencies de I'experiencia, i coneixements dels perfils.

Aquest apartat s’haura de resumir en un maxim de 5 pagines

L'annex amb les evidencies de cada perfil no esta limitat en extensid i I'extensid de I’annex no es tindra
en compte en el limit de les 75 pagines de la proposta técnica.

2 Serveis de desenvolupament sota demanda

2.1 Descripcid técnica per tipus de servei

El licitador presentara la descripcié técnica del servei en base a les prescripcions tecniques descrites al
plec. Fara una descripcid detallada dels diferents models de prestacié de servei de desenvolupament
sota demanda, els seus organs de govern i instruments de gestio.

Aqguest apartat s’haura de presentar en un maxim de 7 pagines

2.2 Procediments de qualitat i estimacié d’esforgos

El licitador presentara els procediments de qualitat i estimacid d’esforcos pels serveis de
desenvolupament sota demanda en base a les prescripcions técniques descrites al plec i s’adjuntara una
demostracid en full de calcul on es descrigui I'operativa del model d’estimacié d’esforgos.

Aquest apartat s’haura de resumir en un maxim de 7 pagines
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2.3 Equip de treball

Es presentaran els perfils que podran ser requerits per la UOC en els serveis de desenvolupament a mida,
en aquells desenvolupaments que per la seva criticitat o volum ho consideri oporti. Es presentara una
descripcié detallada dels perfils i les evidéncies de I’experiéncia i coneixements.

Aquest apartat s’haura de presentar en un maxim de 5 pagines

L'annex amb les evidencies de cada perfil no esta limitat en extensid i I'extensié de I’annex no es tindra
en compte en el limit de les 75 pagines de la proposta técnica.

3 Model de Servei

3.1 Descripcié del model de servei global

El licitador presentara la descripcid del model de servei global en base a les prescripcions técniques
descrites al plec. Fara una descripcié detallada del model de relacié global, i I'estructura de
responsabilitats.

Aquest apartat s’haura de presentar en un maxim de 7 pagines

3.2 Fases del Servei

El licitador presentara la descripcid de les diferents fases del servei recurrent que cobriran tot el periode
de durada del contracte en base a les prescripcions tecniques descrites al plec. Fara una descripcio
detallada de la seva temporalitat, les activitats, I'equip i dedicacions previstes.

Aqguest apartat s’haura de presentar en un maxim de 7 pagines

4 Arquitectura

El licitador presentara la descripcié dels mecanismes per garantir I'aplicacié dels principis i normativa
d’arquitectura descrits al plec

Aquest apartat s’haura de presentar en un maxim de 4 pagines
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5 Pla de transformacio

Per tal de valorar el nivell de comprensid del licitador dels repte tecnologic que vol consolidar la
Plataforma Informacional amb la inclusié del paradigma Datamesh especificada en aquest document, el
licitador presentara un pla de transformacié respecte el procés regulatori UNEIX que actualment la UOC
jareporta periddicament als organismes competents i que es troba dins del legacy actual de Tecnologia.

Aquest apartat s’haura de presentar en un maxim de 7 pagines

6 Innovacid i Valor afegit

6.1 Formacio en tendeéncies tecnologiques

El licitador podra aportar una proposta complementaria de serveis associada a un pla de formacié als
responsables de I'area de tecnologia de la UOC, en temes tecnics relacionats amb tendéncies
tecnologiques.

Aquest apartat s’haura de presentar en un maxim de 2 pagines

6.2 Proves de concepte

El licitador podra aportar una proposta complementaria de serveis associada al desenvolupament de
proves de concepte que permetin visualitzar i explorar noves tecnologies.

Aquest apartat s’haura de presentar en un maxim de 2 pagines
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Annex - Sistemes i Tecnologies de la
Plataforma Informacional

La nova plataforma de dades es basa en el paradigma Data mesh, el qual fa @mfasi en la descentralitzacio

i I'autonomia del domini de dades.

i ' Model de Dades UOC i Analytics
Sources / Consumers Storage Process Transform + Consumers / Sources
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Centralitzat

Tenint en compte aixo, I'estructura de les aplicacions de dades s’ha creat de la seglient manera:

DATAPLATFORM: Aplicacié Unica que engloba tots els components (logics i tecnics) necessaris per

[ J
cada Domini de Dades.
e Elseglient nivell per acabar de definir el component de DATAPLATFORM, sera el domini de dades,

on es tindra en compte el tipus de domini per conformar-lo:

a. Domini alineat o molt proper a I'origen
b. Domini agregat, a partir de I'agrupacioé d’entitats del Model de Dades UOC
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c. Domini orientat al consumidor

e Per Ultim, i considerant que cada domini de dades pot contenir diferents tecnologies sobre les

gue es construeix, acabem formant el component en funcid d’aquestes tecnologies. Per exemple:
a. Sufix INFRA per acabar de definir el component amb la infraestructura o serveis AWS
necessaris per els seus productes de dades: DATAPLATFORM_[domini]_INFRA
b. Sufix DATA per acabar de definir el component amb els processos Snowflake necessaris
en la construccio dels seus productes de dades: DATAPLATFORM_[domini]_DATA

A continuacio s’incorpora una relacié de les principals aplicacions que actualment son objecte d’aquest

plec i que donen sortida a les necessitats analitiques dels sistemes, processos i activitats de negoci

relacionades amb:

Key Summary

Aplicaci6 global de
la nova Plataforma
Informacional de la
UOC.

DATAPLATFORM-1

Component

DATAPLATFORM_

CANVAS_INFRA
destinat a la
configuracio de la
infraestructura
AWS per rebre
I'origen de dades
Canvas.

DATAPLATFORM-2

Component
DATAPLATFORM-3
CANVAS DATA
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DATAPLATFORM_

Sistemes de Gestid Académica i Docent
Sistemes Gestio de Persones

Sistemes Economics i Financers
Sistemes de Recerca i Innovacio
Sistemes Transversals

Descripcié Curta

D'aquesta aplicacio penjan tots els dominis
de dades corporatius en forma de
components per tecnologia, tot seguint el
paradigma Data Mesh i els Data Products
que conforman cada domini.

Component d’aplicacié que conté els
processos AWS al compte UOCIT_DADES
relacionats amb la disponibilitzacié de la
infraestructura AWS necessaria per rebre
les carregues del moduls de Canvas:

- Data Portal

- Reports

- Live Events (Format Canvas)

Aquest component d’aplicacié rep dades de
PLATIN_DADES i actualment es consumida
per DATAPLATFORM_CANVAS_DATA
(Snowflake).

Component d’aplicacié que conté els
processos Snowflake relacionats amb la
disponibilitzaci6 en taules de les dades

. |Infraestruct
Tecnologia
ura

Serveis
AWS,
SaaS
(Snowflake
, Power BI)

Cloud
Native

AWS -
Lambda,
AWS -
Cloudfront,
AWS -
Otros
servicios

Cloud
Native

Snowflake 'SaaS
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destinat als RAW dels moduls de Canvas:
desenvolupaments - Data Portal

en Snowflake per - Reports

I'origen de dades - Live Events (Format Canvas)
Canvas.

Aquest component d’aplicacié consumeix
dades del compte UOCIT_DADES,
concretament de la infra desplegada por el
component
DATAPLATFORM_CANVAS_INFRA.

Component d’aplicacio que conté els

Component
DATAPLATEORM procgssos AWS al cgmptg l.JlOCI'.I"_DADES AWS -
— relacionats amb la disponibilitzacié de la
BOF_INFRA . .. Lambda,
= infraestructura AWS necessaria per rebre
destinat a la les carregues de I'aplicacio origen BOF AWS - Cloud
DATAPLATFORM-11  configuracié de la 9 P 9 " Cloudfront, =\
. Native
infraestructura e AWS -
AWS per rebre Aquest component d’aplicacio rep dades de Otros
Pori eFr: de dades PLATIN_DADES i actualment es consumida servicios
B Oig per DATAPLATFORM_BOF_DATA
' (Snowflake).
Component d’aplicacio que conté els
Component processos Snowflake relacionats amb la
DATAPLATFORM_ disponibilitzacié en taules de les dades
BOF_DATA RAW de I'origen BOF.
DATAPLATFORM-12 destinatals S _ Snowflake SaaS
desenvolupaments |Aquest component d’aplicacié consumeix
en Snowflake per |dades del compte UOCIT_DADES,
'origen de dades | concretament de la infra desplegada por el
BOF. component
DATAPLATFORM_BOF_INFRA.
Component d’aplicacio que conté els
processos AWS al compte UOCIT_DADES
Solulelilcl relacionats amb la disponibilitzacié de la
DRIAFLATIAGIREL infraestructura AWS nicesséria er rebre AU
SEERORG S les carregues de l'aplicacio ori er:1 Lambda,
FRA destinatala ¢ ALESF?)R o P g AWS-
DATAPLATFORM-13 |configuracié de la ’ Cloudfront, )
. Native
infraestructura R AWS -
AWS per rebre Aquest component d’aplicacio rep dades de Otros
. P PLATIN_DADES i actualment es consumida ..
I'origen de dades - servicios
SALESFORCE. DATAPLATFORM_SALESFORCE_DATA
(Snowflake).
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Component d’aplicacio que conté els
Component processos Snowflake relacionats amb la
DATAPLATFORM_ disponibilitzacié en taules de les dades
SALESFORCE_DA RAW de I'origen SALESFORCE.
DATAPLATFORM-14 1A destinatals S _ Snowflake SaaS
desenvolupaments |Aquest component d’aplicacié consumeix
en Snowflake per |dades del compte UOCIT_DADES,
'origen de dades | concretament de la infra desplegada por el
SALESFORCE. component

DATAPLATFORM_SALESFORCE_INFRA.

Component d’aplicacio que conté els

Component
DATAPLATEORM procgssos AWS al cgmptg l.JlOCI'.I"_DADES AWS -
— relacionats amb la disponibilitzacié de la
GAT_INFRA . .. Lambda,
= infraestructura AWS necessaria per rebre
destinat a la les carregues de l'aplicacio origen GAT AWS - Cloud
DATAPLATFORM-15  configuracié de Ia g P g " Cloudfront, = o
infraestructura e AWS -
AWS per rebre Aquest component d’aplicacio rep dades de Otros
Pori eFr: de dades PLATIN_DADES i actualment es consumida servicios
G A? per DATAPLATFORM_GAT_DATA
' (Snowflake).
Component d’aplicacio que conté els
Component processos Snowflake relacionats amb la
DATAPLATFORM_ disponibilitzacié en taules de les dades
GAT_DATA RAW de l'origen GAT.
DATAPLATFORM-16 destinatals S _ Snowflake SaaS
desenvolupaments |Aquest component d’aplicacié consumeix
en Snowflake per |dades del compte UOCIT_DADES,
'origen de dades | concretament de la infra desplegada por el
GAT. component
DATAPLATFORM_GAT _INFRA.
CoriEaia Component d’aplicacio que conté els
DATAPLATFORM procgssos AWS al cgmptg l.JlOCI'.I"_DADES AWS -
—|relacionats amb la disponibilitzacié de la
PIOLIN_INFRA . . Lambda,
. infraestructura AWS necessaria per rebre
destinat a la les carregues de I'aplicacio origen PIOLIN LU Cloud
DATAPLATFORM-17 configuracié de Ia 9 P g ' Cloudfront, = %"
infraestructura . AWS -
AWS per rebre Aquest component d’aplicacio rep dades de Otros
Pori eFr: de dades PLATIN_DADES i actualment es consumida servicios
PI O?_IN per DATAPLATFORM_PIOLIN_DATA
' (Snowflake).
DATAPLATFORM-18 Component Component d’aplicacio que conté els Snowflake |SaaS
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DATAPLATFORM_ processos Snowflake relacionats amb la
PIOLIN_DATA disponibilitzacié en taules de les dades
destinat als RAW de I'origen PIOLIN.
desenvolupaments
en Snowflake per |Aquest component d’aplicacié consumeix
'origen de dades  dades del compte UOCIT_DADES,
PIOLIN. concretament de la infra desplegada por el
component
DATAPLATFORM_PIOLIN_INFRA.

Component
DATAPLATFORM_ Component d’aplicacio que conté els
PROGRAM_DATA processos Snowflake relacionats amb el
destinat als govern i la gestié del Domini Programa
desenvolupaments /Académic. Aquest Domini és el propietari de
en Snowflake per | la disponibilitzacio
DATAPLATFORM-19 |la construccié dels | dels productes de dades en Snowflake. Snowflake |SaaS
Productes de
dades relacionats |Aquest component d’aplicacié consumeix
amb el Domini de dades dels components:

Dades del - DATAPLATFORM_BOF_INFRA
Programa - DATAPLATFORM_BOF_DATA
Académic.
Component e, .
DATAPLATEORM_ e e retnconats ar o
PRODCOM_DATA Process i "

. - govern i la gestié del Domini Producte
destinat als

Comercial. Aquest Domini és el propietari
de la disponibilitzacié
dels productes de dades en Snowflake. Snowflake |SaaS

desenvolupaments
en Snowflake per
la construccié dels
Productes de
dades relacionats
amb el Domini de
Dades de Producte
Comercial.

DATAPLATFORM-20

Aquest component d’aplicacié consumeix
dades dels components:

- DATAPLATFORM_SALESFORCE_INFRA
- DATAPLATFORM_SALESFORCE_DATA

Component Component d’aplicacio que conté els
DATAPLATFORM_ processos Snowflake relacionats amb el
EDITION_DATA  governi la gestié del Domini edicié. Aquest
destinat als Domini és el propietari de la disponibilitzacié
desenvolupaments |dels productes de dades en Snowflake.

en Snowflake per

la construccié dels Aquest component d’aplicacié consumeix
Productes de dades dels components:

DATAPLATFORM-21 Snowflake SaaS
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dades relacionats - DATAPLATFORM_SALESFORCE_INFRA
amb el Domini de - DATAPLATFORM_SALESFORCE_DATA
Dades d'Edicio. - DATAPLATFORM_GAT_INFRA

- DATAPLATFORM_GAT_DATA

- DATAPLATFORM_PIOLIN_INFRA

- DATAPLATFORM_PIOLIN_DATA

Component
DATAPLATFORM _
GESPORTAFOLI_
DATA destinat als
desenvolupaments
en Snowflake per

DATAPLATFORM-22 |la construccié dels
Productes de
dades relacionats
amb el Domini de
Dades Gestio
Integral del
Portafoli.

Component d’aplicacié que conté els
processos Snowflake relacionats amb el
govern i la gestié del Domini Gesti6 Integral
del Portafoli. Aquest Domini és el propietari
de la disponibilitzacié

dels productes de dades en Snowflake. Snowflake  SaaS
Aquest component d’aplicacié consumeix

dades dels components:

- DATAPLATFORM_PROGRAM_DATA

- DATAPLATFORM_PRODCOM_DATA

- DATAPLATFORM_EDITION_DATA

El repositori on resideixen aquests components es el GitLab corporatiu de la UOC. On l'estructura

organitzativa és:

e Grup: UOC
e Subgrup: DATAPLATAFORM
® Projectes: components técnics amb la combinacié de domini i tecnologia.

A banda d’aquestes aplicacions de dades, també estan inclosos en I'ambit d’aquest plec:

1. Interfases amb sistemes mantinguts per altres serveis no objectes d’aquest plec.
Administraciéd i manteniment de la infraestructura, gestid accessos i suport tecnic de les
plataformes SaaS seglients acotat als serveis vinculats a les aplicacions Dades actualment
existents en:

a. Azure
b. Tableau
c. Power Bl
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Annex - Model de Dades UOC

El model de dades UOC, té un enfoc cap a la interaccié que tenen els usuaris amb la plataforma de Dades.

Aixo vol dir que és un model que s’obté en gran mesura en temps real (aprox.) i que conté les dades de la
interaccié dels usuaris (Estudiants, professors i gestié) amb el sistema i totes aquelles entitats que aporten
dades complementaries a aquesta interaccié. En tot cas, el model contemple un atribut freqliencia i un
atribut lastUpdate a totes les entitats que permeten coneéixer la freqliiencia de refresc de les dades i la
darrera data d'actualitzacid.

La darrera versié del model publicada és la 1.0.3:

e v1.0.1: model que recull els requisits del vertical d’assignacions.
e v.1.0.2: model ampliat amb els requisits del vertical tutoria.
o v.1.0.3: model ampliat amb els requisits de seguiment de I’activitat a les Aules.

El seglient diagrama defineix I'abast del model versié 1.0.3:

0..N .
. *Program
Proficiency plan
0N 1 0.N 0.N
0..N
1.N 0..1
Initiative Course
Academic
Program
ng' plan Semester terms
Subject )
Tutoring terms
[ Term ] [ StudyPlan ]
1 1
0..N 1 0..N
4_L00urse0ffering
0N 1 TN
- 0..N 1
Assignment
1.N 0.1 1.N
ClassRoom
0.N| Grade Comment ] 0..N 0..N 0.N
i 0..N
[ A ment ] [ LearningResource* ]7
| 0.1 * Digital Content; LMS component; TutoringRoom
External tool
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Annex - Metodologia de desenvolupament i
explotacio

Paradigma Data Mesh

La plataforma de dades de la UOC s’ha definit en base al paradigma Data Mesh i Domain Driven Design
(DDD) i gestionat amb un model de Data Governance (DG) tracten les Dades com a Producte (DaaP).

A continuacioé farem un repas d’aquestes conceptes:

Data Mesh i Domain Driven Design (DDD)

Moltes empreses estan invertint en el seu data lake de proxima generacié, amb |'esperanca de
e democratitzar les dades a escala per proporcionar informacié sobre el negoci i, finalment,
e prendre decisions intel-ligents automatitzades.

Les plataformes de dades basades en |'arquitectura del data lake tenen modes de fallada comuns que
condueixen a promeses incomplertes a escala. Per abordar aquests modes de fallada hem de canviar del
paradigma centralitzat d'un data lake o el seu predecessor data warehouse.

Aquest paradigma que anomenem Data Mesh és un marc d'arquitectura d'un model operatiu per al
desenvolupament de productes i aplicacions de dades basat en dominis que inclou la ubiqiitat de les
dades a I'empresa aprofitant:
e un disseny d'autoservei orientat al domini (en una perspectiva de desenvolupament de
programari) i
e pren prestada la teoria d' Eric Evans del domain-driven design:
o Alinear el disseny amb el domini, les necessitats i I'estrategia de I'empresa.
o Propietat descentralitzada de les dades orientada al domini i I'arquitectura
descentralitzada.
o Descentralitzar la propietat de compartir dades analitiques als dominis empresarials més
propers a les dades, publicats per la font de les dades o els seus principals consumidors.
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Bounded Context
Delivery

Bounded Context
Finances

/ Bank Account
Ubiquitous Language
Financial
Address

Ubiquitous Language

Ticket

La proposta principal és que els arquitectes de dades haurien de crear conjunts de dades distribuits, o
data meshes, que siguin gestionades per un grup particular d'experts humans.

Aquests equips de domini saben com dissenyar les seves dades en tipus de dades i formats de fitxers que:
e satisfan les necessitats dels consumidors de dades de tota una organitzacié i
e alineats amb la estratégia de I’organitzacid.

Considerant aixo, Data Mesh no és només tecnologia, també és una cultura.

Data Mesh Principles

Data mesh es defineix per 4 principis:
e Arquitecturai propietat de dades descentralitzada orientada al domini: Perque I'ecosistema que
crei i consumeixi dades pugui escalar a mesura que augmenta:
o la quantitat de fonts de dades
o la quantitat de casos d'Us
o la diversitat de models d'accés a les dades
i simplement augmenti els nodes autonoms a la malla (Mesh).

e Dades com a producte: Perque els usuaris de dades puguin descobrir, comprendre i utilitzar de
manera segura dades d'alta qualitat amb una experiencia agradable; dades que es distribueixen
a molts dominis.

e Infraestructura de dades d'autoservei com a plataforma: Perque els equips de domini puguin
crear i consumir productes de dades de manera autonoma utilitzant les abstraccions de la
plataforma, ocultant la complexitat de construir, executar i mantenir productes de dades segurs i
interoperables. El Data mesh es basa en la gestid i I'operacio de dades mitjancant una plataforma
compartida i un conjunt d'eines i serveis que els equips dels dominis de negoci puguin utilitzar.
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e Governan¢a computacional federada: Perqué els usuaris de dades puguin obtenir valor de
I'agregacio i la correlacid de productes de dades independents: la malla (Mesh) es comporta com
un ecosistema seguint els estandards d'interoperabilitat global, que compleixi les normes
organitzatives i les regulacions del sector

Domain Driven Design Approaches

Ara veurem els criteris que podem seguir a I’"hora de definir un Domini o un altre. Domain Driven Design
Approaches:

Source oriented domain data
Alguns dominis s'alineen de manera natural amb la font, d'on s'originen les dades.
Els conjunts de dades del domini font representen els fets i la realitat del negoci. Els conjunts de dades
del domini d'origen capturen les dades que es mapegen molt a prop del que generen els sistemes
operatius del seu origen, els sistemes de la realitat.
En una situacié madura i ideal, un sistema operacional i el seu equip o unitat organitzativa, no només sén
responsables de:

® proporcionar capacitats empresarials, sind que també sén responsables de

® proporcionar les veritats del seu domini empresarial com a conjunts de dades del domini font.
A escala empresarial, mai no hi ha un mapa un a un entre un concepte de domini i un sistema font.
Sovint hi ha molts sistemes que poden servir parts de les dades que pertanyen a un domini, alguns
heretats i altres facils de canviar. Per tant, pot haver-hi molts conjunts de dades alineats a la font, també
coneguts com conjunts de dades de realitat que finalment s'han d'agregar a un conjunt de dades
cohesionat alineat amb domini.
S’ha de tenir en compte que els conjunts de dades del domini font representen de prop les dades en brut
en el punt de creacid i no s'ajusten ni es modelen per a un consumidor concret.

Aggregate data domains
Un agregat és un conjunt d’objectes de domini que poden ser tractats com una sola unitat. Un objecte de
domini és qualsevol objecte que defineix un concepte del nostre domini de negoci.

Suposem que volem modelar motocicletes, per a nosaltres un objecte de domini podria ser el Motor o
una Roda de la nostra motocicleta: I'objecte Motocicleta en si seria el nostre agregat.

Aix0 ens permet definir certes invariants del nostre model com:
e Una motocicleta ha de tenir exactament dues rodes.
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e Una motocicleta ha de tindre un motor.
e El motor pot ser diésel o benzina.

Qualsevol referéncia de fora de I'agregat només hauria d'anar a l'arrel de I'agregat. Aixi, I'arrel pot
assegurar la integritat de I'agregat en el seu conjunt.

Fent referéencia a I'’exemple motocicleta, implicaria que si volem comunicar-nos amb |'objecte Motor ho
hem de fer usant |'objecte Motocicleta com a intermediari. Sota cap circumstancia podrem accedir
directament al Motor. L'agregat actua com a interficie dels altres objectes de domini, exposant el
comportament permes per als objectes interns (Llei de Demeter). Aixd permet treballar amb la
Motocicleta com un "tot" en comptes de tractar els objectes Motocicleta i Motor com a entitats aillades,
mantenint aixi la integritat del conjunt d'objectes. Per tant, si el nostre agregat Motocicleta no exposa un
meétode per desmuntar una Roda, seria impossible fer-ho, cosa que garantiria que la nostra Motocicleta
sempre tindra dues rodes.

Els agregats en tot el seu conjunt sdn els elements que s'emmagatzemen al sistema de persisténcia.

Quan volem carregar o desar una dada, hem de fer servir |'agregat complet. Es a dir, quan volem persistir
el nostre objecte Motocicleta ho farem persistint I'objecte sencer, no persistirem mai les rodes, el motor
i els altres objectes de la motocicleta de manera separada.

No crear ambiciosos dominis de dades agregades: dominis de dades agregats que intenten capturar totes
les facetes d'un concepte particular com a 'client 360'. Aquest agregat pot tornar massa complex i dificil
de manejar per administrar i dificil d'entendre i utilitzar per a qualsevol cas d'Us en particular.

Els agregats modelen els conceptes principals del nostre domini, salvaguarda la integritat dels altres
objectes directament relacionats amb ell i serveix d'interficie a I'hora d'interactuar-hi. S6n un dels pilars
del DDD, definint-los correctament podem modelar i encapsular la logica del nostre negoci de manera
efectiva.

Consumer oriented and shared domain data

Alguns dominis s'alineen estretament amb el consum. Els conjunts de dades del domini del consumidor
i els equips que els posseeixen tenen com a objectiu satisfer un grup de casos d'Us estretament relacionat.
Els conjunts de dades de dominis alineats amb el consumidor tenen una naturalesa diferent en
comparacié amb els conjunts de dades de dominis d'origen. Passen estructuralment per més canvis i
transformen els esdeveniments del domini d'origen per agregar vistes i estructures que s'ajusten a un
model d'accés concret.
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Producte de Dades (Data as a Product)

Tal i com hem vista abans, un dels principis del paradigma de la Data Mesh és considerar les dades com
un producte. Si ens submergim en el mén del Data Mesh, aquesta cita de I'article original de Zhamak
Dehghani és clau per entendre la definicié de Data as a product: “Els equips de dades de cada domini han
d'aplicar el pensament del producte [...] als conjunts de dades que proporcionen; considerant els seus
actius de dades com els seus productes i la resta de cientifics de dades de I'organitzacio, ML i enginyers de
dades com els seus clients".
Cada font té el seu propi gestor/propietari de productes de dades (que formen part d'un equip
multifuncional d'enginyers de dades) i és el seu propi domini clarament enfocat que té una oferta
autonoma, convertint-se en els components fonamentals d'una malla (Mesh), donant lloc a un
Arquitectura distribuida basada en dominis. S’ha de tenir en compte que per raons de rendiment, es pot
tenir un domini que agrupi dades de diverses fonts. Cada domini ha de ser:

e Detectable (Data Catalog Centralitzat i amb llenguatge ubic),
Adregable (minimitzar la friccié entre cerca y accés),
Autodescriptiu (semantica homogenia),
segur (governat pel control d'accés global),
fiable i

e interoperable (governat per un estandard obert: dominis correlacionats)
Cada domini emmagatzemara les seves dades en un llac de dades i, en molts casos, també tindra una

copia d'algunes de les dades en una base de dades relacional.

Domain

Polyglot Data Products

Els productes de dades han de tenir:
e Xifratge de dades en repos i en moviment
e Versions de productes de dades
e Esquema del producte de dades

Plec de prescripcions técniques pag 85



U Universitat Oberta uoc.edu
c de Catalunya

Governanga i estandarditzacié de dades

Llinatge de produccié de dades

Supervisio, alertes i registre de productes de dades
Metriques de qualitat del producte de dades

del Pull al Push

Per descentralitzar la plataforma de dades monolitica, necessitem revertir la forma en qué pensem sobre
les dades, la seva localitat i propietat. En lloc de fer fluir les dades dels dominis a una plataforma o Data
Lake de propietat central, els dominis han d'allotjar i servir els seus conjunts de dades de domini d'una
manera facilment consumible.

Product-Specific
Doto Lokes
Applicotion A
Mesh
ﬁ = : Qod'oJog .:-* E’”l

Yellow Lake % oy
Apphc:,wl‘ion B

g Consuming
V Applnc«hon [

Share Dota

Data Flow Audit

From To

Red A, B, C
Yellow [B, C
Blue A G
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Programa de dades

La UOC ha posat en marxa un Programa de Dades, el qual esta conformat per I'Oficina de Dades i
Arquitectura i Gestio de Dades.

Els equips del programa de dades quedan integrats dintre de la Plataforma Informacional. El qual, també
integra al departament d’Arquitectura Tecnologica i Seguretat.

Funcions i Responsabilitats
Dividim el Programa de Dades en tres lineas: Estratégica, Gestid i Operativa.

Estratégic - Comité de programa de dades
Establir les prioritats i I'estratégia de la Universitat dins del programa de Dades. Aquest Comite és
I’'sponsor principal i el responsable de I'éxit del programa.

El Comité de Programa de Dades és responsable de proporcionar orientacio a nivell executiu al programa,
aixi com de promoure la governanca de dades a tota la Universitat. També és el responsable de determinar
la prioritat i el pressupost dels principals projectes relacionats amb les dades.

Gestio - Comité de Govern de Dades

El Comite de Govern de Dades és I’encarregat del lideratge entre els diferents departaments i els ambits
de dades governats, ofereix una direccid i supervisié quotidiana de la funcié de govern de dades.

El Comite, establira les definicions clares dels ambits de dades, aprovara les politiques de govern de dades
i supervisara la documentacié i processos que les unitats de negoci utilitzaran dins del seu ambit
d’actuacio.

Les decisions de dades entre ambits seran revisades i aprovades dins del propi Comité. CGD resoldra els
problemes que no es puguin resoldre a nivells inferiors.

Operatiu - Comunitat de practica de dades

La Comunitat de Practica de Dades és un grup de treball col-laboratiu dels Técnics de Dades. Cada Técnic
de Dades representa un ambit de dades en concret dins del departament corresponent.

Aquesta comunitat compartira els métodes de treball per tal d’obtenir un cataleg de bones practiques,
revisioé dels processos de treball i confirmar la correcta execucio de les politiques definides dins del Govern
de Dades

Addicionalment, han de vetllar perque I’esfor¢ de govern de dades s’ajusti als objectius del negoci. A més,
la comunitat ha de col-laborar amb totes les parts interessades per assegurar-se que els problemes de
metadades i dades consideren les necessitats de tots els usuaris de dades.
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Rols i funcions
Els rols identificats i funcions sén els segiients.

Analista de dades
Dissenyar, implementar i recolzar les transformacions i visualitzacions necessaries per transmetre d'una
manera optima i comprensible la informacid que s'obté de les diferents fonts de dades disponibles.

Cientific de dades

El cientific de dades és I'encarregat d'assessorar al negoci sobre el potencial de les dades, de proporcionar
informacié nova mitjancant I'Us d'analisis estadistiques avangades, mineria de dades i tecniques de
visualitzacié de dades, per crear solucions que permetin millorar el rendiment.

Arquitecte d'informacio

Defineixen els dominis semantics i la seva relacid per satisfer les necessitats d'informacio en el context
del negoci.

Asseguren la coheréncia de la informacio entre el producte de dades conceptual, els diccionaris de negoci,
el reporting definit i el conjunt d'indicadors necessaris per al seguiment de I'activitat del negoci, des d'una
perspectiva transversal a les diferents arees.

Recolzaran a les arees de negoci i els equips de tecnologia.

Data Product Architect

Dissenya i manté l'arquitectura técnica de dades.

Referencia en el disseny i la implementacié técnica dels productes de dades.

Asseguran que l'arquitectura técnica definida déna suport als requeriments funcionals de dades de la
Universitat i asseguren la custodia, el transport, la trazabilidad, la interoperabilitat i I'emmagatzematge
segur de les dades del data product.

Recomanen les eines adequades per millorar la fiabilitat, eficiencia i qualitat de les dades.

Técnic de Govern i Qualitat

Sera l'expert encarregat de determinar i implantar controls de qualitat de dades que garanteixin la seva
fiabilitat, aixi com la definicié dels plans de millora més adequats. Treballaran molt estretament amb tots
els ambits de dades definides i hauran de vetllar I'aplicacié dels requeriments normatius.

Técnic de dades
Té la responsabilitat de la gestid diaria de les dades. Sén experts en I'ambit de dades assignat i recolzen a

la resta de consumidors d'informacié aixi com les activitats de reporting.
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Gestionen la demanda de dades de la seva area o grup de recerca. Sén els responsables de treballar amb
els altres Tecnics de Dades de tota la universitat i realitzen tasques de representacid dels propietaris de

Dades.

gj=

@ ARAVITECTE DIINFORMACIA DATA PRODUCT ARCHITECT

ANALISTA DE DADES CIENTIFIC DE DADES

&~

Jek
\\ﬁ:’ DaTA SwNER m’;:l-“:f“ ! TEcNIc DE DADES

,_k

Metodologia

Arquitectures
A continuacio proposem una arquitectura que implementi un pipeline de processament de dades. Basada
en una solucid serverless i que escali automaticament sota demanda.

Es planteja una arquitectura modular, que ens permet anar afegint components a mesura que siguin

necessaris.

Els nous desenvolupaments deurien adaptarse a l'arquitectura aqui descrita, tenint en compte que

I’estrategia per origen pot canviar, una proposta seria aquesta.
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Les transformacions es plantegen en dos punts de la ELT:

Regles de transformacién complexes: Un cop la informacid és al bucket S3 desti, implementant
Lamdes que realitzin les transformacions necessaries i tornin a deixar la info al bucket. Segons el
tipus de transformacions que es requereixin, s’haurien de valorar altres serveis AWS diferents a
les Lambdes com alternativa.

-COPY INTO-

En les de d’Snowflake

https://docs.snowflake.com/en/user-guide/data-load-transform.html

Transformacions Basiques: tasques carrega

Les transformacions a partir de informacié ja carregada a Snowflake, s'implementen en el propi
Snowflake amb Tasks o Stored Procedures en funcid de les decisions preses en el disseny de cada
aplicacié.

Aqguesta arquitectura no implementa real time, es tracta d’una arquitectura pensada per carregues de

dades programades cada cert temps.

Abans de plantejar una arquitectura en Real Time és molt important entendre que tindra uns costos

d’infra elevats i que no té sentit si no hi han actors involucrats en consumir aquestes dades constantment.

Real Time
Un dels requeriments comuns a I’hora de crear una ETL es el real time. A continuacié detallarem com

podem utilitzar els serveis al navol d'Amazon Web Services (AWS) per processar un flux continu de dades

i carregar-los en una base de dades de Snowflake.

La UOC ja disposa d’'un compte d’aws (UOCIT_DADES) i snowflake actius, per tant tindrem que

implementar:
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e Un bucket d’S3 que rebi les dades de la seqliencia de rebuda de Kinesis Data Firehose

Snowflake no es connecta directament amb Kinesis Data Firehose. Per tant |'arquitectura quedaria aixi:

AWS Cloud

Sno
T*l’ ?[[3-‘-' —_— ? _— —> Snowflake Snowpipe ———
Data stream Amazon Kinesis Amazon S3 Amazon SNS Snowflake
Data Firehose database

El patré utilitza Amazon Kinesis Data Firehose per enviar les dades a Amazon Simple Storage Service
(Amazon S3), Amazon Simple Notification Service (Amazon SNS) per enviar notificacions quan es reben
noves dades i Snowflake Snowpipe per carregar les dades en una base de dades de Snowflake.

Kinesis Data Firehose és un servei completament administrat per a I'enviament de dades de streaming en
temps real a destinacions com ara Amazon S3, Amazon Redshift, Amazon OpenSearch Service, Splunk i
qgualsevol punt d'enllag HTTP o punts d'enllag HTTP personalitzats propietat de proveidors de serveis de
tercers proveidors de serveis compatibles.

Amazon Simple Notification Service (Amazon SNS) coordina i administra el lliurament o I'enviament de

missatges als punts d'enllag o als clients subscrits.
Aquesta és I'arquitectura que recomana Snowflake per integrarse amb AWS quan és necessari Real time.

Pero es té que tenir molt en compte que els PUTs en S3 no sén la opcid més economica i que, de fet, no
ho recomanem pel seu elevat cost.

Plec de prescripcions técniques pag 91



U Universitat Oberta uoc.edu
c de Catalunya

Guia de desenvolupament projecte de dades

Context

Els projectes de snowflake es basen en el seu propi llenguatge. Es pot desplegar tota |'arquitectura del
projecte per codi. Des de la creacid de la base de dades, I'administracio de seguretat (rols i usuaris), fins a
la creacid i desenvolupament de TASKS (schedules) que executin ordres sql.

Es plantegen 4 entorns per la UOC: develop, test, pre-produccié i produccid. Aixo implica que I'upgrade
cap a un entorn superior requereix que hagi sigut validat per totes les parts i es tingui el Go de la UOC.
L'Upgrade es realitzard coordinadament amb I'equip d’Infraestructura seguint I'ordre d’execucié, rols
necessaris y nomenclatures es detallen a continuacié.

Repositori
GIT sera I'eina utilitzada per mantenir i organitzar els scripts que implementen un projecte. A l'inici del
projecte es deura demanar la creacié d’un repositori amb els projectes que es detallen a continuacid.

D DATAPLATFORM &

Group ID: 669 Leave group

Subgroups and projects Shared projects  Archived projects

[l D DATAPLATFORM_CANVAS_DATA & | Developer

[l D DATAPLATFORM_CANVAS_INFRA (& ' Developer

Els noms del projectes de dades sempre tindran la seglient nomenclatura:
DATAPLATFORM_{DOMINIO} INFRA
DATAPLATFORM_{DOMINIO} DATA

En _DATA sempre tindrem els scripts necessaris per la part de Snowflake, en _INFRA tindrem laC
(Infraestructure As Code) necessari per el projecte en qiestié.
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Es posible que per un projecte d’'un domini no sigui necessaria la part d’infraestructura, en aquest cas no
crearem aquest repositori.

L’organitzaciod del codi es fara de la seglient manera:
“Environments” / {numenv}_{env-name} / {moduls}

numenv_env-name
Sén els entorns d'integraciéo amb qué es treballaran a cada projecte per poder establir diferents finalitats
en el desenvolupament del projecte fins a arribar a la produccid.

Valors:

DEVELOP - Gestionat pel Proveidor
TEST - Gestionat per UOC
STAGING - Gestionat per UOC
PRODUCTION - Gestionat per UOC

Name Last commit Last update
& 1-DEVELOP refactoring nomencaltura DB_UOC_CANVAS... 1 week ago
@ 2_TEST refactoring nomencaltura DB_UOC_CANVAS... 1 week ago
@ 3 STAGING refactoring nomencaltura DB_UOC_CANVAS... 1 week ago
& 4 PRODUCTION afiadido campo integration_id en sections 5 days ago

configuracio inicial i moduls
Dins cada environment tindrem una carpeta de configuracié inicial i els diferents moduls segons la
segmentacioé d'analisi de dades.
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Name Last commit

& 0-general_setup refactoring nomencaltura DB_UOC_CANV...
@ data_files refactoring final

& data_portal refactoring final

& live_events refactoring final

¢ .gitkeep refactoring de nomenclaturas de schemas ...

La carpeta de configuracié inicial (0-general_setup) conté el create_general_setup.snowql, les comandes
d’aquest fitxer es tenen que crear i probar abans de continuar les carpetas de modul. Aquest script conté
les primeres ordres que executarem per crear tota la infraestructura d'objectes del nostre projecte.

Aquest script inicial implementa els seglients objectes a I'entorn, que s’han d’executar en aquest estricte
ordre. Perqué no es podra crear per exemple un Stage si abans no s’ha creat un Storage integration degut
a que la query que executa la creacié del Stage esta format pel component Storage Integration.

1. Base de dades

2. Schema

3. WareHouse

4. Storage Integration

5. Stages

@® UOC » DATAPLATFORM > DATAPLATFORM_CANVAS_DATA > Repository

master dataplatform_canvas_data | Environments [ 1-DEVELOP
History Fil
| O-general_setup [ | + ~
refactoring nomencaltura DE_UOC_CANVAS_PRO a DB_UOC_PROD
Daniel Zamora authored 1 week ago
Name Last commit
[% create_general_setup.snowqgl refactoring nomencaltura DB_UOC_CANV...
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Les carpetes de cada modul contenen els scripts enumerats per ordre d'execucié que s'han d'implementar
per desenvolupar els objectes seglients:

e Taules
e Alter Taules
® Tasks
® Pipes
master dataplatform_canvas_data / Environments / 1-DEVELOP
History
/ data_files / 4+ +
refactoring final
Daniel Zamora authored 1 week ag
Name Last commit
¥ .gitkeep refactoring de nomenclaturas de schemas y ...
1_create_tables_data_files.snowgl cambio de UTC en las tasks a zona Europe/...
2_alter_all_tables_add_fecha_carg... refactoring de nomenclaturas de schemas y ...
3_create_tasks_tables.snowq| refactoring final

Cada modul estara relacionat amb el Schema creat anteriorment al punt 0_General_setup segons la
funcionalitat de negoci del projecte.

Cada modul pot constar de diferents scripts amb diferents ordres de snowql dexecucié segons les
necessitats funcionals del modul.

Cal seguir I'ordre logic de crear primerament les taules i després tenir un script per alteracions i acabar
amb I'script de carrega de dades, seguint I'estructura de git.
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Control de Rols i Privilegis

Al crear els components es necessita fer servir un usuari que tingui uns rols i privilegis especifics. Alguns
usuaris que per defecte venen creats a snowflake ja compleixen amb aquests requeriments, pero es pot
donar el cas de voler crear nous rols amb uns privilegis especifics sobre determinats components.

Per el control de rol i privilegis és necessari que I'usuari que gestioni aquests elements tingui un rol amb
els seglients privilegis:
® Manage Grants, per defecte en Snowflake només el tenen els usuaris de SECURITYADMIN i
ACCOUNTADMIN, pero pot ser concedit a altres usuaris/rols.
® OWNERSHIP en I'objecte que es vol donar permis. Per poder donar permisos sobre objectes no
només s’ha de tenir aquest privilegi si no que a més a més té que tenir el USAGE privilege sobre
el objecte pare al que es vol donar privilegi. Exemple: Per donar privilegi sobre una taula un
usuari te que tenir el privilegi USAGE privilege sobre |la Database i el Schema.
Si es va concedir un privilegi a un rol amb el parametre WITH GRANT OPTION incluit en la sentencia GRANT
<privilegi> TO ROLE <nom rol>, el rol pot concedir el mateix privilegi a altres rols. Per defecte, mai es
donara aquest privilegi.

Per la creacié de components es requereix que I'usuari tingui uns rols amb uns privilegis especifics.

Rols i privilegis per defecte:

Component Role Privilegis ‘

DATABASE SYSADMIN CREATE DATABASE
SCHEMA R_DBA_<entorn> CREATE SCHEMA
R_DD_ADMIN
WAREHOUSE SYSADMIN CREATE WAREHOUSE
R_DBA_<entorn>
R_DD_ADMIN
STORAGE R_DBA_<entorn> CREATE INTEGRATION
INTEGRATION R_DD_ADMIN
STAGES R_DBA_<entorn> CREATE STAGE, USAGE STORAGE INTEGRATION,
R_DD_ADMIN USAGE FILE FORMAT
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TABLES R_DBA_<entorn>

CREATE TABLE, SELECT, EXECUTE MANAGED TASK,
USAGE WAREHOUSE, USAGE FILE FORMAT,
USAGE STAGE ( si es external stages), READ STAGE
(si es internal stages)

TASK R_DBA_<entorn>

CREATE TASK, EXECUTE MANAGED TASK, USAGE
WAREHOUSE

FILE FORMAT PUBLIC

CREATE FILE FORMAT

PIPES R_DBA_<entorn>

CREATE PIPE, USAGE STAGE (external stages),
READ STAGE (internal stages) y SELECT & INSERT
en la tabla objetivo

L’equip de desenvolupament d’un nou projecte de dades no pot fer servir els rols genérics de snowflake.
Per tant, a l'inici del projecte es deura demanar que es crein els usuaris, rols i Schemas necessaris per la

implementacio del projecte.

Un cop creat el repositori git. Sera necessari obrir una peticid JIRA al projecte DATAPLATFORM per el
component corresponent DATAPLATFORM_{DOMINI} {DATA & INFRA}.

Create Issue

All fields marked with an asterisk (*) are required

Project

Issue Type* [ Peticio

Informacid Basica* +Info SAU

Summary

Component/s

# DATAPLATFORM - Platafor...

Setup inicial snowflake per Moodle

DATAPLATFORM_CANVAS_DATA
DATAPLATFORM_CANVAS_INFRA

{3 Configure Fields

w

v @

Aquesta peticid s’executara des del futur Servei de Dades, la peticié deu indicar
e El nom del projecte (idealment nom de I’aplicacio d’origen de dades)
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L'ambit dintre el projecte, en cas que hagin més d’un ambit per un mateix origen.
Els schemas necessaris per BD seguint els criteris de nomenclatura indicats en I’apartat de creacié

de components.

Les persones que conformen I'equip de desenvolupament, indicant el usuari UOC, mail i rol intern

dintre de I'equip de treball.

Una matriu que indiqui, per cada usuari nominal, el rol amb el que es vol accedir.

L'objectiu d’aquesta peticié es que es controli que només els rols més especialitzats puguin realitzar
tasques que impliquin modificacions en entorns proxims a produccio.

Amb aquesta informacié I'equip del Servie creara |’ecosistema necessari per que I'equip de treball sigui
autonom en la implementacié d’un projecte: BD, Warehouses, Schemas, Rols i usuaris.

Rols de desenvolupament de productes de dades:

N

SYSADMIN

R_DBA_TEST
1

|

&

-R_MOD_TEST_BRZ_BOF
-R_MOD_TEST_BRZ_GAT

Rols de consum i explotacio de dades:

R_DBA_PRE
|

- R_MOD_PRE_BRZ_BOF
- R_MOD_PRE_BRZ_GAT
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R_DBA_PRO
|

|

&

- R_MOD_PROD_BRZ_BOF
- R_MOD_PROD_BRZ_GAT

o

R_RO_ADMIN

t

I

R_OWN_<dominio>

RF_RO_PUBLIC

RF_RO_PRIV_R_<dominio>

r
&

RF_RO_PRIV_C_<dominio>
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SYSADMIN
"?w’itd do
© b
,:/')
R_DD_ADMIN R_RO_ADMIN
Heredado Heredado
.
R_DD_OD R_DD_AGD R_OWN_<dominio> RF_RO_PUBLIC
(Oficina de Dades) (GO Arq. Gest. Dades) \
|_ | Heredado
Heredado Heredado T
‘T I [ |
o o o & L [
R_DD_TD_<ambit> R_DD_AN_<ambit> R_DDP_XXX R_DDP_XXX RF_RO_PRIV_R_<dominio> RF_RQ_PRIV_C_<dominio> RF_RO_OPEN_<dominio>

(Técnics) (Analistes)

Creacié de components

(Proyectes de AT)

A continuacié se seguira per ordre estricte d'execucid la creacid de scripts i ordres internes per
implementar un projecte de Data a Snowflake.

Un cop fet el login principal a Snowflake i accedit a la interface principal el primer que farem sera
seleccionar el rol adequat que tingui els privilegis suficients per construir tota I'arquitectura del projecte.

Seguidament accedim a la pestanya de Worksheets i obrim una nova pestanya amb qué executarem les
nostres ordres.

Creacio de la BD
Actualment la UOC ja disposa d’una BD per entorn, per tant no sera necessari crear de noves.
Aquests entorns son:

e DB_UOC_TEST

e DB_UOC_PRE

e DB_UOC_PROD

Cada base de dades pertany a un compte de snowflake i és el contenidor de schemas del projecte.

Nomenclatura: DB_UOC_{entorn}
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ej: DB_UOC_PROD

Creacio de I’'Schema

Els schemas no els creara I'equip de projecte. Es deura fer una peticid per que el Servei executi la peticio
de creacid dels Schemas a l'inici del projecte, ja que estan associats als ROLS necessaris per la
implementacid del projecte.

Cada schema pertany a una base de dades i conté els objectes que crearan tot I'ecosistema del projecte
Data (stages, tables, views, tasks, pipes...).

Per poder crear schemas dins de la base de dades cal afegir el privilegi:
Per defecte el rol amb els permisos necessaris per poder crear el component es SYSADMIN o superiors.

Nomenclatura: BRZ_{aplicacié-origen}_{ambit}
ej: BRZ_CANVAS_DTP

L'acronim BRZ fa referéncia al fet que és una capa RAW o bronze, aquesta capa és un diposit que
emmagatzema dades en el seu estat original, sense filtrar ni netejar.

Tenim tres capes:
e Bronze (bronze): taules d'ingesta en cru. Aquestes taules no han patit transformacions: és el fitxer
de dades en cru. - Acronim: BRZ
e Model de Dades (silver): productes de dades que tenen com a objectiu la publicacié de les dades
requerides en el Model de Dades UOc definit a I’Annex - Model de Dades UOC. - Acronim: MDD
e Dominis Alineats al Consum (gold): dades aptes per ser usades en les aplicacions de negoci. Dades
finals. = Acronim: DAC

Utilitzarem I’esquema PUBLIC per objectes globals que puguin ser cridats des d’altres aplicacions o
projectes, d’aquesta manera evitem duplicitats. Aquests objectes per exemple son els FILE_FORMATS. La
creacié o no dintre de I’esquema PUBLIC sempre sera acordada amb GO AGD (Grup Operatiu Arquitectura
i Gestid de Dades) dintre de la fase de Disseny dels projectes.

Creacio del Warehouse
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En el Setup inicial del projecte es crean els warehouses necessaris associats als rols del usuaris que
conformen I’equip de desenvolupament d’un nou projecte. Per tant aquests, no sera necessari crear-los
de nou. Els que si es tindran que crear son els necessaris per I’explotacié de dades dels consumidors.

Els WareHouses son utilitzats per a executar ordres SQL, aixi com carregues externes des de per exemple
AWS. El temps d’Us del WareHouse juntament amb la quantitat d’emmagatzematge és el que repercutira
en el cost economic de Snowflake.

Nomenclatura: WH_{entorn}_{aplicacié-origen}_{ambit}

ej: WH_PRO_CANVAS_DTP

Creacio del STORAGE INTEGRATION

Storage Integrations sén els objectes mitjancant els quals s’accedeix als serveis d’enmagatzematge de
dades dels clouds d'AWS, AZURE i Google Cloud Storage.

Per tant, abans de crear aquest component és necessari tenir creat el bucket i el rol de IAM al cloud amb
els permisos de lectura al bucket. Quan creem el STORAGE ens demanara I'arn del rol iam i la ruta del

bucket.

Es requereix el privilegi: CREATE STORAGE INTEGRATION, que per defecte el té 'ACCOUNTADMIN, encara
gue es pot afegir a altres rols.

Nomenclatura: STO_INTE_{aplicacion-origen}_{entorn}_{repositori_origen}
ej: STO_INTE_CANVAS_PRO_S3
Creacio dels Stages

Per defecte el rol amb els permisos necessaris per poder crear el component es SYSADMIN o superiors.

Nomenclatura: STAGE_{tipus_origen}_{ambit}
ej: STAGE_EXT_DTP

-> tipus_origen: EXT or INT

Creacio de Taules
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Per defecte el rol amb els permisos necessaris per poder crear el component es SYSADMIN o superiors.

Nomenclatura: {nom_taula}
ej: ACCOUNT_DIM
Els dos ultims camps en la creacié de la taula: FECHA CARGA y FECHA DATOS. Aquests dos camps amb
format timestamp estaran presents en totes les taules perqué son els camps que donen informacié sobre:
e FECHA CARGA: El moment exacte que s’han carregat les dades desde un origen extern a

Snowflake.
e FECHA_DATOS: El moment exacte en la creacié de informacié de les dades en la plataforma
d’origen.
Creacié de TASKs

Les tasks sén Jobs de Snowflake que es poden programar de manera horaria per temps o que s'executin
després d'una altra task: AFTER TASK.

Per defecte el rol amb els permisos necessaris per poder crear el component es SYSADMIN o superiors.
Nomenclatura: {ambit}_{funcié}_{nom_taula}

ej:PORTAL_DATA_INSERT_ACCOUNT_DIM
Creacio de File Formats

Per defecte el rol amb els permisos necessaris per poder crear el component es SYSADMIN o superiors.

Nomenclatura: {tipus_format}_STANDARD_FORMAT
ej: CSV_STANDARD_FORMAT

Un File Format es un objecte de snowflake que es fa servir quan es carreguen dades en el COPY INTO per
indicar com sera el format d’origen. Per defecte el format d’origen a Snowflake es CSV pero en suporta
d’altres com JSON, Arxius comprimits GZIP, etc. Cada objecte FileFormat pertany a un schema.

Important destacar el parametre USE SCHEMA PUBLIC d’aquesta manera els File Formats seran accesibles

per la resta d’esquemas i evitarem la duplicitat de funcions.

Creacio de PIPES (Loading Data, via SNS)
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Les pipes son similars a les tasks. Perd en comptes d'executar-se Schedule o després d'una altra task. Es
fan servir per al temps real quan reben missatges dels Serveis externs d'AWS, AZURE o GOOGLE CLOUD
STORAGE.

Per defecte el rol amb els permisos necessaris per poder crear el component es SYSADMIN o superiors.

Nomenclatura: PIPE_{tipus_origen}_{nom_taula}
€j:PIPE_SNS_ACCOUNT_NOTIFICATION_CREATED

Abans de crear la PIPE és té que crear un servei SNS a AWS. Les pipes estan subscrites aquest SNS,
informant-les quan arribi nova informacié al bucket.

Neteja d’entorns

El projecte de dades deura contenir un script d’esborrat del contingut de les taules (TRUNCATE). Aixo es
demana perquée un cop desplegats tots els entorns correctament es requerira esborrar la informacio
emmagatzemada en els entorns previs a PREPRODUCCIO ja que una de les maneres que te snowflake de
facturar es per la quantitat de dades en les taules.

En cap cas l'equip de desenvolupament pot esborrar dades dels entorns de PRE o PRO sense un
consentiment explicit de GO AGD (Grup Operatiu Arquitectura i Gestio de Dades).

Amb aquesta comanda s'esborren les rows de cada taula pero deixant I’estructura i propietats de la taula
intacta (privilegis, constraints...) | també s’esborren els metadatos de tal manera que en un futur es podra
tornar a repetir fer COPY INTO i carregar les dades que previament havien estat carregades.

Historificacio
En aquesta seccio es tracta de com aplicar la metodologia que permet coneixer la informacio temporal de
les dades carregades a snowflake.

Com cada taula de snowflake esta pensada en ser el desti de informacié d’origen extern a la propia

aplicacio, per exemple AWS. Es necessari insertar en cada carrega a les taules de snowflake dos valors
temporals importants en dos columnes de tipus timestamp que hi haura en totes les taules.
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® FECHA CARGA: Lainformacié d’aquesta columna es insertada en el moment que es carreguen les
dades a cada taula (timestamp). En cada COPY INTO el pendultim valor de carrega sera sempre
sysdate(). Aixi queda guardat el moment exacte que s’han carregat les rows en cada taula.

® FECHA DATOS: Lainformacié d’aquesta columna donara el moment exacte que en les aplicacions
d’origen s’ha creat la informacio.

Durant la fase de disseny de cada projecte, s’han de tancar els criteris de manteniment d’informacié
histérica tant a Snowflake com a AWS si aplica.

Backups

Principalment, depenent del tipus de taula (permanent, transient o temporary) compta amb diferents
meétodes de backup (Time Travel i Fail-Safe). Principalment, el tipus de taula Permanent és la més
completa i compta amb més opcions de backup.

Continuous Data Protection Lifecycle

Time Travel allowed:

Standard operations allowed: SELECT ... AT | BEFORE ... No user operations allowed:
Queries, DDL, DML, stc. CLONE ... AT | BEFORE ... (data recoverable only by Snowflake)
UNDRORP ...

Time Travel Fail-Safe
Retention Transient: 0 Days
(0-90 Days) Permanent: 7 Days

Current Data

Storage

Time Travel

Aquesta opcid és configurable entre 0 i 90 dies depenen del tipus de taula, i ens permet viatjar temps
enrere sobre la taula que té configurat aquesta opcid. Podem crear consultes sobre dades que s'han
eliminat o actualitza'ti, per altra banda, també tenim I'opcid de poder restaurar o clonar taules, esquemes
i bases de dades eliminades.

Fail-Safe

Fail-Safe ens proporciona un periode no configurable de 7 dias durant el qual Snowflake pot recuperar
totes les dades historiques d'una taula de tipus permanent. Aquest periode comenga una vegada ha
finalitzat el periode configurat de Time Travel. Per altra banda, aquesta recuperacié de dades Unicament
la pot fer suport de SnowFlake, per tant, haurem d'obrir un tiquet a suport de SnowFlake sol-licitant la
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recuperacio de les dades de |a taula desitjada. Aixi i tot, podem saber I'Us que li estem donant a I'opcid de
Fail-Safe anant a la seccid "Compte", després a la pestanya "Average Storage Used" i per ultim anirem a
I'opcid "Fail Safe" o bé també podem utilitzar la seglient consulta.

L'estrategia preferida per aprofitar-hi totes les opcions de retencié de dades és:
e que lataula sigui de tipus permanent, és a dir, pot comptar amb un "Time Travel" configurable de
090 dies de periode de retencié de dades.
® que posteriorment a la finalitzacié del periode configurat de “Time Travel”, tingui el periode
ampliat amb Fail-Safe.

Creacid dels processos ELT
Tots el projectes de dades consten d’una série d'eines d’arquitectura per configurar i definir la ELT. A
continuacid, definirem I’estrategia i eines disponibles per les extraccions, transformacions i carregues

Extract: estratéegia d’extraccié de dades
La extraccio desde I'origen es té que fer desde I'eina d’interoperabilitat Mulesoft.

L'estrategia preferida és:
e que l'extraccid sigui incremental, és a dir que només s’extraigués la informacié nova.
e que les dades siguin lo més aproximat al format final de consum

D’aquesta manera aconseguim minimitzar les transformacions necessaries i la quantitat de dades a
processar sera menor. L'idea es que desde origens s’extregui la informacié de la manera més propera al
format final.

Una opcid a valorar en aquest punt es probar si es posible que la carrega la fasi directament mulesoft
mitjangant comandes a Snowflake.

Load: Eines d'emmagatzematge
Durant el procés ELT necessitarem emmagatzemar les dades en algun punt de I'arquitectura que permeti
I’explotacié i descoberta de dades desde Snowflake.

La UOC ja disposa d’un compte d'Amazon Web Services (AWS) i utilitza els buckets S3 per emmagatzemar

i gestionar els fitxers de dades, es poden fer servir els cubs i rutes de carpetes existents per a la carrega
massiva a Snowflake.
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La carrega de dades d'un cub S3 es realitza amb I'ordre COPY INTO <taula> per carregar el contingut dels
fitxers en fase a una taula de base de dades de Snowflake. Podeu carregar directament des del cub, pero
Snowflake recomana fer servir un external stage que faci referéncia al bucket.

Data Data
Files Data Files

S3 Bucket S3 Bucket S3 Bucket

EXTERNAL
STAGE

COPY INTO COPY INTO

VIRTUAL
WAREHOUSE
(must be runnin$ to

execute COP
command) TABLE
DATABASE

L’objectiu d’aquesta seccid es definir els criteris que deuen seguir els buckets S3 i les dades que
s'emmagatzemen.

L’objectiu és crear un unic bucket per origen de dades. Per tant, si el projecte implica integrar un nou
origen tindrem que crear un nou bucket on emmagatzemar les dades. En cas contrari, tindrem que
treballar amb el bucket creat

Nomenclatura
Els buckets deurien seguir la seglient nomenclatura:

dataplatform-{nom aplicacié}-{entorn}-{servei_aws)

ex: dataplatform-canvas-pre-s3
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Sempre s’haura de consultar les politiques Cloud de la UOC per definir la nomenclatura dels serveis
necessaris: https://confluence.uoc.edu/pages/viewpage.action?pageld=33752135

Format de les dades

Tot i que per les dades no estructurades s’admeten tot tipus de format. Sempre que es pugui intentarem
qgue el format sigui json. La justificacié principal és que és el format d’ingesta standard de qualsevol API
Rest.

Classes d'emmagatzematge

Amazon S3 ofereix una varietat de tipus d'emmagatzematge entre les quals es pot triar en funcié dels
requisits d'accés a les dades, la resisténcia i els costos de les seves carregues de treball. Les classes
d'emmagatzematge de S3 es crearan especificament per oferir el menor cost possible d'emmagatzematge
per als diferents patrons d'accés.

L'estrategia que proposem a la UOC és fer servir el Amazon S3 Estandar (S3 Estdndar) amb el versionat
actiu.

El versionat ens permet disposar de les diferents versions per les quals ha passat un fitxer. D’aquesta
manera cada cop que inserim (PUT) un objecte al bucket Amazon S3 afegeix un ID de versio exclusiu que
ens permet recuperar-lo en cas necessari i mantenir un historic.

Key = photo.gif
I6=111111

Versioning Enabled

A més, per cada projecte durant la fase de disseny s’hauran de definir les politiques d'emmagatzematge
tenint en compte la possibilitat de poder reprocessar les carregues quan sigui necessari, complir la
regulacié en privacitat de dades i tenir cura del volum que es mantingui als Buckets, tot amb concordancia
amb la profunditat histdrica a mantenir en la plataforma.
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Un exemple de proposta seria:
Les dades sempre es carreguen a S3 Standard i a partir d’aqui depenent del tipus de dades, pero sempre
amb el parametre del temps s’aplicaran les segiients regles:
Per determinar el tipus de dada propossem que cada objecte contingui un TAG que ho indiqui.
o Dades NO incrementals
o Als 3 mesos es mou a Glacier Deep Archive
o Als 6 mesos s’esborra tot.
e Dades incrementals
o Cada 3 mesos es moura a un nivell d’accés més infrequent.
m  Amazon S3 Standard-Infrequent Access (S3 Standard-1A)
m  Amazon S3 Glacier Instant Retrieval
m Amazon S3 Glacier Flexible Retrieval (Formerly S3 Glacier)
m  Amazon S3 Glacier Deep Archive
o Als 5 anys s’esborra tot.

Transform: motor de reglas

Un cop detectat les transformacions que seran necessaries, les podem dividir en dos grans blocs: simples
o complexes.

Les transformacions simples son aquelles que no requereixen de calculs complexes, aqui podriem encabir

les regles de:
e Mapeig
e Esborrat
e tractament duplicats
e Renombrat de dades
e Filtrat

Aquestes transformacions basiques les implementarem a Snowflake:
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% snowflake

? o3

Storage Integration
& 8 Basic

=ﬁ Transfomations
Snowflake-Created h
AWS IAM USER l

External Stage

Les transformacions complexes, que requereixen implementar férmules, proposem crearles en funcions
Lambda que s’executin a I'arribada de les dades al bucket S3.

AWS Cloud
AWS Lambda

_] & Complex Transformatios

|
L-_.@___

Amazon Simple
Storage Service (S3)

Es molt important detectar les transformacions necessaries a I'inici del projecte per tal de poder acotar
correctament 'abast del projecte.
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Monitoritzacid i alarmes
Recomanem monitoritzar tant I'emmagatzematge com les regles de transformacions aplicades. Ho farem
fent servir cloudwatch i metrics

Per una banda tenim que monitoritzar el tamany del bucket.

6.61 718

BucketSizeBytes

Bucket Size

Aix0 ens permetra tenir control sobre el volum de dades que tenim en cada bucket.

Per tenir control sobre les regles complexes que s’executin via lambdes a l'arribada d’informacid.
Recomanem la seglient arquitectura.

En la Lambda que implementi la transformacié, incluirem un log que contingui el nom d’un event que
podem filtrar i monitoritzar

132 console.log("File moved to sended folder");
133 console.log("Process finished correctly"};
134

135 1

136 s

137

138 2

139 1) .catchlerr == {

148 console.log("EventLambdakK05ftpSend " + srcKey); -—
141 console. loglerr.message]};

142 i3

143 };

144

145 asvnc function getAllKevs (params. allKevs = 1) {

Un cop tinguem la lambda funcionant, accedirem a Cloudwatch - Log Groups
Buscarem els logs corresponents de la Lambda y afegirem un “metric filter”

faws/lambda/generate-zip-s3-sch-5chLogger-2BF7YE... 2 months 1 filter
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Lﬂg streams Metric filters Suhs:rlptinn filters Contributor |I'IS|Q|‘I|S Tags
Metric filters (2)
Q

EventLambdakKOSftpSend

Filter pattern
EventLambdaKOsftpSend

Metric

LogMetrics [4 / EventLambdaKOSftpSend [4 _._______________

Metric value
1

Default value

Unit

Dimensions

Alarms
sftp-send-ko [4 -t

El que estem indicant es que cada vegada que aparegui la Métrica “EventLambdaKOSftpSend” el valor
sigui 1. Aixd ens permet crear una alarma que salti quan el valor sigui > 0.

© sftp-send-ko

EventLambdaKOSftpSend @ ok

EventLambdakKOSftpSend > 0 for 1 datapoints within 5 minutes

0.5

o
09:30 09:45 10:00 10:15 10:30 10:45 11:00 1115 11:30 11:45 12:00 12:15

@ EventLambdaKOsftpSend
Click timeline to see the state change at the selected time.
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Aquesta alarma pot anar associat a un enviament de mail que avissi a un grup de persones de que s’ha
produit un error en les transformacions.
Details Actions History Parent alarms

Actions () Actions enabled

Type Description

Motification When in alarm, send message to topic "ALARM_RDS"

Aquest model és perfectament valid per monitoritzar qualsevol event via un panell de cloudwatch:

Volumetries de dades processades

Detecci6 de dades corruptes

Control de tipus de transformacions

Seguretat i Permisos

Per poder accedir tant a Snowflake directament com des de Power Bl a Snowflake, s’ha de configurar
I’accés a microsoft amb el SAML de la UOC, o sigui amb Shibboleth.

En el cas d'accés des de Power Bl, a més un cop configurat necessitarem |’Azure AD tenant ID.

Gestio d’usuaris Snowflake

Alta d’usuaris

Per fer correctament un alta d’usuaris tenim que solicitar la segiient informacio.
e SCHEMA

USER

LOGIN_NAME

DISPLAY_NAME

FIRST_NAME

LAST_NAME

EMAIL
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e DEFAULT ROLE
e ROLE_ADD

Per defecte al nou usuari no demanaran canviar el PW en entrar per primera vegada a Snowflake, ja que
el parametre MUST_CHANGE_PASSWORD per defecte és FALSE.

Baixa d'usuaris
Per fer la baixa d’un usuari executarem amb el rol Security Admin I’eliminacié de I'usuari o en funcié del

tipus de baixa el desabilitariem temporalment.
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Annex - Normativa d’Arquitectura

Criteris de seleccio de versions:

1. Laversio ha d'estar suportada pel fabricant en el moment del disseny del sistema (si la versio
"suportada" UOC no estigués alineada amb el fabricant, es selecciona I'dltima suportada pel
fabricant)

2. Preferiblement s'han d'utilitzar "versions recomanades": seleccionem I'tltima versié LTS i en cas
gue no existeixi el concepte en el programari en qliestio, ultima estable.
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Només
s'accepten
versions LTS

<=12 >=14 16 Només
s'accepten
versions LTS
<=3.6 >=3.7 3.10
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Només <=7.4 >=8.0 8.1 Només per a
manteniment WordPress o

Drupal que
estiguin en
manteniment,
no per a
aplicacions
noves. Ni WP
ni Drupal sén
els gestors de
continguts
recomanats
per I'Area de
Tecnologia

<=11 12 13 Només
s'accepten
versions LTS

<=16 17 18

<=2.6.x >=2.7.x 3.2.x

<=3.6 >=3.8 3.8

<6.14 >=6.14 8.11

<=1.16 >=1.17 1.18
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<=20.x

>=21.x

22.x

<= 4.3,
5.2.x

<=

5.3.x

5.3.x

Alineades amb
les version de
JDK 11-17

Stable
Channel

SDK de Google
basat en Dart
per a accelerar
el
desenvolupam
ent d'apps
Android i iOS.
Recomanada
I"altima
"Stable
channel"

<2.70.x

>=2.70.x

2.72.x,
3.19.x

Es pren de
referéncia la
darrera minor
version en
data
30/6/2022

<0.91.x

>=0.91.x

0.101.x

Es pren de
referéncia la
darrera minor
version en
data
30/6/2022

Plec de prescripcions técniques

pag 117




~ Universitat Oberta uoc.edu
de Catalunya

<4.4.x

>=4.4.x

4.17.x

Es pren de
referéncia la
darrera minor
version en
data
30/6/2022

<=6.X

>=7.X

8.5.x

Suportades
versions que
han tingut
alguna release
durant els
ultims 2 anys

>=4.3.x

4.12.x

Suportades
versions que
han tingut
alguna release
durant els
ultims 2 anys

>=1.6.X

1.8.x

Suportades
versions que
han tingut
alguna release
durant els
ultims 2 anys

<4.12

>=4.12.x

4.15.x

Suportades
versions que
han tingut
alguna release
durant els
ultims 2 anys
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<5.22

>=5.22.x

6.21.x

Suportades
versions que
han tingut
alguna release
durant els
ultims 2 anys

>=7.1.x

7.8.x

JHipster, a més
del generador
de codi,
proporciona
un entorn de
desenvolupam
ent i altres
tools de suport
(IDE Tools, JDL
Studio). Per tal
d'estar alineat
amb el model
de CI/CD de la
UoC, cal que
es generin
frontend i
backend per
separat.

>=0.15.x

1.2.x

Suportades
versions minor
per les quals la
data
d'alliberament
de la dltima
release tingui
una antiguitat
inferiora 1 any
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Només <=11g 12c Només per
manteniment manteniment
d'aplicacions
legacy
<=5.6 >=5.7 8.0 A AWS
recomanem
Aurora
Opcid <11.x >=11.x 14 A AWS
recomanada recomanem
Aurora
<=4.0 42,44 5.0
AWS
AWS
<5.0 >=5.0 6.2 A AWS
recomanem
Elasticache
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Només <=7.1.x 7.2x,73x | 7.4x Es consideren

manteniment com a
suportades les
versions  de
Liferay  dins
"Premium
Support
Phase"

Només <12.x 12.x 13.x

manteniment

Només <=3.x >=4.x >=5.x No es poden

manteniment desenvolupar
sistemes
d'informacié
amb WP,
només per a
serveis
existents que
ja es basen en
aquest
producte
Saa$
Saa$
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Runtimes Docker Java

NodelS

Plec de prescripcions técniques

eclipse-
temurin:1
1-jre-
alpine
registry.ac
cess.redha
t.com/ope
njdk/open
jdk-8-
rhel7

node:8.16.0- node:14-
alpine alpine
registry.access.r | registry.re
edhat.com/rho | dhat.io/rh
ar- el8/nodejs
nodejs/nodejs- | -14

8 node:10-

alpine

registry.redhat.i
o/rhel8/nodejs-

10 node:12-

alpine

registry.redhat.i
o/rhel8/nodejs-

12

eclipse-
temurin:17-
jre-alpine
registry.red
hat.io/open
jdk/openjdk
-11-rhel8

node:16-
alpine
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Alpine com a
distribucio
recomanada.
En cas de
problemes
(incompatibilit
ats) en fase de
projecte es
decidira quina
altre utilitzar.
En el cas
d'Openshift la
imatge pel
runtime en
entorns UOC
sera la oficial
de RedHat.

Alpine com a
distribucio
recomanada.
En cas de
problemes
(incompatibilit
ats) en fase de
projecte es
decidira quina
altre utilitzar.
En el cas
d'Openshift la
imatge pel
runtime en
entorns UOC
sera la oficial
de RedHat.



de Catalunya

- Universitat Oberta

golang:1.11- golang:1.1 | golang:1.18 | Alpine com a
alpine 7-alpine -alpine distribucio
golang:1.12- registry.re recomanada.
alpine dhat.io/rh En cas de
golang:1.13- el8/go- problemes
alpine toolset (incompatibilit
golang:1.14- ats) en fase de
alpine projecte es
golang:1.15- decidira quina
alpine altre utilitzar.
golang:1.16- En el «cas
alpine d'Openshift la
imatge pel
runtime en
entorns UOC
sera la oficial
de RedHat.
python:2.7- python:3. | python:3.10 | Debian com a
slim-buster 9-slim- -slim-buster | distribucio
registry.redhat.i | buster recomanada.
o/rhel8/python | python:3. En cas de
-27 python:3.6- | 8-slim- problemes
slim-buster buster (incompatibilit
registry.redhat.i | python:3. ats) en fase de
o/rhel8/python | 7-slim- projecte es
-36 buster decidira quina
altre utilitzar.
En el cas
d'Openshift la
imatge pel
runtime en
entorns UOC
sera la oficial
de RedHat.
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registry.redhat.i | registry.re Desplegament
o/rhel8/nginx- dhat.io/rh de frontends a
114 el8/nginx- AWS en
registry.redhat.i | 118 buckets S3
o/rhel8/nginx- servits via
116 CloudFront En
el cas
d'Openshift la
imatge pel
runtime en
entorns UOC
sera la oficial
de RedHat
Només <=2.2 2017-04- | 2017-04-
manteniment 01T22:00: | 01T22:00:0
00.000Z 0.000Z
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<1.21.x 1.21.x 1.22.x

Només <=19.x >=20.x 26.x Es recomana

manteniment anar a runtime
Docker de Java
i Spring Boot

Només <=7.2.x >=7.3.x 7.4.x Es recomana

manteniment anar a runtime
Docker de Java
i Spring Boot

No recomanat | <=7.x,8.0 9.0,8.5 10.0.x Es recomana
anar a runtime
Docker de Java
i Spring Boot

No recomanat | <=9.x 10.x 11.x Es recomana
anar a runtime
Docker de Java
i Spring Boot

Només <17.x

manteniment

Només <7 7.x 8.x

manteniment
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Opcidn Utilitzar la AMI
recomanda corporativa
AWS "TEMPLATE_U
OCII
Només <12.x
manteniment
<=2012 R2 2016 2019 Nomes per a
servidors de
Xarxa Interna,
no per a
serveis en
produccio
<10 10 11 Nomes per a
equips
d'usuari, no
per a serveis
en produccié
Només <10 11
manteniment
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A continuacio es detallen a continuacid els diferents elements de I'entorn tecnologic actual de la UOC i el
seu cataleg de serveis:

Tipus OnPremise AWS Azure Altres Observacions
Servei de
Contenidors Caa$S X AWS Fargate, AWS ECS
Servei de Cues SaaS X X AWS SQS, Azure Storage
Servei de
Notificacions SaaS X X AWS SNS
AWS Step Functions (i
Workflow SaaS X express workflows)
Caché
(aplicacions) SaaS X AWS ElastiCache
CDN SaaS X AWS Cloudfront
AWS = S3
Object Storage Storage X X Altres = Blob Storage
Snowflake
Big Data AWS Lake Formation
Storage Big Data / Bl X Azure Data Lake Store
Analisi de
Dades Big Data / Bl X X PowerBl Snowflake
- Crawler/Cerca GSS -
pendent de substitucié
GSS/ - Azure Search
Servei de Cerca Search X X GCE - AWS Cloud Search
SAML Autenticacié  x X X Shibboleth
Hydra - ConsentApp és un SP
OAuth Autenticacié  x X X de Shibboleth

LANGUAGES & FRAMEWORKS

Llenguatges i runtimes
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@® Java
@ esmantéJava 17 (LTS) com a versié recomanada
@ esmantéJava 11 (LTS) com a versid suportada
@® NodelS
@ es manté NodelS 16 (LTS) com a versié recomanada
@ es manté 14 (LTS) com a suportada
® PHP
@ es manté PHP 8.1 com a versio recomanada
@ es manté PHP 8.0 com a versioé suportada
@® Python
@ es manté Python 3.10 com a versié recomanada
@ es mantenen Python 3.9/3.8/3.7 com a suportades
® Golang
@ s’introdueix Golang 1.18 com a versio recomanada
@® es manté Golang 1.17 com a versi6 suportada
@® es depreca Golang 1.16

Frontals web

@® Angular
@ s’introdueix Angular 13 (LTS) com a versié recomanada
@ es manté Angular 12 (LTS) com a versio suportada, tot i que en 4 mesos deixara d’estar
dins de Security Support, a la propera release es deprecara
@® ReactlS
@ s’introdueix React 18 com a versié recomanada
@ esmanté 17.x com a versio recomanada
® Vue
@ es manté 3.2.x com a versio recomanada i >= 2.7.x com a suportada
@ s deprequen versions 2.6.x i 2.x anteriors

Gestid de dependéncies

@ Respecte a Maven (Java) es depreca la versid 3.6.x ja que al Novembre fara 3 anys que no
s’alibera cap nova release
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@® Npm segons versions de NodelS

@® Go Modules segons versions de Golang

@ S’introdueix 22.x com a versié recomanada de PiP. Es depreca PiP 20.x, fa un any i mig que no es
publica cap nova release

Frameworks Dev

@ Spring Framework
@® es manté 5.3.x com a Unica versié recomanada i suportada
@ S'actualitza versié recomanada de Serverless, Hugo i Gatsby a minor més actual en data
30/6/2022, i es passa la recomanada com a suportada

Gestid de versions de DB

@® Flyway (Java)
@ s’estableix 8.5.x com a versié recomanada
@ es manté 7.x com a versio suportada
@® Liquibase (Java)
@ s’introdueix 4.12.x com a versio recomanada
@ es mantenen 4.3.x i superiors com a recomanades
@® SQlLAIchemy Alembic (Python)
@ s’introdueix 1.8.x com a versié recomanada
@® esmanté 1.6i1.7. com a versions suportades
@® migrate (Golang)
@ s’introdueix 4.15.x com a versio recomanada
@ es mantenen 4.12.x i superiors com a suportades
@ esdepreca4.11.xianteriors
@® Sequelize (NodelS)
@ s’introdueix 6.21.x com a versio recomanada
@ es mantenen 5.22.x i superiors com a suportades
@ esdepreca5.21.xianteriors

Acceleradors Dev
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@® Jhipster
@® s’introdueix 7.8.x com a versié recomanada. Incorpora Angular 13 (LTS)+NodelJS 16.x al
frontend, i Spring Boot 2.6.6 al backend
@ es mantenen 7.1.x i superiors com a suportades ja que les versions dels frameworks
(Angular, Spring, ..) base estan suportats al nostre full de ruta

laC

@® Terraform
@® s'introdueix 1.2.x com a versié recomanada
@ es mantenen 0.15.x i superiors com a suportades

WEB SERVER
Per NGinx s’introdueix la versié 1.22.x com a recomanada, es manté la 1.21.x com a suportada, i es
depreca 1.20.x

Per Apache es mantenen les mateixes versions.

RUNTIMES DOCKER

Actualitzats Runtimes Docker segons versions de llenguatges i servidors web.

DB

@ Oracle només per manteniment d'aplicacions legacy, 11g a RHEL 7 és la versié que tenim a la
uocC
@ Per MySQL es manté la v8.0 com a recomanada UOC i la 5.7 com a suportada. Octubre 2023 surt
de suportla 5.7
@® PostgreSQL
@ es manté lavl4 com a recomanada UOC. A Juny 2022 s’inclou com a motor de base de
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dades suportat a AWS RDS/Aurora
@ esdepreca laversio 10 ja que a Novembre 2022 surt de suport
@® MongoDB
@ Es manté la versié 5 com a recomanada UOC
@ es mantenen les versions 4.2 i 4.4 com a suportades
@ Per Redis es mantenen les mateixes versions. No s’introdueix la versio 7.0 encara ja que és molt
recent, d’Abril 2022, i no esta suportada encara per AWS ElastiCache
@® Snowflake com a sistema de dades central de I'estrategia de la nova plataforma de Dades.
Aquest servei SaaS sera I'encarregat de la publicacié dels Productes de Dades per ser consumits
tant per usuaris com sistemes operacionals i/o aplicacions.

APP SERVER

@ Wildfly
@ introduim la versié 26.x com a recomanada
@® mantenim 20.x cap endavant com a suportades (2 anys aprox de |la data d'alliberament)
@® deprequem la versié 19.x
No hi ha una politica d'EOL
@® JBoss
@® mantenim la versié 7.4.x com a recomanada
@ mantenim versid 7.3.x com a versid suportada, hi han updates de finals de I'any passat
@® Tomcat
@ es manté la versid 10.0.x com a recomanada. La versié 10.1.x esta en beta
@® es mantenen 9.0 8.5 com a suportades
@ Jetty
@ es manté 11.x com a recomanada
@ Es manté 10.x com a suportada
@ Esdepreca 9.x ja que ha sortit de suport al Juny 2022
(https://github.com/eclipse/jetty.project/issues/7958)

SO

@ Amazon Linux 2 com a opcidn recomanada a AWS
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@ Per RedHat es manté la versié 8 com a recomanada i 7.x com a suportades. Al Juny 2024 per la
versié 7 finalitza el Security Support arribant al EOL
@® Windows Server
@ Introduim 2019 com a versié recomanada
@® Mantenim 2016 com a versid suportada
@® deprequem 2012 R2
@® Windows Desktop
@ Introduim 11 com a versié recomanada
@® Mantenim 10 com a versio suportada
@ Esdepreca laversio 8.1
@ Solaris ho deixem com esta

CMS-Portals

@ Per Liferay mantenim 7.4 com a versié recomanada. Deprequem la versié 7.1 ja que al Juliol
2022 finalitza el premium support (és de Juliol 2018 i el premium support dura 4 anys des de la
data d'alliberament)

@® OpenCMS

@ s'introdueix la versié 13.x com a recomanada
@ es manté la versid 12.x com a suportada
@ esdepreca laversio 11.x, més de 2 anys des de la darrera release

@ Mantenim mateixes versions de Wordpress. Al Maig 022 s’ha publicat la versié 6.0, s’avaluara
incloure-la com a versié recomanada a la propera release del FR

@ DXP com a solucié SaaS per a CMS i Portals

Low-Code Application Platform (LCAP)

@® Les Low-Code Application Platform (LCAP) proporcionen un entorn de desenvolupament per la
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creacié de software mitjangant una interficie grafica enlloc de la tradicional programacié manual
(hand-coded), sense automatismes. Com a resultat s'obtenen aplicacions totalment funcionals,
o que requereixen petits desenvolupaments per a casos molt concrets.

El desenvolupament visual abstrau i automatitza cada pas del cicle de vida del desenvolupament
d'aplicacions, reduint la complexitat i temps necessari pel seu lliurament.

LCAP és I'evolucio dels RAD (Rapid Application Development) a models Cloud i SaaS. A la UOC ja
s'han tingut experiéencies previes amb RADs, com per exemple JHipster. Amb les LCAP anem un
pas més enlla.

@® Low-Code vs No-Code

Gartner defineix una plataforma No-Code com a LCAP que només requereix entrada de text per
a formules o expressions simples. El mercat de LCAP inclou plataformes No-Code.

Les LCAP permeten el desenvolupament de codi, ja que estan destinades a poder crear una
amplia varietat de solucions. Tot i aixi, sempre hauria de ser el minim possible, només per
necessitats molt concretes.

Les plataformes No-Code s’abstenen de tots els detalls técnics. Tot i que és aplicable a menys de
casos d’Us, ja que no permeten tanta flexibilitat mitjangant petits desenvolupaments, aixo fa
que les plataformes No-Code siguin més facils i rapides d’utilitzar.

Per tal de garantir la qualitat del servei, la UOC requerira a I'adjudicatari que el grup técnic que treballi
en el servei objecte d’aquest plec estigui especialitzat i disposi d’un alt nivell de qualificacié en les
diferents tecnologies implementades a la UOC i, aixi mateix, conegui el detall de I'arquitectura i de
I’entorn especific de la UOC.

Durant I'execucid del servei, es poden produir evolucions o decisions d’arquitectura tecnologica de la
FUOC que impliquin canvis a I’entorn tecnologic indicat i que I'adjudicatari haura d’assumir sense cost
addicional tenint en compte un pla de gestié del canvi consensuat.
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Annex - Principis de Tecnologia

Principis estrategics

Els nous sistemes i aplicacions es regiran pels principis de cloud first (i preferentment a cloud
public), mobile first (en el sentit de multidispositiu) i seran data-centric (la dada com a actiu
més important de |'organitzacio)

Si existeix un Saas, utilitza'l

Si no existeix un Saas, pero existeixen productes:
@ Siés un problema comd, utilitza Opensource
@ Siés un problema poc comu, compra

Si no existeix, ets Unic: construeix
@ sempre, redueix al minim les linies de codi, ja que el codi d'avui sera el legacy de dema.

En construir, es fara sobre serveis administrats (aix0 és, operacid inclosa en el servei) de
manera que et focalitzis en la logica de negoci, en el codi. Aixo aplica tant:
@ als building blocks de desplegament: Paa$, CaaS, FaaS, SaaS per sobre de laaS/VM
@ als serveis existents en els clouds de referéncia: serveis de notificacions, cues, CDN,
storage, ..., per sobre de solucions desenvolupades a mida

Ponderar sempre tecnologia vs negoci: la millor tecnologia no sempre és la millor solucié per a
I’organitzacié - s’han de balancejar aspectes tecnologics, de govern, funcionals, organitzatius i
economics

Principis sobre el disseny d’aplicacions

Segregacié de funcions/responsabilitats: les aplicacions han d’estar estructuralment dividides
en blocs independents per funcionalitats, processos de negoci o serveis, per tal d’evitar els
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monolits - patrd de microserveis:
@ Aquest principi és d’aplicacié a totes les capes: la divisié logica de les funcionalitats
també s’hauria de correspondre a una divisié “fisica” en el desplegament = un servei,
una base de dades

2. Lapresentacio (client/frontend) i el backend/negoci estaran desacoblats. Veure concepte
Component Técnic.

3. Orientacio a serveis. Les aplicacions poden ser consumides externament o bé han d’integrar-se
amb 3rs. Els backend han d’exposar la seva funcionalitat de negoci via serveis per facilitar-ho.
Aquests serveis seran, a més, facilment integrables a I’API Gateway, per a ser securitzats i
governats de manera centralitzada.

4. Emmagatzema a la memoria cau tot allo que sigui possible. Per fer-ho, utilitza la tecnologia que
millor s’adapti tant a client (html5 cache, localstorage, etc.) com a servidor (Redis, Varnish,
Memcache, caché personalitzada, etc.)

5. Desacobla de la interficie d'usuari aquells processos que consumeixin molts recursos (cpu, ram)
0 que puguin ser executats de manera asincrona: utilitza una cua que informi via events a un
nou procés que s'executara sota demanda i amb una concurréncia X (preferiblement per a
aquest cas d'us utilitzarem tecnologies serverless)

6. Tingues present sempre la compatibilitat cap a enrere dels teus serveis: si exposes una API
REST i actualitzes el teu servei, que sigui compatible amb versions anteriors per a evitar
actualitzacions innecessaries als teus consumidors i d’aquesta manera poder evolucionar el
servei lliurement.

7. Dissenya |'aplicacio o servei tenint present els conceptes d’elasticitat (enlloc de per a suportar
els pics de carrega), d’alta disponibilitat, d’alta concurréncia i zero downtime.

8. Pensa en la portabilitat de les aplicacions, aix0 és, que es puguin moure amb facilitat d’un cloud
privat a un cloud public, per exemple.

9. Al'hora de dissenyar el teu sistema cal incorporar aspectes qualitatius al cicle de vida:
@ Proves per a verificar la qualitat del codi, el suport de carrega o requisits no funcionals
del sistema. Veure Etapa d'analisi i disseny de proves

@ Documentacié detallada del projecte (descripcié d’arquitectura, document funcional,
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manual de desplegament, manual d’explotacis, ...).

@ Control de versions. El sistema en el seu conjunt ha de ser tractat com un producte amb
les seves versions majors, menors, etc

@ Desplegament automatitzat, execucio de proves automatiques que verifiquin la
instal-lacié i integracio continua.

10. Si has d’emprar dades d’un altre sistema, millor consumeix-les via serveis. Les dades d’aquell

sistema han de ser “I'tinica font de la veritat”

11. Delega les decisions d'autenticacio, utilitzant o bé el protocol SAML o bé OAuth (si es tracta
d'una SPA, aplicacions mobils o bé d'APIs). Les decisions d'autoritzacié s'haurien de prendre en
I'ambit de I'aplicacid, pero preferiblent amb les dades proporcionades pel sistema d'autenticacié
de la UOC (perfils, tipus d'usuari...).

Principis sobre la tecnologia

1. Utilitza la tecnologia que millor encaixi al cas d’us, si cal combinant tecnologies, ja que en un
mateix sistema en poden conviure diverses: per exemple, en dividir les aplicacions en serveis, no
tots tenen perque estar construits en els mateixos llenguatges o utilitzar les mateixes bases de
dades.

2. Els serveis (backend) exposaran el seu negoci preferentment mitjangant REST i en format JSON.

3. Enelcas d’aplicacions web, la presentacié estara construida amb tecnologies estatiques
(html5/javascript/css) i consumira els serveis que li proporcioni el backend.

4. Davant solucions estandards utilitzarem preferentment les tecnologies del Full de Ruta
Tecnologic. Aquest fet no exclou que per a noves solucions es puguin utilitzar altres tecnologies,

gue eventualment passaran a formar-ne part.

5. Planifica i gestiona lI'obsolescéncia tecnologica (sistemes operatius, middlewares, frameworks
de desenvolupament, productes, ...): és una inversio que reduira riscos.

6. Qualsevol nou sistema creat, renovat o refactoritzat, s'haura de fer amb les versions més
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modernes de middlewares, llenguatges, frameworks, moduls disponibles, i en cas de dubte,
utilitzar versions LTS, sempre alineat amb el Full de Ruta de Programari

Principis sobre el cost i manteniment de les solucions

1. Cal tenir presents els costos d’infraestructura i el model de llicenciament requerits per a posar
en marxa una solucio ja que representen un cost recurrent.

2. Pensaen els costos i en la seva optimitzacid:
a. Monitoritza els teus serveis per a identificar necessitats d’ampliacio o reduccié de
recursos i poder ajustar els costos en conseqiiencia
b. Arquitectura/dissenya les carregues de treball amb els costos en ment

3. ATl’hora de triar entre utilitzar un producte (opensource o comercial) o fer un desenvolupament
a mida cal fer una avaluacié del cost vs. benefici de |'opcié triada respecte a les altres.

4. Pensaen I'impacte d’actualitzacié que pugui tenir un canvi de sistema operatiu, middleware o

producte alla on corre I'aplicacié: quant menys acoblament amb el sistema de base i utilitzant
estandards, més senzilla sera I’actualitzacio o I'ampliacié de funcionalitats de I'aplicacio.
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[ 4

Annex - Document de Descripcio
d'Arquitectura

Resum Normatiu

El Document de Descripcid d'Arquitectura (DA) és una declaracié d'intencions envers la construccio d'un
sistema d'informacid, que es converteixen en acords un cop aprovat.

En aquest lliurable s'ha de descriure:

La relacié del nou sistema amb altres

Com es construira el nou sistema (amb quines tecnologies i perqué)
Com es desplegara el nou sistema

Quines entitats de dades utilitzara

Justificacid de decisions que fan que certs aspectes es realitzin d'una manera concreta

El DA I'na d'elaborar l'integrador i es pot iterar fins que s'arriba a l'acord abans de comencar a
implementar. L'aprovacid del DA és responsabilitat de I'equip d'arquitectura.

Plantilla i repositori del lliurable

e Cal generar un Document d'Arquitectura per a cada aplicacid (sempre i quan no existeixi
préviament) amb aquesta plantilla: Crear Document dArquitectura

El document es guarda a I'espai Confluence de I'aplicacié.
e Cal referenciar aquest document des de I'espai del projecte a la pagina:
e Documentacio Aplicacions > Documents d'arquitectura
o Des de l'espai del projecte farem referencia a tots els documents d'arquitectura implicats en
aquell projecte.
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Detall

El document de descripcid d'arquitectura és |'artefacte, el vehicle, en el que es descriu la necessitat, es
planteja el disseny de la solucid a alt nivell, es prenen i es justifiquen decisions i a partir del quan s'inicien
les tasques d'implementacid. Es el nexe d'unié entre les necessitats de diferents stakeolders: negoci,
tecnologia (PiA, arquitectura, operacions, seguretat) i els desenvolupadors/intregradors.

Es un document viu, perd cal tenir un minim descrit i validat per I'equip d'arquitectura abans de poder
escriure cap linia de codi. Disposem de la seglient guia que ha d'ajudar a la seva confeccio.

Les vistes minimes a completar abans de comengar un projecte seran:

@ Vista de context: qui és el nou sistema en I'ecosistema UOC, amb qui interactua
@ Vista de desenvolupament
@ Vista de deplegament

La resta de vistes, s'aniran completant en el marc del projecte, i es podran produir modificacions i
adaptacions en un marc de treball Agile.

El document d'Arquitectura (DA) és un document que forma part de les aplicacions, cal fer-ne un per
aplicacio als projectes d'implantacid. Als projectes d'evolucidé i manteniment d'aplicacions, cal modificar
els existents o en el seu defecte, crear-lo.

Criteris d'acceptacio

@ Elresponsable d'Arquitectura assignat al projecte acceptara el Document d'arquitectura sempre
i quan estigui aliniat amb la Normativa d'Arquitectura.

Guia per a la confeccioé del DA

Per a omplir amb garanties el DA, caldra tenir presents els seglients aspectes:
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@ (1) El DA minim per a comengar a treballar, ha de contemplar les seglients vistes

@ (2) Revisar els Principis de Tecnhologia, sobretot el apartats de disseny d'aplicacions i tecnologia

@® (3) Informacions d'interés

(1) EI DA minim per a comencar a treballar, ha de contemplar les segiients vistes

Vista de Context

La vista de context conté la descripcid de les relacions, dependeéncies i interaccions entre la solucid i el seu

entorn (les persones, els sistemes i les entitats externes amb el qual interactua)

Vista de Desenvolupament

La vista de desenvolupament conté la descripcié de l'arquitectura que ddéna suport al procés de
desenvolupament de programari. Les vistes de desenvolupament comuniquen els aspectes de
I'arquitectura d'interes als actors involucrats en la construccio, proves, manteniment i millora de la

solucid.

@ S'haura de crear una taula resum del component, software/llenguatge/versié i el "building
block" on s'executara (p.e. Docker a Fargate, Lambda, Base de dades com a servei Aurora).
Aquesta taula haura de correspondre's amb el detall dels components tecnics especificats en la
seccid Cl/CD de la Recepta de desplegament al ntuvol. La recepta s'haura de lliurar abans
d'iniciar el desplegament en entorns UOC. per a resoldre dubtes sobre la creaciéo de components

tecnics, veure el procediment alta aplicacions
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Component Tecnologia Versid Building Block
Backend NPLIN Java/Spring 11/5.2 AWS Fargate
Frontend NPLIN Angular 8.x Cloudfront + S3

@ Els components a desenvolupar o utilitzar han d'encaixar amb el Full de Ruta de Programari

En cas de no existir una tecnologia al Full de Ruta, es pot avaluar junt amb Arquitectura UOC la seva
idoneitat, i podra ser incorporada al cataleg. Cal tenir present que el fet d'incorporar una tecnologia al
cataleg té una série d'implicacions: definir uns estandards, donar suport al seu cicle de vida (construccio,
analisis de qualitat/seguretat, desplegament, ...), ... S'haura d'avaluar dins el marc del projecte la seva

viabilitat.

Per a treballar amb desenvolupament sobre Low Code, consultar LCAP. Arquitectura de les aplicacions.

Vista de Desplegament

La vista de Desplegament conté la descripcidé de I'entorn en que s'instal-lara la solucié a utilitzar i les
dependencies que la solucio té sobre els elements. Aquesta vista captura I'entorn de maquinari que la
solucid necessita (sobre tot els nodes de procés, les interconnexions de xarxa i I'emmagatzematge en disc
necessari), els requisits técnics d'entorn per a cada element, aixi com |'assignacié dels elements de

programari en I'entorn que les executara.
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antend_}@

Buckel Frontend _ oackend l

Browser
—

—

CustomAuthorizer

L

ROL pervei

e} I

QAuthd Server Credencials Temporals

Elastic BeansTall (SprintBoot app)

DNS (UOC)

F—
&2

Aurora Postgres Bucket Backend

Altres Vistes

La resta de vistes (funcional, informacié, concurréencia, comunicacions, operacional) aixi com les
perspectives (seguretat, rendiment i escalabilitat, disponibilitat, internacionalitzacié) s'han de tancat

abans de la posada en servei i resten explicades a la plantilla.

@ Consultar els models d'arquitectura de referéncia per a facilitar la redaccid dels DA i el
reaprofitament de coneixement.
@ Terraform és la tecnologia escollida per I'laC (Infrastructure as Code) a la UOC, la qual ens

permet poder reproduir les nostres arquitectures als comptes cloud dels integradors.
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(2) Revisar els Principis de Tecnologia, sobretot el apartats de disseny d'aplicacions i tecnologia

@ Important, recordar la segregacié de responsabilitats (micro/macro-serveis vs
monolits) i que el frontend sera una aplicacié html/css/javascript (tipus Angular, React,

Vue) que consumira serveis d'un backend

@ Siés una aplicacié orientada a l'usuari i amb un frontend com els anteriors, el

mecanisme d'autenticacié sera OAuth.

@ Recorda que processos pesats 0 que es puguin executar en batch, no haurien d'estar
acoblats a la interficie d'usuari i s'haurien d'executar per separat, de manera asincrona i
mitjancant cues i events (i tecnologies serverless tipus Lambda per a executar la logica

gue pertoqui).

Informacions d'interes

@® Arquitectura d'alt nivell uoc
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AppService, DBaaS
(MySQL, SQLServer),

uoc.edu

Legacy Apps

O

)

53 —
'.'-- - w
LD + § s3
Fargate, Lambda, > ; <
Aurora, S3, =]
Cloudfront, SQS =
SNS, ...
-
¢ E : |
m serveis
o g F LE i
o
o
<

Data Lake Store &
Analytics

@ Arquitectura d'alt nivell a AWS (VPC, Subnets, NAT GW, Cloudfront, APl GW, ...
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S
e
(%._

| Public subnet AZ N> H | Privam subnet AZ <N>

@ Lacomunicacio entre serveis (REST, SOAP) al cloud public <-> cloud privat es realitzara
mitjancant I'API Gateway UOC (projecte JIRA PPSERVEIS).

@ Els mecanismes d'autenticacié entre serveis sera mitjangant basic auth; api keys o OAuth.

@ Elconsum de serveis directes on I'API GW no ofereixi cap valor (autenticacid, quotes, ...) es fara

directament a través del proxy uoc.es
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Annex - Pla Indicadors

1. Introduccio

El Pla d’Indicadors Anual és un conjunt de metriques perfectament definides, els seus termes i condicions
d’Us, que sera d’aplicacié per les activitats de PiA en els ambits de la Gestié de Serveis, I’Execucié de
Projectes i Activitats Globals.

Les metriques i indicadors generats pels tres ambits contemplats al Pla d’Indicadors seran consumits pels
mecanismes establerts de seguiment i control i pels diferents interessats, segons s’indica al segiient
diagrama.

Pla d’Indicadors Anual - Classificacio i Consumidors

E?((;rgl.lltl?u Diregt?ior'ngirve\ Seguw(r::emnltteServei LEiE DiEese Digse Rl
Projecte PMO PIA Altres Interessats
(Anual) (Tnmestral) (Mensual)
- Informe Direccio Informe Informe
M;morlm Seguiment Seguiment Seguiment C Quagres 1
nua Servei Servei Projecte EIEIEEIED
e—-
Ind|cador5 Indicadors Indlcadors Indicadors Global
Gest\o de Serveis Seguiment de Projectes Execucio de Prolectes NCICACOL S200S *: Altres Fonts :

Indicadors Tractats :

Consum dels Indicadors —»
El Pla d’Indicadors Anual persegueix els seglents objectius:

Mesurar les activitats i els processos
Identificar i aplicar millores
Millorar el model de governanca

Facilitar la transparéncia i visié objectiva
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2. Pla d’Indicadors Anual

El Pla d’Indicadors que s’ha definit esta format, en una primera fase, per un conjunt de meétriques i
indicadors molt elementals orientats a obtenir les mesures basiques de referencia que s’utilitzaran a les

memories anuals del 2017.

El Pla contempla la generacid de les metriques i indicadors de la forma més automatica possible,
homogeneitzant el format de presentacid, facilitant la tasca periodica d’elaboracié dels informes i
memories, i minimitzant els errors en el tractament de les dades.

En seglients fases, el Pla evolucionara per incloure metriques i indicadors més avancats, que facilitin la
millora del model de governanca dels serveis i projectes de desenvolupament. Tanmateix, continuara sent

un objectiu la millora de I'automatitzacié de la generacié de les métriques i indicadors.

2.1. Indicadors de Gestio de Serveis

2.1.1. ISV01 - Metriques de Volum

ISV01-1

Tiquets

Font d’informacio
EazyBI| (Métriques de Volum)

Tiquets Entrats = Issues created
Tiquets Resolts = Resueltas y Cerradas

Servei_Manteniment= <nom del servei 1, ...

>= Febrer-2017
<= Gener-2018

Periodes de calcul

Mensual
Anual

Format de presentacié

Taula
Grafic Tiquets Entrats vs Resolts
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Tiquets Entrats vs Resolts

Entrats
32 @ Resolts
29
23
21 22 22 21
19/——"‘
16/\‘ 16
14,
6
& & & D O ) o S & & & &
& & ¥ ¥ ¥y S T A P,
< \s & o & &
o SR

ISV01-2

Tiquets Resolts en Tipus Pressupost Operacio per Subtipus d’Operacio

Font d’informacié
EazyBI (Métriques de Volum)

Tiquets Resolts = Resueltas y Cerradas
Filtres

Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017

<= Gener-2018

Tipus Pressupost= Operacié

Periodes de calcul

Mensual
Anual

Format de presentacié

Taula
Grafic Tiquets Resolts en Tipus Pressupost Operacié per Subtipus d’'Operacio
Grafic Distribucié Anual Tiquets Resolts en Tipus Pressupost Operacio per Subtipus d’Operacio
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Tiquets Resolts en Tipus Pressupost Operaci6 per Subtipus d'Operacié

B Valoracions i Assessorament

Suport i Configuracio

Seguretat

Qualitat

Preventiu

Optimitzacié de processos
Operacions

Infraestructura tecnologica
Incorporacié d'aplicacions
Guardies

Gestio

Explotacié de Dades
Correctiu

Correccié/Actualitzacié de
dades

Consultes
Atenci6 especial

Adaptatiu

Accions de millora

Suport i Configuracio

ge'gfjretat

Accions de millora

Qualitat

Preventiu

Optimitzacio de processos

Adaptatiu

Atencio espec-ia-l

Qperacions

Infraestructura tecnolbgica

10%
Incorporacio d'aplicacions

3 Eo

Guardies

Consultes

ISV01-3 | Tiquets Resolts per Aplicacio

Font d’informacié
EazyBI| (Métriques de Volum)

Tiquets Resolts = Resueltas y Cerradas

Filtres
Servei_Manteniment= <nom del servei 1, ...>
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>= Febrer-2017
<= Gener-2018

Periodes de calcul
Mensual
Anual

Format de presentacié
Taula

Grafic Tiquets Resolts per Aplicacié (Top 5 anual + Resta APL)
Grafic Distribucié Anual Tiquets Resolts per Aplicacié (Top 5 anual + Resta APL)

Tiquets Resolts per Aplicacid

B Resta APL
B <APLS>
Wl <APL4>
<APL3>
B <APL2>
B <APLT>
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Distribucio Anual Tiquets Resolts per Aplicacio

<APL1>
Resta APL 254%
30,2%
<APL5>
48% <APL2>
<APL4> 20,6%
73%
<APL3>
11,7%

ISV01-4 | Tiquets Resolts per Prioritat

Font d’informacié
EazyBI (Métriques per Prioritat)

Tiquets Resolts = Resueltas y Cerradas

Filtres
Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017
<= Gener-2018

Periodes de calcul
Mensual
Anual

Format de presentacié
Taula

Grafic Tiquets Resolts per Prioritat
Grafic Distribucié Anual Tiquets Resolts per Prioritat
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Tiquets Resolts per Prioritat

Trivial
Minor
Normal
B Ala
B Critical
B Blocker
& & & D O D O S & @ &
P I A g &
‘b& ©
Distribucié Anual Tiquets Resolts per Prioritat
Trivial Blocker
13,3% 32%
33 Critical
6,5%
Alta
9,3%
Minor
14,1% 35
133
Normal

53,6%

ISV01-5 | Tiquets Resolts (Prioritat <= Normal) i Tiquets Resolts (Prioritat <= Alta)

Font d’informacio
EazyBI| (Métriques per Prioritat)

Tiquets Resolts = Resueltas y Cerradas
Filtres

Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017
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<= Gener-2018

Periodes de calcul
Mensual
Anual

Format de presentacié
Taula

Grafic Tiquets Resolts (Prioritat <= Normal) i Tiquets Resolts (Prioritat <= Alta)

Tiquets Resolts (Prioritat <= Normal) i Tiquets Resolts (Prioritat <= Alta)

Gener
Total 2017 100,0% Febrer

Desembre Marg

70,0%

Novembre Abril

60.0%

Octubre

Maig

Septembre

Agost Juliol

== Prioritat <= Normal

== Prioritat <=Alta

2.1.2. ISV02 - Métriques de Dedicacié

ISV02-1

Dedicacié en Tipus de Pressupost Operacié per Subtipus d’Operaci6

Font d’informacié

EazyBI| (Métriques de Dedicacio)

Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017

<= Gener-2018

Tipus de Pressupost= Operaci6

Periodes de calcul
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Mensual
Anual

Format de presentacio
Taula
Grafic Dedicacié en Tipus de Pressupost Operacié per Subtipus d’'Operacié
Grafic Distribucié anual en Tipus de Pressupost Operacié per Subtipus d’Operacio

Dedicacié en Tipus de Pressupost Operacié

B Valoracions i Assessorament
B Suporti Configuracié
B seguretat

Qualitat
B Preventiu
B Optimitzaci6 de processos
B Operacions
B Infraestructura tecnologica
B Incorporacié d'aplicacions
B Guardies
B Gestio
B Explotacié de Dades
B Correctiu
B Correccié/Actualitzacié de dades
[l Consultes

Atenci6 especial
B Adaptatiu

B Accions de millora

Distribucié anual Dedicacié en Tipus de Pressupost Operacid

Valoracions i Assessorament

3,2%

Suport i Configuracio

4,4%

Qualitat

5,6%

Preventiu

3,6%

Optimitzaci6 de processos
3,7%

Adaptatiu
19,0%

Operacions
4,5%

Infraestructura tecnologica

2,7%

Atencio especial
24,2%

Incorporacié d'aplicacions
58%

Guardies

2,7%

Correctiu

4,4%
Correccié/Actualitzacié de

Consultes
8,4%

3,1%

ISV02-2 | Dedicaci6 en Tipus de Pressupost Operacioé per Aplicacié
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Font d’informacié
EazyBI| (Métriques de Dedicacio)

Filtres
Servei_Manteniment= <nom del servei 1, ...
>= Febrer-2017
<= Gener-2018
Tipus de Pressupost= Operaci6

Periodes de calcul
Mensual
Anual

Format de presentacio
Taula
Grafic Dedicacié en Tipus de Pressupost Operacié per Aplicacié
Grafic Distribucié anual Dedicacié en Tipus de Pressupost Operacié per Aplicacio

Dedicacié en Tipus de Pressupost Operacio per Aplicacié

[ |
& & & DO Q& O & & & & @
& 2 > N o
& & ¥ ¥ TS ¢ & &
& £

B Resta APL
B <APL5>
W <APL2>
<APL3>
B -rPL2>
B <APL1>
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Distribucié anual Dedicacié en Tipus de Pressupost Operacié per

Aplicacié

Resta APL
39,4%

<APL5>
7,2%

<APL1>

20,0%

<APL2>

13,9%

<APL3>

11,7%
<APL4>

7,8%

ISV02-3

Dedicacié en Tipus Pressupost Evolutius per Ambit

Font d’informacio
EazyBl (Métriques de Dedicacio)

Filtres
Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017
<= Gener-2018
Tipus de Pressupost= Evolutius

Periodes de calcul
Mensual
Anual

Format de presentacié
Taula

Grafic Dedicacié en Tipus de Pressupost Evolutius per Ambit
Grafic Distribucié anual Dedicacié en Tipus de Pressupost Evolutius per Ambit
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UOC

uoc.edu

Ambit

AT

20,3%

UXx

23,4%

Dedicacié de Tipus de Pressupost Evolutius per Ambit

& & & &

& & S
¥ O & &£
B 9

W AT
B ux
B cot
H RRI
B o
B PRAS
W mic
W sA
M BR

Distribucié anual Dedicacié de Tipus de Pressupost Evolutius per

BIR

11,7%

SA

7,0%

MIC

6,1%

PRA's

47%
QA

41%
RRII

77%
GOT

151%
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2.1.3. ISV03 - Métriques de Qualitat

ISV03-1 Tiquets Reoberts

Font d’informacié
EazyBI (Volum de peticions reobertes)

Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017
<= Gener-2018

Periodes de calcul
Mensual

Anual

Format de presentacid

Taula
Grafic Tiquets Reoberts

Tiquets Reoberts

5% 3% 11% 0% 0% 8% 14% 18% 6% 5% 6% 6%
100%
B Reoberts
B Resolts
75%
50%
25%
0%
N Q NS 3 O X 2 2 2 @ A
& & < & ¢ & o 3 § K \ & N
& N (o]
& & ¥ FE Y Y &S ®
£ NS AP
%e.Q eo Qe' <0
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2.1.4. ISV04 - Indicadors de compliment dels ANS

1SV04-1 Compliment ANS Temps d’Avaluacié i Compromis

Font d’informacid
EazyBI (Temps d’avaluacié i compromis)

Filtres
Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017
<= Gener-2018
Tipus de Pressupost= Operacid
Issues resolved

Nota: El conjunt de tiquets sobre els quals es calcula I’ANS ja estan filtrats pel propi dashboard
Periodes de calcul
Mensual

Anual

Format de presentacio

Taula
Grafic Compliment ANS Temps d’Avaluacié i Compromis
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Compliment ANS Temps d’Avaluacié i Compromis

Gener Blocker (95%)

Total 2017  100,0% Febrer == Critical, Alta (90%)
Normal (88%)

95,0% == Minor, Trivial (85%)
Desembre Marg

Novembre Abril

Octubre Maig

Septembre Juny

Agost Juliol

ISV04-2 Compliment ANS Temps de Resolucié

Font d’informacid
EazyBI (Temps de resolucio)

Filtres
Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017
<= Gener-2018
Tipus de Pressupost= Operacid
Issues resolved

Nota: El conjunt de tiquets sobre els quals es calcula I’ANS ja estan filtrats pel propi dashboard
Periodes de calcul
Mensual

Anual

Format de presentacio

Taula
Grafic Compliment ANS Temps de Resolucid
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Compliment ANS Temps de Resolucié

Gener Blocker (95%)

Total 2017  100,0% Febrer == Critical, Alta (90%)

Normal (88%)

== Minor, Trivial (85%)

Desembre Marg
Novembre Abril
Octubre Maig
Septembre Juny

Agost Juliol

ISV04-3

Compliment ANS Temps Maxim en Circuit

Font d’informacid
EazyBI (Temps maxim en circuit)

Filtres
Servei_Manteniment= <nom del servei 1, ...>
>= Febrer-2017
<= Gener-2018
Tipus de Pressupost= Operacid
Issues resolved

Nota: El conjunt de tiquets sobre els quals es calcula I’ANS ja estan filtrats pel propi dashboard

Periodes de calcul

Mensual
Anual

Format de presentacio

Taula
Grafic Compliment ANS Temps Maxim en Circuit
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Compliment ANS Temps Maxim en Circuit
Gener == Blocker (35%)
Total 2017 100,0% Febrer

Desembre Marg

Novembre

Octubre Maig

Septembre Juny

Agost Juliol
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Annex - Normativa de lliurables

Introduccio

Definim un lliurable com un objecte resultat de I'execucidé d'un projecte. Els lliurables els podem categoritzar
com a lliurables de gestié del projecte que ens permeten fer el seguiment i control de projecte, o lliurables que
esdevenen resultats de I'execucié del projecte en si mateixos, I'obtencié dels quals, és el motiu pel qual
executem el projecte.

D'altra banda, es defineixen una serie d'artefactes del projecte qué, tot i no ser lliurables, requerim que es
mantinguin actualitzats al llarg del projecte per a garantir la correcta execucio, seguiment i control del projecte.

Abast

La Normativa és aplicable a tot el cicle de vida d'un projecte.

Proposit

L’objectiu de la Normativa de Lliurables és donar als diferents participants involucrats en el desenvolupament,
integracid, evolucié o manteniment de software de la UOC, la normativa sobre els lliurables minims que cal
entregar en un projecte.

Es descriuen també aspectes generals normatius, terminis, nomenclatura i quins son els repositoris on desar
cada tipus de lliurable.
Per a cada un dels lliurables minims normatius, es descriuen les fases i les fites associades

Audiencia
Aquest Normatiu esta dirigit a tots aquells proveidors de I'Area de Tecnologia de la UOC que estiguin oferint
els seus serveis actualment o ho vulguin fer en un futur aixi com per als membres de I'equip propi de I'Area de

Tecnologia UOC.
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Normatiu

La Normativa de lliurables la composen els segiients items:

Aspectes generals sobre lliurament de documentacio

Tots els lliurables han de ser proporcionats en el format que defineixi la UOC i sobre les plataformes
indicades en cada moment.

Cal fer servir les eines que la UOC posa a disposicio per a la gestié dels projectes. A la descripcid de
cada lliurable i de cada activitat s'indica quin és el repositori que cal fer servir.

Tots els lliurables han de tenir un format que permeti la seva edicid, incloent els diagrames incrustats
als documents. Si es Iliura un document pdf per algun motiu particular, caldra lliurar una copia en
format editable.

Els lliurables no han de contenir logotips de cap proveidor, només els logos corporatius vigents de la
UOC.

La UOC és la propietaria de tots els lliurables elaborats pels diferents proveidors

Tant a la documentacié de projectes com a la d'aplicacions, cal mantenir el registre de lliurables
actualitzat aixi com la resta d'artefactes descrits més endavant.

Cal produir i mantenir actualitzada la documentacié minima que faciliti la correcta comprensié del
projecte o el manteniment del servei.

Els proveidors de projectes mantindran actualitzada la documentacid associada a un projecte fins a
la finalitzacié de la garantia del mateix. De la mateixa manera, el servei de manteniment d'una
aplicacio o sistema, haura de mantenir actualitzats els lliurables corresponents fins a la devolucid del
servei.

Els proveidors tindran accés a les aplicacions corporatives sempre amb el seu correu UOC

Lliurables i artefactes minims obligatoris de cada fase del projecte

A més a més dels lliurables destinats a la gestio del projecte, cal mantenir la documentacié de les
aplicacions o components implicats en el projecte.

En fase de contractacié del projecte, es poden requerir lliurables addicionals seguint recomanacions
de DCU, Qualitat, Seguretat o Arquitectura, que caldra afegir al registre de lliurables del projecte
Quan un lliurable d'aplicacié va acompanyat d'una "n" indica que cal fer tants lliurables d'aquell tipus
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com nombre d'aplicacions hi hagi implicades al projecte.
@ Els artefactes de seguiment i control serveixen per a poder consultar en qualsevol moment I'estat del
projecte. El proveidor ha de mantenir actualitzats obligatoriament els artefactes el maxim possible.

Plec de prescripcions técniques pag 166



U ' Universitat Oberta uoc.edu
c de Catalunya

Taula Resum Lliurables d'un projecte vinculats a les aplicacions

2 A =
Lliurable Aplicacia (fitxa projecte) TIPUS PROJECTE (fitxa aplicacio) NAQ CALCULAT
Desplega Aplicacid nova  Momés Evoluciona Consultoria llicéncia Projectes Interns ALT MiG BAIX
0 nou compaonent tecnic  Components técnics d’Arquitectura /
‘Operacions
Document d Arquitectura (DA) si Condicional (nag No No Esvalorars en cada | 30 Recomanable 5 valorard en cada caz Ezvalorara en cada cas.
calculat) cas.
si Mamés Actuslitzar Mo Mo Mo Si - - -
Condicional (tipus Mo Mo Mo Es valorara en cada No
aplicacio) <
Manuzl d'Operacicns Si Condicional (nag No No Si E Recomanable Ezvalorasd en cada cas Ezvalorars en cada cas.
calculat)
Terraform Si Es valorarz en cada cas. Na Na Esvalorard encada | Mo - - -
E3 valorars en cada cas condicional (nag Mo Mo Es valorars en cada Si Recomanable Zs valorara en cada caz Es valorers en cada cas.
calculat) cas.
Si 3 Mo Mo £z valorars 2n cada I Si.
. sar-les 3 cada sprint = Sxscutar-les a cadz sprint 2 nivell de szr-les unz vegada shans de pujar 2
Il dz projects. en orojecte i an els evelutivs, PRE 3 nivell e projectz. Als evelutius i
i el mantenimz Mantenimants opcianal, mantenimants cpcianal,
PFroves da Rendiment Si. Vaure taulz szpa Opcional
Proves Funcionals complemantaries | 5 Condicional (nag E Si 3 Ezvalorars en cada cas.
@ regraszio calculat)
Si. Es valorarz en cada cas.
Automatizacio E3 valorars en cada cas Zs valorars en cada cas. Mo Mo Es valorars en cada Es Es Realitzar una znglisi de Fealitzar una analizi de cost| Realitzar una anzlisi de cost/benefic
cas walorara | valorard | costbensfid respecte utilitst respecte utilitat respects utilitat
2n cada 2n cada
cas cas
s d’acceptacio (UAT) Si Condicional (nag Recomanable Sz vzlorara en cadacaz Mo
calculat)
Analizi de Guazliat de Codi 5i. 50 Veure Quali Mo Mo No E 3 Guality Gate a aplic: Quality Gatz 2 aplicar: Zatz @ aplicar
walorara - N
NAT Al legacy NACMi 2Ly MNAGEzix_lagacy
on cada LAl legagy QMg ¥ Jegagy
cas MAGAlt_nova NAQMig_nova MAQEz nova

informe de Resultats de P

Disseny Funcional

Disseny Técnic
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PROVES RENDIMENT
Visibilitat Criticitat
1 - Mission Critical / 2- Business essential 3 - Business core /4 - Business supporting / 5- Lowest Critical level
4 Si Es valorara en cada cas.
0-3 Es valorara en cada cas. Es valorara en cada cas.

Camp Criticitat de I'aplicacié:

Valor = Descripcidn

MISSION CRITICAL: Criticitat molt alta - Absolutament cnitica o amb impacte meditic.

2 BUSIMESS ESSENTIAL: Criticitat altz - Ddna suport a funcions impartants, critigues, | no existeix una solucid temporal; o Impacta en els estudiants; o amb interoperabilitat amb altres administradions fens locals Jorganismes
3 BUSIMESS CORE: Criticitat mitja - Ddna supert a fundiens impartanis, critigues, perd existeix una soludié temporal o una solucid prévia gue déna cobertura 2 aguestes funcions.

4 BUSIMESS SUPPORTING: Criticitat baixa - Déna suport a funcions de negodi/técniques menors, no critiques.

5 LOWEST CRITICAL LEVEL: Criticitat molt baixa - Donz suport a funcions d'investigacié de nova tecnologia o nou concepte de negod.

Camp Visibilitat:

Valor = Descripcion
a Es una solucié de 1 a 9 usuaris interns coneguts amb una fregliénciz d'ls baixa

Es una solucid de fins 3 100 usuaris amb una freqiiénca d'ls baiks

2 Es una solucit de 1 a 9 usuaris interns caneguts que utilitzen 'aplicacid diariament
3 Es una solucio de fins a 100 usuaris i utilitzen I'aplicacia de forma freglent
4 Es una solucié amb més de 100 usuaris | utilitzen ['aplicacié didriament (o a solucia &s estacional) o bé I'usuari principal és & estudiant,
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Lliuraments d'UX i Accessibilitat

LLIURAMENTS UX | D" ACCESSIBILITAT

Visibilitat Sense interficie

Mo es poden personalitzar estils grafics ifo

literals

4 - Dedlaracié d'accessibilitat
Producte en PRE: normativa de
0-3 - Es valorara en cada cas.

Altres Activitats

Altres Activitats NAQ ALT

Supervisio de la qualitat

De la Iniciativa al Codi. Tracabilitat End to Altament recomanable

End

Fitxa d"Aplicacid i Component Técnic

Continuada per part del responsable de qualitat del proveidor

Sempre Actualitzat

Es poden personalitzar estils grafics i/o literals, perd no
permet desenvolupament propi (Canvas, Endalia, etc)

Resultat Proves accessibilitat

Declaracio d'accessibilitat

Disseny grafic normativa de lliurament

Front end: normativa de lliurament

Producte en PRE: normativa de lliurament

Es valorard en cada cas.

NAQ MIG

proveidor

Forca recomanable

Sempre Actualitzat

Per fites per part del responsable de gualitat del

Tipus interficie

Es poden personalitzar estils grafics ifo literals, i permet
desenvolupament propi (Wordpress, Liferay, Outsystem,
DXP, etc)

Resultat Proves accessibilitat

Declaracio d'accessibilitat

‘Wireframe: mormativa de lliurament

Funcional d'interacdd_lliurament UX

Disseny grafic normativa de lliurament

Anotacions d'accessibilitat sobre wireframe i dissery
Front end: normativa de lliurament

Producte en PRE: normativa de lliurament

Es valorara en cada cas.

MNAQ BAIX

Supervisio opcional

Es valorard en cada cas.

Sempre Actualitzat

Desenvolupament propi (EDNA, GPRA, EGRAD...)

Resuliat Proves accessibilitat
Declaracio d'accessibilitat
Wireframe: normativa de lliurament

Funcional dinteraccid_lliurament UX

Disseny grafic normativa de lliurament
Anotadions d'accessibilitat sobre wireframe i disseny
Front end: normativa de lliurament

Producte en PRE: normativa de lliurament

Es valorard en cada cas.

Cost Estimat

10%-25% cost projecte

© Cal fer servir la Calculadora de lliurables per a saber quins lliurables son obligatoris per a cada projecte concret.
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Lliurables Existents

A continuacié es mostra la relacié completa de lliurables existents associats a cada fase i la fita de projecte a la
qual esta associats.

1. Fase Maduracid

Fites: La fita inicial d'aquesta fase és: "Inici de Projecte", la fita resultant de I'acceptacio dels lliurables
i activitats que corresponen a aquesta fase és: "KickOff del projecte"

Lliurable Detall

Fitxa Iniciativa Una Iniciativa és una agrupacié d’'un o més Projectes. Una Iniciativa pertany a
un Programa, que al seu torn és una agrupacié d’una o diverses Iniciatives.

Comanda Les comandes sén basiques per poder comengar un projecte i serveixen per
vehicular els pagaments als proveidors.

Contracte El contracte és el marc legal sota el qual es pot dur a terme un projecte. Ens
servira com a referéncia per a consultar les condicions pactades amb el
proveidor.

Contractacid de serveis o adquisicié de llicencies que requereixen tramitacio o
concurs: contractes menors, negociats, oberts, harmonitzats i derivades en
concursos d'homologacio.

Modificacié de contractes ja existents

Fitxa de | Des d’un punt de vista operatiu, un Programa és una agrupacié de diverses
Programa Iniciatives (1,N).

Gestid de Canvi | Una Gestid de Canvi és un tipus de issue que s'utilitza quan el pressupost inicial
es veu afectat per un canvi d'abast en el projecte o I'aparicié d'un nou
requeriment.

Objectiu La issue de tipus "Objectiu" reflecteix el motiu pel qual emprenem una accié
(Programa o Iniciativa), i defineix que pretenem aconseguir amb aquesta accio.
Ens diu on estem i on volem arribar amb la implantacié.
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Document de | El document de Necessitats defineix les necessitats del projecte, els aspectes
Necessitats metodologics que ha de satisfer el proveidor i les condicions de contractacid i
prestacié del servei.

Per validar la Proposta de solucid, i per elaborar el plec de necessitats, existeix
com a recurs la checklist de verificacié de la proposta de solucié (la plantilla es
troba a l'apartat de plantilles i repositori del lliurable")

Proposta de | La proposta de solucio és el document que presenta el proveidor com a resposta
Solucié a la peticié de projecte que els lliurem amb el Plec de Necessitats.
2. Fase Inici

Fites : La fita inicial d'aquesta fase és: "Inici de Projecte", la fita resultant de I'acceptacié dels
lliurables i activitats que corresponen a aquesta fase és: "KickOff del projecte"

Lliurable Detall

Presentacio kickoff Utilitzar la plantilla que facilita la UOC. En cap cas, es pot utilitzar logo,
imatges, etc... del proveidor. Per més detalls normatius, veure Normativa
de Lliurables
El contingut minim correspon a:
Objectius
Abast
Planificacid
Organitzacié (modificada matriu RACI)
Organs de seguiment
Riscos
Lliurables + Calculadora de lliurables (Novetat)
Pressupost i costos (Pressupost inicial, possibles rangs de
costos, ...)
o Eines
La Planificacié indicada ha d’estar pactada per tots els implicats del
projecte (Tant siguin de caracter extern com qualsevol unitat operativa de
caracter intern)

O O O O 0O 0O O oo
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Histories d'usuari Les histories d'usuari son una descripcié breu d'una funcionalitat del
producte tal com la percep |'usuari.

Una definicié d'alt nivell d'un requisit, que conté només la informacié
suficient perqué els desenvolupadors puguin produir una estimacié
raonable de I'esfor¢ per implementar-lo.

Ha de aportar un valor clar a 'usuari

Els requeriments d'un projecte cal transformar-los en histories d'usuari i
epiques. Aquests requisits s'elaboren sobre la base de necessitats
recollides a I'Avantprojecte i al plec de necessitats.

Planificacié Realitzar una planificacid estimada en setmanes, considerant el Calendari
de Distribucions i les possibles de dependéncies del projecte amb altres
projectes en curs.

Document El Document de Descripcid d'Arquitectura (DA) és una declaracié
d'Arquitectura (DA) d'intencions envers la construccié d'un sistema d'informacid, que es
(conté DAC) converteixen en acords un cop aprovat.

En aquest lliurable s'ha de descriure:
o Larelacié del nou sistema amb altres
o Com es construira el nou sistema (amb quines tecnologies i
perque)
o Com es desplegara el nou sistema
o Quines entitats de dades utilitzara
o Justificacié de decisions que fan que certs aspectes es realitzin
d'una manera concreta
El DA I'ha d'elaborar l'integrador i es pot iterar fins que s'arriba a l'acord
abans de comencar a implementar. L'aprovacio del DA és responsabilitat
de I'equip d'arquitectura.

3. Fase Disseny i Implementacio

Fites : En aquesta fase existeixen varies fites, cada una d'elles és obligatoria per tal que es pugui
iniciar el Desplegament a PRO. La fita final d'aquesta fase és "Desplegament a PRO"

Lliurable Detall
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Disseny Funcional

El disseny funcional conté una descripcié detallada de les necessitats del
sistema, establint que fara i com s'espera que ho faci.

Els casos d'Us, els requisits funcionals i requisits no funcionals completen
conjuntament la descripcid del sistema.

Disseny Tecnic

El disseny tecnic descriu el disseny del sistema, generat a partir de la
documentacié de I'analisi i disseny funcional, considerant el conjunt de
posibilitats i restriccions especifiques de la plataforma.

Codi Aplicacié -

El codi font d'una aplicacié sén tots els fitxers necessaris que es

Codi Font requereixen per a quée una aplicacié funcioni correctament. Es divideix en
Components Técnics.
Es considera codi font:
o Codi que generara I'executable de I'aplicacid i tots els fitxers
associats necessaris (fitxers de configuracio, ...)
o Codi de cada un dels components tecnics
o Codi de proves unitaries i proves d’integracio, codi de proves
automatitzades
o Scripts de base de dades
o Infraestructura com a codi
o Els artefactes que genera una aplicacid
Recepta Larecepta Cloud és un document en forma de formulari que te dues parts.
desplegament al | La primera fa referéncia al desplegament dels serveis de infraestructura i
navol en ella es recullen detalls especifics per poder fer I'aprovisionament

d'aquests serveis.
La segona fa referencia a la informacidé necessaria per poder incorporar
I'aplicacio en el sistema de CI/CD de la UOC.
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Estrategia de | EI document d'estrategia de proves té com a proposit descriure
Proves I'enfocament amb el qual s'abordaran les proves d'un projecte. Descriu
els objectius perseguits amb les proves a realitzar durant el projecte,
I'abast d'aquestes proves, quins elements seran provats i quins elements
no, les necessitats que s'han de cobrir per a realitzar unes proves amb
exit, quins equips participaran en les proves, quina estrategia de disseny i
execucio de proves se seguira en el projecte, aixi com una planificacio de
totes aquestes activitats.
El contingut minim que ha de tenir és:
o Plantejament general
o Referencies a la documentacid funcional
o Planificacié de les proves
o Inclos en I'abast de les proves
o Noinclos en I'abast de les proves
o Riscos segons caracteristiques de qualitat
o Riscos segons Funcionalitats / Histories d'usuari
o Riscos del procés de proves
o Estrategia d'execucié de proves
o Criteris d'entrada, de sortida, de suspensié i de represa de
proves
o Entorn
o Infraestructura i Dades
o Informe de resultats
o Cataleg de proves
Els criteris d'acceptacié del document d'estrategia de proves son:
o L'estratégia de proves esta consensuada amb tots els membres
de I'equip: (proveidor, equip projecte AT i usuaris)
o L'estrategia de proves és realista i realitzable
o L'estratégia de proves defineix les proves que realitzaran cada
un dels equips en quant a funcionalitats, técniques i
temporalitat
Manual Aquest document recull la informacié necessaria per tal de que AiS
d'Operacions Operacions mantingui el servei ala nivell requerit.
El Contingut Principal és informacio relativa als elements de configuracio
del servei, monitoratge, backup, operatives de resposta a incidents,
continuitat, ....
El responsable de Operacions assignat al projecte acceptara el Manual
d'Operacions.
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Terraform

Este documento especifica las normativa y como desarrollar c6digo HCL
dentro de UOC para que sea aceptado.

Terraform es una herramienta de cédigo abierto de "Infraestructura como
codigo (laC)", creada por HashiCorp, que permite crear, cambiar y
versionar infraestructura de forma eficiente.

Es una herramienta de codificacién declarativa (ANSIBLE en contraste
combina la configuracion declarativa y la procedimental) que usando el
lenguaje de alto nivel llamado HCL (Hashicorp Configuration Language)
describir el estado final de una infraestructura para ejecutar una aplicacid.

Wireframe

L'objectiu d'aquest lliurable és definir i decidir sobre:
o L'estructura basica de la interficie (layout)
o El disseny d'interaccié en escriptori i responsive
o Arquitectura de la informacid, sistemes de navegacio i flux de
pantalles
Elements d'interaccié per a usuaris de lector de pantalla
Com les funcionalitats queden representades en la interficie i
reflecteixen els objectius de negoci contemplats en |'abats del
projecte

o O

Disseny grafic

L'objectiu d'aquest lliurable és definir i decidir sobre la aplicacié dels estils
grafics UOC en la interficie.
Si no s'ha elaborat un wireframe previ, també permet definir:
o L'estructura basica de la interficie (layout)
o El disseny d'interacciod en escriptori
o Arquitectura de la informacid, sistemes de navegacid i flux de
pantalles
Elements d'interaccio per a usuaris de lector de pantalla
o Com les funcionalitats queden representades en la interficie

(o]

Funcional
d'interaccid (UX)

L'objectiu d'aquest lliurable és descriure les interaccions i funcionalitats
de lainterficie amb detall suficient per a que I'equip de desenvolupament
pugui:

o Valorar I'esfor¢ economic

o Desenvolupar la solucié

Anotacions
d'accessibilitat
sobre wireframe i
disseny

L'objectiu d'aquest lliurables és definir i decidir sobre certs elements de la
interficie a nivell semantic i d'equitatge que condiciona la UX d'usuaris
amb lector de pantalla i el compliment de la doble A.
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Anotacions dels | Les anotacions dels colors emprats en el disseny conté una llista de Ia
colors emprats en | combinacié de colors que hem empratila seva relacié de contrast a I'hora

o
(0]
[0}

el disseny de crear els dissenys grafics de I'eina.
Front-end Aquest lliurable permet consolidar:
o Elements d'interaccié i navegacié

Disseny grafic
Compliment de I'accessibilitat
Estandards i bones practiques html

o

O O O o

Producte en PRE|Tenir un producte/aplicacié/funcionalitat plenament funcional per
(UX) consolidar:

Elements d'interaccio i navegacié

Disseny grafic

Compliment de I'accessibilitat

Estandards i bones practiques html
Contingut real o simulat que repliqui les casuistiques de
visualitzacio

(0]

o O O

Service Blueprint | L'objectiu d'aquest lliurable és mapejar els Servei digitals per dissenyar-
los i/o millorar-los, identificant:

Les accions de l'usuari i els seus touchpoints
Els fluxos de tasques informacié

Les tasques i persones del Negoci

Eines i processos interns
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Estrategia
Proves

de

El document d'estratégia de proves té com a proposit descriure
I'enfocament amb el qual s'abordaran les proves d'un projecte. Descriu
els objectius perseguits amb les proves a realitzar durant el projecte,
I'abast d'aquestes proves, quins elements seran provats i quins elements
no, les necessitats que s'han de cobrir per a realitzar unes proves amb
exit, quins equips participaran en les proves, quina estrategia de disseny i
execucio de proves se seguira en el projecte, aixi com una planificacio de
totes aquestes activitats.
El contingut minim que ha de tenir és:
Plantejament general
Referéncies a la documentacid funcional
Planificacié de les proves
Inclos en I'abast de les proves
No inclos en I'abast de les proves
Riscos segons caracteristiques de qualitat
Riscos segons Funcionalitats / Histories d'usuari
Riscos del procés de proves
Estratégia d'execucié de proves
Criteris d'entrada, de sortida, de suspensid i de represa de
proves
Entorn
Infraestructura i Dades
Informe de resultats
o Cataleg de proves
Els criteris d'acceptacié del document d'estrategia de proves son:
o L'estratégia de proves esta consensuada amb tots els membres
de I'equip: (proveidor, equip projecte AT i usuaris)
o L'estrategia de proves és realista i realitzable
o L'estratégia de proves defineix les proves que realitzaran cada
un dels equips en quant a funcionalitats, técniques i
temporalitat

O O 0O O OO0 O o o

O O ©oO
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Pla de Proves|Els casos de prova es desenvolupen per definir els elements que sén
(Test Plan) necessaris validar a fi d'assegurar que I'aplicacié funciona correctament,
suporta la carrega esperada i esta construida amb un alt nivell de qualitat.
La definicié dels casos i del test plan cal que respongui al definit a
I'Estratégia de Proves
Un cas de prova ha de contenir basicament:
o

§ Precondicions

§ Dades de prova

§ Pas a Pas

§ Resultat Esperat
Cal definir tants tests plans com es defineixi a I'estrategia de proves i cal
gue siguin coherents i complets.
Al pla de proves s'han d'incloure les proves de carrega (veure Proves de
Rendiment)
El Pla de proves d'accessibilitat a confluence és obligatori

Informe de | L'Informe de resultat de les proves (per qualsevol tipus de pla de proves)
Resultats de | esdevé el conjunt de resultats sorgits de |'execucié del pla de proves. Ha
Proves d'existir la tracabilitat entre el que es defineix a I'estratégia de proves, les

fites del projecte, els milestones a Testrail i els informes de resultats.

Informe resultats | El informe de proves d'accessibilitat conté una descripcid detallada de les
proves proves que s'han portat a terme en la maqueta i a PRE per tal de garantir
accessibilitat I'assoliment del nivell d'accessibilitat indicat en els requeriments. Cal
referenciar les eines emprades (com lectors de pantalla, eines
automatiques, etc). Completa I'informe la taula on s'indica si passa o no
cada un dels criteris .

4. Fase Implantacio

Fites : Es obligatori tenir els lliurables d'aquesta fase acceptats per tal d'assolir la fita "Inici
Desplegament a PROD". Una vegada assolida, les seglients fites que s'han d'indicar son:
"Desplegament a PROD Finalitzat" i "GO LIVE". En alguns casos, aquestes dues fites poden tenir el
mateix End Date, perod s'han de diferenciar tal com s'indica.

Lliurable Detall
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Manual d'Operacions Aquest document recull la informacid necessaria per tal de que AiS
Operacions mantingui el servei ala nivell requerit.

El Contingut Principal és informacié relativa als elements de
configuracié del servei, monitoratge, backup, operatives de
resposta a incidents, continuitat, ....

El responsable de Operacions assignat al projecte acceptara el
Manual d'Operacions.

Document d'Acords de
Ciberseguretat (DAC)

Manual d'Usuari El manual o guia d'usuari recull I'especificacié per I'ds del
programari.
Pla de formacid El Pla de formacio defineix les accions de formacié per als usuaris i

actors relacionats.

5. Fase Tancament

Fites : La fita resultant d'aquesta fase és "Tancament". S'ha d'assegurar que totes les fites
indicades tipus "Fites claus de NEGOCI" hagin estat assolides

Lliurable Detall
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Informe
Tancament

de

L'informe de tancament detalla tots els aspectes del tancament del projecte
com administratius i de relacié amb els proveidors, assoliment d'objectius, etc.
I'informe de tancament inclou una avaluacié global del desenvolupament del
projecte, amb l'objectiu de reflectir la qualitat i grau de satisfaccio dels
productes obtinguts, evolucid del projecte en temps, abast, alineament amb els
objectius inicials, etc. A més, es recolliran les experiéncies positives i negatives
per que serveixin d'ajuda en situacions futures.
Criteris d'acceptacio
o L'aplicacié esta a disposicié de I'usuari.
o S'han lliurat tots els lliurables minims Normatius seguint la Normativa
de Lliurables
o S'ha fet planificacié de traspas a manteniment
o S'ha fet una reunié de tancament del projecte amb els actors
interessats.

Traspas
Manteniment

a

L'objectiu d'aquest procediment, és assegurar que un desenvolupament, un
cop superat el periode de garantia, estigui suportat per un servei de
manteniment que disposi de tot el coneixement necessari per tal de poder
assolir els ANS definits. Aquest procediment és normatiu, independentment
que el proveidor desenvolupador del projecte sigui el mateix o no que el
proveidor que assumeix el manteniment del producte resultant.
Aquest procés s’inicia juntament amb la fase de Garantia del projecte. Al
finalitzar el periode de garantia, s’ha d’assegurar que el traspas ja té
I’acceptacio per part del Responsable del Servei de la UOC.
Per tal d'assegurar un procés de traspas satisfactori i sense impactes en el
servei, és indispensable:

o ldentificacid dels interlocutors claus del procés

o Identificacio de les necessitats de manteniment

o Entrega de la documentacio requerida tant a nivell funcional com

técnic

Sessions de formacio / resolucié de dubtes del proveidor desti
Acceptacid per part del responsable del servei de la UOC

o O

Informe
declaracié
accessibilitat

L'objectiu de la declaracioé d'accessibilitat és obtenir la declaracié del proveidor
respecte al compliment de la doble A. La qual conté una declaracié del nivell
d'accessibilitat que s'ha assolit al final del projecte. Aquesta declaraci
d'accessibilitat s'hauria de mostrar en I'enlla¢ "accessibilitat" que cal afegir en
el peu de tota aplicacio web. Si es tracta d'una

aplicacié mobil si ha de poder accedir desde I'app.
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6. Artefactes Seguiment i Control

Artefactes Basics de
Projecte

Detall

tipologia de projecte

Aquests artefactes sén els basics per al seguiment i control d'un projecte. Apliquen a qualsevol

Acta de Reunid

L'acte de la reunid és un artefacte de seguiment que conté un resum
de tots els temes tractats en les diferents tipus de reunions i
seguiments que es realitzen en el decurs del projecte. Cal crear una acta
de cada reunié que es faci durant l'execucié del projecte. Totes
aquestes actes de reunions s'agrupen en el registre de reunions que es
troba a l'espai Confluence del projecte de forma que ens permet
coneixer en tot moment I'historial de les decisions que s'han pres en les
diferents reunions. Per generar la llista de actes de reunié es pot fer
servir la plantilla CLAU_Registre de Reunions

Criteris d'acceptacio:

o Les actes es donaran per aprovades automaticament si en el
termini de 3 dies laborables si no es rep cap esmena.

o Les esmenes, en cas de rebre's, seran introduides en l'acta i
aquesta sera novament distribuida, considerant-se com a
definitiva. Qualsevol apreciacio sobre les esmenes s'haura
de tractar en la sessid seglient

Registre de Reunions

El registre de reunions és un artefacte (pagina de confluence) que conté
un index de totes les actes realitzades durant el projecte. Cal
configurar-lo a l'inici del projecte. S'actualitza dinamicament a mesura
gue es creen actes de reunid a l'espai del projecte tal i com indica Acta
de Reunid.Cal revisar que sempre contingui totes les actes de reunié
del projecte.

Informe de Direccid

Informe de Seguiment

Fitxa de Projecte

La fitxa de projecte és |'artefacte de seguiment que conté informacio
de l'estat del projecte, els participants, la planificacid, i els costos del
projecte
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Cal mantenir-la actualitzada amb una periodicitat maxima d'una
setmana.

Seguiment de fites

Totes les fites consensuades en el kick off han d'estar registrades a JIRA.
Es indispensable que el cap de projecte UOC revisi |'estat i la planificacid
de les fites un cop a la setmana durant el projecte per tal que en
qualsevol moment es pugui coneixer I'avang del projecte revisant la
planificacio de les fites.

Les fites les registrem a JIRA amb l'issuetype anomenat "Fita".

Tots els projectes tenen unes fites basiques comunes. Hi ha un
mecanisme de creacié massiva que les genera, ajudant d'aquesta
manera al cap de projecte amb la creacid de fites. Caldra que reviseu
les fites creades i les adapteu al vostre projecte.

Seguiment de riscos

Tots els riscos consensuats en el kick off, i qualsevol risc que es detecti
durant I'execucié del projecte, han d'estar registrats a JIRA. Els riscos
han d'estar ben informats indicant:

o Tipus Risc

o Responsable

o Pla de mitigacid

o Data possible mitigacié
Es indispensable que el cap de projecte UOC actualitzi aquesta
informacid un cop per setmana. En cas de ser necessari, des de la issue
Type Risc del JIRA, es pot escalar a la CDA marcant el camp "flagged" =
impediment

Registre de lliurables

El registre de lliurables és un artefacte que conté un index del projecte
que serveix per fer el seguiment del Iliurament i I'acceptacié dels
[liurables de cada fase del projecte.
Al inici del projecte o de cada fase cal definir el conjunt de lliurables que
s'han de generar durant I'execucié del projecte. Tots aquests lliurables
s'agrupen en el registre de lliurables que esta dintre de la home del
projecte de forma que ens permet coneixer en tot moment I'estat dels
lliurables de cada fase. Per generar la llista de lliurables es pot fer servir
la plantilla CLAU_Registre de lliurables
Criteris d'acceptacio
o Apareix una entrada per a cada lliurable especific del projecte
(Hliurables que es van definir al kickoff)
o Tots els lliurables especifics del projecte es troben en estat
Aprovat o N/A
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Home dels Projectes

La home del projecte es la porta d'entrada a la documentacié del
projecte a confluence.

Al donar d'alta el projecte es crea transparentment per I'equip aquesta
portada. Quan l'espai del projecte esta creat a Confluence, I'equip de
projecte ha de configurar I'espai del projecte: adaptar les macros i
pagines de tot I'espai,al context del projecte.

Cal mantenir actualitzades i en funcionament, totes les macros i
pagines de Confluence aixi com les capcaleres de registre d'acceptacio
de cada una de les pagines que pertanyen a |'espai

Artefactes de projectes
d'implantacio o
evolucié d'aplicacions

Detall

aplicacions

Aquests artefactes cal afegir-los quan el projecte implica la implantacié o evolucié d'una o més

Fitxa d'Aplicacié
Component Téecnic

La fitxa d'aplicacié conté tota la informacié relativa a una aplicacid i és
un issuetype de Jira. Normalment, només existeix una per aplicacio. Les
aplicacions es divideixen tecnicament en components técnics.

La fitxa d'aplicacié i la dels seus components técnics ha d'estar sempre
actualitzada. Es obligacié del servei de manteniment mantenir-la
actualitzada perd quan un projecte la implanta o I'evoluciona, és
responsabilitat del projecte mantenir-la actualitzada

Panell de Qualitat

El panell de Qualitat és un Board que permet fer el seguiment de la
qualitat del projecte en temps real. Cal configurar-lo a l'inici del
projecte i vetllar perque sempre mostri com a minim:
o Incidéncies / Bugs pendents de resoldre
o Deploys
o Qualitat del codi (SonarQube)
§ Qualitat de codi inicial
§ Qualitat del codi actual
o Checklist de lliurables

Artefactes Agrupadors
de documents
d'aplicacions

Detall
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Aquests artefactes cal configurar-los a I'espai del Projecte per a poder mostrar la documentacié
que es genera als espais de les aplicacions en el marc del projecte. El seu propi nom indica els
documents de les aplicacions que conté.

Documents Conté referencies a tots els documents d'arquitectura de les aplicacions
d'Arquitectura implicades en un projecte.

(agrupador)

Document d'acords de | Conté referéncies a tots els documents d'acords de ciberseguretat de
ciberseguretat les aplicacions implicades en un projecte.

(Agrupador)

Manuals d'Operacions Conté referencies a tots els manuals d'operacions de les aplicacions
(Agrupador) implicades en un projecte.

Dissenys Tecnics Conté referéncies a tots els dissenys técnics de les aplicacions
(Agrupador) implicades en un projecte.

Dissenys Funcionals Conté referéncies a tots els dissenys funcionals de les aplicacions
(Agrupador) implicades en un projecte.

Manuals d'usuari Conté referencies a tots els manuals d'usuari de les aplicacions
(Agrupador) implicades en un projecte.

Traspassos a | Conté referencies a tots els document de traspas a manteniment de les
Manteniment aplicacions implicades en un projecte.

(Agrupador)

Receptes de | Conté referéncies a totes les receptes de desplegament al navol de les
desplegament al nuvol | aplicacions implicades en un projecte.

(Agrupador)

Documentacid i lliurables dels petits Evolutius
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e Els evolutius, de la mateixa manera que evolucionen I'aplicacié, també han d'evolucionar la seva
Suite de Proves, creant o eliminant tants Casos de Prova i Plans de Proves com sigui necessari i

sempre vinculats a un Milestone que identifiqui I'evolutiu (amb la Clau)

L'espai Confluence de l'aplicacid també cal mantenir-lo actualitzat ja sigui per fer les
modificacions pertinents o si no hi ha contingut, caldra afegir-lo només de les parts afectades
per I'evolutiu. Aquests sén els documents que normalment cal revisar de I'espai de I'aplicacid
pertinent:

o Disseny Tecnic
o Disseny Funcional
o Test Suite
o Manual d'Usuari
o Document d'Arquitectura

O Manual d'Operacions
o Full de Ruta: Cal actualitzar els canvis que es fan a I'aplicacié en una linia temporal.

Documentacid i lliurables durant el manteniment d'aplicacions

e Durant el periode de manteniment de les aplicacions, cal mantenir actualitzada la documentacié
de les aplicacions a Confluence i també la seva fitxa d'aplicacid. Els principals documents que cal
matenir actualitzats sén:

o Disseny Tecnic
o Disseny Funcional

o Test Suite

o Manual d'Usuari

o Document d'Arquitectura
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O Manual d'Operacions

o Full de Ruta: Cal actualitzar els canvis que es fan a I'aplicacid en una linia temporal.

o Errors Documentats
Tota la documentacié referent a una aplicacié ha de mantenir-se dins de |'espai Confluence de
I'aplicacié. (No a I'espai del servei de manteniment o I'espai dedicat a altres equips o projectes).
En tot cas, pot referenciar-se des d'altres espais.

Revisio i acceptacio dels lliurables

La revisio i acceptacid dels lliurables es fa mitjancant el registre de lliurables dels projectes
gue romandra a Confluence.

e Esconsidera la data de lliurament quan el proveidor fa un comentari a peu de pagina del
lliurable de Confluence informant al responsable UOC del seu lliurament i actualitzara la
capcalera del document.

e Per defecte es disposaran d'un maxim de 10 dies laborables per I'acceptacié dels documents.
Per les actes de reunio aquest termini és de 3 dies laborables. Passats aquests terminis, el
proveidor pot donar el document per acceptat automaticament i modificar la capgalera del
lliurable a Confluence.

e Encas d'esmenes, s'afegira un comentari a peu de pagina del document i es pot complementar
amb comentaris inline en el propi document.

® Les no conformitats s'hauran de resoldre per defecte en una maxim de 2 dies laborables. En
aquest cas, les revisions posteriors per part de la UOC diposaran, per defecte 5 dies laborables.

Nomenclatura

e Es Obligatori mantenir la nomenclatura de les aplicacions de forma coherent a totes les eines
per a poder garantir la tragabilitat entre elles.

® Quan parlem de "CLAU" (KEY), estem parlant de la CLAU que ve derivada de |'aplicacié a JIRA
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Concepte de Component técnic

Abans de comencar amb la nomenclatura cal tenir clar el concepte de component tecnic

El component técnic és una descomposicié tecnica de I'aplicacié en diferents parts. Una aplicacié ha de
tenir un repositori de codi per a cada component técnic.

Cada component técnic ha de tenir una issuetype "component” que conté la descripcié de les
caracteristiques del component técnic i penja (com a issue filla) de la fitxa d'aplicacid
corresponent a Jira.

Desplegar per veure |'ajuda per crear una issue "filla":

Les issues component son filles de les issues fitxa d'aplicacid. Es creen des de la fitxa de I'aplicacio
corresponent a la opcié "create sub-task"

Agile Board
Rank to Top

Rank to Bottom

Archive

Attach files prru
Attach Screenshot
Add vote

Voters

| Watch issue

il Watchers taci

Create sub-task

Move
| Link
Clone

| Labets

Delete

e Hihauna correspondéncia 1 a 1 entre fitxes de component i repositoris de gitlab de I'aplicacid i
les pipes a jenkinsci

e Esobligatori seguir la Normativa de Nomenclatura per a crear els noms dels components

e Cal mantenir actualitzada la issuetype "component" a jira corresponent al component técnic.
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Nomenclatura a les eines de desenvolupament

Eines de Aplicacié "DEMO" Components Tecnics "
desenvolupament DEMO_front, DEMO_back..."
JIRA Cada aplicacio té un projecte JIRA Moltes aplicacions es divideixen en
associat. Veure [Tipus de components, a JIRA es defineixen amb un
projectes ji issuetype "component" que penja de la
Fitxa d'Aplicacié

La clau (CLAU) d'aquest projecte
de JIRA és l'identificador principal Al camp "component técnic" de les issues
de I'aplicacio (que es propagaa la de tipus "deploy" es mostren tots els
resta d'eines) components de I'aplicacio.
La informacid basica de I'aplicacid
es troba a la Fitxa d'Aplicacié

Confluence Hi ha un espai de documentacié a La documentacié dels components queda
Confluence per a cada aplicacié. dins de l'espai de Confluence de
La relacié amb els projectes a JIRA I'aplicacié. S'organitza en pagines i
és lprojecte jira=lespai subpagines
confluence.

Gitlab Tots els repositoris d'aplicacions pengen sota el grup principal /UOC. Els repositoris dels

components técnics han d'estar anidats sobre una carpeta amb la KEY de I'aplicacio.

Aplicacions o components técnics nous

Dins de la carpeta de I'aplicacié es creen els diferents repositoris, un per a cada component
tecnic que requereixi repositori de codi. El nom del Component Técnic segueix la Normativa
de Nomenclatura

Exemple d'organitzacié correcta d'aplicacié i components técnics a gitlab

Nous Components técnics d'aplicacions legacy

En aplicacions legacy, a vegades no hi ha anidacié de components tecnics sota la carpeta de
I'aplicacié. En el moment de crear un nou component tecnics, si no hi és la carpeta, caldra
demanar la seva creacid i organitzar correctament la jerarquia com a minim del nou
component técnic. Es recomanable depenent de la dedicacio, aprofitar i recol-locar també
els altres components técnics sota la nova carpeta de l'aplicacid.

Exemple d'organitzacié incorrecta d'aplicaci6 i components técnics a gitlab. Els
components técnics pengen directament de /UOC enlloc de /UOC/PUBENQ, que no existeix.
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P UOC / PUBENQ front (&  Owner

P UOC / PUBENQ_back § Owner

Outsystems Per cada component (Application dins OutSystems) s'haura d'especificar el segilient:

Nom: <PROGRAMA> <APLICACIO> <COMPONENT> (Ex. GAUDI GDD Backoffice,
GAUDI GDD Core, ...)

Tipus: Reactive WebApp, Tablet App, Phone App, External Web Portal, Traditional
Web, Service

Capa (calculat): End User, Core, Foundation

| per cada modul dins una Application:

Nom: <APLICACIO>_<COMPONENT>_<SUFFIX>

Tipus: Reactive WebApp, Tablet App, Phone App, External Web Portal, Traditional
Web, Service, Library, Extension

Capa (calculat): End User, Core, Foundation

Jenkins Es crea una carpeta per aplicacié anomenant-la CLAU FOLDER

Dins de la carpeta de l'aplicacié es creen les pipes o jobs necessaris per a cada
component tecnic. El nom del component técnic és el prefix de la pipe o job de jenkins.
El nom del component técnic coincideix amb el summary de la issue component a JIRA
i amb els valors que té el camp "Component tecnic" definit per a aquella aplicacié a
Jira.

Els noms han de coincidir per a qué CI/CD funcioni correctament

SonarQube L'aplicacié (CLAU) es defineix a nivell de projecte

Normatiu 2020/01: el parametre "key" de Sonarqube, ha de coincidir amb el nom del
component técnic. Amb el procediment de CICD, les branques no productives
s'identifiquen amb un sufix automaticament.

exemple no correcte: key (Sonarqube): edu.uoc.demo:demo_back

exemple correcte: key (Sonarqube): DEMO_back

Exemple de branca: DEMO_back_staging
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TestRail Existeix un repositori general de La definici6 dels casos de prova
casos de prova que es troba al normalment es fa en termes funcionals o
projecte  TestRail anomenat per histories d'usuari, no es separa per
"_APLICACIONS" component técnic pero en cas de fer-se,

es faria fent servir el concepte de TestRail
Per cada aplicacié (coincident de "sections" dins del test suite.
amb CLAU JIRA) es creara un test
suite dins del projecte
"_APLICACIONS"
Es defineix un Milestone per a
cada projecte, el seu nom és la
CLAU del projecte.
CMDB Cl (Aplicacions) equivalent a la Cl (Aplicacions) afegint la relacié de
CLAU de jira. "consists of" amb [I'aplicacio i
I'entorn com a sufix (excepte a PRO)
L'exemple quedaria aixi:
DEMO_front_pre
DEMO_front_test
DEMO_front
DEMO_infra
ApiGateway
AWS Politica de nomenclatura del Politica de nomenclatura del serveis cloud
serveis cloud publics publics
Azure Politica de nomenclatura del Politica de nomenclatura del serveis cloud
serveis cloud publics publics

Plec de prescripcions técniques

pag 190




U Universitat Oberta uoc.edu
c de Catalunya

Normativa de Seleccio d'Acronims (KEYS de JIRA)

Per a un Projecte

Si és un projecte d'implantacié d'una nova aplicacié, La clau ha de comengar per | (de
"Implantacié")

o Exemple: IGPRA és el projecte que implanta I'aplicacié GPRA.
o Compte amb reservar la clau "xula" per ala 'aplicacié i no fer-la servir per al projecte!

Si és un projecte d'evolucié d'una o més aplicacions, La clau es pot seleccionar lliurament,
intentant que sigui de facil diccid i el més autodescriptiva possible.

Per a una Iniciativa

Totes les claus de les Iniciatives, comencen amb la lletra Y (perque la "I" ja estava ocupada
pels projectes d'implantacid"

Per a un Servei de Manteniment
La clau ha de comencar per S (de Servei)
o Exemple: SAPREN, SORFI, SCODA...

Per a una Aplicacio

Les claus han de ser descriptives i si el nom no és excessivament llarg, idealment és el que
s'ha de fer servir.

Compte quan comencga un projecte, no fer servir la clau que haria de ser per |'aplicacié per al
projecte!
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Control d'aplicacié del Normatiu

El registre de lliurables és l'indicador de salut sobre I'estat dels lliurables i també l'indicador
d'acompliment de la Normativa.

Cal que tots els lliurables d'una fase del projecte esdevinguin acceptats abans de poder passar a la seglient
fase del projecte.

Es realitzaran auditories Internes del control d'aplicacié del Normatiu sense avis previ.

L'incumpliment d'aquesta Normativa generara No conformitats en els projectes o els manteniments de
les aplicacions

Plec de prescripcions técniques pag 192



U Universitat Oberta uoc.edu
c de Catalunya

Annex - Normativa de Qualitat

Introduccio

La Normativa de Qualitat es basa en el Model de Qualitat de la UOC i n'extreu els indicadors basics i
Normatius que s'han de complir i les condicions en les quals s'ha de fer.

Abast

La Normativa és aplicable a tot el cicle de vida d'un projecte o aplicacié i durant tot el periode que dura el
contracte amb un proveidor.

Proposit

L’objectiu d'aquest document és donar a coneixer als col-laboradors de I'Area de Tecnologia la normativa
que aplica als projectes en termes de qualitat. Aquesta normativa es basa en la (ISO/IEC 25010) System
and software quality models i en I'lSTQB.

La missi6 és assegurar que, en termes generals, els projectes SEMPRE milloren la qualitat dels sistemes
d'informacio de la UOC basat en els estandards oficials aplicant-los sobre el context de la UOC.

Audiéncia
Aquest Normatiu esta dirigit a tots aquells proveidors de I'Area de Tecnologia de la UOC que estiguin

oferint els seus serveis actualment o ho vulguin fer en un futur i evidentment, per als membres de I'equip
propi de I'Area de Tecnologia UOC.
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Indicadors Normatius

La Normativa de I'Area de Tecnologia posa focus en el compliment dels segiients Indicadors primaris
d'obligat compliment.

Indicadors de Caracteristiques Categoria Metriques Normatiu
Qualitat relacionades

Plec de prescripcions técniques pag 194



U Universitat Oberta
c de Catalunya

Compliment de la
doble A
d'accessibilitat

Usabilitat
Accessibilitat

uoc.edu

Accessibilitat

- Compliment dels criteris de
conformitat a nivell de pagina
web

Per a cada un dels criteris de
conformitat, s'avalua si:

® passa: la plana, pera
aquest criteri, ha estat
avaluada
satisfactoriament. Es a
dir, no es detecta cap
error d'aquest criteri.

® nopassa: laplana, per
aquest criteri, no ha
estat avaluada
satisfactoriament. Es a
dir, es detecta com a
minim un error
d'aquest criteri.

e N/A:no s'ha pogut
analitzar la plana per
aquest criteri ja que no
hi ha elements amb les
caracteristiques
necessaries per fer les
comprovacions
requerides

S'exclouen les planes on no és
aplicable aquest criteri.

- Compliment dels criteris de
conformitat a nivell d'Aplicacié o
lloc web (per a la declaracio
d'accessibilitat)

® Accessible - Conforme:
com a minim un 90%
de les planes han estat
avaluades
satisfactoriament com
a "passa"

® No Accessible -

Les aplicacions (llocs

web) que tenen
interficie han d'estar
catalogades com a
"Accessible -
Conforme".
(S'informa  aquest
valor a la fitxa
d'aplicacié al camp

"Accessible").
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Parcialment Conforme:

entre el 50% i el 90%
de les planes han estat
avaluades
satisfactoriament com
a "passa"

No Accessible - No
conforme: menys del
50% de les planes han
estat avaluades
satisfactoriament com
a "passa"

N/A: L'Aplicacié no té
interficie.
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Quality Gate Fiabilitat, Analisi  estatic | Segons Quality Gate aplicada al | Ha de passar OK
Mantenibilitat, de codi font repositori de Codi Font (SUCCESS) per poder
Seguretat promocionar a
Produccio

Els indicadors principals es composen dels segiients indicadors secundaris, també d'obligat compliment. Amb el compliment

dels primaris, es compleixen directament els secundaris.

Indicadors de
Qualitat

Caracteristiques
relacionades

Categoria

Metriques

Normatiu

Rati de Seguretat

Seguretat

Analisi estatic
de codi font

A = 0 Vulnerabilitats

B = com a minim 1 Vulnerabilitat
Minor

C = com a minim 1 Vulnerabilitat
Major

D = com a minim 1 Vulnerabilitat
Critical

E =
Blocker

com a miniml Vulnerabilitat

Sempre que no
s'especifiqui el
contrari al
projecte, si el
resultat és:

A poden
promocionar
d'entorns

B,C,D,E no poden
promocionar
entre entorns
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Vulnerabilitats
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Seguretat

uoc.edu

Analisi estatic
de codi font

BLOCKER

Bug with a high
probability to impact the
behavior of the
application in production:
memory leak, unclosed
JDBC connection, .... The
code MUST be
immediately fixed.
CRITICAL

Either a bug with a low
probability to impact the
behavior of the
application in production
or an issue which
represents a security
flaw: empty catch block,
SQL injection, ... The code
MUST be immediately
reviewed.

MAJOR

Quality flaw which can
highly impact the
developer productivity:
uncovered piece of code,
duplicated blocks, unused
parameters, ...

MINOR

Quality flaw which can
slightly impact the
developer productivity:
lines should not be too
long, "switch" statements
should have at least 3
cases, ...

INFO

Neither a bug nor a
quality flaw, just a
finding.

Sempre que no
s'especifiqui el
contrari al
projecte, si el
resultat és:

Vulnerabilitats =
0; poden
promocionar
d'entorns

Vulnerabilitats >
0; NO poden
promocionar
d'entorns
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Cobertura de | Fiabilitat Analisi estatic | (literal de Sonarqube) Aplicacions /
Codi de codi font Components
It is a mix of Line coverage and | técnics nous:
Condition coverage.
Cobertura de Codi
Coverage = (CT + CF + LC)/(2*B + EL) | >= 80%
where Aplicacions
Legacy:
e CT = conditions that have
been evaluated to 'true’ Cobertura de Codi
at least once Nou >= 80%
e CF =conditions that have
been evaluated to 'false’ | Cobertura >
at least once Cobertura Inicial
e LC=covered lines = al projecte
linestocover -
uncovered_lines
e B =total number of
conditions
e EL=total number of
executable lines
(lines_to_cover)
*Cobertura de linia i condition
coverage no s'avaluen de forma
independent.
Code Smells Mantenibilitat Analisi estatic Inclos a I'Indicador
de codi font Quality Gate
Nombre de Bugs | Fiabilitat Analisi estatic Segons Quality
al Codi de codi font Gate aplicada al
repositori de Codi
Font
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Deute Técnic Mantenibilitat Analisi estatic

de codi font
Nombre de | Fiabilitat Testing 1. Blocker = Defectes que Veure  Severitat
Defectes Funcional bloquegen completament | dels Defectes

una funcionalitat de
I'aplicacié i no es pot
accedir de cap manera

2. Critical = Defectes que
bloquegen parcialment la
funcionalitat de
I'aplicacié causant greus
problemes per fer servir
la funcionalitat

3. Major = Defectes greus
que no bloquejen la
funcionalitat

4. Normal = Defectes de
criticitat mitja

5. Minor = Defectes de
criticitat baixa

6. Trivial = Defectes estetics
o ortografics

Incompliment de la Normativa

L'incompliment d'aquesta Normativa generara No conformitat en els projectes, les aplicacions, els
serveis o els programes.

Es considerara una falta greu afegir opacitat en parametres técnics per assolir de forma enganyosa els
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criteris d’acceptacio dels lliurables o els indicadors. Per exemple és una falta greu definir casos de prova
trivials o ficticis per cobrir aspectes de cobertura de les proves, o concloure que les proves de rendiment
han estat exitoses quan realment els indicadors obtinguts sén dolents.

Control d’aplicacio de la Normativa

Principalment sera el cap de projecte ( o algl en qui delegui) qui vetllara per I'aplicacié correcta de
|'estandard mitjancant diferents mecanismes de deteccié implantats al sistema. En tot cas, qualsevol
membre de I'Area de Tecnologia té la potestat de de controlar I'aplicacié d'aquest Normatiu.
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Annex - Servei CICD

Totes les aplicacions que es despleguin en plataformes Cloud de la UOC han de tenir automatitzat el seu
cicle de vida. Aixo vol dir que no es realitzara cap accid manual en el procés d'integracié continua i
desplegament.

En aquesta normativa s'explica el funcionament global de I'ecosistema de CI/CD de la UOC, aixi com els
principals requisits que es demanen a les aplicacions per la seva integracié i correcte funcionament.

Descripcid

Com el seu propi nom indica, el servei de CICD (Integracid Continua i Desplegament Continu) és el
responsable de I'automatitzacid del cicle de vida de les aplicacions a la UOC.

® Servei que permet automatitzar el cicle de vida de les aplicacions.
Jira orquesta els desplegaments a través de Jenkins. Es fa Us d’altres eines que es detallaran
posteriorment.

e A partir d'un job Unic, s’executen les passes necessaries per desplegar les aplicacions als entorns
de produccio, més endavant en el document s’expliquen quines son aquestes passes.

e Elserveide CICD és I'encarregat de:

O Construir els artefactes a partir del codi font i llibreries repositades en el Servei de
Custodia de Codi Font, executar els controls de qualitat, seguretat i les proves necessaries
per assegurar-se que el codi que es construeix ofereix les garanties exigides per
I"'universitat

o Oferir les eines per desplegar aquests artefactes a les diferents infraestructures i entorns
cloud, en tots els casos mitjancant sempre I’Gs de |'automatitzacié.

Components del Servei CICD

JIRA El Jira és I'eina de ticketing que es fa servir a I'Area de Tecnologia per a les gestions
internes tant d'execucié de projectes, manteniment d'aplicacions, incidencies...

En aquest servei el Jira fa la funcié d’orquestador dels desplegaments als diferents

entorns i depenent de les issue que fem servir per desplegar s'activaran un stages
o altres de la pipe.

Plec de prescripcions técniques pag 202



U Universitat Oberta uoc.edu
c de Catalunya

Jenkins

(JENKINSCI)

Gitlab

JFrog
Artifactory

SonarQube

TestRail

El Jenkins (JenkinsCl) és I'orquestador del servei d’integracié continua (CICD), es
crea una pipeline per cada component tecnic que es gestionat pel servei.

Jenkins treballa amb una arquitectura d’estrella, esta format per una instancia
master i una serie de instancies slave que compleixen diferents funcions dintre del
servei de CICD. Els Slaves es poden dividir en dues grans categories, agents de
construccié o agents de desplegament.

Gitlab.uoc.es és el Repositori oficial de la UOC, on es custodia el codi de les
aplicacions. No es tracta només d’un repositori estatic, sind que ofereix altres
funcionalitats, com desenvolupament de software col-laboratiu basat en Git, a
més d’un gestor de branques per tant totes les aplicacions de la UOC han de tenir
el seu codi font en un repositori de I'eina.

Les principals funcionalitats de I'Artifactory sén:

e Ein per la custodia de dependéncies
e Custodia de llibreries de tercers
e \Versionat de llibreries comunes

SonarQube és I'eina utilitzada per I'analisis de qualitat del codi, retorna metriques
i defineix un llindar (Quality Gate) que permet avaluar la qualitat del codi
desenvolupat i prendre decisions segons el resultat obtingut.

o De la mateixa manera que amb els tests unitaris, per algunes tecnologies
s'estan realitzant analisis de qualitat i seguretat pero sense exigir cap
llindar a complir. Un cop vinguin definits aquests llindars pels Models de
Qualitat i Seguretat el seu compliment sera obligatori per tal de poder
desplegar als diferents entorns

TestRail és una solucié de gestié de casos de prova per a assegurament de la
qualitat (QA) i equips de desenvolupament, que esta dissenyada per a ajudar els
usuaris a organitzar, gestionar i rastrejar el procés de prova del programari de
I'organitzacio.
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Owasp ZAP Analisi de seguretat, encarregat d’analitzar el codi de les aplicacions per buscar
vulnerabilitats de seguretat.

Anchore-engine = Component que s'encarrega de fer checks de seguretat dels contenidors i reportar
si troba bugs o vulnerabilitats a les imatges generades des del build.

Pas a Pas per a fer un desplegament de codi

Depenent del que es vulgui desplegar, cal:
Crear la issue de jira adequada a la tipologia de desplegament

Les issues de tipus desplegament sdn totes aquelles issues de Jira que orquesten la promocié del codi pels
diferents entorns de desenvolupament. Cal tenir en compte quée volem desplegar per a triar la issue
corresponent:

e Desplegament d'infraestructura Cloud o primer desplegament de component técnic (manual)

Issue "Desplegament Infra Cloud"

Procediment primer desplegament de Infraestructura o component técnic

Descripcio del procediment a seguir per a la preparacio i configuracié manual tant de la infraestructura
cloud d'una aplicacié com del primer desplegament de cada un dels components tecnics al Cloud, per a
després poder desplegar-se amb desplegament continu.

Per gestionar el desplegament d'una Aplicacié nova o d'un component nou cal seguir el seglient
procediment pas a pas:

Donar d'alta l'aplicacié amb el Procediment d'Alta d'Aplicacions
Donar d'alta els components técnics a les eines seguint el Procediment d'alta de Components
Técnics

3. Disposar del Document d'Arquitectura (DA) lliurat i aprovat per I'arquitecte del projecte.

4. Tenir la Recepta Cloud lliurada i aprovada per l'arquitecte del projecte i el responsable
d'Operacions.

5. Crear unaissue de tipus Desplegament Infra Cloud per a fer el desplegament de la Infraestructura
(el component tecnic xxx_infra)

6. Una vegada tinguem la issue de Desplegament Infra Cloud a I'entorn de test, podem crear una
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nova issue de Desplegament Infra Cloud per a cada un dels nous components técnics (una issue
per component teécnic) que volguem desplegar per primera vegada. que sera manualment i
coordinat amb el desplegament de la infra que s'ha realitzat anteriorment.

7. Unavegada finalitzat exitosament, ja es pot desplegar el codi creant issues de tipus Deploy per a
desplegar de forma continuada amb CICD.

8. Un cop oberta la peticié de desplegament, s'assignara un tecnic d'Operacions que gestionara la
peticid a través dels diferents entorns requerits.

Cal tenir en compte que si és el primer desplegament de |'aplicacié aquest es realitzara de forma manual
i per tant requereix d'un temps més llarg d'execucié. Un cop realitzat i configurat aquest primer
desplegament, la resta ja es realitzen de forma automatitzada (deploy)

El temps de Desplegament varia segons la tipologia d'aplicacio, I'entorn i altres factors.

e Desplegament de codi de components técnics de nova creacio
Issue "Deploy"
La issue "Deploy" serveix per a gestionar el cicle de vida de la integracié continua i el
desplegament continu (CICD) d'un component técnic d'una aplicacid. Per tant, desplega una
aplicacié de forma automatica. Des de la compilacié passant per I'analisi estatic de qualitat
del codi i arribant a desplegar als entorns de test, pre i pro de forma automatica.

@ Desplegament de llibreries
Issue "Deploy Lib"
En el cas de voler desplegar un component tecnic que sigui de tipus llibreria (lib) es fara
servir la issue "Deploy Lib", la pipeline de CICD a jenkins és més reduida limitant-se a fer la
construccio, tests unitaris, analisi de qualitat, i desplegament al repositori d'artefactes.

@ Desplegament de codi de components técnics legacy
Issue "Distribucio"
La issue "Distribucio" serveix per a desplegar codi legacy per els diferents entorns. Per a

algunes aplicacions té configurat fer una distribucié de forma automaticai en altres casos té
configurat un analisi estatic de qualitat del codi.
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Veure més info sobre la issue Distribucié i el seu workflow.
Issue "Install"

Les Installs serveixen per desplegar o distribuir el codi d'una aplicacié a I'entorn de
Produccio, passant per Preproduccié de forma manual.

La issue de Jira orquestra la pipeline, que passa pels diferents stages:

Stages de la PIPELINE

Pujada de codi font

Es conecta al repositori Gitlab corresponent i es descarrega el codi font del component en local per tractar-
ho.

Construccio

S’executa I’slave corresponent a la tecnologia del component de I'aplicacié a desplegar. Es resolen les
dependencies accedint al repositori d’artefactes i es construeix |’artefacte resultant. L’artefacte es puja a
I’eina de repositori d’artefactes JFrog Artifactory.

Proves unitaries

Les Proves Unitaries de codi constitueixen la validacid base de tot programari, ja que aquestes s'enfoquen
a comprovar el correcte funcionament de la minima unitat de codi "testejable", la qual cosa en dissenys
orientats a objectes el constitueixen els métodes i funcions que pertanyen a una classe o objecte en
particular (per exemple en disseny estructurat o en disseny funcional, funcié o un procediment. En disseny
orientat a objectes, una classe.

Aix0 serveix per assegurar que cada unitat de codi funcioni correctament i eficientment per separat. A
més de verificar el comportament del codi en base al nostre disseny (el qual pot respondre a una
funcionalitat o criteri operatiu), verifiqguem entre altres qualitats que siguin correctes els noms i tipus dels
parametres, I'argument del metode o funcid, el seu estat inicial i final, etc.

Analisi de codi

Per a poder avaluar la qualitat del codi font dels components desplegats per les aplicacions UOC, fem
servir el Sonarqube. Hi ha definits uns Quality Gates (o llindars de qualitat) que serveixen per a saber si
els components cumpleixen els estandards o criteris minims d'acceptacié. L'Analisi de control de qualitat
del codi es fa via el servei CICD, que retorna els resultats de |'analisi de qualitat a la issue de desplegament
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de Jira que ha orquestat el desplegament per la Pipe.

Proves de seguretat

Stage de la pipeline on es realitzen els test de seguretat, segons el tipus de component tecnic es realitzaran

un tipus de test o un altre, les eines utilitzades per fer els test son OWASP ZAP o Anchore-engine.

Consideracions

Per cada component técnic de I'aplicacid existeix una pipeline de CI/CD al Jenkins. Aquesta
pipeline s'executa quan s'invoca des del workflow de JIRA de Deploy. El/s stage/s que s'executen
venen determinats pel pas dins el workflow (Ex. "Desplegar a Test")

El component tecnic es construeix una Unica vegada dins el workflow de Deploy de JIRA. Aixo vol
dir que la seva construccid ha de ser independent de I'entorn de desplegament. La configuracio
depenent de I'entorn es carrega en temps de desplegament o execucié a partir de variables
d'entorn, no en temps de construccid. L'artefacte generat es promociona entre entorns, ha de ser
immutable. Aquest punt és molt important, ja que el component no pot ser integrat dins el ClI/CD
si no compleix aquest requisit

Tot i que per algunes tecnologies s'executen tests unitaris en |'actualitat, com per exemple JUnit
perJava, en cas d'error no s'atura el procés de CI/CD. Aviat no sera aixi, per a totes les tecnologies
s'exigiran tests unitaris amb un cert grau de cobertura, aixi com la seva correcta execucio per
poder desplegar als diferents entorns

També es ddna la possibilitat de no passar per certs stages (Ex. Deploy Test, ...) de la pipeline de
Cl/CD, sempre quedant registrat i apareixen en indicadors del servei DevOps. Per casos
excepcionals, bugfixes urgents que hagin d'arribar a produccié el més rapid possible, pot ser
necessari. Aquestes excepcions s'han de sol-licitar explicitament a I'equip de CI/CD ja que
requereixen de certa configuracié addicional

| la pipeline de CI/CD:

Depioy
Deploy Lib

Install
Distribucio_
-

Continous Integration (CI) Continuous Delivery (CD) < ! ’ ! ; !
. . PRO

LN
— = 4 )

5 Proves Publicacid Proves Seguretat Desplegament Proves i) "SI Desplegament i)
Construcsio < roves
R R E EE E e | O K

v
JENKINSCI JENKINSC | [SONARQUBE ARTIFACTORY. e ™ S =

JIRA (ops)

Codi Legacy (%)

Codi Legacy
Desplegar jacy Manual ‘

manual (dev) manual manual (ops) manual manual (ops)

(*)nomes alguns components tecnics
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Annex - Desenvolupament segur del
software

1. Introduccio

Aquest annex estableix el compromis d'acord entre la UOC i 'adjudicatari per tal de maximitzar la
seguretat del software de I'aplicacié (d'ara en endavant I'aplicacid) d'acord amb els segiients termes.

2. Filosofia

Aquest annex esta destinat a clarificar els drets i obligacions relacionades amb la seguretat de les relacions
comercials de les parts involucrades en el desenvolupament de I'aplicacid. Al més alt nivell, aquestes parts
acorden que:

Les decisions de seguretat estaran basades en el risc: Les decisions de seguretat es prendran
conjuntament entre UOC i I’adjudicatari basant-se en una alta comprensié del risc que pot tenir I'aplicacio.

Les activitats dedicades a la seguretat estaran balancejades: Els esforgos dedicats a la seguretat de
I"aplicacid estaran fortament distribuits durant tot el cicle de vida del seu desenvolupament.

S'integraran les activitats dedicades a la seguretat: Totes les activitats i la documentacié generada aqui
caldra que s'integri en el cicle de vida de desenvolupament del software de I'aplicacid i no podran en cap
cas estar separades de la resta del projecte. Res en aguest annex implica un desenvolupament especial
de software.

Podran aparéixer vulnerabilitats: Aquest annex assumeix que tot software pot tenir errors i que alguns
d'aquests poden crear incidents de seguretat. Tant UOC com I’adjudicatari s'esforcaran en identificar les
vulnerabilitats amb la major celeritat possible durant el cicle de vida de I'aplicacio.

La seguretat de la informacio sera completament revelada: Tota informacio relacionada amb la seguretat
de lainformacio de I'aplicacid, sera compartida entre UOC i I'adjudicatari de forma immediata i completa.
El proveidor especificara per escrit quins aspectes de la seguretat relacionada amb el desenvolupament
pensa no complir.

Només es requereix aquella documentacio que sigui util en aspectes de seguretat: La documentacié de
seguretat no ha de ser extensa en excés en ordre a clarificar, descriure el disseny de la seguretat, el risc,
I'analisi i els incidents
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3. Activitats del cicle de vida de I’aplicacid

Comprensio del risc: UOC i I'adjudicatari acorden treballar de manera conjunta per comprendre i
documentar els riscs que poden afectar a I'aplicacié. Aquest esfor¢ s'enfocara a identificar possibles
vulnerabilitats que afectin als actius i les funcionalitats de I'aplicacié. Caldra considerar cadascun dels
punts, funcionalitats i casos d'Us definits en la part dels requeriments de I'aplicacio.

Requeriments: Basant-se en el risc, UOC i I'adjudicatari acorden treballar de manera conjunta per definir
uns requeriments de seguretat com a part de les especificacions del software a desenvolupar. Cadascun
dels punts que s'hagin enumerat en la seccid de requeriments caldra que siguin discutits i avaluats
conjuntament per UOC i I'adjudicatari. Aquests requeriments hauran de ser satisfets en la seva totalitat
per I'aplicacié.

Disseny: L'adjudicatari acorda proporcionar una documentacié que expliqui de forma clara el disseny que
s'implementa per assolir els requeriments de seguretat. Aquest disseny explicara de forma clara si el
suport als requeriments de seguretat provenen del software desenvolupat a I’aplicacid, de software de
terceres parts o de la plataforma en la que s'implementa el desenvolupament.

Implementacio: L'adjudicatari acorda proporcionar i seguir un conjunt de bones practiques de
programacio. Aquestes guies indicaran com s'ha de formatar el codi, com s'ha d'estructurar i comentar.
Tanmateix el codi podra ser revisat per alguna persona responsable de I'execucié del projecte de la UOC
gue validara els requeriments de seguretat i les guies de programacié abans de que el codi de I'aplicacié
sigui considerat preparat per test.

Seguretat de I'analisi i proves: L'adjudicatari acorda proporcionar i seguir un pla de proves de seguretat
el qual definira I'aproximacié que s'hagi fet a cadascun dels requeriments de seguretat. El nivell del rigor
d'aquesta activitat ha d'estar considerada i detallada en el pla del projecte. L’adjudicatari executara el pla
de proves de seguretat i proporcionara els resultats a la UOC.

Desplegament segur: L’adjudicatari acorda proporcionar les guies per configurar I'aplicacié de manera
segura, ben documentades i de tal manera que cobreixin tots els requeriments especificats en el pla de
projecte. L’adjudicatari incloura en aquesta guia una completa descripcié de les dependencies de la
plataforma suportada, incloent-hi el sistema operatiu, la base de dades, el servidor web i el servidor
d'aplicacions i com aquests hauran de ser configurats per complir amb els requeriments de seguretat.
L’adjudicatari acorda que la configuracié per defecte de I'aplicacié que lliurara a la UOC sera segura

4. Arees de seguretat

L’adjudicatari acorda que les seglients arees seran considerades durant la comprensid del risc i les
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activitats de definicid dels requeriments de I’aplicacié.

Validacio i codificacio: Tot el conjunt de requeriments que especifiquen les regles per canonicalitzar,
validar i codificar cada entrada de I'aplicacid, tant des dels usuaris, sistema de fitxers, directoris o sistemes
externs. La regla per defecte sera que totes les entrades sén invalides a menys que compleixin una
determinada especificacié que ho permeti. Addicionalment, els requeriments de I’aplicacié especificaran
I'accié a emprendre quan es rebi una entrada no valida. Especificament, I'aplicacié no sera susceptible a
injeccid, desbordament (overflow), manipulacié (tampering) o d'altres atacs de corrupcié d'entrada de
dades.

Autenticacio i gestio de la sessio: Els requeriments de I'aplicacié especificaran com les credencials
d'autenticacié i els identificadors de sessid son protegits en tot el seu cicle de vida. S'inclouran els
requeriments referits a I'encapgalament d'aquest paragraf de totes les funcions relacionades, incloent-hi
la perdua de contrasenya, els canvis de contrasenya, els recordatoris de contrasenya, la desconnexid per
inactivitat i la possibilitat de I's de multiples connexions simultanies (multiple login).

Control d'accés: Els requeriments de I'aplicacid inclouran una descripcid detallada de tots els rols i perfils
usats (grups, privilegis, autoritzacions) en I'aplicacié. Els requeriments hauran també d'indicar tot el
conjunt d'actius i funcionalitats proporcionades per I'aplicacié. Els requeriments hauran d'explicar
completa i exactament els drets d'accés a cadascun dels actius i funcions de I'aplicacié per cadascun dels
rols. Es suggereix construir una matriu de control per explicar el format d'aquestes regles.

Manipulacio i gestio d'errors: Els requeriments de I'aplicacié caldra que detallin com es gestionen els
errors de |'aplicacié durant el procés de funcionament de la mateixa. S'entén que en algunes funcionalitats
es tindra més cura en el tractament d'errors, sobre tot les que tinguin més incidéncia en I'usuari final,
mentre que d'altres pot ser que acabin en la finalitzacié del procés immediatament.

Registre (Logging): Dins dels requeriments caldra que s'especifiquin quins esdeveniments sén rellevants
per la seguretat i les connexions de I'aplicacid, com ara els atacs detectats, els intents fallits d'accés i els
intents de guanyar privilegis. Els requeriments també especificaran quin tipus d'informacié queda
enregistrada para cadascun dels esdeveniments generats, incloent-hi la data, la descripcié de
I'esdeveniment, detalls de I'aplicacié i d'altra informacid forense d'utilitat.

Connexid a sistemes externs: Els requeriments especificaran com es tracta |’autenticacié cap a sistemes
externs a |'aplicacié, com ara les bases de dades, directoris i serveis web. Totes les credencials necessaries
per a la comunicacid amb aquests sistemes que s'emmagatzemin en fitxers de configuracié ho faran de
forma protegida.

Encriptacio: Els requeriments de I'aplicacié especificaran quines dades han de ser xifrades, com s'han
xifrat i com es manipularan els certificats y d'altres credencials. Les especificacions es referiran sempre a
un algorisme estandard d'alguna biblioteca abastament provada i utilitzada.
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Disponibilitat: Els requeriments hauran d'especificar com es protegira I'aplicacié dels atacs de denegacié
de servei. Englobant-hi els atacs sobre el bloqueig d'autenticacié, esgotament de les connexions i en
general d'altres atacs d'exhauriment de recursos.

5. Personal i organitzacio

Arquitecte de seguretat: L’adjudicatari assignara responsabilitats en materia de seguretat a un recurs,
que passi a ser |'arquitecte de seguretat del projecte. Aquest certificara la seguretat de cada lliurament.

Formacio en seguretat: L’adjudicatari sera responsable d'assegurar que tots els seus membres de I'equip
de desenvolupament estan capacitats en les tecniques de desenvolupament segur.

6. Biblioteques, frameworks d’aplicacio i productes

Divulgacio: L'adjudicatari fara public el software de terceres parts usat en el desenvolupament de
I"aplicacid, incloent-hi les llibreries, frameworks, components i d'altres productes, siguin comercials,
lliures, en codi obert o en codi tancat.

Avaluacio: L'adjudicatari realitzara els esforcos raonables per assegurar que tot el software de terceres
parts usat en l'aplicacié, compleix els termes d'aquest annex. Si les llibreries tenen vulnerabilitats
publicades en el moment de la signatura del contracte, I'adjudicatari es comprometra a canviar-les per la
versio que no presenti vulnerabilitats o per un altre producte que ofereixi majors garanties de seguretat
sempre i quan sigui compatible amb el projecte.

7. Revisions de seguretat

Dret a la revisio: UOC té el dret a revisar el codi per fallades de seguretat. L'adjudicatari acorda
proporcionar un suport raonable posteriorment a la data de lliurament i durant el periode de garantia.

Cobertura de les revisions: Les revisions de seguretat inclouran tots els aspectes relacionats amb la
distribucié de I'aplicacio, incloent-hi el codi desenvolupat, els components, productes i la configuracio del
sistema.

Ambit de la revisié: Com a minim, |a revisi6 abastara tots els requeriments de seguretat i cerca de d'altres
vulnerabilitats. L'examen pot incloure una combinacid d'escanejos de vulnerabilitats, tests de penetracio,
analisi del codi font, revisions per terceres parts i revisio del codi.

Problemes de seguretat descoberts: Seran reportats tant per UOC com l'adjudicatari. Totes aquestes
gliestions seran rastrejades i solucionades tal i com s'especifica en la seccié Gestid dels Problemes de
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Seguretat d'aquest annex.

8. Gestio dels problemes de seguretat

Identificacié: L’adjudicatari fara un seguiment de tots els problemes de seguretat descoberts durant tot
el cicle de vida de I'aplicacio, disseny, execucid, assajos, desplegament i garantia. El risc associat a cada
problema de seguretat sera avaluat, documentat i informat a la UOC tan rapid com sigui possible després
del seu descobriment.

Proteccio: ’adjudicatari protegira adequadament la informacio relativa a qliestions relacionades amb la
seguretat i la documentacié associada, per ajudar a que quedin exposades al minim les possibles
vulnerabilitats de I'aplicacio.

9. Fiabilitat

Fiabilitat: |'adjudicatari oferira un "paquet de certificacid" que constara de la documentacio de seguretat
creada al llarg del procés de desenvolupament. Aquest paquet de certificacié establira i descriura com els
requeriments de seguretat, disseny, implementacié i els resultats de les proves van ser degudament
complimentats i que totes les qliestions de seguretat es van resoldre adequadament.

Certificacio: L'adjudicatari certifica que I'aplicaciéd compleix amb els requeriments de seguretat, que en el
desenvolupament s'han realitzat totes les activitats relacionades amb la seguretat i que tots els problemes
de seguretat identificats s'han documentat i resolt. Qualsevol excepcid a la Certificacié de I'aplicacié
estara plenament documentada en el lliurament. Aquesta Certificacié estara inclosa dins el "Paquet de
Certificacid".

Lliure de codi maliciés: L’ adjudicatari garanteix que I’aplicacié no conté cap codi que no sigui compatible
amb els requeriments de I'aplicacid i debiliti la seguretat de I'aplicacid, inclosos els virus, cucs, bombes de
temps, portes secretes, troians, ous de Pasqua i totes les demés formes conegudes de codi malicids.

10. Acceptacio de la seguretat i garantia

Acceptacio: El software de I'aplicacid no es considerara acceptat fins que el "Paquet de Certificacié"
estigui complet i totes les qliestions de seguretat s'hagin resolt.

Investigacio dels problemes de seguretat: Després de |'acceptacid, si es descobreixen problemes de
seguretat o existeix una sospita raonable, 'adjudicatari ajudara a UOC a dur una investigacié per
determinar la naturalesa de la qliestid. Els fets es consideraran una novetat.
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Qiiestions de seguretat noves: ’adjudicatarii UOC acorden dins I'ambit d'aplicacid, que hi haura un esforg
necessari per a resoldre els nous problemes de seguretat i negociaran de bona fe un acord per a realitzar
les tasques necessaries per corregir-los.
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Annex- Mesures de seguretat per proveidors

1. Introduccio

Les mesures de seguretat s’apliquen en casos en que hi ha tractament de dades personals per
part del proveidor.
Com a pas previ s’han de fer les seglients preguntes:
A. Elservei es presta completa o parcialment en les instal.lacions del proveidor?
B. Per la prestacio del servei s’usen aplicacions (o se’n desenvolupen de noves) i/o
infraestructures del proveidor o de tercers (no UOC)?
C. El proveidor per a la prestacié del servei ha d'emmagatzemar dades personals en els
seus propis sistemes o en sistemes de tercers (no UOC)?
D. El proveidor per a la prestacid del servei ha d’enviar emails en nom de la UOC?

Segons les respostes, varien una o varies mesures de seguretat del present document. En casa
una d’ells esta marcat si aplica a un o varis casos (marcades com a cas A, cas B, cas Co cas D
respectivament) o si aplica sempre (en tots els casos) incloent els casos en que s’ha respost NO
a totes les preguntes.

2. Mesures de seguretat

2.1. Consideracions prévies
(cas A, Bi/o C)

@ S’autoritza expressament el tractament de dades personals en les instal-lacions del Proveidor per
les finalitats recollides en el contracte a que es refereixen el serveis del proveidor. Tanmateix,
s’autoritza explicitament la sortida de suports i documentacié que continguin informacié amb
dades personals, si procedeix, per la prestacié dels serveis contractats. Pel trasllat de suports i
documents, el Proveidor aplicara en tot cas, les mesures de seguretat establertes per donar
compliment al present document o a la normativa vigent.

(en tots els casos)
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El Proveidor emprara els recursos d’informacié i/o les dades propietat de la UOC en el marc del

desenvolupament de la prestacid de serveis encomanada i amb la finalitat préviament establerta.

2.1.1. Confidencialitat de les persones

(en tots els casos)

Tot el personal del Proveidor que, amb motiu de la prestacié del Servei, o per qualsevol altra
circumstancia, sigui coneixedor d’informacié relacionada amb la UOC mantindra la maxima
confidencialitat sobre aquesta, i no podra comunicar-la a tercers en cap moment, ja sigui abans,
durant o després de la prestacid del Servei, per altres finalitats que no siguin les de la prestacid
del propi servei. El Proveidor i el seu personal, Unicament podra emprar la informacié amb la
finalitat prevista en l'objecte d’aquest Contracte, responent davant de la UOC pels danys i

perjudicis que del incompliment poguessin derivar-se per la UOC.

En cas de que el Proveidor vulgui subcontractar, necessita I'autoritzacié expressa de la UOC per
fer-ho. En aquest cas, el mateix és responsable de que es respecti i compleixi el mateix criteri de
confidencialitat i les normes sobre la informacid relacionada amb la UOC descrites en les clausules

anteriors.

2.1.2. Confidencialitat de la informacio

(en tots els casos)

Amb caracter general, el Proveidor ha de tractar la informacié de la UOC com informacié sensible,

i adoptar les mesures adequades per aquesta classificacio.

El tractament de la informacid ha de permetre tracabilitat, entenent-la com la capacitat de
coneixer quines persones, i en quin moment, han accedit i tractat la informacié de la UOC.
S’entendra com a tractament qualsevol operacié realitzada amb la informacid, com sén, tot i que
no Unicament, la seva lectura, escriptura, modificacié, copia, transmissid, gravacié o arxivat

mitjangant mitjans manuals o amb aplicacions informatiques.

2.2. Proteccioé de dades personals
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2.2.1. Compliment de la legislacio

(en tots els casos)

El Proveidor esta obligat a complir estrictament allo establert per la legislacié vigent relativa a

dades de caracter personal, tractades durant el transcurs de la prestacié dels Serveis.

El Proveidor ha de tractar les Dades amb absoluta confidencialitat i d’acord amb les instruccions

gue rebi de la UOC en relacié amb la finalitat, contingut i Us del tractament.

El Proveidor ha d’emprar aquestes Dades, Unica i exclusivament, per les finalitats que figuren en
el Contracte de serveis i sempre conforme a les instruccions que li dicti la UOC, i s’"ha d’abstenir
de reproduir-les aixi com de cedir-les o comunicar-les en qualsevol forma a terceres persones, ni
tan sols per la seva conservacio, per altres finalitats que no siguin les de la prestacié del propi

servei.

El Proveidor ha de posar a disposicié de la UOC els mecanismes necessaris i suficients a I'objecte
gue aquest pugui dur a terme |’execucio dels drets dels interessats de manera agil i efectiva, en
cas de que la seva aplicacié suposi la intervencié en els sistemes d’informacié i documents del

Proveidor.

El Proveidor ha de complir respecte a les Dades esmentades, amb totes les obligacions que
resultin de la normativa aplicable en la seva condicié d’Encarregat del Tractament i en particular,

pero sense que aquesta enumeracio tingui caracter exhaustiu, s’obliga a:

i.  Vetllar per la seguretat de les Dades i adoptar, a tal efecte, les mesures necessaries
d’indole tecnica, legal i organitzativa que garanteixin la seguretat de les mateixes i
evitin la seva alteracid, perdua, tractament o accés no autoritzat de conformitat amb
allo que estableix la legislacié vigent.

ii.  Guardar el més estricte secret sobre el contingut de les Dades.

iii. Retornar a la UOC totes les Dades a les que hagi tingut accés en virtut del Contracte
de serveis en qualsevol moment en que la UOC li solliciti, i, en tot cas, un cop

finalitzada la prestacié contractual per la realitzacié de la qual es van facilitar les
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Dades, sense que, en cap cas, el Proveidor pugui conservar cap copia de les Dades
facilitades per la UOC.

El Proveidor es fa responsable davant de la UOC, i mantindra a la UOC indemne davant de
qualsevol dany i perjudici que li pugui causar i que siguin conseqliencia de la inobservanca per
part del Proveidor de les obligacions contingudes en aquesta clausula, incloent tots els que es
deriven de reclamacions de tercers o de procediments sancionadors oberts per I'Agéncia de

Protecci6 de Dades.

2.2.2. Document de seguretat

(en tots els casos)

El Proveidor ha de disposar d’'un Document de Seguretat que inclogui les mesures d’indole técnica
i organitzativa adoptades en el tractament de les dades personals, de conformitat amb la
normativa vigent. Aquest document ha de reflectir i identificar a I'encarregat del tractament i els

fitxers afectats, i, aix0, s’ha de detallar en el contracte.

El Proveidor ha de mantenir actualitzat el document esmentat, tant en allo relatiu a I’organitzacio

com a la legislacié vigent, essent objecte de revisié periddica, com a minim, anual.

El Proveidor ha de definir i mantenir actualitzades periodicament les funcions i obligacions de
cadascun dels usuaris que accedeixen a dades de caracter personal, aixi com la seva divulgacio

eficient.

El Proveidor ha de garantir, mitjancant procediments interns eficients, el coneixement continuat

per part del personal involucrat, de la politica i normativa de seguretat.

2.2.3. Responsabilitat proactiva

(en tots els casos)

El Proveidor es compromet a realitzar una analisi de riscos que li permeti determinar les mesures

tecniques i organitzatives més apropiades per garantir i poder demostrar que el tractament de
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dades personals es duu a terme d’una forma responsable, segura, respectant la privacitat i els
drets dels interessats, i que dona compliment a la legislacié vigent. Aquestes mesures hauran
d’adoptar un enfocament preventiu en lloc de correctiu, i ser revisades de forma peridodica per

garantir que es mantenen actualitzades.

Aquests principis s’hauran de tenir en consideracié des del propi disseny de tots els projectes o
iniciatives relacionades amb el tractament de dades personals, pel que s’hauran d’integrar en tot

el seu cicle de vida.

2.3. Seguretat de la informacié

2.3.1 Esquema de control

(en tots els casos)

El Proveidor acceptai s’obliga a complir I’'esquema de control aplicable al servei prestat segons la

classificacié resultant de I'avaluacio del risc del servei objecte del contracte, realitzada per la UOC.

El Proveidor ha d’establir els controls de seguretat adequats amb la finalitat de reduir el risc
d’accés i modificacid no autoritzats de la informacid rellevant continguda en els sistemes
(aplicacions, sistemes operatius i bases de dades) que se suporten en el servei, i evitar la pérdua,

sostraccid, indisponiblitat i tractament no autoritzat dels actius d’informacié de la UOC.

Els requeriments de seguretat indicats en aquest contracte son d’aplicacié al Proveidor, ja que
emprara els recursos d’informacio i/o dades propietat de la UOC en el marc del desenvolupament
de la prestacio de serveis encomanada i amb la finalitat préeviament establerta. En el cas en que
el Proveidor subcontracti, al seu torn, a un tercer, sera responsable de que els requeriments de

seguretat siguin satisfets també per part d’aquest tercer.

La UOC es reserva la facultat de modificar en qualsevol moment els requeriments de seguretat
continguts en aquest contracte i en els seus annexes, i comunicara les modificacions realitzades

al Proveidor, amb indicacié de les dates previstes per la seva entrada en vigor.
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2.3.2 Accés a la informacio

(en tots els casos)

El Proveidor ha d’establir una segregacido de funcions adequada que determini les mesures
suficients i necessaries que assegurin que els drets d’accés (rols i perfils) de cada usuari del servei

s’assignen d’acord amb les necessitats funcionals de cadascun.

El Proveidor ha d’establir els controls suficients i necessaris per tal d’assegurar que I’accés fisic als
sistemes que tenen informacié rellevant, es controla d’acord amb els requisits establerts per la
uocC.

El Proveidor ha d’establir les mesures suficients i necessaries per tal d’assegurar que es realitzen
revisions periodiques sobre els permisos i controls d’accés configurats en els sistemes involucrats

en el servei.

2.3.3. Gesti6 de canvis

(cas B)

El Proveidor ha d’establir els controls de seguretat adequats en relacié amb els canvis que puguin
ser necessaris realitzar sobre les aplicacions o sistemes involucrats en el servei. Aquests controls
han de cobrir, com a minim, autoritzacions, realitzacié de proves, aprovacions de l'usuari final i

una separacié adequada dels entorns previs respecte de I’entorn de produccio.

2.3.4. Adquisicio i desenvolupament d’aplicacions

(cas B)

El Proveidor ha d’establir els controls de seguretat adequats en relacié amb I'adquisicio i
desenvolupament de noves aplicacions o I'adquisiciéd de nous sistemes durant la prestacio del
servei. Aquests controls han de cobrir, com a minim, autoritzacions, realitzacié de proves,
aprovacions de I'usuari final i una separacié adequada dels entorns previs respecte de I'entorn de

produccio.

2.3.5. Gestié d’operacions

(casBi/o C)
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@® El Proveidor ha d’establir els controls de seguretat adequats a |'objecte d’assegurar que les
operacions realitzades sobre les aplicacions i sistemes involucrats en el servei, sén autoritzades i
programades d’acord amb els requeriments acordats entre la UOC i el Proveidor. En concret, les
operacions a considerar en el servei es refereixen a la generacié de copies de seguretat i la gestid

d’incidencies de seguretat tecnologica.

@® El Proveidor ha de tenir establertes una serie de politiques en que s’especifiquin les mesures que
s’han de dur a terme per la realitzacio de copies de seguretat, incloent els procediments a seguir

per la recuperacio dels sistemes.

@ ElProveidor ha de tenir establertes una série de mesures en les que s’especifiquin les accions que
s’han de dur a terme per a una correcta gestio (deteccid, resolucié i comunicacié a la UOC) de les

incidéncies de seguretat tecnologica que succeeixin durant la prestacio del servei.

2.4. Organitzacio de la seguretat
(en tots els casos)

2.4.1. Marc normatiu de seguretat TI

@ ElProveidor ha d’establir un marc normatiu de seguretat Tl que asseguri una correcta implantacié
de les mesures de seguretat indicades, i que estigui alineat amb els criteris de la UOC en relacid

amb la seguretat aplicable a la informacid tractada.

@® El Proveidor ha d’actualitzar de manera convenient I'esmentat marc normatiu de seguretat,
d’acord amb les modificacions del serveii amb les noves lleis, normatives o estandards que puguin
sorgir en materia de seguretat tecnologica i proteccié de la informacid i les dades de caracter

personal.

@® Aquest marc normatiu ha de contenir, com a minim, els seglients procediments:
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Codi de conducta;

o w

Gestid d’usuaris;

Control d’accés i gestioé de logs d’activitat;
Gestid d’incidencies:

Gestid de la continuitat del servei;

Gestid de les operacions;

Gestid del canvi;

S @ 0 a0

Devolucié del servei;

Gestié de canvis de software;

j.  Desenvolupament de software i noves adquisicions de sistemes;
k. Politica de contrasenyes;
I.  Procediment de divulgacid i emmagatzemament;

m. Model de relacid i notificacié amb la UOC.

@® Cada un dels procediments indicats ha de ser verificat i aprovat per la UOC.

@ El Proveidor ha de garantir que els procediments d’assignacio, distribucié i emmagatzemament
de contrasenyes han estat formalitzats per escrit, sense que existeixin més excepcions que les que

es puguin incloure en els procediments esmentats.

@® El Proveidor ha de comunicar el Codi de Conducta i el marc normatiu als seus treballadors

encarregats de la prestacid de serveis a la UOC, registrant I'acceptacié per part d’aquests.

2.4.2. Identificacié de responsabilitats

@® El Proveidor ha de disposar d’una figura de Responsable de Risc Tecnologic i Seguretat de la
Informacié formalment establerta, a I'objecte de vetllar pel compliment de les politiques de
seguretat i el seguiment dels controls per assegurar la integritat, confidencialitat i disponibilitat
de les Dades i sistemes, aixi com del compliment de totes aquelles normatives i lleis que siguin
d’aplicacio, prestant especial atencié a les lleis relatives a la proteccié de dades de caracter

personal.
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@ ElResponsable de Seguretat ha de realitzar el control i la coordinacié de les mesures de seguretat
aplicades pel Proveidor, en especial d’aquelles destinades a la proteccié del tractament de les
dades personals objecte de la prestacié de servei, i realitzar revisions periodiques a I'objecte de

verificar el compliment dels aspectes establerts en el Document de Seguretat.

@® El Proveidor ha de designar un Coordinador encarregat de la gestio dels aspectes de seguretat
amb la UOC. Aquest Coordinador del Proveidor haura d’assistir al Comite de Coordinacié mixt,
entre el Proveidorila UOC, en cas de que aquest sigui convocat per la UOC, a I'objecte de realitzar
un seguiment oportu del servei i definir els plans d’accié necessaris per tal de garantir el correcte

desenvolupament dels serveis.

@® El Proveidor comunicara a través dels canals establerts amb la UOC, qualsevol canvi que es

produeixi respecte de la designacid inicial de responsables del servei.

A tal efecte, els responsables designats per la UOC, aixi com per el proveidor, per efectuar el tractament

objecte d’encarrec, son identificats en el seglient quadre resum:

Responsable del Fitxer: uocC

Encarregat del tractament de les Dades: Indicar

Responsable de Seguretat per part del proveidor | Indicar

Tipus de Mesures: ESTANDARS Tipus de Tractament: MIXT

2.4.3. Analisi de riscos

@ El Proveidor ha de realitzar un procés d’analisi de riscos contemplant els riscos involucrats en el
Servei prestat a la UOC de forma periodica i quan es produeixin canvis rellevants en I'entorn

tecnologic. També ha de supervisar I'efectivitat de les accions definides pel tractament dels riscos.

@® ElProveidor had’implementar un procés de monitoritzacié de vulnerabilitats de la infraestructura
tecnologica del Servei, identificant i tractant les vulnerabilitats oportunament sense exposar la

informacié de la UOC als riscos esmentats. Addicionalment, periddicament haura de realitzar
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I"avaluacid de seguretat de la xarxa interna i perimetral amb recursos propis o emprant un tercer

independent.
2.4.4. Plans de formacid/conscienciacié

@® El Proveidor implementara plans de formacié i conscienciacié en matéria de seguretat de la

informacié que incloguin a tots els treballadors que prestin Servei a la UOC.

@ ElProveidor ha de desenvolupar de manera explicita un pla de conscienciacid sobre la importancia

de les Dades de caracter personal i la seva confidencialitat.

@® El Proveidor ha d'implementar de manera explicita un pla de formacio relatiu a la importancia del

desenvolupament segur de codi.

2.4.5. Notificacio

@ El Proveidor ha de notificar a la UOC qualsevol succés que excedeixi del acord contractual assolit

amb la UOC.

@ El Proveidor ha de notificar a la UOC qualsevol canvi sorgit durant la prestacio del servei, ja sigui
en la forma de prestar-lo (canvi en el procés) o en els sistemes emprats per subministrar el servei

(canvi en la infraestructura).

2.5. Mesures tecnologiques

2.5.1. Control d’accés (versio NO casos A, B, C ni D)

@® El Proveidor ha de seguir els controls d’accessos i mecanismes necessaris de seguretat marcats

per la politica de seguretat de la UOC.

2.5.1. Control d’accés (versio6 casos A,B,C i/o D)
2.5.1.1. Controlar I’accés a aplicacions i sistemes
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@ El Proveidor ha d’implantar els mecanismes necessaris per evitar I’existencia d’usuaris generics,

llevat d’aquells requerits per les tecnologies emprades.

@ El Proveidor ha d’implantar els mecanismes necessaris que permetin tenir identificats de manera
inequivoca al seus usuaris amb accés als sistemes que formen part del servei prestat ala UOC. No
han de compartir-se codis d’usuari entre persones. En tot moment, els codis d’usuari emprats per
accedir a les aplicacions han de permetre al Proveidor identificar inequivocament a la persona

que hi accedeix.

@® El Proveidor ha de registrar les Dades de cada intent d’accés, incloent informacié relativa a

I'usuari, data i hora, fitxer accedit i tipus d’accés.

@® El Proveidor ha d'implantar els mecanismes necessaris que permetin tenir un registre actualitzat
d’usuaris. El Proveidor ha de mantenir un registre actualitzat per cadascun del sistemes o
aplicacions implicats en el servei prestat a la UOC. El registre ha de reflectir I'associacié de cada

codi d’usuari amb la persona que el té assignat, el seu perfil i els accessos autoritzats.
@ Elregistre ha de reflectir tots els canvis en el mapatge: altes, baixes i possibles modificacions.

@ ElProveidor ha d’implantar els mecanismes necessaris que permetin el processat immediat de les
baixes dels usuaris. Les baixes dels usuaris han d’executar-se de forma immediata mitjancant les
eines d’administracié de les aplicacions, inhabilitant I’accés a les mateixes amb el codi d’usuari
donat de baixa. La baixa d’un usuari implica el seu bloqueig temporal, abans de procedir a la seva

eliminacio definitiva.

@® ElProveidor ha d’instal-lar una proteccid antivirus en els sistemes emprats per prestar el servei a

la UOC, que s’ha de mantenir operativa i actualitzada en tot moment.

@® El Proveidor ha d’implantar els mecanismes necessaris que permetin disposar de mecanismes de

registres de I'activitat usuaria.
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@ El Proveidor ha d’implementar controls per restringir els dispositius de sortida, com USB, unitat

lectora/enregistradora de CD/DVD o altres, que permetin I'extraccié de dades del mateix.

@® El Proveidor ha d’implantar els mecanismes necessaris que permetin restringir I’accés a Internet
o a qualsevol tipus de connexid que possibiliti la fuga d’informacid de les Dades tractades en els

mateixos.

@ El Proveidor ha de definir una Politica de Control d’accés/Contrasenyes que estableixi un marc

normatiu de control d’accés en base als requisits del servei i de Seguretat de la Informacié.

@® El Proveidor ha d’implementar aquells controls per garantir que tots els elements amb els que
prestara el Servei s’administren i exploten de forma segura. Aquests controls han d’estar

disponibles per la UOC, en cas de que aixi ho sol-liciti.

@ Els controls indicats en el punt anterior han d’incloure:

a. Politiques d’usuaris/contrasenyes dels operadors i administradors de sistemes o
productes, incloent expressament gestors de bases de dades.

b. Accés als sistemes mitjancant eines que protegeixin la confidencialitat de les
contrasenyes dels administradors, per exemple SSH a UNIX.
Proteccid dels sistemes servidors davant d’accessos no autoritzats.

d. En casos d’accés a informacié confidencial, el Servei haura de proporcionar mecanismes

d’autenticacié multi-factor.

@® El Proveidor ha d’incloure en la seva Politica de Contrasenyes un procediment de distribucié de

contrasenyes que garanteixi que la contrasenya Unicament és coneguda per |'usuari.

@ El Proveidor ha d’incloure en la seva Politica de Contrasenyes un procediment per a controlar la

caducitat de les contrasenyes i 'emmagatzemament inintel-ligible d’aquestes.
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@ ElProveidor ha d’implantar els mecanismes necessaris per concedir permisos d’accés als sistemes
gue presten servei a la UOC, Unicament al personal autoritzat en el Document de Seguretat i en

els llistats d’usuaris de cadascun dels sistemes.

@® El Proveidor ha d’establir un mecanisme que limiti el nombre d’intents reiterats d’accés no

autoritzat.

@® El Proveidor ha d’establir una segregacié de funcions adequada, que estableixi les mesures
suficients i necessaries per tal d’assegurar que els drets d’accés (rols i perfils) de cada usuari del

Servei s’assignen d’acord amb les necessitats funcionals de cadascun.

@® El Proveidor ha d’establir controls suficients i necessaris que assegurin que l'accés logic als
sistemes que tenen informacié rellevant es controla d’acord amb els requeriments establerts per
la UOC.

@® ElProveidor ha d’establir les mesures suficients i necessaries a I’'objecte d’assegurar la realitzacid
de revisions periodiques sobre els permisos d’accés i els controls d’accés configurats en els

sistemes involucrats en el Servei.

@® El Proveidor ha d’establir les mesures suficients i necessaries a I'objecte d’assegurar que els

accessos remots a I’entorn tecnologic siguin controlats i monitoritzats.

@ El Proveidor ha d’assegurar que la informacié relacionada amb el Servei prestat no és tramesa a

tercers sense la préevia autoritzacid de la UOC, i queda dintre del marc legal de la legislacid.

2.5.1.2. Controls fisics i ambientals

@® El Proveidor sera responsable de la implantacido de mesures de seguretat fisica per la proteccid
dels sistemes d’informacio ubicats en les seves instal-lacions davant accessos no autoritzats i

danys fisics.
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2.5.1.3.

El Proveidor ha d’establir controls suficients i necessaris a I’objecte d’assegurar |'accés fisic a les

instal-lacions en qué es troben ubicats els sistemes d’informacié que tenen informacié rellevant.

Es mantindra actualitzada la base de dades del personal amb accés autoritzat i es controlara

d’acord amb els requeriments establerts per la UOC.

Autoritzacid i autenticacio

El Proveidor ha de garantir I'emmagatzemament xifrat de les contrasenyes en els sistemes de

tractament de la informacio.

El Proveidor ha d’implantar els mecanismes necessaris que permetin tenir identificats de forma
inequivoca els accessos de cadascun dels usuaris, permetent Unicament I'accés a les Dades i

recursos necessaris pel desenvolupament de les seves funcions.

El Proveidor ha d’implantar els mecanismes necessaris per evitar que els usuaris siguin
administradors locals dels seus llocs de treball, llevat que es produeixi un requeriment explicit i

una validacio per part de la UOC.

En cas de que el Servei requereixi atendre a clients, el Proveidor ha d’implantar les mesures de
seguretat necessaries i suficients a I’objecte d’assegurar que I'autenticacid dels clients esmentats
es realitza mitjancant mecanismes de doble factor, com a minim, per I’execucié d’operacions o la

consulta d’informacié confidencial.

2.5.2. Desenvolupament i adquisicio de sistemes de proveidors amb accés a dades

(cas B)

Tots aquells desenvolupaments que es realitzin amb I'objecte de prestar serveis a la UOC, seran

autoritzats per la UOC, havent el Proveidor de:
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@ Abstenir-se d’'emmagatzemar dades de la UOC sense que aquest n’estigui al corrent, ho

autoritzi i/o ho auditi.

@® Realitzar una revisio de seguretat del codi font de qualsevol software que no hagi estat
desenvolupat per la UOC, de manera prévia a la seva posada en produccio d’acord als

principis i les bones practiques de desenvolupament segur.

@® En casde que es realitzin desenvolupaments de software per a la UOC, el Proveidor ha de
posar a disposicid de la UOC tots aquells desenvolupaments de software fets a mida,

incloent el codi font, el codi objecte, els manuals i qualsevol altra informacid rellevant.

@ Estar en disposicidé de realitzar una avaluacié de I'entorn de control, hacking etic o
gualsevol altra avaluacié de seguretat prévia a la posada en produccié de qualsevol versid

del sistema, en qualsevol moment que la UOC aixi ho requereixi.
® Aquells entorns diferents del de produccié no poden contenir dades reals.

@ Assegurar que els desenvolupaments realitzats per la prestacié dels Serveis a la UOC i les
eines emprades, compleixen les lleis de propietat intel-lectual i no vulneren cap legislacio,

normativa, contracte, dret, interés o propietat de tercers.

@ Establir els controls de seguretat adequats en relaci6 amb |'adquisicid o el
desenvolupament de noves aplicacions o sistemes durant la prestacio del Servei. Aquests
controls han de cobrir, com a minim, I'analisi de la viabilitat, les autoritzacions, la
realitzacié de proves, les aprovacions de l'usuari final i una separacié adequada dels

entorns previs respecte de I'entorn de produccid.
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En cas de que es desenvolupi software que pugui estar sotmeés a regulacié PCI-DSS, s’han
de seguir les millors practiques de desenvolupament de software segur d’acord amb els

requeriments de I'estandard, evitant la introduccié de vulnerabilitats conegudes.

Els equips de desenvolupament hauran d’estar situats en segments de xarxa i entorns
dedicats exclusivament al desenvolupament d’aplicacions, sense accés a entorns de

produccié ni a dades reals de la UOC.

El Proveidor ha d’establir controls de seguretat adequats en relacié a la validacié de la

integritat dels desenvolupaments en els entorns de produccio.

2.5.3. Comunicacions
(casA,B,Ci/oD)

El Proveidor ha d’establir tots els mecanismes necessaris per a que les comunicacions a través de

xarxes publiques o xarxes sense fils de comunicacions electroniques estiguin xifrades.

La connexié del CPD del Proveidor amb els sistemes de la UOC Unicament es podra realitzar
establint les mesures de control que determini la UOC , després d’una analisi detallada de les

necessitats.

Les comunicacions amb el CPD de la UOC han d’estar redundades.

El Proveidor ha de posar a disposicié de la UOC, quan aixi li sol-liciti, un mapa complert de la xarxa
del prestador del Servei de comunicacions, en que s’identifiquin perfectament tots els elements

de comunicacié que hi intervenen, aixi com els elements de seguretat.

El Proveidor ha de disposar, com a minim, de les seglients mesures de seguretat perimetral:
Firewall, Sistemes de Deteccid i Prevencidé de Intrusos (IDS/IDPS), Zona Desmilitaritzada (DMZ),

Xarxes Privades Virtuals (VPN) i Proxy.
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2.5.3.1. Seguretat en I'us del correu electronic

(cas D)

Quan el Proveidor realitzi enviaments de correu en nom de la UOC o amb informacié que faci referencia

al mateix, ha de complir les seglients mesures:

Les direccions web (URL) incloses en els correus electronics i els continguts dels mateixos han de

ser supervisats préviament pel departament de Prevencid Tecnologica del Frau.

El departament de Prevencid Tecnologica del Frau ha de conéixer les Dades de la UOC que seran
incloses en els correus. Aquestes no han de ser confidencials ni secretes, i aquest departament

determinara si han de ser emmascarades i de quina manera.

La UOC ha de rebre:

a. L'avis previ de I'’enviament dels correus electronics.

b. Una breu explicacié del contingut del correu electronic.

c. Unexemple del correu electronic/SMS que rebran els clients.

d. Coneixer la bustia origen de I'enviament del correu electronic que rebran els clients.
Hauran de quedar rastres i evidencies (logs) de quan i a qui s’envien els correus des del
servidor de correus emprat per I’enviament dels correus electronics, tant si es realitza en

la infraestructura de la UOC com en la del Proveidor.

En el registre d’activitat (logs) haura de quedar registrada la data i hora d’enviament,

compte d’origen amb el que s’envia el correu i destinataris del correu.

Els correus han d’incloure els avisos/recomanacions acordades amb el departament de

Prevencio Tecnologica del Frau.

Els correus hauran de ser emesos amb un domini registrat a nom de la UOC.
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@ El departament de Missatgeria (en el cas de ser la UOC qui realitza I'enviament), o el
Proveidor del Servei, haura d’arbitrar mecanismes de control sobre les llistes negres de

SPAM per controlar que els dominis de la UOC no hi apareguin.

@® Els correus enviats als clients han de passar els controls necessaris per estar lliures de
virus. Es a dir, s’hauran d’explorar els correus amb les eines antivirus existents a la UOC

0, en cas de que es subcontracti, al Proveidor del Servei.

2.5.4. Incidencies (versidé NO casos A, B, C ni D)

@® El Proveidor usara els procediments de gestid i notificacié d’incidencies propis de la UOC.

e Tot proveidor que presti serveis per la UOC té I'obligacié de comunicar qualsevol

incidencia que es produeixi en els sistemes d’informacié als quals tingui accés.

e Entenem per incidéncia qualsevol anomalia que afecti o pugui afectar la seguretat de les
dades i el seu correcte tractament, aixi com el correcte funcionament dels equips i dels
programes mitjancant els quals presti aquest servei. Aquesta comunicacid s’haura de

realitzar immediatament.

e (Qualsevol treballador que detecti una incidéncia és el responsable de comunicar-la pel
procediment i al punt de suport que té assignat, aixo és al seu responsable superior o al

contacte UOC més proper amb qui tingui relacio per la prestacié del servei.

e En tot cas i sense perjudici del punt anterior per defecte ho notificara al responsable de

seguretat o al responsable del fitxer afectat, quan sigui el cas

e El coneixement ila no notificacié d’una incidéncia per part d’un treballador del Proveidor
sera considerat com una falta contra la seguretat del sistema i donat el cas una falta

contra la seguretat del fitxer afectat per part d’aquest treballador.
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2.5.4. Incidéncies (versié casos A, B, Ci/o D)

@® El Proveidor ha de disposar d’un procediment de gestid i notificacio d’incidencies de
Seguretat i de proteccid de dades personals, havent d’informar oportunament a la UOC
d’una potencial incidéncia de seguretat o de I'ocurréncia d’una incidencia de seguretat i
de la manera de resolucid, en el seu cas. Aquest procediment haura de ser divulgat per a

gue serveixi de coneixement i conscienciacié de tots els seus treballadors.

@® El Proveidor ha d’adoptar les mesures adequades per tal de que es solucioni 'anomalia

generadora de la incidencia en el menor temps possible.

@® De cada incidéncia succeida, el Proveidor ha de registrar: tipus d’incidéncia, descripcid,
moment en qué s’ha produit o detectat, persona que la notifica, persona a la que se li
comunica, efectes derivats, mesures correctores aplicades, procediments realitzats de

recuperacio de dades, persona que els executa, dades restaurades i enregistrades manualment.

@® El Responsable del fitxer ha d’autoritzar I’execucié dels procediments de recuperacio de dades

(en cas de ser necessari).

@ El Proveidor ha de prestar el suport requerit a la UOC en el cas de que aquest decideixi iniciar una

avaluacio independent de seguretat o una investigacio d’incidéncies.

@® El Proveidor ha de definir un mitja de comunicacié segur per comunicar incidéncies, situacions
inusuals, o de qualsevol altre tipus relacionades amb la confidencialitat de la informacié de la UOC

en un termini maxim de 24 hores.

@® El Proveidor ha d’informar immediatament a la UOC en el cas de que es detecti o es tingui una

sospita d’una incidéncia de seguretat.
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@® El Proveidor ha d’acordar amb la UOC els criteris per la notificacié d’una incidencia de seguretat,
en els casos de fuita d’informacid, disrupcié del servei, atacs que afectin a la reputacié de la UOC

i qualsevol altre cas que sigui acordat.

@ La falta de notificacié d’una incidéncia critica de la que s’hagi tingut coneixement, podra ser
considerada com una falta contra la seguretat dels fitxers, podent constituir un menyscapte de la

bona fe contractual.

@ Elregistre d’'incidencies ha d’estar a disposicid de la UOC, que podra sol-licitar la seva consulta en

gualsevol moment, quan aixi ho requereixi.

2.5.5. Gestio de les operacions

2.5.5.1. Manteniment de sistemes
(cas B)

@® El Proveidor podra proposar proactivament la instal-lacié d’actualitzacions i pegats de seguretat.
Haura d’existir una politica de vigilancia d’alertes de seguretat i d’actualitzacié dels pegats de

seguretat publicats pels corresponents fabricants.

@ En tot cas, el desplegament de pegats s’haura de provar en entorns previs, a I'objecte d’evitar

possibles impactes sobre el Servei.

® Amb independéncia del software base que doni suport a la plataforma i de les seves versions
(sistemes operatius, base de dades, servidor web, etc.), ha d’existir una politica de vigilancia
d’alertes de seguretat i d’actualitzacié dels pegats de seguretat publicats pels corresponents

fabricants.

@® Els temps d’actuacié no han de superar les 24 hores en casos d’errades en la seguretat

classificades pel fabricant amb un caracter greu/alt.
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@® El Proveidor ha d’establir els controls de seguretat adequats en relacié amb els canvis que
poguessin ser necessaris aplicar sobre les aplicacions, o sistemes involucrats en el Servei. Aquests
controls han de cobrir, com a minim, sol-licituds de canvis, analisi d'impacte, autoritzacions,
realitzacié de proves, aprovacions de 'usuari final i una separacié adequada dels entorns previs

respecte de I‘entorn de produccio.

@® El Proveidor ha d’establir els mecanismes necessaris per administrar i operar els dispositius de

seguretat, sempre que la UOC realitzi una delegacié expressa d’aquestes funcions.

2.5.5.2. Ubicacio de dades
(cas C)

@® El Proveidor ha d’informar a la UOC sobre la ubicacié de les Dades que seran emmagatzemades
abans de la contractacio del Servei. Durant el periode de duracié del Servei, qualsevol canvi en la
ubicacié de les Dades haura de ser comunicat a la UOC amb anticipacid, i no podra ser efectuat

fins rebre "autoritzacio de la UOC.

@® El Proveidor ha d’'implementar mecanismes de control de canvi en els fitxers emmagatzemats en

el Servei, registrant tota la informacié necessaria que permeti la tracabilitat dels successos.

2.5.5.3. Gestid de suports d’informacio

(cas C)

@ El Proveidor ha de disposar d’un inventari d’actius d’informacié que identifiqui el tipus
d’informacié continguda en cadascun d’ells. La identificacié dels suports es realitzara amb un

sistema d’etiquetatge Unicament comprensible pels usuaris autoritzats.

@® ElProveidor ha de xifrar les Dades en la distribucié de suports i en els dispositius portatils, evitant
el tractament en dispositius portatils que no permetin el xifrat, adoptant mesures que tinguin en

compte els riscos en entorns desprotegits.
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2.5.5.4.

El Proveidor ha de garantir 'emmagatzemament segur dels suports que continguin informacio de

la UOC en una ubicacié amb accés restringit al personal autoritzat.

El Proveidor ha d’'implantar els mecanismes suficients per garantir la custodia segura dels suports

amb informacié de la UOC quan aquests no estiguin emmagatzemats en ubicacions segures.

El Proveidor ha de disposar d’un Procediment de Gestid de Suports en el que defineixi els métodes

de custodia dels suports d’informacid i els responsables d’autoritzar els accessos als mateixos.

El Proveidor ha de garantir que qualsevol tipus de recepcié o enviament de suports sigui efectuat

exclusivament per personal autoritzat.

Quan es procedeixi al trasllat de documentacié continguda en un fitxer, s’han d’adoptar mesures

dirigides a impedir I'accés o la manipulacié de la informacié continguda.

El Proveidor ha de mantenir un registre d’entrada i sortida de suports que permeti coneixer el
tipus de suport o document, la data i hora, I'emissor i/o receptor, el tipus d’informacid, la forma

d’enviament i la persona responsable.

El Proveidor ha d’adoptar mesures per evitar accessos indeguts a la informacié en cas de

abandonament de suports.

Fitxers temporals
(cas BiC)

El Proveidor, en cas d’emprar fitxers temporals o auxiliars per la prestacié del servei, ha de
protegir-los amb les mateixes mesures de seguretat emprades en els fitxers principals, i haura
d’esborrar-los, eliminar-los o destruir-los de forma segura un cop hagin deixat de ser necessaris
per les finalitats que van motivar la seva creacio, garantint que no es permeti la seva posterior

recuperacio.
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@® Els responsables dels sistemes de informacid, designats a tal efecte, hauran de verificar
periodicament la possible existéncia de fitxers temporals creats automaticament com a

conseqliencia del mal funcionament dels sistemes.

@ Llevat de que el servei aixi ho requereixi, s’evitara la impressidé en paper de dades personals des

de les aplicacions de gestio de les mateixes.

2.5.5.5. Servei compartit

(casBi/o C)

@® El Proveidor ha d’implementar les mesures suficients per garantir la seguretat de la
infraestructura tecnologica en cas de que sigui compartida amb altres clients del Proveidor. La
infraestructura tecnologica del Servei haura de posseir canals de comunicacié xifrats entre altres
serveis que ofereixi el Proveidor i les connexions del personal responsable de I'administracié de

la infraestructura. Per exemple; SSH, VPN amb IPSEC, etc.

@® |'emmagatzemament de dades del Servei prestat ala UOC haura d’estar aillat, logicament d’altres
repositoris d’'emmagatzemament aliens. El Servei del Proveidor haura de tenir la capacitat de

xifrar la informacié emmagatzemada, mitjancant algoritmes forts de xifrat, en cas de ser requerit.

2.5.6. Revisio
(cas A, B, Ci/o D)

2.5.6.1. Revisions realitzades per la UOC

@® La UOC podra realitzar revisions de caracter:

a. Ordinari, com a part de I’avaluacié de la prestacié del Servei.
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b. Extraordinari, com a conseqliencia d’'una incidencia en la seguretat, o en cas de produir-
se alguna ampliacio, regressié dels serveis o donar-se circumstancies que duguin a la UOC

a considerar oportuna la seva realitzacié.

@ ElProveidor acceptara la realitzacid d’aquestes revisions assumint el seu cost en aquells casos que

la UOC estimi oportuns.

@® La UOC realitzara aquestes revisions en funcié de I'esquema de control, seguint un métode

d’avaluacio, abast, métode de seguiment i periodicitat establerts per la UOC.

@® El Proveidor ha de prestar tota la col-laboraciéd que sigui necessaria per donar un adequat
compliment als requeriments de la revisié que puguin ser formulats per la UOC, les persones o
empreses designades per la UOC, i ha de entregar tota la documentacié i/o evidéncies que li siguin

sol-licitades a efectes d’aquesta revisio.

@® Addicionalment, la UOC exercira el control sobre els riscos tecnologics associats al Servei, rebent

del Proveidor la seglient informacid quan li sigui requerida:

a. Revisio d’'informes d’auditoria i/o certificacions referits a:

i. Informes d’auditoria interna /control intern.

ii. Informes emesos per tercers independents (SOC 2 tipus 2, ISAE 3402, SSAE 16,
etc.).

iii. Certificacions de seguretat (1ISO 27001, etc.).

iv.  Certificacions de qualitat del Servei (1ISO 9001, I1SO 2000, etc.).

@® Addicionalment als informes presentats, la UOC haura de tenir la capacitat de desenvolupar un
pla d’avaluacié de controls de risc tecnologic i d’executar-lo d’acord amb els terminis de temps,

abast i procediments que s’acordin amb el Proveidor. Aquest pla pot incloure:

a. Supervisio periodica d’indicadors de seguretat del Servei:
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i. Els indicadors a supervisar acordats previament a la firma del contracte, que
hauran de ser revisats periodicament.
ii. Accés a quadres de comandament o consoles per part de la UOC, que li permetin
la monitoritzacid continua del risc tecnologic.
b. Notificacid de successos rellevants per part del Proveidor:
i. Incidéncies de seguretat.
ii. Proves de recuperacié davant de desastres.
c. Informacié sobre la infraestructura tecnologica que dona suport a la UOC (en cas de que
el Proveidor utilitzi infraestructura propia per la prestacié del Servei):
i. Arquitectura de xarxa.
ii. Arquitectura de seguretat perimetral
iii.  Servidors i bases de dades.
iv. Protocols de xarxa i comunicacions.
V. Altres necessaris per a que la UOC pugui exercir adequadament les funcions de

control.
d. Informacié de la monitoritzacié realitzada sobre els sistemes que presten servei a la UOC

, aixi com el model de relacid establert per la comunicacié d’aquesta informacié quan es

consideri necessari.

@® El Proveidor ha de solucionar les debilitats de control identificades per la UOC en les revisions

realitzades seguint els plans d’accié acordats.

2.5.6.2. Control intern del Proveidor

® ElProveidor ha de disposar d’una funcio de control intern que vetllara pel compliment de

tots els controls requerits per la UOC.

@® El Proveidor ha de descriure i posar a disposicio de la UOC, quan aixi ho sol-liciti, els
procediments i controls que articulara internament a lI'objecte d’assegurar que els

requisits enunciats es compleixen.
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2.5.6.3.

2.5.6.4.

El Proveidor ha de realitzar totes aquelles auditories legalment exigibles, tant de manera
interna com externa, sobre aquells sistemes involucrats en el servei prestat a la UOC,

deixant a disposicié de la UOC els informes de auditoria generats.

El Proveidor ha de realitzar revisions de seguretat sobre els seus sistemes quan es realitzin
canvis substancials en els sistemes d’informacio, deixant a disposicié de la UOC I'informe
de I'esmentada revisié, sobre I'adequacid a les mesures, les deficiencies identificades, i

proposa ra mesures correctores.

Controls coordinats amb la UOC

La UOC i el Proveidor acordaran els procediments per tal que tota incidéncia de seguretat
sigui comunicada diligentment a la UOC. Es definiran protocols de comunicacié especifics
per aquells casos en els que es requereixi una actuacié immediata per part de la UOC a

I'objecte de mitigar I'impacte d’incidéncies de seguretat.

La UOC podra verificar en qualsevol moment el compliment dels requisits técnics, tant
mitjancant visites a les instal-lacions del Proveidor, com a través de I‘Us de mitjans segurs

d’accés remot als sistemes involucrats que s’acordaran amb el Proveidor.

Aquells aspectes que s’observin en aquestes revisions i que la UOC consideri una violacio
del present acord o que puguin posar en risc els sistemes de la UOC seran denunciats al
Proveidor, al qual es donara un termini de temps per la seva resolucid, amb el conseglient
compromis contractual de que aquest doni compliment als aspectes observats segons allo
acordat amb la UOC.

Devolucio del Servei
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® La UOCi el Proveidor hauran de definir i acordar procediments de devolucioé del servei de
manera que s’asseguri un emmagatzemament segur dels suports i, en el seu cas, una

destruccio segura de la informacié emprada pel Proveidor durant la prestacié del Servei.

® El Proveidor haura de garantir que s’empraran mecanismes d’eliminacié segura
d’informacio. Aquests inclouran els casos de reciclatge de suports i de finalitzacié del
Servei. Amb aquestes mesures, la UOC s’assegura que la informacié no és enviada sense
aprovacio a altres ubicacions i que no es pot extreure informacio dels suports després del

seu us.

2.5.7. Seguretat perimetral i d’infraestructura
(cas A, Bi/o C)

® El Proveidor informara a la UOC sobre la infraestructura tecnologica desplegada per
donar-li Servei, amb el nivell de detall requerit per la UOC per permetre realitzar les

tasques de supervisié/monitoritzacié establertes per la UOC.

® El Proveidor ha de desenvolupar una infraestructura tecnologica per la prestacié del
servei, de manera que es faciliti la migracié modular a un altra ubicacié o una migracié

tecnologica.

2.5.7.1. Seguretat dels servidors

(cas B)

@ Els servidors es trobaran a la plataforma corresponent seguint les bones practiques reconegudes

i, Unicament es trobaran actius els serveis necessaris.

@ S’ha de garantir la proteccid de les Dades i assegurar que no son visibles excepte en el cas de la

UOC. Les Dades, ja resideixin en bases de dades o en sistemes de fitxers, Unicament seran
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accessibles des de les aplicacions que les processin, i, en cap cas, hauran de ser accessibles de

manera publica des de xarxes externes.

@ ElServidordela base de dades s’haura d’ubicar en un sistema diferent al d’execucid de I’aplicacid,
habilitant Unicament la comunicacié amb el servidor en queé s’allotgi I'aplicacid, no havent de ser

directament accessible des d’Internet.

@® Els servidors es trobaran adequadament tancats/precintats a |'objecte de que qualsevol

manipulacio pugui ser detectada visualment.

@ Els servidors hauran de disposar de proteccid antivirus, que haura de mantenir-se operativa i

actualitzada en tot moment.

2.5.7.2. Seguretat perimetral
(cas B)

@ El servidor que allotgi I'aplicacio haura d’estar protegit d’accessos de tercers mitjangant

un Firewall.

@® En cas de que existeixin aplicacions exposades a Internet, I'accés a les mateixes ha d’estar
apantallat per un dispositiu que funcioni com a proxy invers, ubicat en una DMZ protegida

per una doble barrera de Firewall.

2.5.8. Monitoritzacio
(cas B)

2.5.8.1. Monitoritzacié de la seguretat dels sistemes
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® El Proveidor posara a disposicié de la UOC, quan aixi li ho sol-liciti, els procediments i
controls que implementara per monitoritzar i alertar sobre possibles violacions de la

seguretat dels sistemes.

2.5.8.2. Custodia i explotacid dels logs de seguretat

® Pel que fa als successos que generen logs, la UOC especificara el format i contingut dels
registres, i el periode de custodia. El Proveidor ha de generar logs (accés, autenticacio,

administracié i activitat), com a minim, dels seglients successos:

a. Comunicacions;

b. Enviament de fitxers (sistemes involucrats en la transmissid, tant en origen com a
destinacid, i sistemes intermedis d’emmagatzemament temporal);
Aplicacions web;

d. Sistemes de virtualitzacio (arquitectura client-servidor); i,

e. Back-end (servidors i aplicacions).

@® Supervisié de la configuracio de seguretat dels elements que conformen la infraestructura

tecnologica que proporciona Servei a la UOC.

2.5.9. Suport, continuitat i contingéncia
(casBi/o C)

@® El Proveidor ha d’establir i aplicar una politica de realitzacié de copies de suport que
inclogui la seguretat sobre les copies i els procediments de prova i recuperacié. El
Proveidor tindra controls implementats per assegurar la correcta manipulacié i transport
dels mitjans d’emmagatzemament de les copies de seguretat, assignant responsables,

controls d’accessos fisics i logics, cadena de custodia i inventaris periddics.
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@ El Proveidor ha d’'implementar controls en la seva politica de copies de seguretat que
garanteixin la recuperacié de les Dades en I'estat en que es trobaven en el moment de

produir-se una incidéncia de modificacié, perdua o destruccid.

® ElProveidor ha de realitzar copies de seguretat dels seus sistemes de forma periodica que
compleixi amb allo que s’estableix en els Temps Objectius de Recuperacid i el Punt
Objectiu de Recuperacio, que han de ser inclosos en el Pla de Continuitat del Negoci i

Recuperacié davant un desastre.

® El Proveidor ha d’establir procediments per la realitzacid, com a minim, setmanal de
copies de seguretat, llevat que en aquest periode no s’hagués produit cap actualitzacié

de les Dades.

® El Proveidor ha d’incloure en la seva politica de copies de seguretat, la verificacio i
realitzacié de proves semestrals de |'efectivitat dels procediments de copia per part del

responsable del fitxer.

® Unicament es treballara amb dades reals si s’assegura el nivell de seguretat corresponent

al tipus de fitxer tractat.

® El Proveidor disposara d’un Pla de Continuitat del Negoci i Recuperacié davant un
Desastre, que li permeti recuperar el Servei de sistemes d’informacié formalment

documentat i provat de forma periodica, alineat amb el servei prestat a la UOC.

2.6. Mesures especifiques
(en tots els casos)
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® El Proveidor es compromet a complir amb totes aquelles politiques, dictamens i
documents especifics de seguretat realitzats per la UOC durant tot el cicle de vida de la

externalitzacié del Servei, aplicables a la prestacié del servei en I'ambit del contracte.

® En cas de que el Servei tracti informacié subjecta a certificacions de seguretat, el
Proveidor haura de presentar a la UOC les certificacions aplicables, quan aixi li ho

requereixi.
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