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1 INTRODUCCIO

L’Agéncia de Ciberseguretat de Catalunya (en endavant, 'Agéncia), té la necessitat de licitar
el present contracte per a I'execucié de les funcions de seguretat TIC en virtut de /"Acord
del Govern pel qual s’aprova el contracte programa entre '’Administracio de la Generalitat de
Catalunya, mitjancant el Departament de Politiques Digitals i Administracié Publica, i la
Fundacié Centre de Seguretat de la Informacié de Catalunya per als anys 2019-2022, de 5
de Febrer de 2019.”

L’Ageéncia, amb aquest encarrec del Govern, assumeix funcions i responsabilitats en 'ambit
de la ciberseguretat, esdevenint aixi una pec¢a cabdal en l'estrategia de ciberseguretat del
Govern de Catalunya.

Com a part d’'aquesta estratégia, i en consonancia amb les necessitats de les diferents
entitats publiques a qui presta servei, '’Agéncia necessita dotar-se de les millors practiques,
eines i proveidors, per portar a terme els seus serveis, i entre ells, el servei de suport a la
modelitzacio i analitica de dades és una pecga clau i transversal per tota I'entitat.

1.1 AGENCIA DE CIBERSEGURETAT DE CATALUNYA

L’Agencia de Ciberseguretat de Catalunya és una entitat de dret public de 'Administracié de
la Generalitat de Catalunya que actua amb plena autonomia organica i funcional, objectivitat
i independéncia técnica i professional, i resta adscrita al Departament de la Vicepresidéncia
i de Politiques Digitals i Territori de la Generalitat de Catalunya.

L’Agéncia actua en compliment de la Llei 15/2017 de 25 de juliol de 2017, de I'Agencia de
Ciberseguretat de Catalunya.

L’Agencia és I'ens public que succeeix a la Fundacié Centre de Seguretat la Informaci6 de
Catalunya (CESICAT), creada I'any 2010, arran de I'acord de govern GOV/50/2009 del 17
de marg i se subroga en el convenis i contractes subscrits del CESICAT, amb data 1 de
gener de 2020, en virtut d’alld establert a la disposicio addicional segona de la Llei 15/2017,
del 25 de juliol, de I'Agéncia de Ciberseguretat de Catalunya, aixi com el Decret 223/2019,
de 29 d'octubre, pel qual s'aproven els Estatuts de I'Agéncia de Ciberseguretat de Catalunya,
gue detalla els béns i actius que s'adscriuen a I'Agencia, aixi com els drets i obligacions a
gue I'Agéncia se subroga.

Aquest marc legislatiu estableix I'Agéncia de Ciberseguretat de Catalunya com a entitat
encarregada d’executar i de governar les politiques publiques i I'estratégia en matéria de
Ciberseguretat de la Generalitat de Catalunya, sent l'organisme que governa la
Ciberseguretat del sector public a Catalunya.

L’Agéncia com a encarregada d’establir i de liderar el servei public de ciberseguretat, té com
a objectiu garantir una Societat de la Informacié segura i confiable per al conjunt de la
ciutadania catalana i de la seva Administracié Publica, amb la voluntat d’esdevenir un
referent a nivell nacional i internacional en matéria de ciberseguretat.
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Com a organisme competent en materia de ciberseguretat, I'’Agéncia es responsabilitza de
I'establiment i el seguiment dels programes d’actuacié en matéria de ciberseguretat, sota la
direccid estratégica del Govern de la Generalitat de Catalunya, en coordinacié amb les
entitats del sector public de I’Administracié de la Generalitat de Catalunya, i col-laborant amb
governs locals de Catalunya, sector privat i societat civil.

En les funcions que li sén propies, '’Agéncia és l'ens idoni per gestionar les tasques
necessaries per assolir aquest objectiu de proteccio de la informacié i la infraestructura TIC
de les institucions i ciutadania de Catalunya i, en especial la del Govern de la Generalitat.

1.1.1 OBJECTIUS ESTRATEGICS

L’Agencia de Ciberseguretat de Catalunya neix amb el repte de fer un pais cibersegur, i
lidera I'Estrategia de Ciberseguretat de la Generalitat de Catalunya 2019-2022, on
s’estableix una estratégia operativa de ciberseguretat basada en la maduresa del govern del
risc, fonamentada en I'accidé preventiva, en detriment de la reaccié com a Unic mecanisme
de proteccio.

L’Ageéncia organitza la seva activitat per mitja d'un model de governanca de la ciberseguretat
des d'on es desenvolupen les funcions de protecci6, prevenci6 i resiliéncia dels sistemes
d'informacio i les infraestructures TIC de la Generalitat de Catalunya. Aquestes funcions,
juntament amb la de governanca de la ciberseguretat, conformen la cadena de valor de
I'entitat amb una clara orientacié a la millora de la maduresa en matéria de ciberseguretat i
aportant en tot moment una perspectiva de risc i impacte al negoci.

L’Agéncia fonamenta la seva activitat estratégica en quatre pilars:
e Desplegament d’'un Servei Public de Ciberseguretat executant politiques publiques.

¢ Impuls d’'una Cultura de Ciberseguretat que permeti assolir una ciutadania digital
plena, conscient i capacitada per a I'is de les TIC i, en especial, en matéeria de
ciberseguretat.

e Garantiment de la Ciberseguretat de 'Administracio de la Generalitat de Catalunya i
del seu sector public i de la resta d’entitats i institucions publiques, aixi com dels ens
locals.

e Potenciament del sector economic de la ciberseguretat com a sector estrategic,
mitjangant politiques d’innovacio, creacié de talent i dinamitzacié del sector productiu.
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1.2 Grups eventuals interessats
1.2.1 L’Agénciailes seves arees

L’Agéncia esta estructurada en arees dependents de la Direccié General:

Direccio General

L (DIR)

| (5 N |
. ‘ 2::: ci:::l:f i Area Governanga |
Area Compliment Area Govern del Innorvp::iéde la Area Operaci6 de Area Serveis Estratégia de
Normatiu (CNO) Risc (GRI) ci Ia Seguretat (SOC) Corporatius (SSC) Ciberseguretat
iberseguretat
\ \ | (cic) \ \ | (B

Il-lustracio 1. Organigrama de I’Agéncia

Tal i com es mostra en el seguent esquema, cadascuna de les 6 arees de '’Agéncia es troba
formada per diferents linies de servei i serveis que desenvolupen la seva activitat per assolir
els objectius i prioritats de ’Agéncia en matéria de ciberseguretat:

Area Governanga i estratégia
de ciberseguretat
Governanca de la seguretat

5 ., Centre Competeéncia i
Area Operacié Seguretat p B
Estratégia i projectes transversals Innovacio

- 5 Cultura de Ciéncia i Analitica
Catalonia SOC Catalonia CERT -~ )
- - =~ ~ Ciberseguretat de dades
7 ~
’ s Desenvolupament
/ N P Innovacio en

Evolucid, avaluacid i gestio del servei \ Ecosistema de

LY Ciberseguretat

’
1
' LY ‘
\ : : 12 |
Area Compliment Normatiu I @ | Area Govern del Risc
|
1
\
\ 1

Ciberseguretat

. ) Identificacio i
Auditoria i Marc Normatiu \ / tractament del Seguiment del Risc
\ 7/ Risc
\ /
/
Compliment Regulatori A N ” Centre d’excel-léncia del Risc
™ - -7 PSR R )
- —— | Govern de la I
1 Dada I
N ————— 7
Serveis Corporatius
Assessoria Juridica Seguretat
i Contractacio Corporativa
Administraci6 i Planificacié i
gestio de persones finances

Il-lustracié 2. Linies de Servei de '’Agencia
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El servei de suport al Govern de la dada interactua amb tots els serveis de I'Agéncia de
Ciberseguretat, al tractar-se d’un servei transversal de I'entitat.

1.2.2 Departaments de la Generalitat

Els Departaments de la Generalitat son uns dels clients més destacats de I'Agéncia de
Ciberseguretat. Els diferents Departaments o Conselleries i els seus Ens adscrits conformen
la gran part de ’Administracio publica de Catalunya. Els Departaments, a través del personal
d’ambit del CTTI, té potestat per a la construccié d’aplicacions i desplegament de solucions.
Els Responsables de Seguretat de la Informacié son els encarregats de realitzar la
governanca dels riscos de ciberseguretat dels Departaments de la Generalitat mitjangant les
eines que els hi proporcionen els diferents serveis descrits en aquest plec. Aquest enfoc a
risc Departamental és 'eina principal que tenen els Responsables de Seguretat de '’Agéncia
per poder realitzar aguesta governanca de ciberseguretat i assegurar que les aplicacions,
les solucions, lloc de treball, etc.. Mantinguin un nivell de risc acceptable pels propis
Departaments.

1.2.3 EIsRSI’s

Els Responsables de Seguretat de la Informacié (RSI) de 'Agéncia son una figura que
pertany a I’Agéncia de Ciberseguretat perd que es troben organitzativament dins I'estructura
dels Departaments de la Generalitat, en relacié directa amb les arees organitzatives, les
arees juridiques, i, principalment les arees tecnoldgiques del departament, i realitzen la
funcié de responsable de seguretat dels departaments, tenint en compte I'estructura dels
mateixos, i amb I'objectiu principal de desplegar el Programa de Seguretat.

Els licitadors han d’entendre la figura dels RSI com un CISO departamental.
1.2.4 Centre de Telecomunicacions i Tecnologies de la Informaci6 (CTTI)

ElI CTTI és 'empresa publica que integra tots els serveis informatics i de telecomunicacions
de la Generalitat de Catalunya, més enlla de proveir solucions transversals i adaptades als
Departaments. Els seus objectius inclouen dissenyar, construir, coordinar i desplegar
projectes tecnologics, fomentant i incorporant la innovacio i la transformacio digital.

El CTTI s’encarrega de la gestid, coordinacié i modernitzacid tecnologica dels serveis de
telecomunicacions i dels sistemes d’'informacié de la Generalitat, seguint un Pla Global de
Transformacio (PGT) que té com a objectiu assolir I'estalvi, I'eficiéncia i la innovacio en sis
ambits

e Lloc de treball

e Aplicacions

e Centres de Processament de Dades

e Telecomunicacions

e Politiques i estandards

e Eines de gestid i control de les TIC
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1.2.5 Consorci AOC (Administracié Oberta de Catalunya)

La missié del Consorci AOC és impulsar la transformacié digital de les administracions
catalanes, per promoure governs agils, logics i col-laboratius.

Els objectius estrategics del Consorci AOC so6n, fonamentalment, col-laborar amb
I’Administracié de la Generalitat, els ens locals i, si s’escau, altres organismes publics, per:

e Promoure la interoperabilitat dels sistemes d’informacié catalans amb la resta
d’administracions.

o Crear i prestar serveis comuns d’administracié electronica.

e Reutilitzar les aplicacions i els serveis d’administracid electronica que es
desenvolupin.

e Garantir la identitat i acreditar la voluntat en les actuacions dels ciutadans i el
personal del sector public, aixi- com la confidencialitat i el no-rebuig en les
comunicacions electroniques.

1.2.6 Entitats Locals

L'Agéncia, en la seva funcid de suport i foment de la ciberseguretat a les administracions
locals de Catalunya (Diputacions, Consells Comarcals i Ajuntaments principalment), avalua
el nivell de ciberseguretat de les infraestructures TIC de I'Administracio Local per mitja de
convenis de col-laboracid, amb I'objectiu de desplegar serveis de ciberseguretat que la facin
meés resilient en front d'amenaces cibernétiques.

Alhora, I'Agéncia actua també en la seva funci6 de CSIRT de Catalunya en qualitat de
Catalonia-CERT®. D’aquesta manera, interactua en I'ambit de les administracions locals tant
a nivell preventiu com també reactiu enfront incidents de ciberseguretat, prestant alhora un
servei d'orientacié a aquells organismes que hagin sofert un incident, oferint consells i
recomanacions per a la seva prevencio.

1.3 Modelitzacio de la gesti6 de la Ciberseguretat de la Generalitat de Catalunya

Degut al model de gesti6 de les TIC a la Generalitat de Catalunya, amb una alta
externalitzacio dels mateixos, el model de gestid de la ciberseguretat de 'Agéncia s’ha
adaptat al mateix, tenint en compte les particularitats inherents a tot model externalitzat, aixi
com al seu govern per part del CTTI, organ encarregat de la gestié TIC de la Generalitat.

Com a consequéncia, i seguint al descrit en els punts anteriors, ’Agéncia desenvolupa un
model de Ciberseguretat, i un model de riscos associat, que té en compte :

e L’activitat propia de la Generalitat i propi dels seus Departaments.
e Elmodel de gestié TIC externalitzada i dinamicament canviant.
o Els serveis i objectius de ciberseguretat propis de '’Agéncia.

¢ El model operatiu de la ciberseguretat.
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En aquest model de ciberseguretat, una peca cabdal és el programa de seguretat.
L’Ageéncia ha desenvolupat un Programa de seguretat especific per cada Departament de la
Generalitat. Aquest Programa és un full de ruta que marca les linies d’activitat i les accions
a desplegar en els Departaments de la Generalitat per aconseguir els objectius de
ciberseguretat marcats. Per tant, les accions que es despleguen des de I'Agéncia, sempre
estan sota el paraiglies d’una acci6 coordinada i prioritzada. El Responsable de Seguretat
de la Informacio (RSI) de I'Agéncia és qui governa la confeccid i el desplegament d’aquest
programa als Departaments.

Els programes, igual que la resta d’activitats, reflecteixen la cadena de valor de ’Agéncia.

Un altre aspecte molt rellevant que afecta a totes les arees i serveis de 'Agéncia és la
conceptualitzacié dels objectius estratégics de 'Agencia en base a 5 eixos estrategics sobre
els quals pivota tota I'activitat i esforgos. Aquests eixos estratégics, també reflectits en els
programes de seguretat son els que es mostren a continuacio:

Sistemes Cultura de Model de

ciberseguretat Governanca

Infraestructures

d'informacio Persones

" transversals
critics

Figura 13. Eixos estrategics de I'’Agencia

e Eix SIC - Sistemes d’Informacié Critics: té per objectiu garantir la correcta prevencio,
proteccio, securitzacio i el funcionament segur dels Sistemes d’Informacié Critics dels
departaments per tal de reduir els riscos als que puguin estar subjectes els serveis,
processos, i dades d’aquests sistemes

e Eix Persones: té per objectiu minimitzar els riscos de ciberseguretat als que poden
estar sotmeses les eines i els processos de I'entorn tecnologic de treball del personal
de la Generalitat de Catalunya, departaments i organismes adscrits, garantint la seva
proteccio i securitzacio.

e Eix Cultura de ciberseguretat: té per objectiu vetllar per una societat digital segura
en el conjunt de 'administracié de la Generalitat i de la ciutadania. L’assoliment
d’aquest objectiu, requereix la promocié del coneixement de ciberseguretat, definint
linies d’accié adaptades a les necessitats dels diferents col-lectius.

e Eix Model de governanca: té per objectiu posar a disposicié dels departaments les
eines, recursos, processos i metodologia adequats per poder dotar-lo d’'un model de
governanga extensible als organismes adscrits, amb 'objectiu de gestionar els riscos
de ciberseguretat.

e Eix Infraestructures Transversals: té per objectiu garantir la correcta prevencio,
proteccio, securitzacié i el funcionament segur de les infraestructures i serveis
transversals de la Generalitat de Catalunya i de les administracions locals.
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Sobre aquests eixos, 'Agéncia focalitza la seva activitat per anar assolint els objectius
estrategics i operatius fixats. Sobre aquests eixos, els serveis construeixen indicadors que
permetin avaluar el grau d’assoliment aixi com determinar quines son les arees amb més
riscos de ciberseguretat on I'entitat ha de posar més focus.

1.4 Context del servei actual de suport al govern de la dada

Amb la finalitat que les propostes presentades pels licitadors s’adeqlin a les necessitats de
I'entitat i assoleixin els objectius d’aquesta licitacié, en aquest apartat es descriuen aspectes
de context i es déna informacié detallada que els licitadors han de tenir en compte alhora de
plantejar les seves propostes.

Conjuntament amb el que es descriu més endavant, el licitador té tant la informacié de detall
sobre el que es demana especificament pel servei, aixi com la del context amb el que ha
d’interactuar i relacionar-se.

Tots els serveis de I'entitat generen, actualment, un elevat nombre d’indicadors i d’informacio
derivat de I'execucio dels seus serveis. La generacié d’aquests indicadors s’integra amb el
Repositori d’Informacié Corporatiu de 'Agéncia de Ciberseguretat (RICA, en endavant), i
posteriorment es visualitzen en eines que faciliten la gestioé dels mateixos (PowerBl). Aquest
procés de carrega i visualitzacié dels indicadors recollits en el repositori d’'informacié és
responsabilitat del servei de suport a la modelitzacié i analitica de dades actual de '’Agéncia,
i per tant, el proveidor del servei s’ha de coordinar continuament amb tots els serveis de
'entitat per garantir una correcta carrega dels indicadors establerts, i I'evolucio dels
mateixos.

El format de generacio dels indicadors del servei depén de la naturalesa dels mateixos (logs,
registres propis, extraccions d’altres BBDD, etc), i del tractament que el servei hi aplica per
extreure’n la informacié en format indicador.

Aquests indicadors propis del servei s6n proposats, desenvolupats, generats i mantinguts
pel servei i acordats amb el Responsable de Linia de Servei(RLS), i son reportats
periodicament.

Segons s’ha explicat anteriorment, és un objectiu estratégic de I'entitat disposar d'un servei
de suport a la modelitzacio i analitica de dades que garanteixi que les dades de les diferents
arees de I'Agencia (SOC, CNO, GRI, GEC, SSC) comparteixin uns criteris de creacio,
emmagatzematge, normalitzacié i estandarditzacié que permetin ser explotats de forma
conjunta per a facilitar la presa de decisions i que garanteixin la completesa, l'analisi de
limpacte i la tracabilitat de la dada en una arquitectura escalable i adaptable a les evolucions
de la tecnologia.

En aquest moment, el servei de suport a la modelitzacio i analitica de dades (també conegut
internament com servei de govern de la dada) ha integrat informacio de diferents serveis de
I'entitat al repositori d’'informacié corporatiu, d’acord a uns criteris de prioritzacié marcats per
la direccio de I'entitat. En aquests casos, el servei ha executat un conjunt d”’Sprints” per la
integracio progressiva dels serveis, construint processos de carrega, de control de qualitat i
tractament, per la construccié d’'un model de dades adequat per I'entitat.
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Com a resultat d’aquest treball, actualment es disposa d’informacié dels seguents serveis:

o Servei d’ldentitat Digital (certificats i accessos a les aplicacions de la Generalitat
integrades amb GICAR)

e Servei d’'Excepcions de Seguretat

e Servei d'Auditoria i seguiment del compliment.

e Servei de Tendencies

e Servei de Formacio

e Servei de prevencio i resposta en front atacs

e Seguretat en Desenvolupament d’aplicacions

e Servei d’Analitica i prioritzacié del risc (Riscos Tecnologics)
e Inventari d’actius tecnologics (aplicacions, servidors, ...)

e Programes de seguretat

Sobre aquests serveis s’han construit els corresponents quadres de comanament amb I'eina
de Business Intelligence corporativa (PowerBl), mitjancant la qual els serveis poden analitzar
la informacio6 des de diferents perspectives:

¢ Construccié d’indicadors de risc, responsabilitat del servei de govern del risc

e Construccié d’indicadors operatius dels serveis de I'’Agéncia, on cada servei volca
aquella informacié que li serveix per fer el seguiment del servei, i disposar
d’indicadors rellevants del mateix.

e Construcci6 d’'indicadors per la Direccié de ’Agéncia.

1.4.1 Cicle de vida del Govern de la dada

Cada servei de I'Agéncia de Ciberseguretat és responsable de la generacié de la informacio
i la definicio dels indicadors que li son necessaris pel desplegament i execucié del seu servei.
El servei de suport a la modelitzacio i analitica de dades no és responsable de construir
sistemes intermitjos propis de cada servei, sin6 que és cada servei qui s’ocupa de la seva
construccio, configuracié i manteniment al llarg del temps.

Coordinadament amb el servei de suport a la modelitzacio i analitica de dades, cada servei
és encarregat de definir quina informacio i quins indicadors s’han de carregar al repositori
corporatiu d’'informacié.

El servei de suport a la modelitzacio i analitica de dades és I'encarregat de la realitzacié dels
processos de carrega (ETL), aixi com del manteniment i evolucio del model de dades del
repositori corporatiu.

El servei té com a objectiu principal prestar suport a I'entitat per poder tenir una visio
transversal dels resultats dels diferents serveis de I’Agéncia.
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Aquests indicadors sOn generats i governats per cada servei, els quals tenen diferent
naturalesa i responen a diferents necessitats, tant operacionals, com de seguiment,
volumeétrics d’activitat, com de seguretat o de risc particular (vertical), entre d’altres.

Com s’ha indicat, el servei és el responsable de construir les vistes en I’eina de Bl
corporativa, en coordinacid amb la direccié de l'entitat, els diferents serveis i els seus
responsables.

En aquest sentit, la comunicacié entre els serveis de I’entitat i el servei de suport a la
modelitzacié i analitica de dades esdevé un aspecte fonamental per assegurar
I’alineament i coordinacié en tot moment (assegurament de la qualitat de les dades,
indicadors de valor pel servei i per ’Agéncia, entre altres).

1.4.2 Situaci6 actual del servei

Com hem comentat anteriorment, el repositori d’informacié corporatiu recull la informacio de
les diferents fonts de dades de I'entitat a través d’un procés ETL (utilitzant SSIS), que es
bolquen en el Datawarehouse de I'entitat (SQL Server). Tota la informacié del repositori
s’analitza i explota mitjangant I'eina de Bl corporativa (Power Bl) a través de la qual la
Direcci6 i els serveis de 'Agéncia accedeixen a la informacié (quadres de comandament,
indicadors, creuament de dades, etc.)

[r/r/r/r/}

Consumidors de la
L informacié i capa
m [ o8It ] [ oBI2 ] [ - ] analitica (indicadors,

Power BI

reporting)
-
[ Vistes ] ‘
e N MODEL DE DADES
- @ Datawarehouse L Tractament, construccio
- 7 de taules, vistes
nl ] Adquisicié, processat i
=%s]
S L Check publicacié de la
ETL a informacio (QA,
p - normalitzacio, etc)
Ej Staging

LD Forts e dades |
= = g

Fonts de dades actuals: Excels i bases de dades.

Processos de carrega (ETL): es fa Us de la eina SSIS de Microsoft per adquirir la informacio,
tractar-la i publicar-la. L’'objectiu és normalitzar la informacié de I'entitat i assolir elevats
nivells de qualitat de la informacio.
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Model de dades: esquema de base de dades dins un SQL Server. El Datawarehouse
incorpora Data Marts per cadascun dels serveis de ’Agéncia integrats fins al moment.

Logs: tragabilitat de totes les actuacions executades en les diferents fases del procés.

Capa Business Intelligence: Us de Power Bl de Microsoft (aplicacido del tenant de la
Generalitat de Catalunya) per analitzar la informacié, construcci6 de quadres de
comandament. S’acoten aqui els permisos d’usuaris. Actualment, es disposa
d’aproximadament 25-30 quadres de comandament dels serveis integrats.
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2 OBJECTE | ABAST DEL SERVEI SOL.LICITAT

L’objecte de la present licitacio és evolucionar I'actual servei de suport a la modelitzacio i
analitica de dades (antigament anomenat servei de Govern de la Dada) per garantir que es
relacionin totes les fonts d’informacié de I'’Agéncia incorporant criteris de normalitzacio, de
tracabilitat, i de relacié entre les diferents fonts d’'informacié de I'entitat, amb la finalitat
primera de donar suport a I’Agéncia per disposar d’una visi6 transversal i agregada
dels resultats dels serveis de I'entitat.

També és objecte d’aquest plec el desenvolupament, manteniment i execucio de tots els
processos per garantir:

¢ Una definici6 clara de les dades mestres compartides
¢ L’homogeneitzacio i estructuracio de les dades.

e El Cicle de vida de la dada, és a dir; entendre el com i quan les entitats de dades es
creen, s’emmagatzemen, s’integren i es reporten.

¢ Un coneixement clar de com interactuen els serveis de I’entitat per aportar una
visi6 integrada i coherent en la construcci6 i evolucié del model de dades i dels
quadres de comandament.

e El coneixement de quin és el nivell i la complexitat de les dades i les transformacions
necessaries per recolzar I'intercanvi d’informacié entre les aplicacions.

e El manteniment i evolucié del servei actual, amb l'optimitzacié, automatitzacio i
millora dels processos actuals.

e La construccié de quadres de comandament de valor per la Direccié de I'Agéncia
amb la solucié de BI corporativa (Power Bl).

El servei haura de garantir ’'acompanyament continu de les arees de I’Agéncia per
assegurar un millor enteniment dels processos i prioritats de [I'entitat, i per
transversalitzar tota la seva activitat.

Es fonamental que el servei objecte del contracte conegui els objectius i prioritats de
la direccié de I’entitat per focalitzar els seus esfor¢cos en els aspectes clau, aixi com
coordinar-se de forma continua amb el servei de Govern del Risc que establira les
directrius per a que el servei de suport ala modelitzacio i analitica de dades s’orienti
cap a una gesti6 del risc de la ciberseguretat.
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2.1 ABAST DEL SERVEI

L’abast del servei objecte d’aquest contracte inclou:

e Laintegracio de totes les fonts d’'informacié generades pels diferents serveis de ’Agéncia
d’acord al model i arquitectura definits, considerant la situaci6 actual.

e El suport al govern de la dada en tot el seu cicle de vida d’acord a I'arquitectura actual.
e Evolucio i millora del disseny de I'arquitectura del model de dades actual.

e El modelatge i construccio de tots els elements d’integracié que permetin extreure les
dades de les fonts d’informacio, la seva transformacio, neteja, transport i carrega sobre
el repositori d’'informacié de I'entitat.

e La construcci6 de les interficies que permetin accedir a tota la informacid
emmagatzemada al repositori d'informacié de I'’Agéncia.

e La construccié de quadres de comandament que permetin visualitzar la informacio
segons els requeriments fixats per la Direccié de I'Agéncia.

e Evolucio i millora dels processos que permetin operar el servei de forma continua,
adaptant-se als canvis i transformacions que es puguin produir.

e Suport als serveis i equips operatius per assegurar-ne la coordinacié, la homogeneitzacio
de criteris i el coneixement de les eines disponibles.

2.2 DESCRIPCIO DEL SERVEI SOL-LICITAT
El servei de suport a la modelitzacio i analitica de dades haura de focalitzar la seva activitat
en les seguents linies de treball:

1) Serveis Recurrents

¢ Fonts d’informaci6

e Arquitectura

e Mecanismes d’Integracio i accés a la informacié

e Cataleg d’indicadors i generacié de visualitzacions
e Suport i manteniment de les funcionalitats actuals
e Processos de transformacio i evolucié del servei

e Gestio d’'usuaris, rols i llicenciament.

e Suport i formacié6 als serveis

e Model de relacio
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2) Serveis no recurrents

2.2.1 Serveis recurrents
2211 Fonts d’Informacié
Els objectius que s’espera assolir en aquest bloc son els seglents:

e Interactuar de forma continua i periodica amb els responsables dels serveis de
I’Agéncia per conéixer I'estat actual dels serveis pel que fa a informacio, aplicacions,
etc.

e |dentificar, dins de I'’Agéncia, qui és el responsable de cada dada o font d’informacio
(Owner), tant per dades ja existents com per noves integracions o modificacions que
es puguin desenvolupar durant el servei.

e Peraquells serveis que ja hagin integrat les seves fonts de dades al repositori corporatiu,
I'equip de suport a la modelitzaci6 i analitica de dades adscrit a I'execucié del contracte,
haura de fer un seguiment periodic per assegurar que no hi hagi noves necessitats aixi
com fer un seguiment de I'estat i funcionament dels processos que estan operatius.

e Tant per noves integracions com per evolucions de les integracions ja operatives,
identificar de forma clara i inequivoca:

» |es dades mestres compartides
» |es entitats de dades que sén utilitzades

= com i quan les entitats de dades es creen, emmagatzemen, integren i reporten
(Cicle de vida de la dada)

= quin és el nivell i la complexitat de les dades i les transformacions necessaries
per recolzar I'intercanvi d’'informacioé entre les aplicacions / bases de dades.

e Documentar al detall tot el procés de construcci6 i configuracio del procés d’integracio
(processos de carrega, taules creades, processos de qualitat implementats, etc.)

Lliurables (com a minim):

¢ Informe en el que es detallin les fonts d’informacié actuals dels serveis (incorporant
les noves), documentant i actualitzant I'arquitectura i model de dades per facilitar-ne
la seva explotacio.

Tot projecte / sprint que es porti a terme per fer una integracié de dades no es donara
per completat fins que es disposi de tota la informacid detallada del procés
desenvolupat i desplegat.

2.2.1.2 Arquitectura

Les principals linies d'evolucié de l'arquitectura del servei hauran de complir amb les
segulients premisses:
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e Garantir la dada unica, completa i normalitzada per criteris compartits.

e Garantir I'analisi de tracabilitat i impacte de la dada.

¢ Independitzar el cicle de vida de la dada de la seva visualitzacié i de la seva analisi.
o Disposar d'una arquitectura escalable i adaptable.

e Incorporar processos que garanteixin la qualitat de les dades introduides al repositori
de dades de 'Agéncia.

En aquesta linia, s’espera assolir els seglients objectius dins I'apartat d’arquitectura:
¢ Dissenyar, implementar, mantenir i evolucionar el model de dades.

e Garantir que I'arquitectura de la solucio incorpora processos que assegurin la qualitat
de les dades, generant les alertes necessaries per a que puguin ser detectades i
corregides (en les fonts origen o en el propi procés de carrega de la informacio)

¢ Re-dissenyar, implementar, mantenir i evolucionar els processos de carrega / ETL.

e Garantir el desplegament de mesures de seguretat en el disseny de la solucié
(Seguretat en el disseny)

e L’adjudicatari haura de gestionar tota la metadada necessaria per poder realitzar
analisi d'impacte i de data lineage. Per analisi d'impacte entenem que a través
d'aguesta metadada podem predir a quines taules i estructures de dades afectem en
fer una modificacié sobre un camp concret de qualsevol de les taules de l'estructura
del datamart. Per data lineage, entenem que qualsevol dada que escollim del
datamart serem capacos de saber d'on prove i quines transformacions li hem aplicat.

Totes aquestes activitats han de ser compatibles amb la continuitat del servei i la minima
afectacié als usuaris.

Lliurables:

e Actualitzacid continua del document d’arquitectura de la solucid, en el que
s’incorporara:

o Model de dades

o Mecanismes implantats per extreure, transformar i garantir la qualitat i
integritat de les dades incorporades al sistema.

o Politica d’Us, retencio i esborrat que s’aplicara al model de dades proposat.

o Mecanismes de seguretat a implantar per garantir la privacitat i
confidencialitat de les dades del repositori.

o Mecanismes de monitoritzacio per assegurar que les dades siguin valides,
integres i Utils per garantir I'eficacia del procés de govern de la dada.

o L’arquitectura técnica que garanteixi la integracié del model amb les fonts
d’informacié (Adquisicid), el tractament de la informacié i la garantia de
gualitat (Processat), i la seva publicacio.
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2.2.1.3 Modelitzacio dels processos d’integracio i accés a la informacio

Els objectius que s’espera assolir en aquest bloc considerant el model d’integracié actual
son:
¢ Integrar de forma agil totes les fonts d’informacié dels serveis de 'Agéncia que encara
no estiguin integrats.

e La integracio de dades haura d’assegurar, al igual que els serveis ja integrats, dels
mecanismes de seguretat que protegeixin el model de dades actual.

e Tenir tragabilitat de tota la informacié carregada al repositori corporatiu amb I'objectiu
de poder detectar inconsisténcies en el model, establint processos d’assegurament
de la qualitat de les dades.

¢ Integrar la informacié del servei amb altres sistemes d’informacié “consumidors”.

e Establir els requeriments minims que han de complir les eines/solucions de les arees
que s’integrin amb el repositori de govern de la dada (Estandarditzacié del procés
d’integracidé). Aquest objectiu portara associada la construccié i difusié d’aquest
estandard d’integracio.

2.2.1.4  Cataleg d’'indicadors i generaci6 de visualitzacions

L’objectiu principal que es busca en aquest apartat és I'evolucié i manteniment del cataleg
d’indicadors (operatius, de risc i de la direccid) que aportin informacio de valor a la direccié
de ’Agéncia de Ciberseguretat.

Concretament, es busca assolir els seglents objectius:

e Confeccionar un cataleg d'indicadors de forma coordinada amb els diferents
responsables de serveis i la direccié de I'entitat. Aquests indicadors hauran de ser
configurats en les eines disponibles i generar informes que hauran de ser validats
pels responsables corresponents.

e Liderar i impulsar l'estandarditzacié del cataleg d’indicadors i assegurar el seu
correcte manteniment. Aquest cataleg permetra que les diferents arees puguin
madurar en els models analitics i mantinguin una coherencia en les definicions que
els permetin comparar-se entre elles.

¢ Mantenir i evolucionar les diferents visualitzacions d'aquestes dades en forma de
quadres de comandament i/ o reporting analitic.

¢ Creacio, manteniment i evolucio del cataleg d’'indicadors. Ha d’existir un repositori en
el que, la semantica dels indicadors i métriques que s’estan creant als datamarts,
estigui definida i es mantingui.
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e Donar suport als serveis de 'Agéncia en el manteniment i evolucid dels seus
indicadors operatius, aixi com en materia de visualitzaci6 dels quadres de
comandament.

Pel que fa a les visualitzacions, és important que el licitador aporti coneixement, creativitat i
expertesa en la creacié de quadres de comandament de Power BI per facilitar la usabilitat i
la facin atractiva als consumidors de la informacié (sempre tenint present les guies d’estil
que estableix I'area de comunicacio de I'entitat).

2.2.1.5 Processos de transformacio i evolucié del servei actual

Per evolucionar la situacié actual, és fonamental que es mantinguin i evolucionin els
processos, procediments i funcionalitats actuals que garanteixin la correcta integracio del
model de dades amb els diferents serveis i professionals de I'entitat.

En aquest sentit, els objectius que es volen assolir en aquest subapartat son:

¢ Habilitar els mecanismes de gestié necessaris per assegurar el suport al govern de
les dades durant tot el cicle de vida de les mateixes.

e Garantir la qualitat de les dades.

e Gestionar la demanda de noves necessitats analitiques i determinar el seu impacte
a nivell corporatiu.

e Governar, dins el marc dels objectius del servei, aquells projectes de transformacié
o canvis d’arquitectura que afectin a les fonts d’informacio dels serveis de I'entitat per
garantir que s’alineen des del principi amb el model i arquitectura de la solucio
desplegada.

e Desplegar un procés de mesura de la qualitat de les dades.

¢ |dentificar, definir, mesurar, comunicar i evolucionar les métriques i indicadors relatius
a les dades del repositori analitic.

e Definir i desplegar el procés de manteniment i gestio de la metadada.

o Desplegar processos d’automatitzacié del servei fent Us de I'eina corporativa de
I’Agéncia (actualment PowerAutomate).

e Dins el procés de transformacié del servei, és fonamental que I'adjudicatari estableixi
des del principi un model de relaci6 amb les diferents arees de I'Agéncia per
aconseguir tenir una visié transversal de la informacioé:

o Definicié del model organitzatiu que ha de donar suport i cobertura a la gestio
de dades globals i els corresponent rols (per exemple, el Data Owner).

o Crear, mantenir i evolucionar els models de relacié i govern de la dada
existents.
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o Identificar les habilitats que es requereixen per efectuar aquesta
transformacio i elaborar el corresponent pla formatiu per tal de garantir que
s’incorporen les capacitats necessaries.

o Col-laborar estretament amb les persones clau per ajudar-los a definir les
meétriques adequades per gestionar les seves arees i serveis.

2.2.1.6 Gestid d’usuaris i rols

En aquest apartat I'objectiu principal a assolir és que el servei gestioni en tot moment els
accessos dels usuaris a la plataforma corporativa de Bl (Power Bl). Concretament, s’hauran
de:

o Gestionar els accessos de tots els usuaris de l'entitat al Power Bl de forma
coordinada amb I'equip de Mitjans Técnics de I'entitat i amb les arees propietaries de
les dades.

e Construir un workflow de peticié d’accessos per garantir 'aprovacio dels propietaris
de les dades i el control del cicle de vida de les identitats amb accés a informacié de
Power BI.

e Construir i actualitzar els diferents rols dins d’entitat per accedir al PowerBI.

Per tant, el servei haura de construir, documentar i publicar procediments de treball per la
correcta gestié del cicle de vida dels usuaris amb accés a la plataforma Power Bl de I'entitat.

2.2.1.7 Processos de suport i formacio

L’adjudicatari haura de desplegar un servei de suport per atendre als serveis de ’Agéncia
pel que fa a propostes de millora, incidencies?, suport als usuaris en I'is de les eines, etc.
Addicionalment, I'adjudicatari haura de proveir de sessions formatives al personal intern de
'’Agéncia per garantir que es té el coneixement necessari en I'is de les eines i es dona
resposta als dubtes que puguin sorgir. Concretament, com a minim, s’haura de:

e Desenvolupar material formatiu amb casos d’'us vinculats a I'entitat en I'us de les
eines, com Power BI.

e Impartir 6 sessions de formacié a l'any, ajustant els continguts als nivells de
maduresa i coneixement dels equips de 'Agéncia. Per exemple, sessions de nivell
“Basic”, nivell “Mig” i nivell “Avancat”.

1 Exemples d’incidéncies: problemes amb la plataforma, problemes relacionats amb la integracié d’aplicacions (ETLs),
problemes d’alguna funcionalitat desenvolupada, funcionament d’algun quadre de comandament de Power BI,
problemes de permisos dels usuaris, etc.
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1111 Model de relaci6 i seguiment

El cap de servei de I'adjudicatari haura d’establir els mecanismes per assegurar que el
Comité de Direccié del contracte estigui informat de forma continua de I'evolucié i avengos
del servei. Com a minim, haura d’organitzar una reunié mensual per:

e Informar dels avengcos del servei: informacié integrada, nous quadres de
comandament de rellevancia construits, etc.

e Reportar els riscos del servei

e Acordar i reportar la planificacié dels sprints/projectes dins el servei
e Prioritzar accions segons els criteris del comité de I’Agéncia.

e Plantejar millores i solucions a problemes detectats.

Les reunions dels diferents Comités s’hauran d’organitzar de forma presencial sempre que
sigui possible.

1.1.2 Serveis no recurrents

En relacié amb els serveis descrits anteriorment, I’/Agéncia estableix la possibilitat de dur a
terme projectes o prestacions de serveis de la mateixa naturalesa de caracter excepcional,
la volumetria dels quals no es pot preveure ni concretar en el moment d’elaborar aquest plec.

Aquesta prestacié no recurrent es dura a terme a criteri de '’Agéncia en funcié de les
necessitats en cada cas. Aquestes prestacions dependran de que, si s’escau, es rebi la
peticié per a dur a terme la prestacié de serveis, que es disposi de la partida econdmica
necessaria per a dur a terme I'execucié d’aquests projectes i de que el licitador ofereixi una
solucié competitiva en el moment en que se sol-liciti la seva execuci6. Sera I’Agéncia qui, en
el seu cas, sol-licitara durant I'execucié del contracte al licitador valoracié d’esfor¢ per a dur
a terme aquestes tasques no contemplades als servei principal o recurrrent (definint en tot
cas la necessitat) i, en cas que la valoracid6 acompleixi els requisits d’adequacié i
competitivitat ’Agéncia podra sol-licitar I'execucié del projecte al contractista. En cap cas
sera obligatori que ’Agéncia encomani I'execucio dels serveis no recurrents al contractista
quedant a discrecié de I’Agéncia aquesta decisié segons criteris motivats.

L’execucio dels serveis inclosos en aquesta categoria se subjectara, en el seu cas, a la
proposta economica que el licitador formuli per als serveis recurrents d’aquesta licitacio (ja
que soOn de la mateixa naturalesa). No sera necessari doncs que el licitador proposi una
solucio especifica per aquests serveis no recurrents sind que es prendra com a referencia la
descripcio i oferta de serveis feta per als serveis recurrents.

Com a exemples de projectes que es poden sol-licitar en aquest nivell de prestacié son els
seguents:

e resolucié de necessitats d’analisi massiu de dades (Big Data, per exemple)
e assistencia virtual al servei i robotitzacio (solucions d’Intel.ligéncia artitifical vinculada
a l'analitica de dades, cercador automatic de dades, RPA, etc.)
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e projectes d’'innovacio i millora continua en la gestié de dades

e suport a la implantacié de processos d’'innovacié que permetin millorar i/o renovar
I'eficiéncia d’eines i processos

e resoldre problemes d’implantacié complexos,

e projectes intre-arees de suport, etc....
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3 CONDICIONS A COMPLIR EN EL SERVEI PRESTAT

G

3.1 Elements basics d’execucio

De tot el que s’ha exposat préviament es desprén que a I'’hora de plantejar el servei objecte
del present expedient, I'oferta que presenti el licitador haura de tenir en compte, com a
minim, els segiients elements:

e Alineacio6 i orientacié de la prestacié del servei per a la consecucio dels objectius
estratégics de 'Agéncia.

e Mantenir actualitzada tota la informaci6 i documentacié relativa al propi servei i a la
seva gestio, en la plataforma de gestié de la documentacié que determini 'Agéncia.

o Portar a terme els plans d’actuacid que facilitin la industrialitzacié de [I'activitat,
segons el model presentat pel licitador a la seva proposta i segons la planificacié
pactada amb la Direcci6é de '’Agéncia.

e Realitzar el pla d’actuacié trimestral amb les tasques planificades per les diferents
iniciatives d’evolucié o transformacio per la propia operacio del servei.

o Definir i gestionar el pla de capacitat del servei, aixi com la resta de tasques
assignades a les funcions de cap del servei.

e Generar els indicadors, informes d’activitat i mesures de I'impacte d’aquesta activitat.

e Realitzar analisis i proves de les eines que es considerin oportunes per a la millora o
industrialitzacié del servei.

e Durant I'execucié del servei i a partir del coneixement adquirit, s’hauran de
determinar, proposar i implantar -de forma efectiva- processos d’innovacié que
permetin millorar /o renovar l'eficiencia d’eines i processos, resoldre problemes
complexos d’implantacié, assolir millores en les metodologies emprades i/o permetre
la renovacio d’elements ja existents (eines, maquinari,..).

e El plantejament d’equips humans i la seva organitzacié haura de donar resposta a
les necessitats i les funcions que I’Agéncia demana amb el detall de dedicacions i
perfils corresponents.

Finalment, el licitador haura de prestar atenci6 als diferents elements que es defineixen en
els apartats 2.1 i 2.2 del present document.

1.2 Horaris

El servei s’haura de prestar d’acord amb els horaris de prestacio dels serveis de 'Agéncia,
8x5 en horari de dies laborables. Es considera horari de dies laborables els dies que siguin
laborables al centre de treball de I'Hospitalet de Llobregat amb prestacié de 9:00h a 18:00h.

A peticioé expressa de I'’Agéncia, es podria demanar la realitzacié d’algunes tasques fora de
I'horari de dies laborables per tal de garantir el correcte desenvolupament del servei.

AN Generalitat

CIBERSEGURETAT
Y de Catalunya

AGENCIA DE
DE CATALUNYA



Plecs Técnics

Si durant I'execucié del contracte I'Agéncia o I'adjudicatari detecten la necessitat de modificar
I'horari del servei o equip descrit en aquest plec, 'Agéncia i I'adjudicatari consensuaran de
forma conjunta la modificacio, essent I’Agéncia qui finalment designi I'horari de prestacié que
s’adequi a les necessitats propies i que no perjudiqui de forma excessiva a I'adjudicatari.

1.3 Localitzacio Fisica

Inicialment, els equips prestataris dels serveis estaran ubicats fisicament a les oficines de
I'adjudicatari o en alguna altra que ambdues parts acordin, atenent sempre a la seguretat de
la informacié gestionada pel servei. Tot i aix0, I’Agéncia considera que I'adjudicatari, en
coordinacié amb la Direccio de I'area de I'Agéncia, podria arribar a prestar/executar fins al
50% de les tasques/projectes/serveis amb recursos ubicats a les instal-lacions de 'Agéncia
de Ciberseguretat a 'Hospitalet de Llobregat.

Addicionalment, s’ha de contemplar la possibilitat que part d’aquests serveis requereixin del
desplagament dels professionals a les instal-lacions dels clients de I'Agéncia que poden estar
ubicades a qualsevol part del territori de Catalunya.

Al llarg del contracte es podria requerir un canvi en la ubicacié dels professionals, d’acord
amb les necessitats dels serveis i 'organitzacié d’equips de treball. En cap cas la ubicaci6
dels professionals suposara un increment dels costos vinculats a la prestacié dels serveis.

Els licitadors també hauran d’incloure en la seva oferta la provisié d'instal-lacions de
contingéncia tal i com es detalla en I'apartat 2.13 d’aquest document.

1.4 Equip Huma i criteris d’avaluacié

La prestacio dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos
humans propis de I'adjudicatari amb la qualificacié necessaria i adequada per a la prestacio
del servei. El licitador proposara un equip de treball (descrivint-ne els perfils, dedicacio, pla
de treball, etc.) per a 'execucio dels serveis sol-licitats en el present plec, d’acord amb les
condicions i parametres esmentats en els apartats d’aquest plec.

Els mitjans personals necessaris per a la prestacio dels serveis anteriorment indicats han de
ser els adequats per realitzar amb garantia les tasques definides i han de mostrar les
habilitats necessaries per tal d’integrar-se en un equip d’alt rendiment, entre les quals es
podrien determinar a efectes enunciatius les seguents:

e Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.
e Destresa comunicativa e interpersonal.

e Capacitat de treballar en equip.

e Habilitat per identificar, analitzar i resoldre problemes.

e Capacitat de treball sota pressio.

o Coneixement de catala, castella i d’anglés, parlat i escrit.

¢ Ampli coneixement legal, tecnoldgic i de negoci de seguretat informatica i de I'entorn
de 'administracio publica.
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No es preveu la possibilitat de transferéncia del personal intern de I'Agéncia o dels seus
clients.

L’adjudicatari disposara d’una figura que assumira les tasques de cap de servei, encarregat
de dirigir i gestionar la relacié del contracte i servei amb I’Agéncia. A aquest efecte, ha de
assumir les seglients responsabilitats:

e Actuar com a punt de contacte unic en relaci6 amb la gestié ordinaria dels serveis
amb poder de decisi6 sobre els principals elements del contracte.

o Consolidari aportar a 'Agéncia les informacions objectives i subjectives que permetin
a la Direccio de I'entitat la presa de decisions operatives i estratégiques relacionades
amb el contracte i els serveis que se suporten.

e Garantir que I'Agéncia rebi els informes de gestié acordats i realitzar el seguiment
economic i d’activitat amb els interlocutors de 'Agéencia.

o Elcap de servei és el responsable maxim de garantir que el servei i els seus lliurables
sén entregats a I'’Agéncia en les condicions, forma i qualitat pactades i requerides per
I’Agéncia. En cas necessari, el cap de servei haura d’establir els mecanismes i punts
de control per assolir aquest objectiu.

e Garantir la transparéncia en el control de gestié per tal d’agilitzar el procés de
seguiment i facturacio.

e Coordinar i fer el seguiment de I'activitat.
¢ Planificar I'activitat i mantenir la informacio dels plans de capacitat.

e Assegurar una bona col-laboracié entre els diferents agents implicats en la prestacio
de serveis als clients de 'Agéncia.

Els licitadors hauran d’incloure en la seva proposta I'organigrama i esquemes d’equips per
tal de donar resposta a les necessitats expressades en aquest plec.

L’Agencia de Ciberseguretat tindra dret a exigir justificadament a I'adjudicatari el canvi d’'un
recurs que d’ell depengui, quan aixi ho justifiqui I'execucié dels treballs, quan no
s’acompleixin els requisits demanats per a 'equip huma indicats en el present apartat o per
tal de garantir la correcta prestacid, dimensionament i organitzacié dels serveis. Aquesta
substitucié s’haura de fer efectiva en el termini de 15 dies a partir de la recepcio de la
comunicacio per part de I'adjudicatari o bé la notificacié de 'Agéncia cap al cap de servei.
L’adjudicatari haura de presentar en un termini maxim de 10 dies a partir de la comunicacio
de sol-licitud de substitucio, el pla d’accid previst per resoldre les causes que han determinat
la sol-licitud de substitucio.

Per raons d’operativitat, de coneixement de les tasques a realitzar i de sensibilitat de la
informacié amb la que es treballa, cal garantir al maxim la continuitat dels personal que
donen servei a '’Agéncia.

L’excessiva rotacié del personal podra ser penalitzada per I’Agéncia, segons s’especifica al
capitol on es recullen els Acords de Nivell de Servei. Aixi mateix, les hores dedicades pel
personal de l'adjudicatari a la transicié i/o formacié del personal sortint i entrant en cas de
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substitucié no sera facturable. S’acordara entre I'adjudicatari i 'Agéncia el temps estimat de
transicid per cada substitucié que es produeixi, essent el periode minim establert per a la
transicio de 2 dies laborables.

Quan la rotacié sigui necessaria (baixes, vacances, etc.) I'adjudicatari haura d’acreditar la
idoneitat del nou personal prévia incorporacioé dels nous recursos. En els casos de rotacio
ordinaria i previsible (vacances, permisos laborals, etc.) I'adjudicatari comunicara a '’Agéncia
amb la deguda antelacioé un pla de substitucio i disposicié de recursos que doni resposta a
les necessitats de 'Agéncia en la seva prestacioé de serveis durant els esmentats periodes.

L’estimacio aproximada d’hores efectives anuals necessaries per I'execucio dels serveis
demanats en aquest plec és de 5.450 hores. Dins d’aquestes hores, s’estima el seguent
numero d’hores minimes anuals pels perfils indicats:

Hores anuals minimes

BLOC DE SERVEI

estimades
Cap de Servei 175 hores
Perfil/s Sénior 3.520 hores

A partir d’aquests minims, el licitador plantejara la distribucié d’hores i perfils que consideri més
adequada per I'assoliment dels objectius del contracte.

Els requisits anteriors s’han d’entendre com a minims podent els licitadors ampliar-los i millorar-los
a les seves ofertes.

1.4.1 Perfils

Els requeriments de solvencia dels perfils professionals que han de composar I'equip minim
adscrit a I'execucio del contracte son els seguents:

PERFILS REQUISITS

Titulacié universitaria en Informatica, Telecomunicacions o
similar.

* 8 anys d’experiéncia contrastada en gestié de projectes.

* Haver participat en com a minim 2 projectes en desplegament,
gesti6 i direccié de serveis de Business Intelligence i projectes
de modelitzacié de dades.
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Titulacié universitaria en Informatica, Telecomunicacions o similar.

Consultor amb minim 5 anys d'experiéncia en:

Construcci6 de processos ETL amb SSIS
Interficies d'intercanvi d'informacié
Data profiling

Creacié d'arees de metadades per data lineage i analisi
d'impacte

Titulacié universitaria en Informatica, Telecomunicacions o similar

Consultor amb minim de 5 anys d'experiéncia en:

Construccié de models decisionals
Construccié de models multidimensionals

Construccié de models associatius

Titulacié universitaria

Consultor amb minim de 3 anys d'experiéncia en:

Creacio de visualitzacions de dades en Power BI
Manteniment de catalegs d'indicadors

Es valoraran certificacions o masters relacionats amb Bl

Titulacié universitaria en Informatica, Telecomunicacions o similar

Consultor senior amb minim 5 anys d'experiéncia en:

Consultoria funcional Bl en I'ambit de seguretat, coneixent els
KPI principals que s'usen en aquest ambit

Consultoria de suport al govern de la dada i models de relacié

Gesti6 de la demanda de projectes de Bl

S’entén que aquests perfils es corresponen amb els rols que, des de I'’Agéncia, s’identifiquen
per la prestacié d’aquest servei, deixant sota la responsabilitat dels licitadors la proposta de
desplegament, composicié de I'equip, adequacié de perfils i dedicacié global dels mateixos.
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1.5 Seguretat Corporativa

Tant 'empresa adjudicataria com el personal de l'adjudicatari s’haura de sotmetre a les
politiques i regulacions internes que estableix I'area de Seguretat Corporativa en matéria de
seguretat de la informacio, com a minim i no limitant-se a:

o Permetre i facilitar la realitzacid d’auditories de compliment de les normatives
establertes per Seguretat Corporativa, internes o externes, sobre els sistemes
d’'informacié vinculats a la prestacié del servei, i garantir la possibilitat de tracabilitat
de les accions fetes per l'auditor per facilitar el seguiment d’aquestes i els seus
possibles impactes no desitjats.

e Facilitar 'accés en qualsevol moment als equips i mitjans técnics emprats pel
personal de I'adjudicatari en les oficines de ’Agéncia (sigui 0 no per I'exercici de la
seva funcio).

e Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa tant
en el moment de la seva incorporacio com després de cada canvi important de les
politiques, normes o regulacions.

e Permetre 'administracié i gestié dels equips i mitjans técnics emprats per I'exercici
de les seves funcions per part de I'area de Mitjans Técnics per fer el desplegament
de politiques i controls de seguretat, actualitzacio d’eines i manteniment d’aplicacions
autoritzades i permisos d’accés a la informacio.

e Els equips, aixi com la informacio resident dels mateixos sera sempre custodiada per
'Ageéncia.
e Garantir la estabilitat dels equips (reduint al minim la rotacié de personal).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte (GDPR, LSSI, etc.).

A la finalitzaci6 del contracte, I'adjudicatari quedara obligat al lliurament o destruccié seguint
les instruccions de I'Agéncia, de qualsevol informacié obtinguda o generada com a
consequencia de la prestacio del servei.

Aixi, L'incompliment d’aquesta normativa pot implicar greus perjudicis a '’Agéncia i, per tant,
s’estableix un sistema particular de penalitzacions vinculades al respecte a aquesta
normativa per part dels licitadors. Aquest sistema de penalitzacions en cap cas té voluntat
recaptatoria sind que té com a finalitat promocionar el compliment de la seva normativa
interna per part dels licitadors i les persones que efectivament presten els serveis. Vegi’s
clausula 26 del PCAP.

1.6 Eines i equipament per a la prestacio de serveis (Pendent Area Serveis Generals)

Les principals eines requerides (gestié d’esdeveniments, alertes, sistema de registre, analisi
de codi, web i infraestructura...) per la prestacié del servei seran proporcionades per
I’Agéncia. El licitador haura de fer servir aquestes eines, no podent extreure informacié fora
de I'ambit d’actuacié per la seva manipulacido o explotacié sense autoritzacié prévia de
I’Agéncia.
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Quan I'adjudicatari es trobi en les instal-lacions de ’Agéncia, proveira a les persones que prestin
els serveis:

e Ubicacio fisica adequada per al desenvolupament i prestacié dels serveis ubicats a les
instal-lacions de '’Agéncia.

o Infraestructura per al suport de les eines corporatives (servidors) i xarxa de comunicacions
necessaries per la prestacio del servei a les instal-lacions escollides ’Agéncia.

e Telefonia fixa a les instal-lacions del servei.

e Telefonia mobil per donar cobertura als serveis de guardia.

e Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

L’Agéncia no proveira:

¢ Ordinadors de sobretaula amb sistema operatiu i programari habitual d’oficina.

e Linies o terminals de telefonia mobil personals o per activitats professionals no vinculades a
la prestacio de serveis de '’Agéncia.

e Accés a Internet via GPRS, UMTS.

e Cap altre recurs no especificat explicitament.

Per aquells serveis que impliquin una prestacido continuada i la necessitat d’accedir a a la
infraestructura tecnoldgica de I’Agéncia, '’Agéncia proporcionara a I'adjudicatari:

¢ Ordinadors portatils amb el programari habitual de I'’Agéncia per a la prestacié del servei.
e Les Eines lligades al lloc de treball necessaries per a la prestacié del servei.

Cost minim orientatiu de la llicencia basica i maquinari és de 585.-€ anuals per lloc de treball que
es repercutira a I'adjudicatari.
En cas que es requereixin per a la prestacié del servei altres llicencies no basiques, les podra aportar
'adjudicatari amb el vist-i-plau de I'Agéncia, o bé proporcionar-les I'entitat, tot compensant els
costos que aquest fet generi.

En consequéncia, els adjudicataris hauran de:

e Subministrar tots elements de maquinari, programari i el seu manteniment durant la durada
del contracte, que siguin necessaris per complir amb els requeriments de I'objecte del
contracte. Aquests elements seran d’ds exclusiu pels serveis prestats a 'Agéncia i es
requerira I'esborrat complet dels mateixos quan es deixi de prestar el servei de manera
individual o de part de I'adjudicatari a la finalitzaci6 del contracte.

e Acceptar i respectar les politiques de seguretat establertes per 'Area de Seguretat
Corporativa de I'’Agéncia.

¢ Permetre 'administracio, maquetat, esborrat i supervisié dels equips per part de I'equip de
Mitjans Técnics de ’Agéncia.
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L’Agéncia es troba en un proceés de revisio i millora continua que pot implicar la realitzacié de canvis
importants en el referent a les eines que s’hauran d’utilitzar per dur a terme I'execucié del servei.

Per aquest motiu és imprescindible que I'adjudicatari tingui presents les seglents consideracions
en el referent a les eines de gestioé durant I'execucio del contracte.

e L’Ageéncia decidira la utilitzacié de qualsevol tecnologia nova o evolucié de les existents,
relacionades amb la prestacié del servei.

e L’Agéncia decidira la forma d’implantar qualsevol d’aquests nous sistemes, planificar els
projectes corresponents i el seu calendari, aixi com la transicié des dels sistemes existents
cap als nous.

o Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves tecnologies i
sistemes per donar el servei de suport, aixi com participar activament en el procés de
transicié, formant i preparant el seu personal en aquestes noves tecnologies i sistemes
implantats sense cost addicional per 'Agéncia.

1.7 Control economic de la prestaci6 del servei

El personal del licitador, i en especial el cap del servei, haura de col-laborar amb I'area de
Control de Gestioé de 'Agéncia per tal de:

e Definir un model de transparéncia en termes de capacitat i execucié dels
serveis previstos en I'abast contractual.

e Donar compliment als procediments de facturacié en temps i forma en allo
establert.

e Conformar les factures en coheréncia amb el serveis prestats reconeguts
d’acord amb els informes de serveis, i les corresponents actes vinculants,
segons els procediments vigents.

e Exercir la gesti6 del contracte, facilitant la previsié del dimensionament de les
capacitats futures del servei.

e Desenvolupar la funcié de reporting per mitja de les eines proporcionades per
I’Agéncia amb els seglents conceptes

o Fitxer mestre de persones
o Fitxer mestre de projectes i activitats
= Estimacio de recursos per projecte
= Seguiment dels riscos
= Seguiment del consum de recursos
o Imputacié de temps i activitats

o Assignaci6 de tasques a persones
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o Facturacio i conformacié de factures

L’adjudicatari proporcionara la seva total col-laboracié per a la realitzacié d’auditories i la
verificacié del compliment dels compromisos. Aquestes auditories, realitzades en qualsevol
de les instal-lacions involucrades en la prestacié del servei, podran ser portades a terme per
personal de I'Agéncia o sol-licitades a tercers. No sera necessari fer una notificacié prévia
per a la realitzacio de tasques d’auditoria que no requereixin la col-laboracio activa per part
del personal de I'adjudicatari. En el cas en qué sigui necessaria aquesta col-laboracio,
I’Agéncia fara una notificacié6 amb dues setmanes d’antelacié. L’adjudicatari suportara els
costos d’auditories adjudicades a tercers i gestionades per ’Agéncia, destinant al seu
finangament un maxim del 0.7% de I'import anual dels serveis contractats.

1.8 Indicadors del servei prestat

Tots els serveis de I'entitat generen, actualment, un elevat nombre d’indicadors derivat de
I'execucié dels serveis de I'entitat en aplicacié dels seus processos, procediments i protocols
especifics de cada servei, que cal mantenir i evolucionar constantment per part de
I'adjudicatari.

El format de generaci6 dels indicadors del servei, depén de la naturalesa dels mateixos (logs,
registres propis, extraccions d’altres BBDD, etc), i del tractament que el servei hi aplica per
extreure’n la informacié en format indicador (scripting, basicament).

Aquests indicadors propis del servei, s6n proposats, desenvolupats, generats i mantinguts
pel servei i acordats amb el Responsable de Linia de Servei i s’hauran de reportar
periddicament (com a molt en periodes mensuals) al Responsable de Linia de Servei per al
seguiment del mateix.

Aixi mateix, I'adjudicatari haura d’elaborar, mantenir i reportar els indicadors d’activitat al
Director de I'area en la qual es trobi el servei en questio. Aquests indicadors d’activitat seran
detallats en les diferents reunions de seguiment de servei i versaran respecte de I'estat
d’execucio dels serveis, la dedicacié de recursos per servei, la capacitat prevista, els ratis
d’eficiencia derivats de 'activitat i els processos de millora, entre d’altres. Aquests indicadors
podran ser proposats pel licitador tant en la mateixa oferta com durant I'execucié del
contracte al Director de I'area corresponent que els haura d’acceptar per la seva implantacio
i seguiment.

Tant els indicadors de servei com els indicadors d’activitat s’hauran de reportar i processar
amb les eines que indiqui '’Agéncia (ja siguin propies o provistes pel licitador) i, si no es
tracten directament amb dites eines, s’hauran de generar i processar amb eines compatibles
amb les previstes per 'Agéncia.

El govern de tots aquests indicadors correspon al Director d’Area a que correspon el servei
prestat a 'Agéncia.
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1.9 Validaci6 de la Documentacio

L’Ageéncia és la propietaria de tota la documentacié elaborada per I'adjudicatari referent al
servei prestat pel mateix i el seu personal i subcontractats que destini a I'execucié dels
serveis. L’adjudicatari s’encarregara de disposar de totes les autoritzacions i permisos
necessaris per tal de poder donar compliment a aquesta previsio, essent responsabilitat de
I'adjudicatari qualsevol pagament o reclamacio relativa a aquesta manca d’autoritzacions.

El responsable de servei de 'Agéncia sera el responsable de la validacio i aprovacié dels
documents elaborats pel personal de I'adjudicatari. En cas que la qualitat dels documents
sigui molt baixa o de manera recurrent i/o perllongada en el temps de prestacié dels serveis
no assoleixi els nivells requerits s’aplicaran les penalitzacions establertes en la present
licitacio.

L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gestio
documental que I’Agéncia proporcioni als efectes.

1.10 Formacié

El personal de I'adjudicatari disposara de la formacié adequada per al desenvolupament de
les seves tasques. Sens perjudici d’aquesta questié el personal de I'adjudicatari realitzara,
si s’escau, formacié continuada per tal de garantir 'actualitzacié dels seus coneixements aixi
com l'adquisicié de nou coneixement que pugui ser de valor pels serveis de I'’Agéncia.
L’adjudicatari haura de reservar un volum adequat del temps del personal per tasques de
formacio i certificacié (en matéries relacionades amb I'activitat del contracte) i aquest temps
no sera facturat a ’Agéncia, valorant-se positivament la disposicié d’un pla de formacié per
al personal de I'adjudicatari destinat a 'Agéncia. Aquest pla es coordinara amb les activitats
i accions de formaci6 propies de I’Agéncia.

Aixi mateix durant la fase de devoluci6 del servei a un nou adjudicatari, el proveidor sortint
resta obligat a formar als treballadors de la nova empresa en totes les eines, processos
inventaris, procediments operatius especifics per a prestar el servei objecte del contracte.

1.11 Integracié amb altres equips

L’adjudicatari haura de portar a terme les activitats d’integraci6 amb la resta d’equips
operatius que conformen I'’Agéncia, tant amb personal intern de I'’Agéncia com personal
d’altres proveidors.

Agquesta integracio s’haura de portar a terme tant a nivell de la operativa diaria (per garantir
I'execucié dels processos de la cadena de valor de ’Agéncia) com a nivell tactic i operatiu.

Tot i aix0, els models de relacio han de garantir els seglients punts:
e Participacio de 'adjudicatari en els processos que I'afectin.

o Comparticié d’informacio sobre fets puntuals, ja sigui amb I'’Agéncia com directament
amb altres proveidors.
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e Comparticio d’'informacié sobre fets agregats i sobre obligacions de I'Agéncia
relatives als seus clients o les entitats de que depén I’Agéncia.

¢ Eliminaci6 de les sitges organitzatives.
e Creacio d’'un fons comu de coneixement sobre la gestio corporativa.

e Creacié de bucles de retroalimentacié que facilitin una resposta agil davant de
qualsevol nova situacié en materia de gestio; a tall d’exemple, els processos interns
de gesti6 corporativa en les diferents vessants que afectin a I'entitat.

1.12  Contingencia

Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les
instal-lacions principals, en unes instal-lacions alternatives (centre de gestié secundari)
propietat del licitador, que inclouran:

e Estacions de treball amb el programari adequat per realitzar les tasques descrites.
¢ Comunicacions d’accés a les aplicacions informatiques.
e Telefonia fixa a les instal-lacions del servei.
e Accés a Internet a través de la xarxa d’area local.
e Espai suficient per allotjar en condicions de treball optimes:
= El personal necessari de I'adjudicatari per realitzar el servei i

= Personal de 'Agéncia de Ciberseguretat, o de terceres parts determinades
per aguest, que es preveu en una quantitat de 2 posicions.

e Plaiexecuci6 de proves per validar la solucio de contingéncia implementada, amb la
periodicitat que '’Agéncia de Ciberseguretat determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis
de I'Agéncia de Ciberseguretat durant I'existéncia de la causa que doni lloc a la contingéncia.

1.13 Acords de nivell de servei

L’adjudicatari resta obligat al compliment de I'execucio total de les prestacions recollides en
les ofertes que doni compliment als present plec i a les prescripcions del contracte.

Aixi mateix, la prestacié de serveis de I'adjudicatari haura de complir uns estandards de
gualitat minims que permetin fer-ne un aprofitament adequat i donin resposta a les
necessitats de I'Agéncia de Ciberseguretat. En cas que els serveis no assoleixin aquests
minims de qualitat requerits es considerara I'existéncia d’un incompliment d’acord amb el
model recollit en aquest apartat.

A continuacio es descriu el model de penalitzacions que s’aplicaran per I'incompliment dels
indicadors i Acords de Nivell de Servei (“ANS”) definits, d'acord amb els criteris, quantificacio
i métode de calcul establerts més endavant, entenent que un mateix fet pot donar lloc a
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I'aplicacié de diferents incompliments i les corresponents penalitzacions d'igual o diferent
tipus.

D’acord amb allo establert a I'article 212 de la LCSP I’Agéncia de Ciberseguretat es reservara
el dret a resoldre el contracte quan el compliment de les diferents prestacions sigui
notablement defectuds o assoleixi els llindars de les penalitzacions recollits a la legislacio
vigent.

En cap cas les penalitzacions tindran finalitat recaptatoria, de manera que la seva aplicacio
no substituira ni minorara la indemnitzacié que per danys i perjudicis pogués resultar dels
corresponents incompliments.

El detall dels indicadors i acords de nivell de servei s’inclou a 'Annex | d’aquest document.

Les penalitzacions lligades a I'incompliments dels ANS estan regulades a la clausula 26 del
PCAP.

1.13.1 Model de penalitzacions del servei

El licitador s’haura d’ajustar al model penalitzacions que a continuacié es descriu i que inclou
els seglients punts:

e Calcul de les penalitzacions

e Aplicaci6 de les penalitzacions

e Irregularitats en les mesures
Calcul de les penalitzacions

Les penalitzacions s’aplicaran per incompliment dels Nivell de Servei indicats en la taula
d’Acords de Nivell de Servei.

El calcul de I'import de la penalitzacio es realitzara sobre I'import de facturacié del servei pel
periode de calcul o per I'import assignat a un projecte concret.

Previa exposicid de les férmules, s’exposen a continuacio les definicions dels conceptes
principals:

e Llindar inicial (Li): valor a partir del qual es comengara a penalitzar el servei.
Sempre tindra un valor positiu.

e Llindar final (Lf): valor a partir del qual la penalitzacié és maxima (Pmax). Sempre
tindra un valor positiu.

¢ Pmax: penalitzaci6 maxima aplicable per cada ANS quan s’arriba o es supera el
llindar final.

e Tipus de penalitzacié: les penalitzacions poden ser per projecte o bé per servei. En
cada ANS se n’especificara el tipus.

e Valor: és el valor de lindicador del servei que es comparara amb els llindars
establerts en el plec.

e Penalitzacio (Valor): és el valor de la penalitzacié en funcié del valor de I'indicador.
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e Import Facturable (IF): suma de [limport a facturar mensualment com a
consegliéncia de les penalitzacions per incompliment de ANS.

A continuaci6 s’indiquen les férmules que seran d’aplicacioé per cada ANS especificat en el

plec:

SiLi>Lf Sivalor > Li : P(valor) =0
Si Li>Valor > Lf : P(valor) = Pmax [(Li - valor)/(Li — Lf)]
Si valor < Lf : P(valor) = Pmax

SiLi=Lf Situacio no existent en els indicadors

SiLi<Lf Sivalor < Li : P(valor) =0
Si Li<Valor <Lf :P(valor) = Pmax [(valor- Li)/(Lf - Li)]
Si valor> =Lf :P(valor)=Pmax

Mensualment es calculara I'import mensual dels ANS que sén aplicables i es consolidara en
l'indicador IF (Import Facturable).

IF =  (Penalitzacions aplicables de tots els ANS)
IF sera I'import global de la factura mensual.

La suma dels IFs acumulats de tots els mesos de la duracié del contracte en cap cas pot
superar el 10% de l'import total de contracte. En cas de fer-ho caldra revisar amb detall els
motius dels incompliments que han generat aquesta situacio, sens perjudici de la disposicio
de les facultats de I'Agéncia de resolucié contractual reconegudes a la normativa de
contractacio6 vigent.

Aplicacio de les penalitzacions

L’Agéncia té la potestat de decidir aplicar les penalitzacions econdmiques o bé les
compensacions en serveis equivalents.

L’Agéncia té la potestat de decidir no aplicar les penalitzacions associades per
l'incompliment dels nivells de servei acordats en determinades casuistiques. Com a regla
general queden excloses les penalitzacions quan:

e Existeixin situacions extraordinaries que donin lloc a alteracions que desvirtuin la
mesura.

e Quan es produeixi una situacié excepcional d’'un increment drastic de I'activitat, no
atribuible a I'adjudicatari que impedeixi 'assoliment dels ANS acordats.

e Quan la desviaci6 sigui provocada per components que no estan sota la
responsabilitat de I'adjudicatari.

e Quan el servei quedi aturat per causes alienes al mateix servei, ja siguin aturades
programades o ho.
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A l'inici del contracte, I'adjudicatari podra sol-licitar a ’Agéncia la revisio temporal i transitoria
de les penalitzacions sobre els ANS que cregui necessaries en atencié a elements de
caracter extraordinari. L’Agéncia estudiara la seva viabilitat i/o aplicacié i les aprovara per
escrit, si s’escau.

Incidéncies en les mesures d’Indicadors

En cas d’incidéncies en la mesura del valor d'un Indicador associat a un ANS degudes a
errors materials, o quan existeixi manca de col-laboracié per part de I'adjudicatari en la
determinacio del valor correcte, es considerara que l'indicador no ha arribat al Nivell Minim
de Servei, aplicant-se la penalitzacié corresponent.

Es considerara que hi ha incidéncia en la mesura d’'un Indicador quan el valor d’aquest,
facilitat per I'adjudicatari difereixi en més d’un 15% respecte del valor real auditat que resulti
del procés d’auditoria que es dugui a terme des del servei.

Facturacio de les penalitzacions

L’'import corresponent a les penalitzacions aplicades a I'adjudicatari és resultat de sumar els
imports de penalitzacié corresponents a I'incompliment dels nivells de serveis acordats en el
contracte. Les penalitzacions en forma de dedicaci6 es retornaran amb hores de servei. Si
aixo no fos possible es convertiran en import i es compensaran d’acord amb allo establert al
present apartat.

L’adjudicatari abonara, mitjangant el procediment de compensacid, les penalitzacions
automaticament a la factura que pels seus serveis hagi d’abonar I’Agéncia. En cas de no
poder compensar-se els imports per causes imputables a I'adjudicatari aquest haura de
satisfer 'import mitjancant el pagament corresponent a '’Agéncia.

La no incorporacio d'aquesta reduccio de I'import per qualsevol causa (tramitacio, incidencia
en terminis de facturacié, etc.) no eximira a l'adjudicatari de la seva obligaci6 de pagament
en els termes que determini ’Agéncia.

1.13.2 Indicadors i acords de nivell de servei

Aquesta informacio es detalla a I'Annex — Indicadors i acords de nivell de servei d’aquest
document.

1.14 Fases de la prestaci6

Els licitadors hauran de presentar dins la seva oferta técnica el pla d’actuacié detallat per tal
de garantir les seglients fases, si s’escau atenent a la situacié actual de I'Agéncia de
Ciberseguretat:

Inici de la prestacio
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Es el periode que va des de I'entrada en vigor del contracte fins I'estabilitzaci6 dels serveis
en els nivells establerts en aquest plec. La transici6 tindra una durada maxima d’UN (1) mes
des de la data d’adjudicaci6. Aquest periode no sera objecte de remuneracio.

Durant I'inici de la prestacié es duran a terme les segtients activitats:

o Adquisicio del coneixement de I’estat actual del Servei i el seu model de gestié
i metodologia. El nou adjudicatari parlara amb els responsables de 'Agéncia de
Ciberseguretat per tal d’entendre el funcionament de 'actual servei.

e Generacio i implantacié dels models de relacié amb els diferents serveis
operatius. Tal i com s’explica en l'apartat 1.3.2, els serveis hauran d’establir les
relacions amb la resta d’arees de I'Agéencia de Ciberseguretat, aixi com els
proveidors TIC de la Generalitat de Catalunya.

Prestacio

Es considera la fase normal de la prestacio del servei. Comenga quan la fase d'inici de
prestacio hagi acabat fins quinze dies abans de que finalitzi la prestacio del servei.

Durant aquesta fase, estan vigents els plans de millora continua dels serveis; per aquesta
rad els ANS s’han de revisar com a minim cada mes, per tal d’adaptar-los a I'evolucio en la
prestacio dels serveis i a les variacions atenent a les necessitats de I'Agéncia de
Ciberseguretat.

Devoluciod

Fase que s’emmarca al final de la prestacid, un cop s’hagi comunicat la finalitzacio del
contracte o de la seva prorroga, i que comenga quinze dies abans de I'extincié d’aquest.
Durant aquesta fase hi haura coexisténcia amb un nou adjudicatari fins que es transfereixin
els serveis a aquest.

L’adjudicatari haura de procurar la metodologia, eines i recursos necessaris per tal de
traspassar adequadament el servei a altres possibles futurs adjudicataris.

Tot el material generat i desenvolupat, incloent desenvolupaments en Sistemes d’Informacid,
és propietat de 'Agéncia de Ciberseguretat i romandra, amb tota la seva documentacio, a
I’Agéncia un cop acabada la prestacié del servei.

Tal i com s’ha descrit anteriorment, els mitjans técnics que el proveidor sortint hagi
proporcionat per tal de desenvolupar la seva tasca hauran de ser degudament esborrats i
tota la informacio traspassada a qui '’Agéncia de Ciberseguretat designi.

La devolucid de les eines es regira segons l'estipulat a I'apartat 6 d’aquest plec i en les
condicions acordades amb I'adjudicatari.

L’Hospitalet de Llobregat, a data de signatura electronica.
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Signat,
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" . . : C Llindar Llindar Penalitzacio
Descripcio Férmula de calcul / Eines Periodicitat Inicial (Li) Final (Lf) Maxima
index de rotaci6 de personal =
(D*100)/ES
D = Desvinculacions de personal
en el servei dins del periode
considerat. % index de
Rotacié de index de rotacio d_eI ES = NUmero d_'efectius del servei _ Rotacié x Import
Personal ersonal personal presencial segons s’estableix en la proposta de Trimestral 20% 100% | de la factura del
P en el servei servei pel periode considerat; si periode
hagués alguna ampliacio del servei corresponent
en numero de recursos humans
durant el periode considerat, es
considerara el valor ponderat al
temps d'aplicabilitat
Dedicacio
Termini per la Termini de Dies de desviament respecte el . . equivalent a les
R . 5 dies 60 dies
Personal reposicio de substitucio d’un termini de reposicio de recursos Per recurs laborals | laborals hores  de no
recursos recurs per un altre definit disponibilitat  del
recurs.
L’incompliment de Dedicacio de 2h
Personal No disponibilitat I’hora_ri de ge_r_vei ola | Hores no dis_ponibles per causes no Mensual N/A N/A de servei per cada
del personal no disponibilitat de justificades hora de no
servei disponibilitat
, Grau de satisfaccio - 10% de la mitjana
Qualitat Qualitat Qel del I'Agéncia Puntuaci6 de 1 a 10 segons Mensual 7 4 del cost me_nsual
servei .| enquestes de satisfaccio de ’Agéncia del servei del
respecte el servei .
periode avaluat
Disponibilitat Disponibilitat dels
dels lliurables de | lliurables de gestio
- seguiment del interna i indicadors Dies desviats respecte la data . . 10% del cost
Terminis ; - . , Per document 1 dia 30 dies .
servei (gestio | del servei respecte la d’entrega establerta mensual del servei
interna i data d’entrega
indicadors) acordada
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Descripcio

Temps de resposta
per atendre
incidencies
vinculades a les
eines de suport al
Govern de la dada
(DWH, Model de

Formula de calcul / Eines

Temps mig de resposta des que el
servei rep el tiquet de la incidéncia
a comptar de les 9:00 de dilluns

fins les 18:00 de divendres (festius

Periodicitat

Llindar

Llindar
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Penalitzacio

Inicial (Li) Final (Lf) | Maxima

Incidencies Resposta dades, ETLs, no inclosos). Mensual 2 hores 4 hores 10% del cost
incidéncies Quadres de Es considerara que el client ha mensual del servei
comnadament, rebut resposta quan hagi rebut un
permisos usuaris, correu per part del servei amb el
etc). Exclos el detall de les accions previstes per
maquinari de la solucionar la incidéncia.
soluci6 i incidencies
propies del producte
Power BI.
Temps de resolucio % d :ngl_den(iles critiques que s han
de les incidéncies rlesqt _mrs els terminis marcats per
critiques, vinculades | '/Agencia: .
a les eines de suport . InC|der_10|es crlthue§ an_1b Trimestral
al Govern de la dada elevat impacte per l'entitat a
(DWH, Model de resoldre en un termini de 6 (Trimestre=
dades, ETLs, hores laborals. trimestres fiscals i,
Temps resolucié | Quadres de en el cas que els 10% del cost
Incidéncies | incidéncies comnadament, Hora laboral: hora entre les 9:00 i m?ﬁ;’es;igf:‘;sss;gn“'” 90% 70% | trimestral del
critiques permisos usuaris, les 18:00 dels dies que sén laborals servei

etc).

Exclos el maquinari
de la solucid i
incidéncies propies
del producte Power
BI.

(festius no inclosos).

El temps de resolucio es
comptabilitza des del moment que
el proveidor informa del pla de
treball per la correcci6 de la
incidéncia fins la seva resolucid

'esmentat trimestre,
es calculara en el
periodo de temps

d’execucio
contractual)
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Descripcio

Formula de calcul / Eines

completa, descomptant el temps no
atribuible directament a
I'adjudicatari (Ex: tasques
imputables a altres Serveis de
I'entitat).

Plecs Técnics

Llindar Llindar Penalitzacio

Periodicitat Inicial (Li) Final (Lf) Maxima

G
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