PLEC DE PRESCRIPCIONS TECNIQUES PER LA CONTRACTACIO DELS SERVEIS DE
MANTENIMENT DE L’APLICACIO INFORMATICA DE SUPORT A LA GESTIO DE L’AREA
D’OCUPACIO DE L’'AJUNTAMENT DE CAMBRILS

1. OBJECTE DEL CONTRACTE

Consisteixen l'objecte del present contracte el servei de manteniment i suport técnic de
I'aplicacié SPIN esta dissenyada per poder fer una gestid integral de tots els serveis oferts per
I'area de Politiques Actives d'Ocupacié de I'Ajuntament de Cambrils: Borsa de Treball
Municipal (BTM), Servei d'Orientacié Educativa i Professional (SOEP), Club de Feina,
Programes Subvencionats pel SOC (Ubicat, 30 Plus, Fem Ocupacié per Joves, Treball i
Formacio, Joves en practiques, Singulars, Integrals, Orientacid, etc.), Cursos de Formacié
subvencionada (FOAP), Cursos de Formacié Professionalitzadora Municipal, Cursos Aula
Mentor, Plans d'Ocupacié Municipal, etc., en Cloud modalitats SaaS.

2. ABAST

Provisié de la solucié, suport i manteniment de I’APL SPIN per la gestié dels serveis indicats
en l'objecte del contracte, en Cloud modalitat SaaS, amb instancia amb programa i base de
dades d'accés exclusiu per part de I'Ajuntament de Cambrils, amb els corresponents moduls i
components:

Modul Base del programa: Gestié de

e Persones amb perfils historics, dades curriculars, pre/inscripcions, indicadors, etc.

e Empreses i organitzacions que es relacionen amb el centre.

e Accions, programes i projectes que descriu l'oferta del centre gestor i on poden
participar les persones usuaries, empreses i/o organitzacions. Accions individuals i/o
grupals.

e Agenda pel registre i gestio de l'itinerari i atencions a les persones, aixi com procedir
amb el control i seguiment. Aquesta és compartida entre el centre i l'usuari del
servei.

e Sistema de missatgeria, indicadors i informes.

Modul Borsa de treball: Gestié del servei de borsa de treball local integrat al lloc web
corporatiu. Per satisfer les necessitats especifiques de la gesti6 de l'ocupacié; gestid
d’empreses, ofertes de treball, precandidats/es i candidats/es, seguiment d’ofertes, recerca
pre/candidatures amb percentatge de cassacio, verificacié de requeriments d’informacio i
documentacié, aixi com el perfil laboral integrat amb competéncies.

Modul Serveis web: Portal web obert que permet I'accés a consulta, operacio i relacié on-line
amb el servei municipal d'ocupacié en I'Gs del servei de la Borsa de Treball Municipal.

Pels usuaris, contempla el procés de registre d’'usuaris, accés privat al seu perfil, entrada i
actualitzacioé de les dades i documents personals i curriculars.

Aixi mateix, per les empreses i organitzacions per la publicacié d'ofertes, consulta de
candidats, valoracid i seleccio.

Per tot I'exposat, I'abast de la present contractacio és:
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3.1

Provisié de la infraestructura, programari en Cloud, modalitat SaaS amb disponibilitat
d'un servidor de reserva per a situacions excepcionals, aillat de 'entorn de produccio,
amb el corresponent pla de seguretat i contingéncia.

El manteniment evolutiu: les actualitzacions necessaries del programari per cobrir
actualitzacions de plataformes tecnologiques sobre la que es suporta aixi com la
modificacié del programari per I'adequacié a les exigéncies legals que existeixin
durant la durada del contracte.

El subministrament de versions (millores basiques) mitjancant actualitzacions en
remot o en suports que permeti a I'’Ajuntament I'actualitzacié de les versions, moduls
i components operatives del programari objecte del contracte.

El manteniment correctiu, amb l'aplicacié de les correccions de funcionament
necessaries i revertint I'estat de les dades a un estat correcte sobre aspectes técnics i
funcionals que provoquin errades en el normal funcionament de la solucié, ja sigui
de forma total o parcial.

El servei de suport tecnic i funcional en remot - Resolucié de dubtes que els usuaris
responsables i finals puguin tenir, aixi com els técnics del servei TIC que permeti
lliurar el servei de forma dptima.

Com a minim, una sessié formativa semestral, de 2 hores, al personal de PAO usuari
del servei per actualitzacié de coneixements vers |'s de la plataforma.
Documentacié actualitzada de forma permanent, que permeti disposar dels
documents técnics de la solucié com manuals i guies funcionals de l'accés i Us de
I'aplicacio en els seus diferents moduls i components que la conformen.

REQUERIMENTS ESPECIFICS

Serveis de suport i manteniment

L'empresa adjudicataria es veura obligada a garantir, en termes de llicéncies i
subscripcié de productes, la solucié corresponent als serveis de suport i

manteniment del producte, durant la vida del contracte, en els termes i condicions
seglents:

e Preventiu i evolutiu, consistiran en els productes i serveis d'actualitzacié de
versions del programari.

e Correctiu, aquells canvis precisos per corregir errors i/o qualsevol mal
funcionament o disfuncié que el sistema ofereix i qualsevol nova revisio,
subversié o versid, encara que aquesta hagi estat reescrita i novament
desenvolupada técnicament per I'adjudicataria, incloent-hi la recuperacié i/o
reparacié de dades erronies generades pel mal funcionament de I'aplicacié.

o Adaptatiu, sén les modificacions dels sistemes, moduls i aplicacions
subministrats que es vegin afectats per variacions en els entorns en els quals
opera el sistema, per exemple, canvis de configuracié del maquinari,
programari de base, gestors de base de dades, comunicacions, o també
components d’aquests com versions de navegadors, entorns de virtualitzacié
de servidors, aplicacions, etc. Aixi mateix aquelles modificacions derivades
per possibles variacions corresponents a I'entorn legal a qué se sotmeten els
procediments que regeixen la gesti6 o en la propia activitat de
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I’Administracié local, entre altres possibilitats. L'adjudicataria assistira en la
migracié dels entorns que donin suport la solucié lliurada a I’Ajuntament de
Cambrils, deixant la solucié plenament operativa, en temps i forma.

o Perfectiu, son les accions dutes a terme per millorar la qualitat interna dels
sistemes i aplicacions subministrats en qualsevol dels seus aspectes:
reestructuracio del codi, definici6 més clara del sistema i optimitzacié del
rendiment i eficiencia. Per tant I'adjudicatari haura d’'atendre, implantar i
executar tot alld necessari per garantir una bona qualitat de les aplicacions i
serveis sobre disponibilitat, rendiment, qualitat, usabilitat, etc.

Les condicions generals dels serveis de manteniment correctiu i de suport vindran marcades
pel temps maxim de resposta, el temps de resolucid, I'horari d'atencid, els canals de
comunicacio i el registre de les incidéncies, condicions especifiques indicades en el present
pleci el plec de clausules administratives.

La corporacié disposara - sense cost addicional — de programari, llicenciament, serveis i
manteniment, de les noves versions, millores, funcionalitats i solucions que es desenvolupin i
s'alliberin dins de la gama de productes en manteniment i també aquelles noves
integracions, interoperativitat disponibles i alliberades pel fabricant, amb d’altres
plataformes externes de relacié amb I'administracié publica o que formin part inherent dels
productes que la corporacié tingui adquirits i en manteniment vigent de I'adjudicataria,
durant el periode de durada del contracte, sense cost addicional per la corporacié.

L'adjudicataria ha d’incorporar totes aquelles modificacions o noves funcionalitats que es
derivin de canvis normatius que es produeixin i que afectin de forma parcial o total, havent
de lliurar-se en temps i forma, amb la suficient antelacié abans de I'entrada en vigor de la
citada obligacié, amb l'objectiu de poder realitzar les configuracions i personalitzacions
necessaries, aixi com la formacié del personal implicat. Els serveis relacionats amb aquests,
estan inclosos i no comportaran cap despesa addicional a | corporacié.

Les tasques de manteniment programat cal que es realitzin amb coordinacié amb el servei
TIC de I'Ajuntament de Cambrils o en qui es delegui, per tal de poder habilitar els
mecanismes més convenients en cada cas, con consensuar métodes d'accés remot, finestra
de temps, etc. Aquestes tasques, per defecte caldra que siguin realitzades fora de I'horari
normal.

Cal la monitoritzacié de sistemes pels serveis on la solucié, total o parcial, es lliuri en Cloud,
en modalitat Programari com a Serveis (SaaS). Cal que es proporcionin els mecanismes
necessaris per controlar el correcte funcionament de tota la infraestructura informatica,
incloent infraestructura, plataforma i aplicacions que donin servei a la solucié global objecte
del present contracte i les propies de l'adjudicataria en els termes que es detallen en el
present plec.

L'adjudicataria lliurara al personal técnic del servei TIC, la informacié i documentacié técnica i
funcional necessaria, totalment actualitzada, per la realitzacié de les configuracions de les
aplicacions informatiques i dels sistemes que les suporten, incloent tot el necessari per
realitzar el correcte manteniment de les mateixes, aixi com informes per l'analisi i
monitoritzacioé de sistemes i realitzacié de les actuacions o mesures a realitzar.
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Gestid i resolucié de les incidéncies dels productes, habilitant els mecanismes necessaris per
a la corporacié perqué comunicar les incidéncies relacionades amb els sistemes i aplicacions
objecte del manteniment.

L'adjudicataria atendra les consultes técniques i funcionals dels técnics/ques del servei TIC o
dels usuaris municipals autoritzats, encara que no siguin propiament “incidéncies” i que
poden ser sobre I'operatoria del programari, sense cost addicional.

L'adjudicataria realitzara habitualment el servei de suport i manteniment de forma remota
d'acord a les politiques i sistemes de seguretat municipal. Excepcionalment i pels motius
técnics degudament justificats i acreditats, es fara de forma presencial i en aquest ultim cas,
els desplacaments i dietes estaran incloses en el preu del suport i manteniment de I'oferta
economica.

Els documents que es generin, missatges i avisos a empreses i demandants d'ocupacio, aixi
com la informacié que es generi per ser publicada on-line (p.e. ofertes d’ocupacid) s’han de
generar com a minim en llengua catalana i adaptats a la imatge corporativa de I'’Ajuntament
de Cambrils.

3.2 Requisits del programa

El servei de manteniment i suport es correspon a les funcionalitats del programa descrites
a continuacio:

Gestio de les persones

Gestid de les fitxes de les persones que utilitzen els serveis del centre. Es poden recollir les
dades identificatives, documents digitalitzats i es va generant un historic de totes les
atencions realitzades a la persona.

1. Fitxa de la persona amb les seves dades basiques de contacte

2. Adequacié de la fitxa de la persona a la LOPD, signatura LOPD i registre d'accessos

3. Zona de missatges entre técnics referents a una persona en concret

4, Perfil de la persona

5. Informacio sobre expedient fisic si s'escau

6. Historic de gestions de la persona dins el web, reset de contrasenya, habilitacié d’accés

7. Historic de comunicacions amb la persona, amb copia dels e-mails enviats des del
programa

8. Documentacid relacionada amb la persona en format digital

9. Historic de la persona en relaci6 amb les accions desenvolupades, itineraris, actuacions
individuals, tutoritzacions, pre-inscripcions i inscripcions a accions grupal, formacions
realitzades o en curs

10. Dades curriculars formatives, formacié reglada i no reglada, formacié dins el centre,
idiomes, programes

informatics, carnets professionals, carnets de conduir

11. Dades curriculars laborals indicant periodes d’atur i actius i experiéncia per ocupacio

12. Objectiu laboral per ocupacions, jornada laboral i disponibilitat geografica

13. Detall de les diferents actuacions de caire individual (p.e. entrevistes) i grupals (p.e.
seminaris) realitzades

amb la persona

14. Preinscripcio i inscripcions a diferents accions de tipus formatiu
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15. ltineraris pactats amb les persona
16. Vinculacié de la persona amb organitzacions
17. Indicadors estadistics

RGPD

En relacio a lI'aplicacié del Reglament General de Proteccio de Dades (GDPR) (Control
(UE) 2016/679):

1. Clausules de consentiment

2. Autoritzacions personalitzables

3. Gestid de subscripcions i baixes de comunicacions
4. Registre d’accés a les dades personals

5. Registre de modificacié de dades persones

6. Baixes RGPD

7. Nivells de seguretat i accés mitjancant permisos

Gestio de les organitzacions

Gestio de les fitxes de les empreses i altres organitzacions que tenen relacié amb el
centre. Inclou el registre de dades identificatives, persones de contacte i un historic
de la nostra relaci6 amb I'empresa entre d'altres. També permet la digitalitzacié de
documents.

1. Dades basiques de contacte

2. Geo-localitzacié de I'organitzacié

3. Dades de persones fisiques de contacte i historial d'altes i baixes

4. Zona de missatges entre técnics referents a 'organitzacié en concret

5. Perfil de I'organitzacié i classificacié lliure mitjancant etiquetes

6. Documentacio relacionada amb I'organitzacié en format digital

7. Historic de l'organitzaci6 en relaci6 amb les accions desenvolupades, visites,
assessoraments, formacions

realitzades, col-laboracions, etc.

8. Gestid de l'acollida d’alumnes en practiques

9. Gestié de puntes de produccié i cicles anuals de contractacio

10. Historic de comunicacions amb l'organitzacié, amb copia dels emails enviats des del
programa

11. Ofertes de treball vigents i historic d'ofertes gestionades

12. Gestio de participacié en accions grupals formacions i altres actuacions realitzades en
col-laboracio

13. Registre de convenis de col-laboracio

Accions, programes i projectes

El mapa de projectes i accions permet mostrar de forma jerarquitzada l'arbre de
projectes i serveis que ofereix el centre. Per cada projecte es poden crear accions on
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participaran persones i/o organitzacions que aniran confeccionant la historia de les
persones i empreses.

1. Dades basiques dels projectes i accions desenvolupades

2. Mapa de projectes actius jerarquitzat

3. Classificacié de les accions per projectes i classificacid lliure mitjancant etiquetes

4. Perfil de les accions i seguiment dels estats

5. Configuracio del sistema d'inscripcié per a les accions formatives i vinculacié amb el web
6. Gestio del procés de seleccié d’'una accié si s'escau

7. Gestio de informacié especifica addicional del projecte o accié

8. Documentacié relacionada amb I'accié en format digital

9. Gestio de les persones relacionades amb I'accié amb el detall de data i tipus d'actuacié
(Sol-licitant, alta, practiques, etc.)

10. Gestio de les organitzacions relacionades amb I'accié amb el detall de data i tipus
d’actuacié (Visita, alta, practiques, etc.)

11. Generacio d'indicadors estadistics i de qualitat de les accions de forma individual,
agrupades per projectes o agrupades per etiquetes

Itineraris d’atencid i/o assessorament a les persones

L'aplicatiu SPIN permet gestionar projectes que inclouen itineraris d’assessorament i
atencions a persones. Es poden gestionar totes les atencions individuals a través
d'una accié6 marc i totes les accions grupals associades (cursos, tallers, seminaris,
coaching) com a accions independents dins del mateix projecte.

1. Gestio de les accions de tipus itinerari
2. Registre de les atencions individuals

3. Agenda de seguiment d'itineraris

4. Agenda de properes cites

5. Impressié de documents personalitzats

Gestio de la formacié

Permet la gestid de tot el procés formatiu de forma global i integrada.

Les dades del curs, el calendari del curs, I'horari del curs, el procés de preinscripcid i
d'inscripcio, proves de seleccié i de nivell, , les dades i la historia de I'alumnat, I'accié
tutorial, la gesti6 de les practiques formatives, documentacié necessaria.

Aplicatiu SPIN

1. Control de preinscripcions

2. Calendari

3. Horari

4, Gestio d’aules

5. Control d’inscripcions

6. Gestio d’assisténcies

7. Missatges a I'alumnat

8. Questionaris per Internet

9. Gestié de les practiques

10. Valoracions

11. Impressié de documents

Web
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1. Preinscripcio
2. Confirmacio inscripcié

Gestio d’accions formatives de curta durada

Permet la gestio de tot el procés formatiu de forma global i integrada.
Les dades del seminari o taller, el calendari, I'horari, el procés de preinscripcio i
d'inscripcio i les dades ila historia de I'alumnat.

Aplicatiu SPIN

1. Control de preinscripcions

2. Calendari

3. Horari

4. Gesti6 d'aules

5. Control d'inscripcions

6. Gestid d'assisténcies

7. Missatges a I'alumnat

8. Questionaris per Internet

9. Valoracions

Web

1. Preinscripcio

2. Confirmacio inscripcidé

Gestio de Certificats de Professionalitat

Permet la gestid de tot el procés formatiu de forma global i integrada.

Les dades del Certificat de Professionalitat i de les Unitats Formatives, el calendari del
curs, I'horari del curs, el procés de preinscripcioé i d'inscripcid, proves de seleccié i de
nivell, les dades i la historia de I'alumnat, l'accié tutorial, la gestié de les practiques
formatives, documentacié necessaria.

Aplicatiu SPIN

1. Control de preinscripcions

2. Calendari

3. Horari

4., Gestio d’aules

5. Control d’inscripcions

6. Gestio d'assisténcies

7. Missatges a I'alumnat

8. Questionaris per Internet

9. Gestid de les practiques

10. Valoracions

11. Impressio de documents

Web

1. Preinscripcio

2. Confirmacio inscripcié

Gestio de practiques formatives

Gestio de les practiques de caracter formatiu a I'empresa. Es poden gestionar els
interessos de les persones per fer practiques a una empresa, ja sigui a nivell d'accié o
de caire general i per altra banda recollir els interessos de practiques de les empreses.
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El sistema permet conciliar I'oferta i demanda de practiques i generar tota la
documentacié relacionada.

1. Interessos de practiques d’una persona

2. Interessos de practiques d’'una organitzacio

3. Gesti6 de practiques formatives d’'una accié

4. Generacié de documents de conveni i altra documentacio en relacié a les practiques
5. Cercador d’'empreses interessades en acollir persones en practiques

6. Cercador de persones per perfil de practiques

Borsa de formadors

Recollir una borsa de formadors per a imparticié de formacié. Permet cercar de
formadors per sector i per altres valors per a trobar formadors. Recollida dels resultats
de les avaluacions dels formadors en els moduls impartits i visualitzacié dels valors
promig per dates.

1. Fitxa del formador

2. Resultats de |'entrevista

3. Informacio curricular

. Perfil de formador

5. Documentacié digitalitzada

6. Empresa relacionada

7. Historic de formacions impartides

8. Historic d'incidéncies i resultats de les avaluacions

N

Agenda compartida

Permet planificar I'agenda propia i 'agenda del servei o departament. Alguns desl
tipus de I'agenda es defineixen com a publics de forma que es poden donar cites a
I'agenda de persones de I'equip des d’un servei de recepcio centralitzat.

Aplicatiu SPIN

1. Gestio de cites

2. Gestié de cites habituals

3. Permisos per veure I'agenda

4. Treballar amb tipus de cites publiques

5. Estructurar I'agenda per entrevistes compartides
6. Assignacions de persones a cites compartides
Web

1. Demanar cita sense iniciar sessio.

2. Demanar cita des de I'area personal.

3. Veure les properes cites amb el servei.

Agéncia de col-locacié

Les agéncies de col-locacié son entitats publiques o privades, amb anim de lucre o
sense que en coordinacio i, si escau, col-laboracié amb el servei public d'ocupacioé
corresponent, porten a terme activitats d'intermediacié laboral.
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La finalitat de les agéncies de col-locacié és proporcionar a les persones treballadores
una ocupacion adequada a les seves caracteristiques, i facilitar als ocupadors les
persones treballadores més apropiades per als seus requeriments i necessitats.
Aplicatiu SPIN

1. Gesti6 de candidats

2. Gestié d’empreses

3. Gestio d'Ofertes

4, Generaci6 fitxers xml

5. Memoria anual

Web

1. Accés privat de 'usuari/aria a les seves dades i curriculum

Borsa de treball

Permet gestionar un servei de borsa de treball a nivell local integrat al lloc web
corporatiu.

Aplicatiu SPIN

1. Gestio d’empreses

2. Gestio d'Ofertes de treball

3. Gesti6 de precandidats i candidats

4. Gestié de candidatures: validacid i rebuig

5. Seguiment de les ofertes

6. Informes i estadistiques

Web

1. Accés privat de l'usuari/aria a les seves dades i curriculum
2. Accés privat de I'empresa a les seves dadesii a les ofertes
3. Registre de candidatures per part de I'usuari/aria

Web i Serveis web

L’Aplicatiu SPIN disposa d'un conjunt de vistes web que permeten integrar
I’Aplicacié amb el lloc web corporatiu a través d'iframes. També és possible de forma
alternativa obtenir dades de l'aplicacié a través d'un conjunt de serveis web.

1. Les persones podran donar-se d’alta al web i disposar d’'un e-mail i contrasenya per a
accedir

2. Accedir al web i definir el seu perfil (interessat en recerca de feina, formacié, etc.)

3. Afegir i gestionar les dades curriculars de caire formatiu i laboral

4. Afegir documentacié digitalitzada (Fotografia, CV, NIF, etc.) en funcio del tramit a realitzar
5. Definir I'objectiu formatiu

6. Inscripcié a activitats formatives

7. Donar d'alta ofertes de treball

8. Veure els candidats d’'una oferta

9. Descarregar CV dels candidats

10. Donar feedback dels candidats rebuts

Indicadors automatics i informes
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Generacié automatica d’indicadors referents a accions, persones, organitzacions,
emprenedoria, borsa de treball i tasques. Generacié d’informes i llistats.

1. Informes relacionats amb accions

2. Informes relacionats amb persones

3. Informes relacionats amb I'emprenedoria

4. Informes relacionats amb la borsa de treball

5. Informes relacionats amb tasques

6. Resultats d'informes en format de llista a través dels cercadors.
7. Exportacio de resultats en format de full de calcul

8. Generacio periodica d’indicadors a partir d'informes

9. Visualitzacio d'indicadors en format grafic

Comunicacions i SMS

Enviament de comunicacions via e-mail i sms.

L'enviament de comunicacions via email es realitza amb correu corporatiu
mitjangant el servidor de I'ajuntament de Cambrils (office365) i inclou la possibilitat
d'utilitzar el sistema d’enviaments segurs i validats (AWS, Amazon Web Services)
integrat al programari SPIN sense cap cost addicional.

Els pagament dels credits per enviar sms aniran a carrec del consistori i es realitzaran
mitjancant el sistema mensatek.

1. Gestid de llistes de comunicacions

2. Subscripcié a llistes de comunicacions via web

3. Gestié de comunicacions.

4. Gestio de baixes de comunicacions

5. Comunicacions per SMS

6. Comunicacions a participants d'una accio

7. Comunicacions per perfil a organitzacions i persones.

3.3 Adequacio a nous requeriments legals

I'adjudicataria és responsable, en les seves activitats, serveis i productes que se’n derivin, de
I'adequacio a la normativa vigent que resulti d'aplicacio, aixi com de I'acompliment de les
obligacions legals.

3.4 Confidencialitat de la informacio

L'empresa adjudicataria queda expressament obligada a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués conéixer amb ocasié del compliment del
contracte, especialment les de caracter personal, que no podra copiar o utilitzar amb una
finalitat diferent a la de I'execucio del contracte, ni tampoc cedir a altres ni tan sols a efectes
de conservacié.
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L'adjudicataria quedara obligada al compliment del que disposa el Reglament (UE) 2016/679
de 27 d'abril de 2016 i la Llei organica 3/2018 de 5 de desembre de regulacié del tractament
de dades de caracter personal i garantia de drets digitals. L'empresa adjudicataria es fara
responsable dels perjudicis que li puguin ocasionar a I’Ajuntament de c I'incompliment de
qualsevol de les condicions esmentades.

3.5 Condicions del servei

L'adjudicataria ha de designar una persona com interlocutora amb I’Ajuntament de Camobirils,
per a tots els treballs a realitzar, aixi com pel seguiment de I'execucié del contracte, qualitat
de servei, canalitzacié de peticions, etc.

Aixi mateix, cal que compti amb un equip professional per a resoldre qualsevol dubte o
incidéncia que pugui sorgir en I'Us diari de les aplicacions contractades.

3.5.1 Canals de comunicacio

Per optimitzar el flux d'informacié i recursos dedicats, es defineixen tres canals d’interlocucio
entre els usuaris i el servei d’'atencié a usuaris, per resoldre qualsevol peticié, incidéncia o
problema:

e Sistema de gesti6 d'incidéncies: Es valorara positivament que I'adjudicatari
proporcioni lI'accés a un sistema de gestié de peticions i incidencies, on I’Ajuntament
pugui reportar i conéixer 'estat de resolucié de les mateixes o bé mantenir informat
I’Ajuntament davant canvis en versions del programari, etc.

e Correu electronic: En cas de no disposar d’un sistema de gestié d’incidencies, com a
minim es posara a disposicié de I'Ajuntament una adreca de correu electronic que
I'adjudicatari atendra com a Centre d'Atencié als Usuaris i seran els encarregats
d’atendre i contactar amb l'usuari que ha reportat la peticié / incidéncia, tant aper la
seva resposta com resolucio.

e Telefon: Cal oferir a I’Ajuntament un teléfon de contacte directe amb els técnics/ques
del servei d’atencid6 a usuaris a poder utilitzar durant I'horari d’atencié que
proporcioni 'empresa adjudicataria o donar la possibilitat de deixar un missatge de
veu que sera tractat tan aviat com sigui possible. Igual que amb el correu, els
membres del Centre d’Atencié als Usuaris seran els encarregats de contactar amb
I'usuari/a que ha reportat el seu problema i introduir la incidéncia al sistema. Aquest
servei sera el prioritari pels serveis amb requeriments critics o per incidéncies
reportades fora de I'horari laboral.

El sistema de gestio sera, preferentment, mitjancant tiquets.

3.5.2 Horaris

Es diferenciara entre dos tipus d’horaris:
- Horari normal: De 08:00 a 15:30h de dilluns a divendres
- Horariestés: De les 15:30h en endavant, de dilluns a divendres. Dissabtes i
diumenges concrets.
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Per efectuar tasques de manteniment programat, I'adjudicataria haura de comunicar al
servei TIC municipal a fi de coordinar i habilitar el mecanisme més convenient en cada cas,
per realitzar les tasques requerides, aixi com consensuar la finestra de manteniment més
idonia.

Les esmentades finestres de manteniment es trobaran, en general, fora de I'horari normal,
excepte circumstancies excepcionals aixi valorades i comunicades amb una antelacié
minima de 48 hores.

3.6 Temps de resposta i resolucié de peticions i incidéncies

Les peticions i incidéncies tindran associades un “Nivell de severitat”. Aquest indica la
importancia i la necessitat de la disponibilitat de la solucié i modul o component técnic i/o
funcional problematic i dels recursos per solucionar-ho.

Els nivells de severitat es classifiquen en:

e Nivell Critic: Quan afecta completament a la disponibilitat del producte, impedint
als usuaris/aries treballar i no hi ha solucié alternativa.

¢ Nivell Normal: Totes les altres incidéncies que tinguin un impacte que impedeixi el
rendiment normal del producte, mal funcionament d’algun modul o component que
impedeixi desenvolupar l'activitat de forma parcial i produeixen resultats incorrectes
vers dades critiques i operacions.

¢ Nivell Baix: Quan els errors técnics i funcionals no produeixen resultats incorrectes
de dades o els resultats incorrectes pertanyen a dades no critiques.

El temps de resposta s'estableix tenint en compte el moment de la recepcié de la
incidéncia.

El temps de resolucié s’estableix a partir del moment de resposta.

Cada incompliment suposara una infraccié lleu. Per cada 3 infraccions lleus implicara una
infraccié greu. | cada 3 infraccions greus implicara una infraccié molt greu

La suma dels percentatges de descompte de totes les penalitzacions, sera la que
determinara el descompte total a aplicar al trimestre en quiesti6.

El servei s’ha de prestar d'acord amb la direccié i la supervisi6 dels técnics/ques
responsables en informatica de I’Ajuntament de Cambrils.

Es realitzaran reunions de seguiment del contracte quan es detectin incidencies de Nivell
Normal i de Nivell Critic.
3.7 Servei en Cloud

Els seglients requeriments sén especificament pels serveis amb solucio, total o parcial,
prestada al Cloud en modalitat “SaaS”, és a dir, programari com a servei.

3.7.1 Disponibilitat del servei
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Per tal de mesurar la disponibilitat del Clou SaaS, es considerara el temps en el qual es trobin
operatius i amb suficients recursos tots els elements que composin el sistema, incloent la
infraestructura (maquinari, dades i programari) per la seva funcionalitat adequada.

La férmula que s'utilitzara pel calcul de la disponibilitat del servei és la seglient:

Disponibilitat = (Temps servei compromes) - (Temps caiguda del servei) / Temps
servei compromes *100

Temps de servei compromes: Hores o fraccions en qué els serveis estaran disponibles fora
del termini dedicat al manteniment. El servei estara disponible les 24 hores del dia durant
tots els dies de I'any.

Temps de caiguda del servei: Hores o fraccions en qué els serveis no estan disponibles fora
del temps dedicat a manteniment.

Disponibilitat: El percentatge de temps en que els serveis estan disponibles.

Cada incompliment suposara una infraccié lleu. Cada 3 infraccions lleus implicara una
infraccié greu. | cada 3 infraccions greus, implicara una infraccié molt greu.

La suma dels percentatges de descompte de totes les penalitzacions determinara el
descompte total a aplicar al trimestre en qiestio.

L'adjudicataria haura de complir, com a minim, els acords de nivell de servei proposats (SLA) i
les penalitzacions previstes en cas dincompliment, a menys que aquest termini hagi
d’ampliar-se per raons técniques i/o organitzatives.

La solucié en modalitat clou ha d’estar disponible les 24 hores del dia i els 365 dies de I'any,
amb un nivell de disponibilitat que ha de ser igual o superior al 98% dins de I'horari normal i
superior al 95% dins I'horari estés.

Temps de resposta i resolucid de peticions i incidéncies

Es requereix:

CONCEPTE ANS SOL-LICITAT PENALITATS
Temps de resposta per | <=4 horeslaborals | Infracci6 greu entre 1 i 2 dies
incidencies nivell greu o critic laborals i molt greu quan és
superior a 2 dies laborals
Temps de resoluci6 per | <=1 dialaboral Infraccié greu entre 1 i 2 dies
incidéncies nivell greu o critic laborals i molt greu quan és
superior a 2 dies laborals
Temps de resposta per|<= 8 hores | Infraccié lleu entre 1 i 2 dies
incidéncies nivell mig o normal | |aborals laborals i greu quan és superior
a 2 dies laborals
Temps de resoluci6 per | <=2 dies laborals | Infraccié lleu entre 2 i 4 dies
incidéncies nivell mig o normal laborals i greu quan és superior
a 4 dies laborals
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Temps de resposta per | <= 8 hores | Infraccié greu entre 1 i 2 dies
incidéncies nivell baix laborals laborals i molt greu quan és
superior a 2 dies laborals
Temps de resoluci6 per| <= 10 hores | Infraccié6 greu entre 2 i 4 dies
incidéncies nivell baix laborals laborals i molt greu quan és
superior a 4 dies laborals
Actualitzaci6 completa de | <= Minim 2 | Infraccié greu en el cas d'l
programari a una versi6 | anuals actualitzacié anual i i greu quan
superior no es realitzi cap actualitzacié
anual

3.7.2 Propietat de la informacio

Essent que la solucié és lliurada en Cloud en modalitat “Saas”, totes les dades i documents
originats de l'activitat, gestié i operaci6 municipal amb la solucié, sén propietat de
I'’Ajuntament de Cambrils, i no es podra lliurar, cedir, reproduir, alterar o eliminar sense
consentiment previ i explicit per part de la Corporacié i degudament evidenciat.

Aixi mateix, I'empresa esta obligada a subministrar a I'ajuntament copia de la base de dades
(mitjancant el propi sistema d'exportaci6 o altre format estandard d’intercanvi) i
documentacié de la seva estructura, quan I'Ajuntament estimi oportu durant I'execucié del
present contracte.

La finalitat de I'exportacié de les dades sera, entre d'altres, integrar-les en eines corporatives
d’ETL, CRM o indicadors de seguiment.

3.7.3 Principi de la dada tinica
L'ajuntament de Cambrils disposa de les seves propies bases de dades de tercers (siguin
persones fisiques o juridiques) i carrerer.

L'adjudicatari haura de vetllar per assegurar la coheréncia entre les seves propies bases de
dades i les de I'ajuntament, ja sigui mitjancant serveis web o referéncies a identificadors de
les bases de dades municipals.

L'objectiu és poder tractar la informacié de forma Unica i independentment de la plataforma.
Facilitant la integracié en eines de CRM o ERP externes, entre d’altres.

Aquest principi s'implantara progressivament, d'acord a la infraestructura municipal i de
I'adjudicatari.

3.7.4 Serveis web
Considerant que és “[...] possible de forma alternativa obtenir dades de I'aplicacié a través d'un
conjunt de serveis webl...]", en I'inici del contracte I'adjudicatari haura d’aportar al responsable
del contracte una llista dels serveis webs disponibles, tant per consumir informacié com per
consultar-la.
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L'ajuntament podra sollicitar, en base a bosses d’hores o modificats del contracte,
I'ampliacié d’aquests serveis web per integrar-los en altres sistemes corporatius: ERP,
aplicacions mobils per la ciutadania, webs municipals, etc...

3.7.5 Accessibilitat de la plataforma
Per la seva accessibilitat, entenent-se com el conjunt de principis i técniques que s’han de
respectar al dissenyar i mantenir plataformes web, s'estara al disposat al Real Decret
1112/2018, de 7 de setembre, sobre accessibilitat dels llocs web i aplicacions mobils del
sector public.

Les sol-licituds d'informacié accessible i queixes, contemplades en el seu article 12, es
realitzaran emprant el sistema que indiqui I'ajuntament que sera extern a la plataforma.

3.7.6 Seguretat
Pel que fa a la seva seguretat s'estara al disposat al Real Decret 3/2010, de 8 de gener, pel
qual es regula 'Esquema Nacional de la Seguretat en I'’Administracié Electronica, aixi com per
la Politica de Seguretat i Normativa d'us de les TIC de I’Ajuntament de Cambrils.

La solucié cal que estigui dotada dels mecanismes i protocols necessaris per securitzar i
garantir I'accés, la integritat i la confidencialitat de la informacié gestionada.

L'accés a tots els sistemes sempre es realitzara sota protocol segur HTTPS. Els certificats seran
subministrats per I'adjudicataria.

L'adjudicataria cal que realitzi copies de seguretat de les dades i documents derivats de
I'operacié amb el programari, amb una periodicitat diaria. Aixi mateix, la cOpia de seguretat
cal que s'emmagatzemi en centre alternatiu al centre de procés de dades on es disposa de
I'entorn de produccié.

Almenys una cOpia, amb la periodicitat “adequada” que determini 'empresa, haura d’estar
“en fred”: de forma que no sigui accessible —i es pugui eliminar o alterar— davant d'un
ciberatac del tipus ransomware contra la plataforma SaaS o la infraestructura de gestioé de
I'adjudicatari.

Tindra la consideracié de copia de seguretat en fred I'exportacié de la base de dades que
s'entregui a I'ajuntament contemplada en el punt 3.7.2, si es realitza amb la periodicitat que
estableixi 'ajuntament i es pot usar per restablir el servei.

3.7.7 Incidéencies de seguretat
Qualsevol sospita de I'existéncia d'un incident de seguretat s’haura de comunicar en la major
brevetat possible al responsable de seguretat de la informacié de I'Ajuntament, i en tot cas
en menys de 24 hores des del seu coneixement.

La comunicacié incloura I'abast de la incidencia, I'afectacié de dades de caracter personal i
qualsevol altre informacié que es disposi en aquell moment. L'adjudicatari ampliara la
informacié a mesura de que descobreixi més informacié. Tot aix0, sens perjudici del que
estableixi el contracte d'encarregat del tractament de dades de caracter personal.

Les dades de contacte del responsable de seguretat es facilitaran en el moment de l'inici del
contracte o en el contracte d’encarregat del tractament.
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3.7.8 Contingéncia

L'adjudicataria es fa carrec de les copies de seguretat de les dades i documents amb un
periode de retencid minim de 30 dies. Aixi mateix prestara a '’Ajuntament de Cambrils el
servei de recuperacié d'informacié, segons les necessitats d’'aquest, deixant plenament
operativa la solucié.

3.7.9 Rendiment
El rendiment vindra determinat pel temps de laténcia mitjana de resposta.

En tractar-se d'un servei web allotjat externament, es fixa la laténcia mitjana de resposta en
1000 milisegons (1 segon), considerada com el nombre de milisegons que el programari
tarda en respondre de mitjana després de cada clic de la persona usuaria, canvi de pagina
web o actualitzacié de la mateixa en processos interactius.

En cas que aquesta laténcia mitjana es superi de forma reiterada (es considerara reiteracié a
partir de la tercera situacié de superacié de laténcia de resposta), provocant una degradacio
del servei i un greuge per a les persones usuaries del programari, i sempre que es demostri
que aquesta degradacio del servei és imputable a I'adjudicataria, sera causa de penalitzacid.

Quan es produeixi aquesta situacié es donara un maxim de 15 dies a I'adjudicataria per
esmenar-la, en cas que no es retorni a una laténcia de resposta igual o inferior a la mitjana
indicada, la infraccié sera causa de resolucié del contracte, en tractar-se d’'una obligacié
contractual essencial.

3.7.10 Devolucio del servei

L'adjudicataria caldra que garanteixi la portabilitat i devolucioé del servei, en els seglients
termes i condicions:

Finalitzacio del servei i portabilitat del sistema i/o informacié

L'adjudicataria s'obliga, a la finalitzacié del contracte i/o qualsevol circumstancia de
modificacié del mateix, a lliurar tota la informacié a I'Ajuntament en el format que es
determini, com poden ser cOpies de seguretat de les maquines virtuals o bases de dades i
documents i que siguin accessibles en format obert, de manera que I'Ajuntament pugui
habilitar els serveis en els seus propis sistemes o bé traslladar-los a un/a altre/a proveidor/a
dels serveis.

Aquesta portabilitat sera sense cap cost addicional per I'Ajuntament de Cambrils i es
realitzara en el termini més breu possible, maxim 30 dies naturals, i amb el menor impacte en
el servei per als usuaris/es, garantint en la transicié la integritat de la informacio, configuracio
i parametritzacié del servei i sense cap cost addicional.

Entre els possibles esdeveniments que puguin motivar aqueta finalitzacié es troben, entre
d‘altres, la propia finalitzacié del contracte, la violacié dels acords de nivell de servei, la
intervencio no autoritzada o no adequada d'algun subcontractista o la modificacié unilateral
per I'adjudicataria de les condicions de servei.
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Destruccio de la informacio

Una vegada comunicada formalment per I’Ajuntament la completa reversié del servei en els
termes descrits en l'apartat anterior, perd0 no abans, I'empresa adjudicataria del servei
procedira, en un termini no superior a 5 dies habils, a esborrar/destruir tota la informacié
emmagatzemada relativa a la prestacio del servei, excepte aquella que hagi de mantenir per
qlestions legals i només durant el termini fixat per la legislacié vigent.

L'empresa emetra els corresponents certificats a I'efecte d'acreditar I'execucié de les
operacions d’esborrat/ destruccié de la informacio.

3.8 Serveis d’adaptacio a mida

Durant I'execucié del contracte, ates el dinamisme de la Corporacid, és susceptible que
apareguin necessitats que hagin de ser resoltes de forma particular i especifica per part de
I'adjudicataria i que no formin part del suport i manteniment descrits.

El contracte ha de contemplar també serveis opcionals d'adaptacid a necessitats
especifiques que I'’Ajuntament consideri convenients durant la vigéncia del contracte i dins
del marge establert legalment per I'aprovacié de modificacions pressupostaries.

El procés per sol-licitar serveis d'adaptacié s'iniciara a proposta del/la responsable del
contracte de I'Ajuntament, que comunicara les necessitats a I'empresa adjudicataria, que
seran analitzades per aquesta, arribant a un acord per ambdues parts expressat en un
document on quedin detallades les adaptacions desitjades i el procés per fer-les operatives:
Planning d’execucié i activitats necessaries: analisi, installacio, personalitzacio,
desenvolupament i formacio. L'adjudicataria comunicara a I’Ajuntament una oferta del cost
de els adaptacions, en base a es hores que consideri necessaries i els descomptes que tingui
a bé aplicar.

La facturacié d'aquests serveis es fara a banda de la dels serveis de manteniment i suport,
previa modificacié del contractge i només es facturara quan s’hagi realitzat.

Borsa d’hores

Atés el dinamisme de la Corporacié aixi com necessitats puntuals de suport i
desenvolupament de possibles adaptacions ad-hoc, I'empresa adjudicataria un pack de 50
hores de programacié de millores i personalitzacions a executar durant el primer any de
contracte, essent ampliable durant els seglients anys, sense cost per I’Ajuntament, segons
oferta de 'empresa adjudicataria durant el procés de licitacio.

Per a fer-ne Us, els responsables del projecte per part de la Corporacidé, una vegada
identificada la necessitat la transmetran a I'empresa adjudicataria, que haura de fer una
estimacié de les hores que es consumiran i dura un control de les hores consumides de
forma efectiva, informant a la Corporacié amb caracter trimestral de les hores consumides i
disponibles.

En el cas que les hores no es consumeixin, es consensuara amb la Corporacio:
e Incorporar-les a I'exercici seglient de forma que s'acumularan les noves (en cas que
s'estableixin hores per exercicis seglients).
o Descomptar-les i per tant, procedir a 'abonament de les mateixes.
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En cap cas es podran imputar per part de I'empresa adjudicataria a aquesta bossa d’hores, les
dedicades a la resolucié d'incidéncies en qualsevol component de la solucid, suport técnic i
funcional o canvis en la configuracié, parametritzacié i integracié de components ja
integrats, atés que es considera tasques incloses ja en el propi suport, manteniment i
evolucié de la solucié lliurada.
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