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INFORME D’AVALUACIO TECNICA DE LES PROPOSTES PER A LA CONTRACTACIO BASADA
EN L’ACORD MARC DE SERVEIS DE CONSULTORIA EN SISTEMES | CONSULTORIA TECNICA
PER A UN SERVEI DE DADES | ANALITICA AVANCADA EN L’AMBIT DE LA SALUT

Expedient de contractacié: CB25AMCONSL2B002
Tipus de contracte: Contracte de serveis.

Criteris d’adjudicacié avaluables mitjangant judici de valor: organitzaci6 del servei (10 punts),
metodologia de treball (20 punts) i solucié técnica proposada (19 punts).

Organ de contractacié: Director de I'Agéncia de Ciberseguretat de Catalunya.

Procediment: Procediment basat en acord marc (AM.01.2024); CPV: 72220000-3-Serveis de
consultoria en sistemes i consultoria.

Objecte: Contractacié d'un servei especialitzat per al disseny, desenvolupament, manteniment i
evolucié de solucions de dades de ciberseguretat amb la finalitat de donar suport a 'Agéncia en
I'exercici de les seves funcions en relacié amb la prestacido de serveis en I'ambit de la Salut,
especialment als hospitals, centres sociosanitaris, de salut mental i primaria de Catalunya.

VALORACIO

Per formalitzar la valoracid, I'equip de treball ha analitzat les proposicions técniques d’acord amb els
criteris subjectes a judici de valor i els aspectes valorables establerts a I'annex 3 del Plec de Clausules
Administratives Particulars (PCAP), tenint en compte les prescripcions del Plec de Prescripcions
Técniques (PPT). Primer s’ha assignat una valoracié técnica prévia a cada criteri i, posteriorment,
s’ha aplicat la formula comparativa prevista al PCAP per obtenir-ne la puntuacio final.

En endavant, es fara referéncia a les empreses licitadores segons la seglent taula:

Licitador Referencia

ACCENTURE, S.L. SOCIETAT UNIPERSONAL ACCENTURE
INETUM ESPANA, S.A. INETUM

UTE SOPRA STERIA ESPANA, S.A — NEXTRET CIBERSEGURIDAD SL SOPRA-NEXTRET
T-SYSTEMS ITC IBERIA S.A.U. T-SYSTEMS

A. ORGANITZACIO DEL SERVEI (fins a 10 punts)

En aquesta seccié les empreses licitadores descriuen I'organitzacié del servei, incloent-hi 'equip de
treball proposat, el percentatge de dedicacié i funcions associades, aixi com el pla de treball, el
model de governanca i coordinacid per a la correcta execuciéo dels projectes o activitats
encomanades, incloent la seva coordinacié amb la resta de serveis i unitats de 'Agéncia.

Es valora:

o El dimensionament, composicié i adequacio de I'equip proposat, en relacid amb I'equip minim
requerit i amb la capacitat d’adaptacié a pics i valls de carrega de treball.
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Tel. 93 557 42 40



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

L’estructura organitzativa del servei i la seva capacitat d’integracié i coordinacié amb els serveis
corporatius de I'’Agéncia.

Les mesures orientades a fomentar la col-laboracié transversal i la consecucid efectiva dels
objectius amb impacte directe en I'eficiéncia global del servei.

Les accions i mecanismes previstos per donar resposta a situacions imprevistes o desviacions
respecte a la planificacio inicial, incloent plans de contingéncia i mesures d’adaptacid.

A continuacio, s’analitza la proposta de cada empresa licitadora d’acord amb els punts anteriors i
s’inclou, per a cadascuna, una valoracié global de la proposta.

ACCENTURE

Pel que fa a 'equip, proposa un nucli estable amb els cinc perfils minims i professionals associats,
organitzat en equips de treball (squads) multidisciplinaris i amb els percentatges de dedicacié
definits al PPT. Incorpora un responsable de compte, els responsables dels ambits de dades de
salut i d’arquitectura d’intel-ligéncia artificial (IA), i un responsable del traspas del servei. Proposa
reforcar els recursos segons demanda i destinar les valls de carrega a activitats d’optimitzacio,
qualitat, documentacié i transferéncia de coneixement.

Pel que fa a I'estructura, planteja un govern compartit, amb un punt Unic de contacte i comités
estratégics trimestrals, tactics mensuals i operatius setmanals. Hi afegeix I'is d’'un quadre de
comandament, una matriu RACI i la coordinacié amb els equips de 'Agéncia encarregats de
Dades, Mitjans Técnics i Seguretat Corporativa.

Pel que fa a la col-laboracid, busca evitar les sitges i estructura cinc fluxos: pipelines; quadres i
alertes; analitica i IA; interficies de programaci6 d'aplicacions (API) i Portal de seguretat; i
assistent d’lA i formacio. Mesura la disponibilitat, la qualitat, els desplegaments i les fites amb
objectius del 95 %, us i alertes del 80 % i adopcio del 90 %.

Pel que fa a les contingéncies, identifica suplents, defineix nou tipologies de situacions
imprevistes i aplica un circuit tragable de deteccio, contencid, diagndstic, resolucié i tancament.
Preveu reexecucié, mecanismes de recuperacio (fallback), aillament, reversid a una versio
anterior (rollback), monitoratge, redistribucié entre squads, reforgos i reprioritzacié del registre de
tasques pendents (backlog).

Valoracio: Proposta completa, adequada i amb un nivell de concrecié especialment elevat.
Tanmateix, pel que fa especificament a I'absorcié dels pics de carrega, la capacitat de reforg
compromesa per als cinc perfils nuclears desenvolupa amb un grau de detall limitat el nombre
de professionals mobilitzables per perfil, el termini d’activacio i la dedicacié disponible.

INETUM

Pel que fa a 'equip, combina un equip de servei amb un equip transversal, un equip de reforg i
un equip de devolucié i garantia. Assigna als diferents perfils de I'equip els percentatges de
dedicacio definits al PPT.

Pel que fa a I'estructura, proposa comites estratégics a demanda, executius mensuals i operatius
setmanals, a més d'un Comité de sinergies mensual addicional. A més, estableix que el
Responsable del Servei de Dades s’ocupa d’enllagar 'Agéncia, el CTTI, altres lots, proveidors i
tercers.

Pel que fa a la col-laboracid, estableix que el Comité de sinergies comparteix incidents i
tendéncies, coordina dependéncies multiproveidor i impulsa la formacio, els indicadors clau de
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rendiment (KPI) corporatius, la ciberseguretat, la innovacié amb IA i els productes Power Bl al
Portal de seguretat.

Pel que fa a les contingéncies, combina planificacié de recursos (staffing) setmanal, I'is dels
Centres d’excel-léncia, la definicid de plans alternatius per fase i la redistribucié de capacitats,
aixi com planteja I'adaptacié a 'RGPD (Reglament General de Proteccié de Dades) i 'ENS
(Esquema Nacional de Seguridad). Preveu validar amb I'’Agéncia les mesures en menys de 48
hores i substituir abséncies de més de cinc dies en un maxim de quinze.

Valoracié: Proposta completa i adequada. Tanmateix, tot i preveure equips de reforg i Centres
d'excel-léncia, es desenvolupa amb un grau de detall limitat el nombre de professionals
addicionals disponibles per perfil, la seva dedicacié o el volum maxim de refor¢ que es podria
mobilitzar.

SOPRA-NEXTRET

Pel que fa a I'equip, proposa una estructura matricial amb cinc perfils amb els percentatges de
dedicaci6 definits al PPT. Preveu polivaléncia entre perfils, prioritzacié del backlog i reforg puntual
a través de recursos de la UTE en cas de pics de carrega.

Pel que fa a I'estructura, situa el cap de projecte com a contacte Unic i organitza el servei amb un
backlog viu, replanificacié trimestral, cicles curts i set linies de treball. Estableix horari 8x5,
comités setmanals o quinzenals, tallers i I'is d’eines com Teams, Microsoft Azure DevOps,
Bitbucket i SharePoint.

Pel que fa a la col-laboracid, coordina les linies técniques mitjangant reunions, tallers, un backlog
compartit, documentacio, llicons apreses i Comunitats de practica. La matriu de perfils i la
validacié amb els equips de I'Agéncia i Salut busquen reduir sitges i reprocessament.

Pel que fa a les contingéncies, aplica quatre passos: deteccio, analisi d’'impacte, pla acordat i
seguiment fins al tancament. Inclou aspectes com la replanificacio, els refor¢os, les substitucions
en quinze dies laborables, amb el traspas de coneixement i la disposicié d’un centre secundari.

Valoracio: Proposta completa i adequada. Tanmateix, tot i preveure reforgos puntuals davant de
pics de carrega, es desenvolupa amb un grau de detall limitat el nombre de professionals
addicionals disponibles per perfil, la seva dedicacié o el volum maxim de refor¢ que es podria
mobilitzar.

T-SYSTEMS

Pel que fa a I'equip, proposa un equip de gestié i desenvolupament amb responsable de compte,
cap de projecte (assumeix també el rol de Scrum master), Product owner per a 'Agéncia i perfils
de dades, visualitzacié i desenvolupament, amb la possibilitat de refor¢ mitjangcant experts de
Centres d'excel-léncia de dades, IA, govern de la dada i ciberseguretat. Ajusta dedicacions i
incorpora recursos segons quatre escenaris d’'increment de la demanda, a més de I'operacio
habitual.

Pel que fa a l'estructura, aplica técniques Agile, DataOps i millora continua sobre un backlog
compartit, amb fases d’arrencada, operacio i devolucié. Defineix els comités estratégic, tactic i
operatiu, un conjunt d’'informes i I'is d’eines com Office 365, MS Project, JIRA, Teams,
Confluence i Bitbucket, integrades amb Fabric, Power Bl, Azure i els sistemes corporatius.

Pel que fa a la col-laboracid, proposa concretar, validar i prioritzar amb I’Agéncia les iniciatives
que s’hagin de desenvolupar durant el servei segons valor, impacte, risc, dependéncies, esforg i
urgéncia, amb una matriu ponderada i possible estimacié assistida per |A. Estandarditza
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plantilles, automatitza informes, defineix com reutilitza components i transfereix el coneixement a
I’Agéncia mitjangant repositoris i formacid.

Pel que fa a les contingéncies, proposa adaptar la capacitat fent Us des de la reassignacio fins al
refor¢c estable, monitoritzant backlog, pipelines, integracions, qualitat i riscos. Registra i valida
incidéncies, mesura la resolucié i la capacitat, fa proves de carrega i transferéncia estructurada.

Valoracié: Proposta completa, adequada i amb un nivell de concrecié especialment elevat.
Tanmateix, tot i preveure diferents escenaris d'increment de demanda i mecanismes de reforg,
es desenvolupa amb un grau de detall limitat el nombre de professionals addicionals disponibles
per perfil, la seva dedicacio o el volum maxim de refor¢ que es podria mobilitzar.

La puntuacio resulta:

Licitador Puntuacié ‘
ACCENTURE 9,00
INETUM 8,00
SOPRA-NEXTRET 8,00
T-SYSTEMS 9,00

B. METODOLOGIA DE TREBALL (fins a 20 punts)

En aquesta seccio les empreses licitadores descriuen les metodologies, eines i recursos proposats
per al seguiment, control i execucio del servei.

Es valora:

La metodologia de desenvolupament adoptada i la seva adequacio als objectius, naturalesa i
criticitat del projecte.

L’estratégia de planificacio, execucié i validacio de proves, amb especial atencié a la cobertura,
I'automatitzacio i els criteris d’acceptacio.

Les mesures de control aplicades per garantir el compliment normatiu en matéria de
ciberseguretat (ENS, RGPD o altres marcs aplicables).

Els mecanismes proposats per garantir que els productes de dades generats ofereixen una
experiéncia d’'usuari adequada i el compliment dels requisits d’accessibilitat per als diferents
perfils d’usuari.

Les técniques proposades per a la deteccio, validacio i correccio d’errors en les dades i en els
processos de tractament, tant mitjancant mecanismes automatitzats com processos de revisié
manual.

Els mecanismes d’operacié i gestio del servei, incloent monitoritzacié d’'indicadors, gestio
d’incidéncies i continuitat del servei.

Els mecanismes de gestid, documentacio i transferéncia del coneixement generat durant la
prestacio del servei a favor de '’Agéncia.

A continuacié, s’analitza la proposta de cada empresa licitadora d’acord amb els punts anteriors i
s’inclou, per a cadascuna, una valoracio global de la proposta.



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

ACCENTURE

Pel que fa a la metodologia, combina técniques Manage & Evolve i ITIL amb Agile, DataOps i
DevOps. Aplica iteracions curtes, rols segregats i validacions abans de la posada a produccio,
amb controls per a pipelines, quadres de comandament, API, desenvolupaments d’lA i dades
sensibles.

Pel que fa a les proves, les integra durant tot el cicle i defineix abast, entorns, dades i criteris
d’entrada i sortida. Automatitza proves unitaries, de pipelines, qualitat, integracio i regressio,
incorpora seguretat i mesura de rendiment, amb la validacié manual de I'experiéncia d’usuari (UX)
i amb proves formals d’acceptacio d’'usuari (UAT) amb participacio de I'Agéncia.

Pel que fa al compliment normatiu, aplica ISO 27001, ENS, NIS2, Llei PIC i RGPD des del
disseny. Preveu control d'accés basat en rols (RBAC), privilegi minim, segregacié, xifratge,
linatge, auditoria, control de secrets i dependéncies, revisié de vulnerabilitats i I'autoritzacié de
Seguretat Corporativa abans del pas a produccio.

Pel que fa a I'experiéncia d’usuari, utilitza prototipatge, validacio iterativa i proves manuals sobre
quadres de comandament, les interaccions amb el Portal de seguretat i els assistents, i estableix
I'us de Power Bl i IA amb accés per rol i entitat. Preveu formacid i suport a les entitats usuaries
mitjangant materials, guies i sessions d’acompanyament, aixi com formacié per als usuaris dels
quadres i del Portal.

Pel que fa a la qualitat de les dades, controla completesa, unicitat, validesa, consisténcia,
integritat, actualitat i tracabilitat. Estableix la deteccié automatica de nuls, duplicats, formats i
rangs, aplica llindars i quarantena, i completa el procés amb la revisié manual, la deteccié de la
causa arrel d’incidéncies, el reprocessament i registre.

Pel que fa a I'operacié, aplica “you build it, you run it” (els equips que desenvolupen les solucions
també n’assumeixen l'operacid) i monitoritza pipelines, API, quadres de comandament,
desenvolupaments d’lA, els processos de desplegament continu (CI/CD) i la qualitat mitjangant
alertes i la revisié setmanal dels riscos. Gestiona les incidéncies de manera tragable i estableix
mesures de continuitat del servei amb personal suplent, reforc i redistribucié de recursos, aixi
com capacitat de reexecucio i mecanismes de fallback, rollback.

Pel que fa al coneixement, manté documentacio viva i versionada a SharePoint i una base a MS
365 amb arquitectura, dades, manuals operatius (runbooks) i lligons apreses. Preveu formacié
per perfil, sessions d’aprenentatge per observacié (shadowing), execucid supervisada (reverse
shadowing) i validacié formal en la devolucié.

Valoracio: Proposta completa, adequada i amb un nivell de concrecié especialment elevat.
Tanmateix, no assoleix la puntuaci®6 maxima perqué, dins dels mecanismes proposats per
garantir una experiencia d’usuari adequada, formula l'accessibilitat en termes generals i
especifica amb un grau de detall limitat com garantira el compliment dels requisits d’accessibilitat
per als diferents perfils d’'usuari.

INETUM

Pel que fa a la metodologia, combina técniques de Waterfall i Agile en analisi, disseny,
construccid, proves i desplegament. Modela Bronze-Silver-Gold, API, pipelines, Bl i IA sobre
Azure i Fabric, amb CI/CD, validacié gradual i reversio.

Pel que fa a les proves, elabora un Pla Mestre per pipeline o aplicacio i prioritza les dades de
Salut. Automatitza proves unitaries amb pytest, integracié, qualitat, carrega i regressio; valida
seguretat a nivell de fila (RLS) i de model o objecte (OLS), API i UAT, i exigeix que se superin el
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100 % de les proves critiques, que no hi hagi errors oberts i que es compleixin els requisits de
'ENS i IRGPD.

Pel que fa al compliment normatiu, aplica 'RGPD, 'ENS i la ISO 27001 des del disseny. Preveu
designar un punt de contacte de seguretat (POC) i aplicar mesures especifiques: Entra ID, RBAC,
VALid i OAuth2 per gestionar identitat, autenticacié i permisos; criteris OWASP i MS Defender
per protegir els sistemes; TLS 1.2 i AES-256 per protegir les comunicacions i la informacié, i MS
Purview i el llinatge per governar i tracar les dades; aixi com controls per supervisar biaixos en
els models d’lA.

Pel que fa a I'experiéncia d’usuari, integra els quadres de comandament de Power Bl al Portal de
seguretat adaptant-ne el contingut als perfils directius i técnics mitjancant RBAC i les
funcionalitats de desagregaciéo de la informacio (drill-down). Preveu aplicar WCAG 2.1 AA
mitjangant contrastos, textos alternatius, navegacio per teclat i lectors de pantalla i validar la
soluci6 a través d’UAT en qué participin usuaris dels diferents ambits de Salut. Preveu iniciatives
de formacio per facilitar I'is de les noves funcionalitats a les entitats de Salut, aixi com planteja
facilitar 'adopcié amb un pla detallat de formacié diferenciat per a administradors, analistes i
consumidors, amb sessions sobre Power Bl, el frontal web i Fabric, materials, entorns de practica
i suport posterior.

Pel que fa a la qualitat de les dades, aplica un model DataOps estructurat en capes Bronze-Silver-
Gold amb validacié d’esquema, regles PySpark, alertes amb Data Activator, reintents d’execucio,
processos de neteja, quarantena i reprocessament. Afegeix revisid manual de la capa gold i
'aprovacié de I'Agéncia, i preveu desplegar agents operacionals per diagnosticar problemes i
proposar correccions subjectes a validacié humana i, posteriorment, autoreparar errors.

Pel que fa a 'operaci6, estructura el govern i el seguiment amb quatre comités i estableix eines
d’Azure per monitoritza logs, costos, capacitat i anomalies. Classifica incidéncies, activa retries,
snapshots, backup i failover i estableix plans de contingéncia i mesures organitzatives de Staffing,
refor¢ dels equips i la validacié de mesures correctives en menys de 48 hores.

Pel que fa al coneixement, estableix la formacié de comunitats d’administradors, analistes i
consumidors amb materials especifics per perfil. Manté a SharePoint un conjunt de manuals,
videos, guies, preguntes frequents (FAQ), API i fluxos amb control de versions, ofereix suport
sota acord de nivell de servei (SLA) i incorpora les diagnosis generades pels agents operacionals
a la base de coneixement perqué es puguin reutilitzar.

Valoracio: Proposta completa i adequada. Tanmateix, no assoleix la puntuacié maxima perqué
dins de la metodologia de desenvolupament adoptada, tracta a un nivell general com s’adapta la
metodologia a la criticitat de cada projecte.

SOPRA-NEXTRET

Pel que fa a la metodologia, combina la planificacié predictiva amb Scrum o Kanban de forma
adequada a la fase i la criticitat, conjuntament amb l'aplicacié dels models ITIL, COBIT i PDCA
per a la gestioé, govern i millora continua. Inclou la validacié del disseny, la construccié amb CI/CD,
les proves de validacié d'usuari (UAT) amb aprovacio formal i desplegament, seguit de formacio
i un periode de suport reforgat (hypercare), aixi com un punt de control especific per validar els
lliuraments critics.

Pel que fa a les proves, defineix documentar per a cada iniciativa en el document de disseny de
dades (DDD) els casos, criteris d’acceptacio i abast, amb les proves unitaries d’integracio i
regressio automatitzades com a controls de qualitat (quality gates) i les de qualitat integrades en
els pipelines. Avalua els models d’'|A segons precisio, recall, F1 i backtesting, i formalitza la UAT
i no permet el pas a produccié sense complir els criteris d’acceptacié.
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Pel que fa al compliment normatiu, aplica controls DevSecOps per complir lENS, 'RGPD, la
NIS2, la ISO 27001 i les guies CCN-STIC quan correspongui. Durant el disseny avalua els riscos
mitjangant el model d’analisi d’'amenaces STRIDE i I'avaluacié d'impacte relativa a la proteccio
de dades (EIPD), i, durant el desenvolupament, integra I'analisi estatica de codi (SAST) i analisi
de composicié i dependéncies del programari (SCA), aplica proves dinamiques (DAST) i manté
un inventari dels components del programari (SBOM). La proteccio técnica es completa amb la
gestio segura de secrets, xifratge TLS 1.3 i AES-256, segregacio de dades i controls especifics
d’lA. Aixi mateix, designa un POC, col-labora en auditories i estableix la notificacio dels incidents
a I’Agéncia en un termini maxim de 48 hores des que se’n tingui coneixement.

Pel que fa a I'experiéncia d’'usuari, adapta els quadres de comandament als diferents perfils de
gestio, técnics i de les entitats de Salut mitjangant jerarquia visual, filtres, drill-down i ajuda
contextual, i aplica mesures d’accessibilitat segons les WCAG 2.1 AA i la UNE-EN 301 549, a
través de la navegacié per teclat, lectors de pantalla i UAT, i també incorpora un assistent de
generacié augmentada amb recuperacio d'informacié (RAG) que recull les dades autoritzades,
les fonts i permet escalar a experts. Preveu materials formatius i ajuda contextual per a les entitats
de Salut, un portal de formacid amb itineraris per rol, comunitats de practica, formacio de
formadors (Train the Trainer) i sessions posteriors al desplegament per consolidar 'adopcio.

Pel que fa a la qualitat de les dades, utilitza un enfocament DataOps i una estructura Bronze-
Silver-Gold, amb controls automatitzats i portes de qualitat CI/CD basats en regles de
completesa, consisténcia, exactitud, actualitat i tracabilitat, i complementa aquests controls amb
revisions manuals. Bloqueja i posa en quarantena elements no conformes i recull a un Data
Health Dashboard les métriques de qualitat, les incidéncies obertes i les accions correctores.

Pel que fa a l'operaci6, aplica practiques ITIL i observabilitat amb Azure Monitor, Application
Insights, MS Fabric, Azure DevOps i alertes DataOps. Mesura disponibilitat, laténcia, qualitat,
incidéncies i 'aveng del backlog, i preveu acordar amb I'Agéncia els indicadors operatius i els
llindars d’alerta. Defineix la gestié de les incidéncies, la documentacié de la causa arrel, les
accions preventives i articula la continuitat mitjangant un centre de gestié secundari, el
reprocessament i la reversio.

Pel que fa al coneixement, manté documentacio viva a SharePoint, Teams, Azure DevOps i
Bitbucket, amb DDD, manuals, runbooks i codi versionat. Inclou Comunitats de practica, un portal
de formacié amb itineraris per rol, Train the Trainer i hypercare després dels desplegaments,
establint el traspas en cas de rotacid o substitucio i, per a noves incorporacions, un procés
estructurat d’acompanyament.

Valoracié: Proposta completa i adequada. Tanmateix, pel que fa a la resposta davant incidents
de seguretat, estableix un termini maxim de 48 hores per notificar a 'Agéncia els incidents de
seguretat i les violacions de la seguretat de les dades personals, mentre que el PPT exigeix una
comunicacié immediata quan la incidéncia pugui afectar la integritat o la confidencialitat de la
informacid. La proposta no és contradictoria amb el PPT, ja que un termini maxim no impedeix
que la comunicacié es faci abans, perd tampoc acredita expressament el compliment del requisit
del PPT de comunicar immediatament qualsevol incidéncia que pugui afectar la integritat o la
confidencialitat de la informacié. En conseqliéncia, la proposta ofereix un grau de concrecio i
celeritat inferior al requerit per 'Agéncia, fet que repercuteix en la puntuacio.

T-SYSTEMS

Pel que fa a la metodologia, aplica principis d’Agile, DataOps i millora continua, concep les
iniciatives com a productes amb cicle propi, governancga i qualitat. Gestiona un backlog unic i
valida progressivament cada iniciativa en arrencada, operacio i devolucio, i estima I'esforg per
mitja de punts d’esforg (Story Points) o mides (T-Shirt Sizing) i ajusta el control a la criticitat.
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Pel que fa a les proves, defineix un pla especific per a cada iniciativa amb proves unitaries,
d’integracioé funcional, de rendiment i carrega, de seguretat i d’'UAT. Automatitza d’acord amb els
principis de DataOps, DevSecOps i pipelines CI/CD, i no desplega a produccié sense acceptacié
funcional, técnica i de seguretat.

Pel que fa al compliment normatiu, aplica principis de privacitat i seguretat des del disseny d’acord
amb I'RGPD, 'ENS i el Reglament d’lA. Preveu la realitzacié d’un EIPD, mesures de RBAC,
autenticacio multifactor (MFA), pseudonimitzacio, AES-256, TLS 1.2 o superior i segregacié multi-
entitat. També estableix la revisié semestral de la matriu de compliment normatiu, la designacio
d'un POC i proves técniques de seguretat abans de la posada en produccié.

Pel que fa a l'experiéncia d’usuari, aplica el disseny centrat en l'usuari als quadres de
comandament, als formularis, al Portal de seguretat i als assistents d’lA, amb fluxos guiats, filtres,
drill-down i validacié continua amb I'’Agéncia. Les interficies segueixen les directrius WCAG 2.1
AA, disseny responsive, navegacio per teclat i suport per a lectors de pantalla. També, proposa
un assistent RAG basat en fonts autoritzades amb referéncia directa a les fonts.

Pel que fa a la qualitat de les dades, combina validacions automatiques de formats, camps,
relacions, duplicats i anomalies, amb documentacié de la causa arrel, correccions i tracabilitat.
Organitza les dades en capes Bronze-Silver-Gold, governa la incorporacié de fonts externes i
aplica MLOps i LLMOps per controlar la deriva de les dades (drift), la fidelitat de les fonts i detectar
al-lucinacions.

Pel que fa a 'operacio, monitoritza el backlog, les pipelines, les API, i la qualitat i la capacitat amb
MS Fabric, Power Bl i Azure Monitor, i gestiona les incidéncies fins a la validacié posterior.
Incorpora alertes MLOps/LLMOps, escalat automatic, reprocessament controlat, perfils de
substitucio i especialistes dels Centres d’excel-léncia, i declara un sistema de continuitat de
negoci alineat amb ISO 22301.

Pel que fa al coneixement, documenta el coneixement funcional, técnic i operatiu a SharePoint i
Confluence, i manté el codi a Bitbucket, amb control de versions. La transferéncia de coneixement
inclou sessions, shadowing, reverse shadowing, execucidé autonoma de tasques i validacio
conjunta, i es reforca durant el mes final del servei amb documents, manuals i un pla de
transferéncia.

Valoracio: Proposta completa i adequada. Tanmateix, no assoleix la puntuacidé maxima perque,
dins dels mecanismes proposats per garantir una experiencia d’usuari adequada als diferents
perfils, tracta a un nivell general com desplegara la comunicacié, la formacié i 'acompanyament
a les entitats usuaries per facilitar I'adopcio de les noves funcionalitats.

La puntuacio resulta:

Licitador Puntuacié |
ACCENTURE 19,00
INETUM 18,00
SOPRA-NEXTRET 17,00
T-SYSTEMS 18,00
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C. SOLUCIO TECNICA PROPOSADA (fins a 19 punts)

En aquesta secci6 les empreses licitadores descriuen la solucié tecnoldgica proposada per garantir
un funcionament estable, segur, eficient i escalable del sistema.

Es valora:

El grau de compatibilitat i interoperabilitat amb les plataformes, tecnologies i serveis existents a
I’Agéncia, garantint una integracié fluida amb I'entorn tecnoldgic corporatiu.

El disseny de l'arquitectura basat en components independents o serveis desacoblats, que
permetin una gesti6 flexible i una evolucié progressiva del sistema.

L’escalabilitat i flexibilitat de I'arquitectura per adaptar-se a increments futurs de funcionalitats,
volum de dades i nombre d’usuaris, mantenint els nivells de servei, disponibilitat i rendiment
requerits.

L’adequacio de la plataforma de dades per tal de garantir la monitoritzacid, la seguretat i el CI/CD
dels pipelines i desenvolupaments.

La implementacié de solucions concretes per optimitzar processos o enriquir la funcionalitat
mitjangant tecnologies com la IA, 'aprenentatge automatic (ML), la RPA o tecnologies similars.

La integracié amb fonts externes que aportin noves funcionalitats o permetin enriquir el context i
els resultats obtinguts.

A continuacio, s’analitza la proposta de cada empresa licitadora d’acord amb els punts anteriors i
s’inclou, per a cadascuna, una valoracio global de la proposta.

ACCENTURE

Pel que fa a la compatibilitat, s’alinea amb Azure, MS Fabric, MS 365, Power Bl, SharePoint,
Azure Al Search, Azure OpenAl, Copilot Studio, Power Automate, Bitbucket i Azure DevOps.
Integra el Portal de seguretat, I'eina d’avaluacio i I'eina d’adequacié normativa, i facilita una
possible federacio futura amb I'Espai de Dades de Salut de Catalunya (EDSC) mitjangant API,
esdeveniments i connectors estandard.

Pel que fa a larquitectura, proposa capes modulars i desacoblades: ingesta i integracio;
plataforma de dades Lakehouse; processament, qualitat, govern i seguretat; explotacié analitica;
i consum. Es basa en Azure i MS Fabric i un tractament progressiu en capes Bronze-Silver-Gold,
amb connectors i pipelines reutilitzables, models per dades per dominis, APl amb contractes
definits, un assistent d’lA com a servei i monitoritzacié transversal.

Pel que fa a I'escalabilitat, permet ampliar independentment les capes d’ingesta, processament,
emmagatzematge, consum i serveis d’lA. Utilitza processament distribuit, particions, memoria
cau, capacitats de MS Fabric, FinOps i escalat automatic, i reforga la continuitat amb redundancia,
recuperacié davant de desastres (DR), reexecucio, fallback, aillament, rollback i degradaci6
controlada.

Pel que fa a la plataforma, utilitza MS Fabric amb arquitectura Lakehouse, Purview, Bitbucket i
Azure DevOps. Aplica CI/CD amb DevSecOps, separaci6 DEV/PRE/PROD, aprovacions
funcionals i técniques, rollback i tragabilitat. Incorpora RBAC, xifratge, gestié segura de secrets i
preveu controls de compliment de 'ENS, RGPD i NIS2, aixi com l'adequacié a I'lSO 27001, i
monitoritza pipelines, APl, quadres de comandament, assistents d’lA, CI/CD i la qualitat de les
dades.

Pel que fa a la innovacio, integra al Portal de seguretat un assistent basat en Azure OpenAl,
Copilot Studio i Azure Al Search, cerca semantica, analitica avangada i ML per prioritzar riscos i
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detectar anomalies i tendéncies, alertes intel-ligents basades en regles i analitica, i automatitzacié
amb Power Automate i RPA. Limita I'is de la IA a dades governades i incorpora RBAC, guarda-
rails, fallback, monitoratge i validacié experta.

Pel que fa a les fonts externes, preveu incorporar fonts del Portal de seguretat, aplicacions
corporatives, resultats de pentests, escanejos i gesti6 de vulnerabilitats, intel-ligéncia
d’amenaces, catalegs interns i mestres de dades, i facilita una possible federacio futura amb
'EDSC. Planteja utilitzar connectors reutilitzables per a API, fitxers i sistemes externs, i n’avalua
el valor i la qualitat, i aplica processos de normalitzacio, tractament de duplicitats i llinatge.

Valoracié: Proposta completa, adequada i amb un valor afegit elevat. En aquest sentit, la proposta
aporta un valor diferencial a través d’acceleradors propis, ja que augmenten la capacitat
d’industrialitzacié i evolucié de la solucié mitjancant la reutilitzacié de connectors, pipelines i
components per integrar fonts, governar i assegurar la qualitat de les dades, reduint el risc i el
temps d’implantacié i facilitant desplegaments més rapids i homogenis, fet que justifica la
puntuacié maxima.

INETUM

Pel que fa a la compatibilitat, dona continuitat a la plataforma MS Fabric sense crear sistemes
aillats i integra bases de dades relacionals, APl corporatives, fitxers estructurats i
semiestructurats, serveis cloud i plataformes de tercers. Reutilitza OTRS, XSOAR, Burp Suite,
Acunetix, Nessus i Splunk, comparteix dades mestres via APl i utilitza el Portal de seguretat com
a punt d’accés unic.

Pel que fa a l'arquitectura, utilitza OnelLake com a repositori central i manté una arquitectura
medallé Bronze-Silver-Gold, amb cada domini en un Workspace independent que agrupa
recursos com lakehouses, warehouses, pipelines, notebooks, models semantics, API, informes
Power Bl i agents. Comparteix serveis i taules mestres, governa amb Purview i manté
microserveis i integracions desacoblades.

Pel que fa a I'escalabilitat, separa emmagatzematge del comput i proposa una capacitat F64
dedicada a produccio i incorporar-ne una altra per a desenvolupament i preproduccié. Distribueix
les unitats de capacitat (CU) entre els workspaces, prioritza carregues, incorpora nous dominis
sense redissenyar I'arquitectura, i valida I'escalabilitat amb proves massives, snapshots, backup,
réplica de dades, failover automatic i practiques de FinOps.

Pel que fa a la plataforma, utilitza MS Fabric, Data Activator, Purview i Azure Monitor, amb
controls automatics i manuals, RBAC, RLS/OLS, VALId, OAuth 2.0, TLS 1.2 i AES-256. Integra
els artefactes de Fabric amb Azure DevOps o GitHub i, si cal connectar-los amb Bitbucket, preveu
un repositori intermedi sincronitzat mitjangant repository mirroring. Aplica Deployment pipelines
entre els entorns de desenvolupament, proves i produccid, proves automatiques, tracabilitat i
reversio controlada.

Pel que fa a la innovacio, proposa desplegar progressivament Data Agents per consultar dades
en llenguatge natural i Operational Agents per supervisar la ingesta i la qualitat, diagnosticar
incidéncies i proposar solucions. Complementa aquestes capacitats amb Copilot Studio i Power
Automate i evoluciona des de la diagnosi i la proposta de correccié fins a una fase d’autoreparacio
autdnoma per a errors comuns i coneguts préviament tipificats, després d’una fase amb validacio
humana.

Pel que fa a les fonts externes, admet ingestes per lots o0 en temps real i reutilitza, sempre que
sigui possible, les integracions existents amb OTRS, XSOAR, Burp Suite, Acunetix, Nessus i
Splunk. Preveu consumir directament dades de referéncia de la plataforma transversal del CTTI,
evitant-ne copies propies, i conjunts de dades obertes de 'Administracid. També automatitza la
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recepci6 i classificacié de documents amb SharePoint i Power Automate, aplica els criteris
corporatius de qualitat, governanca i seguretat i permet compartir informacié amb organismes
autoritzats mitjancant API i Power BI.

Valoracié: Proposta completa, adequada i amb un valor afegit elevat. En aquest sentit, la proposta
aporta un valor diferencial mitjancant una capacitat Fabric exclusiva per a produccié, una segona
capacitat per a desenvolupament i proves i el desplegament progressiu de Data Agents i
Operational Agents, elements que augmenten 'escalabilitat i la capacitat operativa de la solucié
en permetre aillar les carregues entre entorns, reforcar el rendiment i la disponibilitat i diagnosticar
problemes i proposar correccions sota supervisié humana, fet que justifica la puntuacié maxima.

SOPRA-NEXTRET

Pel que fa a la compatibilitat, manté i evoluciona els sistemes de dades associats a les eines
d’Avaluacié i Adequacio, el Portal de seguretat i les seves integracions amb el Portal de seguretat
i el Data Lake corporatiu. Utilitza MS Fabric, Power Bl, SharePoint, Azure Al Search, Azure
OpenAl, Copilot Studio, Power Automate, Bitbucket i Azure DevOps, i integra al Portal els
productes de dades destinats a les entitats usuaries.

Pel que fa a l'arquitectura, defineix cinc capes logiques desacoblades: integracié de fonts; dades
sobre MS Fabric i el Data Lake corporatiu amb organitzacié Bronze-Silver-Gold; analitica i
intel-ligéncia; serveis; i experiéncia. Utilitza pipelines parametritzables, contractes de dades, API,
processos asincrons, alertes, Power Bl i un assistent amb RAG. Per al cataleg i llinatge, proposa
Purview o I'eina corporativa que escaigui.

Pel que fa a l'escalabilitat, permet ampliar volum de dades, nombre d’entitats usuaries i
funcionalitats mitjancant MS Fabric, processament incremental, particionament ldgic, models i
components desacoblats. Facilita incorporar fonts, indicadors, alertes i contingut de 'assistent
mitjangant plantilles, metadades i components reutilitzables. Controla la concurréncia i els temps
de refresc, preveu proves de carrega i degradacio controlada davant d’indisponibilitat i reforca la
continuitat amb reprocessament, rollback, pipelines prioritaris i un centre de gestié secundari.

Pel que fa a la plataforma, combina MS Fabric, DataOps i DevSecOps amb quality gates,
quarantena de lots no conformes, un taules intern de Data Health Dashboard i observabilitat amb
Azure Monitor i Application Insights. Integra controls i evidéncies alineats amb 'ENS, 'RGPD i la
NIS2, controls d’'identitat i xifratge, SAST/SCA/DAST, SBOM i proves d’lA, amb la gestié CI/CD
a través de Bitbucket i Azure DevOps, separacid d’entorns i infraestructura com a codi (laC)
auditable.

Pel que fa a la innovacid, proposa analitica de tendéncies, models predictius, un model de risc
configurable basat en MAGERIT, ENS i dimensions CIDAT (confidencialitat, integritat,
disponibilitat, autenticitat i tracabilitat), alertes configurables i un assistent RAG amb Azure Al
Search, Azure OpenAl i Copilot Studio. Mesura precisid, recall, F1 i backtesting quan
correspongui i governa I'assistent amb permisos, fonts tragables, avisos de manca d’evidéncia,
revisio experta i control d’al-lucinacions.

Pel que fa a les fonts externes, preveu integrar qlestionaris, evidéncies, resultats d’avaluacions
i pentests, inventaris i informacié d’actius i fonts d’intel-ligéncia d’amenaces, vulnerabilitats,
normativa, referéncies reglamentaries, avisos sectorials i fonts del CCN-CERT. Utilitza
connectors i contractes de dades i avalua la finalitat, la confianca, el format, la freqiiéncia, les
condicions d’Us, el tractament de dades personals, I'impacte, I'actualitzacié i la contingéncia,
mentre que evita incorporar fonts sense valor o0 amb riscos de compliment.

Valoracié: Proposta completa i adequada. En aquest sentit, la proposta aporta valor a través dels
contractes de dades, el Data Health Dashboard, les métriques de validacié dels models d’lA i un
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model de risc configurable basat en MAGERIT, 'ENS i dimensions CIDAT. Aquests elements
permeten incorporar fonts de manera controlada i tragable, monitoritzar la qualitat de les dades,
avaluar el rendiment dels models d’'lA i oferir una lectura explicable del risc. Tanmateix, el valor
se centra sobretot en el govern, el control i la validacié, mentre que les solucions concretes
orientades a optimitzar processos mitjangcant |A, aprenentatge automatic o altres automatismes
presenten un grau de concrecié menor que en les propostes que obtenen la puntuacié maxima,
fet que justifica una puntuacié inferior.

T-SYSTEMS

Pel que fa a la compatibilitat, manté el Portal de seguretat com a canal unic d’accés i hi integra
elements desenvolupats amb Angular, Power BI, alertes i assistents d’|A, mantenint I'autenticacié
via VALId i el RBAC. S’alinea amb Azure, MS Fabric, MS 365, SharePoint, Azure Al Search,
Azure OpenAl, Copilot Studio, Power Automate, Bitbucket i Azure DevOps, i utilitza Azure API
Management, APl documentades amb OpenAPI i Event Grid.

Pel que fa a l'arquitectura, estructura la solucid en quatre capes funcionals independents:
experiencia, serveis, dades i analitica, complementades amb serveis transversals. En aquest
sentit, integra I'experiéncia amb el Portal de seguretat, desplega la logica funcional en
microserveis sobre Azure App Services, Functions, Logic Apps i Container Apps, utilitza MS
Fabric amb arquitectura Medallion Bronze-Silver-Gold per a les dades i combina Fabric, Power
Bl i serveis d’'lA per a l'analitica. Aquest model permet escalar, actualitzar i mantenir els
microserveis de manera independent.

Pel que fa a I'escalabilitat, combina escalat vertical, horitzontal, funcional i multi-entitat. Permet
ajustar les capacitats de MS Fabric, separar carregues, dominis o entorns, incorporar
funcionalitats sense afectar la resta de la plataforma i adaptar I'accés a cada entitat. Els
microserveis poden escalar automaticament segons la demanda, i la monitoritzacié de temps,
errors, capacitat, API, quadres i serveis d’lA permet detectar colls d’ampolla i ajustar els recursos.

Pel que fa a la plataforma, aplica observabilitat amb MS Fabric, Power Bl, Azure Monitor, Log
Analytics i Application Insights, i incorpora MLOps i LLMOps per monitoritzar els components d’'lA.
Incorpora VALId, RBAC, MS Entra ID, Azure Key Vault, xarxes i proves de seguretat abans de
produccio, i gestiona el codi amb Bitbucket i utilitza Azure DevOps per orquestrar un CI/CD
repetible, verificable, reversible i auditable.

Pel que fa a la innovacid, automatitza amb Azure Logic Apps, Azure Functions, Event Grid i MS
Fabric la ingesta i normalitzacié de dades, la classificacié d’evidéncies, la deteccidé de documents
incomplets o duplicats, les notificacions i la preparacié de fitxers mestres, amb I'objectiu de reduir
entre un 60 % i un 70 % el temps de preparacié de dades. Proposa XGBoost i LightGBM per
calcular i classificar el nivell de risc i maduresa, amb un objectiu de precisio superior al 85 %, i
Isolation Forest i DBSCAN per detectar anomalies, patrons atipics i amenaces de tipus Zero-Day.
Incorpora un assistent RAG, models GPT i validacié experta en I'avaluacié assistida, i aporta el
framework propi LLM4Business.

Pel que fa a les fonts externes, aplica a cada nova font un procés d’alta (onboarding) de vuit
passos a tercers, vulnerabilitats, amenaces i repositoris. Integra per API, pipelines, orquestracio,
processos asincrons o connectors, incorpora les dades al model per capes Bronze-Silver-Gold i
exigeix autoritzacio, seguretat, metadades, qualitat, tracabilitat i responsabilitats documentades.

Valoracio: Proposta completa, adequada i amb un valor afegit elevat. En aquest sentit, la proposta
aporta un valor diferencial elevat a través del marc propi LLM4Business, models especifics de
ML i técniques MLOps i LLMOps, ja que augmenten la capacitat operativa de la solucié mitjangant
'automatitzacié del calcul del risc i la maduresa, la deteccié d’anomalies i patrons atipics i la
monitoritzacié continuada dels models i assistents d’IA, fet que justifica la puntuacié maxima.
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La puntuacio resulta:

Licitador Puntuaci6 ‘
ACCENTURE 19,00
INETUM 19,00
SOPRA-NEXTRET 18,00
T-SYSTEMS 19,00
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PUNTUACIONS AGREGADES

Conceptes a avaluar Punts ACCENTURE INETUM SOPRA-NEXTRET T-SYSTEMS
A | Organitzaci6 del servei 10,00 9,00 8,00 8,00 9,00
B | Metodologia de treball 20,00 19,00 18,00 17,00 18,00
C | Solucié técnica proposada 19,00 19,00 19,00 18,00 19,00

PUNTUACIONS COMPARATIVES

De conformitat amb la Directriu 1/2020, d’aplicacié de férmules de valoracioé i puntuacio de les
proposicions econdmica i técnica de la Direccié General de Contractacio Publica de la Generalitat de
Catalunya, aixi com el Plec de Clausules Administratives Particulars de la present licitacié, un cop
establerts els valors numeérics per a cadascun dels criteris s’ha d’aplicar la formula comparativa que
s’indica a continuaci6 per tal d’obtenir la valoracié final.

' » = Puntuacio de I'Oferta a Puntuar

v P = Puntuacit del criteri
P =P x op VTOD = Valoracio Técnica de [Oferta que es Puntua
» VT

my VI = Valoracio Técnica de I'oferta Millor Valorada
mv

De conformitat amb I'anterior, la puntuacié final és la seglent:

Conceptes a avaluar Punts ACCENTURE INETUM SOPRA-NEXTRET T-SYSTEMS
A | Organitzacio del servei 10,00 10,00 8,89 8,89 10,00
B | Metodologia de treball 20,00 20,00 18,95 17,89 18,95
C | Soluci6 técnica proposada 19,00 19,00 19,00 18,00 19,00
49,00 49,00 46,84 4478 47,95

L’'Hospitalet de Llobregat, a data de signatura electronica.

Ferran Deitx Roca Santiago Romeu Sala
Responsable del Servei d’Analitica de Dades Cap de la Unitat de Ciéncia i Analitica
Agéncia de Ciberseguretat de Catalunya de Dades

Ageéncia de Ciberseguretat de Catalunya
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