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DOCUMENTACIO PREPARATORIA DE LA LICITACIO

INFORME DE NECESSITAT | MEMORIA JUSTIFICATIVA

Servei de Data Secure Posture Management (DSPM) per a Ferrocarrils de la Generalitat de Catalunya
1.- Naturalesa i extensié de les necessitats

1.1 Naturalesa de les necessitats

La solucié objecte de la contractacio ens permetra una plataforma per governar i operar de forma
continua la seguretat de la informacié, permetent la reduccié dels riscos sobre les dades i les
interaccions dels usuaris amb la IA.

1.2. Extensioé de les necessitats

a) Valor estimat i pressupost de licitacio
Valor estimat

El valor estimat de la licitacié ascendeix a 420.000,00 € abans d’IVA, d’acord amb el segiient
desglossament:

- Pressupost de licitacio: 420.000,00 € abans d'IVA
- Import previst per possibles prorrogues: 0,00 €, abans d’'IVA
- Import previst per possibles modificacions: 0,00 €, abans d’'IVA

En aquest valor no s’ha contemplat import per possibles prorrogues del contracte ni import per atendre
suposits especifics de modificacié contractual.
Pressupost de licitacié

El pressupost de licitacié ascendeix a 420.000,00 €, abans d’IVA, d'acord amb el segient
desglossament:

Import
Pressupost Licitacié (Abans d'IVA) 420.000,00 €
IVA 21 % 88.200,00 €
Import total 508.200,00 €

El desglossament que ha servit per a realitzar el calcul del pressupost de licitacio és el que es detalla a
continuacio:

Concepte Import Anys Import total
Subministrament de la llicencia i el

o . 84.000,00 € 3 252.000,00 €
desplegament d’equips necessari
Serveis associats a_la IllcgnC|a per la 21.000,00 € 3 63.000,00 €
posada en marxa i configuracions
Serveis associats a la llicencia pel
manteniment, revisio, millora i gestio 35.000,00 € 3 105.000,00 €
d’incidents de seguretat
Import (abans d'IVA) 420.000,00 €
IVA 21 % 88.200,00 €

Import Total 508.200,00 €
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El PBL s’estableix com una partida global, perd admet rebaixa econdmica per part dels licitadors.
L’import ofert per I'adjudicatari, com a resultat d’aquesta rebaixa, esdevindra I'import d’adjudicacié i
tindra caracter vinculant per a I'execucié del contracte.

El desglossament de costos és el seglent:

- Despeses directes 85%
- Despeses generals 9%
- Benefici Industrial 6%

b) Termini d’execucioé del contracte
El termini d’execucio s’estableix una durada de tres (3) any a comptar des de la data de la formalitzacié
del contracte.

Arribada la data de finalitzacié de la seva vigéncia, el contracte no es podra prorrogar.

2.- Idoneitat de I'objecte i contingut per satisfer-lo

L’'objecte de la contractacio, es el subministrament, posada en servei i manteniment i suport, d’'una
solucié al nuvol que ens permet definir una postura de seguretat envers totes les fonts de dades i
informacié de FGC, permetent la securitzacio, el seguiment i la resolucié d’incidents de manera
primerenca. Per altra banda, ens permet establir les bases de seguretat i control de I'accés a la
informacié que poden fer tots els agents d’intel-ligéncia artificial que es comencen a fer servir i que en
els propers mesos es potenciara a tot FGC.

Per altra banda, aquesta eina ens permet fer el govern de les dades i el compliment de controls de
seguretat que ens apliquen en la gestio, control, accés i auditoria de la informacié sensible o
confidencial.

3.- Incorporacio de condicions socials, mediambientals i d’innovacio

S’incorporen com a criteris d’adjudicacio.

4.- Justificacio de I'eleccié del procediment

Atenent al valor estimat de la licitacio, la contractacié es realitzara a través del procediment obert
harmonitzat.

5.- Criteris de solvéncia

En el marc del que disposa la LCSP i per tal d’assegurar els nivells de concurréncia, els criteris de
solvéncia que seran d’aplicacié en aquest procediment son els seglents:

Criteris de solvéncia técnical/professional
Els licitadors hauran d’acreditar disposar dels criteris de solvéncia técnica o professional per a

I'execucio del contracte, que s’entendra com la capacitacio per garantir el coneixement técnic, eficacia,
experiéncia i fiabilitat de 'empresa i s’acreditara pels mitjans seglents:
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a)

La solvéncia técnica es demostrara presentant una relacié de serveis executats en els darrers
tres anys, de naturalesa igual o similar a |'objecte del contracte.

Per tal d’acreditar degudament la present solvéncia técnica, I'import combinat acumulat del conjunt
de contractes aportats per 'empresa en I'any de major execucié haura de ser, com a minim, el
70% de l'anualitat mitjana del contracte. Si el contracte té una durada inferior a 12 mesos, aquest
percentatge es calculara sobre l'import total del contracte. En tot cas, I'adjudicatari haura
d’acreditar, com a minim, haver realitzat 1 servei de caracteristiques similars a I'objecte del
contracte.

Acreditacio:
e Certificat de bona execuci6 o declaraci6 responsable de
I'empresari per cadascun dels contractes.

Adscriure a I'execucié del contracte un equip de treball que estara integrat com a minim pels
segulents perfils:

e Un (1) Cap de Projecte amb titulacié universitaria en 'ambit de les ciéncies economiques,
informatica, enginyeria o algun ambit relacionat amb I'objecte del contracte, amb un minim de
5 anys d’experiéncia en gestié de projectes i 1 projecte similar a 'objecte del contracte.

¢ Dos (2) tecnics especialitzats amb un minim de 3 anys d’experiéncia en serveis similars a
I'objecte del contracte i 1 projecte similar a I'objecte del contracte.

L’acreditacié es realitzara mitjancant la presentacié dels certificats corresponents i/o curriculums
professionals de les persones adscrites al contracte, amb indicacié de la seva experiencia.

Aquest criteri s’estableix per garantir que I'equip responsable de I'execucié del contracte disposa de
coneixements especialitzats i reconeguts internacionalment en matéria de Govern de la Dada,
assegurant 'aplicacio de bones practiques, marcs metodologics estandard i criteris técnics solvents en
la definicié del diagnostic, I'estratégia i el Pla d’Accio.

c)

Garanties de seguretat de la informacié

A fi de garantir que els licitadors disposen de I'experiéncia i la capacitat técnica necessaries per a la
correcta execucio els licitadors hauran d'acreditar la seva solvéncia técnica a través de la presentacio
de les seglients certificacions empresarials:

e Esquema Nacional de Seguretat (ENS), Categoria ALTA

El licitador ha d’acreditar que el sistema de seguretat de la informacié implementat per la seva
organitzacié compleix amb els requisits establerts pel Esquema Nacional de Seguretat (ENS),
en la seva categoria ALTA, segons la Llei 40/2015, de régim juridic del sector public, i les
directrius establertes pel Real decret 311/2022, de 8 de gener, que regula 'Esquema Nacional
de Seguretat en 'ambit de I’Administracié electronica.

El licitador ha de presentar la seglient documentacio per complir amb aquest requisit

o Certificat d'acreditacio ENS, categoria ALTA que demostri que I'organitzacié compleix
amb els requisits establerts per 'Esquema Nacional de Seguretat en la categoria ALTA.
Aquest certificat ha de ser atorgat per un organisme de certificacié acreditat.

Exigir I'acreditacio ENS Nivell ALTA és essencial per garantir que I'empresa licitadora compleix
amb els requisits de seguretat de la informacié establerts pel govern d'Espanya. Aquesta
certificacié assegura una proteccié adequada de les dades, un compliment normatiu, i una
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gestié de riscos proactiva, la qual cosa és crucial per a la correcta execucié de projectes que
impliquen informacié sensible. Sol-licitar aquesta acreditacié aporta credibilitat, confianga i
seqguretat a les parts implicades, millorant les possibilitats d'éxit en la licitacié i reduint els riscos
de sequretat a llarg termini.

Criteris de solvéncia economica/financera

Els licitadors hauran d’acreditar la solvéncia econdmica i financera per a I'execucié del contracte, que
s’entendra com I'adequada situacié econdmica i financera de 'empresa amb la finalitat de garantir la
correcta execucio del contracte.

Es comprovara la solvéncia del licitador en base als seglients parametres:

- El patrimoni net que reflexa els comptes anyals ha de ser superior a 2/3 parts del capital social.

- El volum de facturacié anual de negocis del licitador referit al millor dels tres ultims exercicis
conclosos anteriors a la data de presentacio de les proposicions, ha de tenir un import igual o
superior a una vegada el valor anual estimat del present contracte.

En cas de ser proposat com adjudicatari de diversos lots, s’haura d’acreditar la solvéncia corresponent
a cada lot.

La solvéncia econdmica i financera de I'empresari s’haura acreditar pels mitjans assenyalats segients:

- Comptes anuals presentats al Registre Mercantil o Registre Oficial que correspongui. Els
empresaris no obligats a presentar els comptes en els registres oficials podran aportar, com a
mitja alternatiu d’acreditacio, els llibres de comptabilitat degudament legalitzats.

En les unions temporals d’empreses, per tal de determinar la solvéncia de la unié temporal s’acumula
I'acreditada per cadascuna de les seves integrants. A excepcié del requisit corresponent al patrimoni
net, en que la condicié aplicara, a més, de forma individual a cadascuna de les empreses que conformen
la UTE.

A les empreses que, per una rad valida, no estiguin en condicions de presentar les referéncies
sol-licitades per acreditar la seva solvéncia economica i financera, se les autoritzara a acreditar-la per
mitja de qualsevol altre document que I'drgan de contractacié consideri apropiat.

En cas que la prestacio objecte del contracte sigui classificable d'acord amb el que disposa el Reial
Decret 1098/2001, de 12 d'octubre, pel qual s'aprova el Reglament general de la Llei de Contractes de
les Administracions Publiques, 'empresari podra acreditar la seva solvéncia econdmica-financera
mitjangant la classificacié empresarial que correspongui. En aquest suposit sera obligatori presentar el
certificat de classificacié emes pel registre corresponent, on constin les dades economiques de les
comptes anuals d'almenys els darrers tres ultims exercicis. En cas contrari, la certificacié de la
classificacio no sera valid a efectes de I'acreditacié de solvencia econdomica-financera.

6.- Criteris d’adjudicacio

Els criteris d’adjudicacio es distribueixen de la segient manera:

CRITERIS DE VALORACIO DE LA LICITACIO

Criteris d’adjudicaci6 sotmesos a judici de valor 0%
Criteris automatics (Objectius) : 100 %
- Criteris avaluables de forma automatica (preu): 50 punts
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- Criteris técnics : 50 punts

CRITERIS TECNICS: fins a 50 punts

1. Proposta relativa a I’aplicacié de les condicions laborals a la execuci6 del contracte: fins
a 10 punts

Els contractes de serveis es caracteritzen, en general, per la utilitzacié intensiva de ma d’obra.
L’estabilitat laboral i les condicions retributives del personal de ma d’obra que ha d’executar el contracte
que es licita redunda en el grau de compromis i la qualitat de I'execucié de I'actuacio.

Es donara la maxima puntuacié a I'oferta que presenti el major nombre de persones adscrites a
I'execucio (respecte els perfils requerits a la solvéncia técnica: 3) amb contracte laboral indefinit, o
compromis de transformacié en indefinit abans de formalitzar el contracte (ClI).

La proposta és puntuara d’acord 'aplicacié de la seglent formula:

Cl
Puntuacié oferta = ST x 10

on:
e ST és el numero de persones presentades d’acord la solvéncia técnica
e Cl és el numero de persones amb contracte indefinit respecte la solvéncia técnica.

El nUmero de persones amb contracte laboral indefinit, o compromis de transformacié en indefinit abans
de formalitzar el contracte es mantindra durant tota I'execucié del contracte.

Per acreditar aquest criteri el licitador haura de presentar una declaracié signada indicant els
treballadors adscrits i les seves funcions en I'execucié del contracte.

Valorar la disposicié de personal amb contractes laborals indefinits incentiva la creacié i estabilitzacio
d’ocupacié de qualitat. Aixo contribueix a promoure la seguretat laboral i al compromis a llarg termini
dels professionals implicats en I'execucié del contracte, assegurant la continuitat i qualitat del servei.

2. Experiéncia addicional del/la Cap de Projecte en projectes: fins a 15 punts

Es valoraran els anys d’experiéncia addicionals del/la Cap de Projecte adscrit/a al contracte, per sobre
del minim exigit com a solvencia técnica (5 anys). Es valoraran fins a un maxim de 10 anys
addicionals.

El licitador que acrediti el major nombre d’anys d’experiéncia addicionals, fins al maxim establert,
obtindra la maxima puntuacié (15 punts).

Nombre d'anys addicionals de l'oferta )

Puntuacié oferta = 15 x
f (M ajor nombre d'anys addicionals presentats

L’acreditacid es realitzara mitjangant curriculums professionals i certificats d’execucié expedits pels
clients corresponents.

Aquesta experiencia addicional garanteix una major capacitat de direccid, coordinacié i control del
projecte, contribuint a una execucié més eficient i alineada amb els objectius del contracte.

3. Experiéncia en projectes relacionats amb I’objecte del contracte del/la Cap de Projecte en
projectes (fins a 10 punts):
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Es valoraran els projectes addicionals del/la Cap de Projecte adscrit/a al contracte, per sobre del minim
exigit com a solvéncia técnica (1 projecte). Es valoraran fins a un maxim de 5 projectes addicionals.

El licitador que acrediti el major nombre de projectes addicionals, fins al maxim establert, obtindra la
maxima puntuacié (10 punts).

La resta d’ofertes es valoraran mitjangant la férmula seguent:

Nombre de projectes addicionals de l'oferta )

Puntuacié oferta = 10 x
f (Major nombre de projectes addicionals presentats

L’acreditaci6 es fara mitjangant certificat de bona execucié o declaracié responsable de I'empresari per
cadascun dels contractes.

Aquest criteri permet reforgar la valoracié d’aquelles propostes que aporten un coneixement especific
en I'ambit de les dades obertes, especialment rellevant per a I'execucio del cas d’us previst en el
contracte.

4. Experiéncia en projectes relacionats amb I'objecte del contracte dels técnics especialitzats
(fins a 15 punts):

Es valoraran els projectes addicionals dels técnics especialitzats adscrit/a al contracte, per sobre del
minim exigit com a solvéncia tecnica (1 projecte per cada tecnic). Es valoraran fins a un maxim de 5
projectes addicionals per cada técnic.

El licitador que acrediti el major nombre de projectes addicionals, fins al maxim establert, obtindra la
maxima puntuacié (15 punts).

La resta d’ofertes es valoraran mitjangant la formula seguent:

» Suma de projectes addicionals dels 2 tecnics (of erta)
Puntuaci6 oferta = 10 x ( - - — )
Major nombre de projectes addicionals presentats

L’acreditaci6 es fara mitjangant certificat de bona execucié o declaracié responsable de 'empresari per
cadascun dels contractes.
Aquest criteri permet reforgar la valoracié d’aquelles propostes que aporten un coneixement especific

en I'ambit de les dades obertes, especialment rellevant per a I'execucié del cas d’us previst en el
contracte.

CRITERI ECONOMIC - PREU: fins a 50 punts

5. Criteris avaluables de forma automatica (preu): 50 punts

Els licitadors hauran de presentar una oferta respecte el preu maxim establert, aixo és, una oferta sense
superar els 420.000,00 €, abans d’IVA.

El licitador que presenti I'oferta més baixa, la més econdmica, obtindra la maxima puntuacio, aixod és,
50 punts. El licitador que superi en la seva oferta el preu maxim indicat, sera exclos del procediment.

A la resta de propostes es puntuaran d’acord amb I'aplicacié de la segient férmula:
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y Oferta — Millor of erta (més economica) 1
Puntuacié =Px[1— x (VP)]

Preu maxim
e VP=1
e El preu ofert no podra estar per sota I'establert al conveni col-lectiu d’aplicacio.
o El sistema de valoracié emprat per valorar les proposicions econdmiques és |'establert a la
Directriu 1/2020 d’aplicacié de férmules de valoracié i puntuacio de les proposicions econdmica
i tecnica de la Direccié General de Contractacié Publica.
Valorar els descomptes aplicats sobre les partides pressupostaries permet optimitzar els recursos
economics destinats al contracte, mantenint la qualitat del servei. Aquest criteri incentiva la

competitivitat entre els licitadors i assegura un millor us dels fons publics, sense comprometre I'execucio
del projecte.

7.- Justificacio insuficiéncia de mitjans

Tecnologies de la Informacié de Ferrocarrils de la Generalitat de Catalunya no disposa dels recursos
humans i técnics amb I'especificitat requerida de I'objecte de contracte. FGC realitzara la gestid i
seguiment del projecte, aixi com el control de qualitat del mateix.

8.- Decisié de no dividir en lots

Aquesta licitacié no es divideix en lots, essent les prestacions a contractar un tot que ha de ser tractat
de forma conjunta i global. Aquest subministrament per evitar posar en risc la seva correcta execucio
es considera que no conté lliuraments individualitzables susceptibles d’ésser executats de forma
independent.

9.- Aspectes pressupostaris

9.1. Area Pressupostaria

Area de Tecnologies de la Informacié

9.2. Concepte pressupostari

Inversio

9.3. Partida pressupostaria

- Natura comptable/ Ordre:

6220500 PEX2027 ;

6220500 PEX2028 ;

6220500 PEX2029
Responsable del Contracte Director area
Noé Jiménez Maturano Francesc Furné Jardi
Responsable de Ciberseguretat Director d'Organitzacio i Persones
Signat electronicament Signat electronicament
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