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Introduccio

Ferrocarrils de la Generalitat de Catalunya (FGC) gestiona un volum creixent
d’'informacio digital critica associada a [I'operacio ferroviaria, la gestio
d’'infraestructures, la prestacié de serveis publics, la relacié amb la ciutadania,
aixi com dades de caracter personal, economic, estratégic i técnic. Aquest
conjunt de dades constitueix un actiu essencial per a I'organitzacio i, alhora, un
vector de risc elevat si no es governa, protegeix i controla adequadament .

L’adopcié progressiva de solucions d’Intel-ligencia Artificial generativa i
assistents digitals corporatius (com Copilot per a Microsoft 365 o entorns d’lA
empresarial) introdueix nous riscos especifics relacionats amb la confidencialitat,
la tragabilitat i I'Us indegut de la informacio.

En aquest context, amb la complexitat dels entorns hibrids, la proliferacié de
repositoris col-laboratius, I'increment del teletreball i I'Us intensiu de plataformes
com Microsoft 365 i assistents de |A generativa, fan imprescindible disposar
d’una visio transversal, continua i contextualitzada del risc associat a les dades.
Els enfocaments tradicionals de seguretat, centrats exclusivament en el
perimetre o en I'endpoint, resulten insuficients per garantir la proteccié efectiva
de la informacié en escenaris actuals .

La implantacié d’'una eina de Data Security Posture Management (DSPM) permet
a FGC avancar cap a un model madur de Govern de la Dada, alineat amb els
principis de seguretat per disseny, minim privilegi i confianga zero. Aquest tipus
de soluci6 proporciona capacitats clau com ara:

o Coneixement precis de quines dades existeixen, on es troben i quin nivell
de sensibilitat tenen.

« Identificacio de sobreexposicions, permisos excessius i dades obsoletes.

« Correlacio entre sensibilitat de la informacid, permisos efectius i activitat
real.

o Prioritzacié del risc en funcido de I'impacte potencial sobre els serveis
essencials.



Objecte

FGC gestiona informacié essencial per a la prestaci6 de serveis publics,
'operacié ferroviaria, la gestié d’infraestructures i la relacié amb la ciutadania.
Aquest entorn exigeix un model avangat de govern de la dada, que permeti
passar d’'una proteccié reactiva a un enfocament proactiu, continu i basat en risc.

La contractacio d’'una plataforma DSPM constitueix una pec¢a clau dins
I'estratégia corporativa de seguretat de la informacio, govern de la dada i
compliment normatiu, especialment en entorns hibrids i col-laboratius.

L’objecte del present plec és la contractacié d’'una plataforma de Data Security
Posture Management (DSPM) en modalitat SaaS, destinada a garantir la
proteccio, govern, control i supervisié continua de tota la informacié gestionada
per Ferrocarrils de la Generalitat de Catalunya (FGC), classificada com a
categoria ALTA segons I'lEsquema Nacional de Seguretat (ENS).

La soluci6 haura de permetre identificar, analitzar i reduir de manera continua els
riscos associats a les dades, assegurant la confidencialitat, integritat,
disponibilitat i tracabilitat de la informacio critica i sensible.



Requeriments generals

La plataforma proposada ha de ser SaaS.

Ha de ser capac¢ de detectar ciberamenaces d’actors interns i externs a través
de l'analisi de les dades, l'activitat dels comptes dels usuaris i el seu
comportament en el context organitzatiu; prevenir i limitar les catastrofes
associades a incidents de fuga de dades, exfiltracié o el ransomware, protegint
totes les dades; i mantenir eficagment un estat segur mitjangant la correccio
automatitzada dels riscos associats a les dades i als usuaris.

La plataforma necessaria ha de proporcionar casos d’us addicionals que
incloguin proteccio de dades, privacitat i governanga a través d’'un enfocament
de confianga zero, compliment normatiu, classificacid i deteccid i resposta a
amenaces.

L’eina proposada i la tota la solucié ha de permetre el compliment de 'Esquema
Nacional de Seguretat en nivell alt (ENS nivell alt) a FGC.

El contracte objecte d’aquesta licitacio, ha d’incloure la solucid, la posada en
servei i el manteniment, i haura de garantir com a minim:

e Gestio i control de dades estructurades i no estructurades.

e Gestio i control de repositoris On-Premisses i Microsoft 365.

e Gestio i control de les dades i les interaccions amb agents de |A (minim
Copilot i ChatGPT).

e Gestid i control de les identitats d’'usuari, comptes privilegiades i comptes
de servei.

e Gestio i control de l'activitat sobre dades, permisos i configuracions. Ha
de permetre accions de resposta automatica sobre l'activitat detectada
sobre les dades.

e Generaci6 d’evidéncies per a auditories ENS categoria ALTA i RGPD.

El contracte incloura totes llicencies necessaries per garantir totes les
funcionalitats demanades, el manteniment de la solucidé, el suport, les
actualitzacions, serveis professionals i formacio durant tota la vigéncia del
contracte.

Requisits de seguretat de la solucio

La solucié implantada haura de fonamentar-se en un model de seguretat de
confianga zero (Zero Trust), en qué cap accés sigui considerat fiable per defecte.
Haura d’aplicar el principi de minim privilegi dinamic, ajustant els permisos en
funcié de I'us real i del context de risc. La seguretat haura d’estar integrada per
disseny i per defecte en tots els components de la soluci6é. S’haura de garantir
una separacio clara de funcions i rols, evitant conflictes i accessos indeguts. La



plataforma haura d’oferir monitoritzaci6 continua de l'estat de seguretat i
capacitats de resposta automatitzada davant incidents. Aixi mateix, haura de
proporcionar una visio contextual i unificada del risc, combinant la sensibilitat de
la dada, els permisos efectius, el grau de compliment normatiu (ENS i RGPD,
com a minim) i l'activitat real dels usuaris i sistemes, permetent una gesti6
proactiva i basada en risc.

Requisits funcionals

La solucid haura de disposar de capacitats de descobriment automatic i continu
de dades sensibles i critiques en tots els repositoris corporatius, tant On-
Premises com en entorns al nuvol. Haura de permetre la classificacio de la
informacio6 segons criteris de sensibilitat, criticitat i impacte, alineats amb el model
de govern de la dada de FGC. La plataforma identificara i visualitzara
concentracions de dades d’alt impacte, facilitant la prioritzacio del risc. Haura
d’incloure regles predefinides per a la deteccié de PIl, dades sotmeses a GDPR,
PCI, propietat intel-lectual, secrets i credencials. Igualment, haura de permetre
la definicié de regles personalitzades adaptades a les necessitats especifiques
de FGC. La classificacié haura de garantir una alta precisio, minimitzant el
nombre de falsos positius, i generar evidéncies auditables per al compliment
normatiu i 'TENS.

La solucié haura de garantir una classificacié incremental i continua de les dades
en temps real, de manera que qualsevol creacié o modificacié d’informacio sigui
analitzada automaticament sense necessitat d’execucions completes
periodiques. Haura de disposar de capacitats d’etiquetatge automatic, aixi com
de mecanismes per detectar i corregir etiquetes incorrectes o absents,
assegurant la coheréncia amb el model de govern de la dada de FGC. La
plataforma haura de permetre la realitzacié d’analisis puntuals (ad-hoc) sota un
estricte control de rols i permisos, limitant I'accés unicament als perfils
autoritzats. Totes les accions de classificacio, reclassificacio, etiquetatge i
consulta hauran de quedar registrades de manera integra i tragable, constituint
evidencies auditables per al compliment de 'Esquema Nacional de Seguretat en
categoria ALTA.

La plataforma haura de disposar de capacitats avancades per a la deteccid
automatica de secrets i credencials exposats en repositoris corporatius, tant en
entorns On-Premises com al nuvol. Haura d’identificar contrasenyes, claus
criptografiques, certificats digitals i tokens d’accés emmagatzemats en text pla o
en ubicacions no autoritzades. La soluci6 haura de detectar secrets
emmagatzemats de manera insegura 0 que no compleixin les politiques
corporatives de seguretat de FGC. Aixi mateix, haura de permetre la deteccid
d’accessos indeguts a secrets per part d’'usuaris o serveis no autoritzats,
correlacionant permisos i activitat real. La plataforma haura d’identificar i
prioritzar els riscos associats a comptes de servei, especialment aquells amb



privilegis elevats o credencials compartides. Totes aquestes deteccions hauran
de generar alertes, registres tragables i evidéncies auditables.

S’haura de proporcionar una visibilitat completa, unificada i en temps real sobre
les dades corporatives de FGC, independentment de la seva ubicacido o
tecnologia subjacent. Haura de ser plenament compatible amb els sistemes
On-Premises corporatius, garantint el control dels accessos, permisos i activitat
associada a la informacié critica. Igualment, haura d’integrar-se de manera
nativa amb Microsoft 365, incloent SharePoint, OneDrive, Exchange i Teams,
permetent la descoberta, classificacio i auditoria de dades sensibles en entorns
col-laboratius. La plataforma haura de donar suport als entorns d’Intel-ligéncia
Artificial corporativa, com Copilot per a Microsoft 365 o solucions d’|A empresarial
(minim ChatGPT), assegurant una tragabilitat completa de I'accés, us i exposicid
de dades sensibles. Aquesta visibilitat hibrida haura de facilitar el compliment
normatiu, el govern de la dada i la generacio d’evidéncies auditables.

La solucié haura de disposar de capacitats avancades de gestidé d’accessos i
privilegis sobre les dades corporatives, permetent l'analisi detallada dels
permisos efectius i heretats en tots els repositoris. Haura d’identificar de manera
automatica permisos excessius, inconsistents o no justificats, especialment en
dades sensibles o critiques. La solucié haura de permetre la correccioé automatica
o assistida d’aquests permisos, d’acord amb les politiques corporatives.
S’hauran d’aplicar politiques de minim privilegi basades en I'Us real de les dades,
ajustant els accessos en funcio del comportament observat. Igualment, la solucié
haura de gestionar dades i accessos obsolets, detectant informacio no utilitzada
i comptes inactius. Totes les accions de remediacid, modificacié de permisos i
revocacié d’accessos hauran de quedar registrades de forma completa, tragable
i auditables.

La solucié ha de protegir totes les bases de dades de 'empresa. Ha de ser capag
de detectar accessos no autoritzats, comportaments andomals i possibles
exfiltracions (basades en 'analisi també del comportament dels usuaris). Ha de
ser capag¢ de donar informacid i tragabilitat de qui accedeix a quines dades, quan
i com. Haura de permetre monitoritzar I'activitat en temps real, capturar de
consultes i activitat amb detall forense, i capacitat de detectar i bloquejar
consultes sospitoses o exfiltracié en temps real. Haura de permetre, com en els
altres ambits, el descobriment i la classificacié automatica de dades sensibles
mitjangant aixi com l'etiquetat automatic i mapejats amb diferents marcs de
compliment.

La protecci6 de les bases de dades haura de ser el minim intrusiu i sense haver
d’instal-lar clients ni agents pesats als servidor. S’hauran de protegir minim els
seguents tipus: SQL Server, Oracle, MySQL, PostgreSQL; i com a minim 12
servidors bases de dades dels tipus esmentats.



Deteccid, gestio del risc, amenaces i monitoreig

La solucio haura de proporcionar funcionalitats de millora continua de la postura
de seguretat orientades a la protecci6 de dades:

Capacitats d’avaluacié continua del risc, combinant nivell de sensibilitat
de la informacid, accessos i activitat detectada.

Identificacio i gestio de configuracions erronies en entorns SaaS i cloud.
Control i monitoratge del risc associat a terceres aplicacions connectades.

Disponibilitat de panells (dashboards) per a la visualitzacié global de
I'estat de seguretat de les dades, accessos i exposicio al risc.

La solucié haura d’incloure capacitats especifiques per a la gestid i monitoratge
del risc associat a identitats:

Descobriment automatic d’identitats de risc en entorns hibrids i multi-
cloud.

Monitoratge especific de comptes privilegiats amb generacié d’alertes
davant comportaments andomals.

Identificacio i eliminacio d’identitats obsoletes o inactives.

Deteccié d’'usuaris sense mecanismes d’autenticacié robusta (ex. sense
SSO o MFA).

Correlacié d’identitats entre multiples entorns per tenir una visio unificada
del risc.

La solucioé haura de proporcionar capacitats avangades de monitoratge continu,
deteccié d’amenaces i resposta automatitzada, garantint la integracié amb els
serveis de monitoritzacio6 del SOC de FGC (Centre doperacions de
Ciberseguretat) mitjangant el seu SIEM:

La plataforma haura de permetre l'establiment de linies base de
comportament per usuari, identitat i dispositiu, amb capacitat de deteccio
de desviacions mitjangant tecniques UEBA (User and Entity Behavior
Analytics).

Haura d’integrar-se amb el SIEM corporatiu mitjangant mecanismes
estandard de recollida, normalitzacié i correlacié de logs, assegurant
'enviament d’esdeveniments en temps real per a la seva explotacio al
SOC de FGC.

El sistema haura de suportar la monitoritzacid continua 24x7
d’esdeveniments i alertes de seguretat, permetent la deteccid primerenca
d’incidents i amenaces.



o La solucié haura de proporcionar capacitats de deteccié d’anomalies i
generacio d’alertes contextualitzades, amb classificacié i prioritzacio
segons risc.

e Haura de disposar de mecanismes de resposta automatitzada que
permetin contenir o mitigar amenaces en temps real.

« Haura de garantir la tragabilitat completa de l'activitat sobre les dades,
incloent registres detallats per a analisi forense i compliment normatiu.

o La plataforma haura d’oferir capacitats de correlaci6 amb intel-ligéncia
d’amenaces (CTI) i models actualitzats basats en amenaces reals.

e Es requerira la integracid6 amb els processos del SOC de FGC per a la
gestid d’incidents, investigacio i escalat, incloent la generaci6é de casos
d’'us i playbooks associats.

Totes les deteccions hauran de generar alertes, registres tragables i evidéncies
auditables conforme al compliment de 'ENS categoria ALTA.

Requeriments de posada en servei

La solucidé proposada haura de se claus en ma. S’haura de posar en servei de
manera coordinada amb el equip de Ciberseguetat de FGC, pero no s’acceptara
el pas a produccio fins a la valoracio positiva del projecte per part de FGC.

El proveidor haura de:

= Incloure totes les llicencies per complir els requeriment definits al llarg
d’aquest document, aixi com el suport del fabricant pel periode de durada
del contracte.

= S’haura de realitzar una auditoria de la situacié actual per dimensionar i
avaluar la planificacié del projecte que sera presentada i aprovada per
FGC.

Aquesta haura d’incloure:

- Estat actual (seguretat, politiques, etc.)

- Pla d’actuacié per implantar i protegir tots els repositoris de dades
- Pla d’activitats a realitzar, ordenades i prioritzades

- Pla de possibles millores de postura de seguretat de les dades

= El licitador haura de garantir el correcte funcionament de tots els
repositoris i totes les dades en produccié de FGC durant el desplegament
de la solucié.



Serveis requerits de posada en servei

El licitador haura de gestionar tot el cicle de vida del projecte d’'implantacio,
configuracio i posada en servei, aixi com la deteccio de riscos, mitigacions i
millores (fine tunning).

El projecte haura de contemplar com a minim les seguents fases:
1.- Preparacio i governancga del projecte

El licitador haura de definir I'abast, actors, responsabilitats, planificacio,
dependeéncies, riscos i mecanismes de decisié i seguiment. Sera necessari, com
a minim, acta de definicié i constitucid del projecte, acta de kick-off, pla de
projecte i matriu de responsabilitats.

2.- Descobriment i inventari de dades

El licitador haura de recollir tots els repositoris i les ubicacions de dades (on-prem
i/o cloud), aixi com creaci6 d’un cataleg unic de totes les fonts de dades existents
i que s’integraran a la solucié per a tenir un definicio de seguretat unica per a
totes les dades de FGC.

3.- Arquitectura i integracié técnica

El licitador haura de realitzar un pla de desplegament de la solucio per tal de
desplegar la solucié de DSPM i connectar-la a identitats, fonts de dades, SIEM
i/o altres eines de seguretat existents i que s’hagi identificat durant la preparacio
del projecte que aportara valor a la millora de la seguretat de les dades.

El contractista haura de desplegar la soluci6 DSPM SaaS i configurar
connectors/agents necessaris per a I'escaneig, garantint el principi de minims
privilegis i la maxima seguretat.

La solucio haura d’integrar-se com a minim amb IAM/Directori corporatiu
(EntralD/AD), amb SIEM (Splunk) i el nostre sistema de ticketing (Jira), per a la
gestio d’alertes i correlacio.

4 - Classificacié de dades i model de risc

En aquesta fase, s’haura d’identificar totes les dades sensibles, assignar
etiquetes/classificacions automatiques i generar un informe del risc al que estan
exposades les dades.

La solucié haura de disposar de mecanismes de classificacié automatica (per
patrons, diccionaris, tipus de dades) i classificacié assistida, amb suport per a
categories com PIl i dades sensibles.

El licitador haura de definir i parametritzar un model de risc de les dades basat
en criteris recomanats i acordats: sensibilitat, exposicid, configuracions,
permisos i criticitat del repositori.



Finalment en aquesta fase s’ha de presentar un informe del nivell de risc actual
i una proposta de mitigacio del risc a assolir al llarg de la implantacio6 i posada en
servei de la solucio i durant la durada del contracte.

5.- Detecci6 d’exposicions i bretxes de postura

En aquesta fase cal localitzar dades mal protegides (publiques, compartides,
sense xifrar, permisos excessius) i “shadow data”.

La solucié haura de detectar i reportar exposicions (comparticions externes,
dades publiques, permisos excessius, dades sense control) i males
configuracions relacionades amb protecci6 de dades.

El licitador haura de preparar i lliurar un registre de tot el que s’ha trobat prioritzat
(risc alt/mitja/baix) amb descripcio, evidéncia, impacte.

6.- Remediacio i implantacio de controls

El licitador haura d’executar accions correctores (minim privilegi, tancament
d’exposicions, enfortiment de configuracions, etc.) i establir controls preventius.

El licitador haura de proposar i executar (quan s’autoritzi) accions de remediacio,
incloent revisié d’accessos, retirada de comparticions inadequades, aplicacio de
xifrat/configuracié segura i hardening relacionat amb dades.

S’hauran de definir playbooks de remediacié (manuals o automatitzats) i criteris
de validacio post-correccio.

El licitador haura de preparar el pla de remediacié, amb evidéncia de canvi
(abans/després), informe de reduccid de risc i planificacio per dur a terme.

7.- Monitoratge continu, alertes i reporting

En aquest punt cal passar de descobriment estatic (“foto fixa”) a vigilancia
continua. Cal que el licitador prepara una bateria d’alertes automatiques per a
qualsevol deteccio de risc, noves dades sensibles, canvis de permisos, noves
exposicions, etc.

La soluci6 haura doferir i quedar configurada en monitoratge continu (o
escanejos programats) i generaciéo d’alertes davant canvis rellevants: noves
dades sensibles, ampliacié de permisos, comparticions externes, moviments de
dades.

El licitador haura de configurar I'eina per tal de mostrar i visualitzar I'estat,
mitjangant dashboards executius i operatius, i informes periddics orientats a: risc,
compliment i tendencies.

8.- Compliment normatiu i evidéncies d’auditoria

Cal que queri clar i referenciat I'enlla¢ de I'eina de DSPM amb el compliment
normatiu que li és d’aplicaciéo a FGC, RGPD/ENS/NIS2.

El licitador haura de donar evidencies entre les capacitats de deteccié de la
solucio i els requeriments de compliment normatiu de RGPD/ENS/NIS2. Cal
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referenciar tot el compliment normatius amb les capacitats de la solucié de
DSPM, definir totes les evidencies i com avaluar-les. Es necessaria una matriu
de correspondéncia entre capacitats DSPM i requisits de compliment definits,
aixi com definir quines evidéncies es generen automaticament.

La solucié haura de permetre exportar evidéncies (informes, logs, inventari,
tracabilitat d’accessos quan apliqui) per a auditories i control intern.

9.- Operacio, transferencia i millora continua

El licitador ha de preparar un document final amb tota la documentacio i el detall
del projecte aixi com el model operatiu de la solucio, la transferéncia de
coneixement, el pla de millora i el manual operatius.

El projecte sera traspassat a FGC un cop s’hagi revisat i aprovat tota la
documentacio i s’hagi fet sessio formativa complerta a I'equip de FGC.

Serveis requerits d’acompanyament tecnic

El licitador haura d’incloure durant la durada del contracte, un acompanyament
técnic especialitzat i continu per garantir I'is optim de la solucié i la millora
progressiva de la postura de seguretat de les dades de FGC.

Aquest servei haura d’incloure una interaccio recurrent per analitzar el seguiment
i la evolucio del servei per tal de donar suport en la identificacio i planificacio de
millores i iniciatives relacionades amb la millora de seguretat global de les dades.
Haura de contemplar com a minim:

e Seguiment continu del servei i suport teécnic especialitzat.

e Coordinacié amb I'equip de Ciberseguretat de FGC per a la gestio,
evolucio i millora de la solucié.

e Revisio periodica de I'estat de la seguretat i del nivell de risc.

e Recomanacions de millora i optimitzacio de la configuracié i us de la
plataforma.

Requeriments de suport i manteniment

L’adjudicatari, donara un suport especialitzat que contemplara coma minim les
seguents tasques durant tota la durada del contracte:

Resoldre consultes o incidents relacionats amb I'operacio i administracio dels
dispositius de seguretat subministrats que puguin sorgir. S’haura d’ajudar a
resoldre dubtes d’administracié sobre les funcionalitat dels equips objecte
d’aquest contracte, aixi com donar suport necessari en cas d’incidéncia que
requereixi coneixement expert sobre la tecnologia i/o el fabricant.
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Donar suport, resoldre dubtes i aconsellar en les tasques de manteniment i
actualitzacions a realitzar als equips.

Donar formacio i actualitzacié a I'equip de Ciberseguretat de FGC segons
novetats d’us i administracioé de la plataforma, aixi com optimitzacid continua
de seguretat.

Monitoreig i resposta a incidents, s’haura de fer monitoratge, investigacio i
remediacid/resposta de qualsevol incident detectat. S’haura de donar
cobertura continuada 24x7 i s’haura de coordinar i integrar amb el SOC de
FGC. Els minims que s’hauran de cobrir son:

e Determinar si un incident constitueix una bretxa real de dades.

e Disposar de visibilitat completa sobre I'accés i Us de la informacio.

e Respondre de manera efica¢g davant amenaces internes i externes
que evadeixen controls tradicionals.

e Monitoritzacié continua de I'activitat sobre dades.

e Deteccidé de comportaments anomals i generacié d’alertes.

e Investigacio i resposta a incidents per part d’'un equip expert.

e Suport forense, incloent recollida d’evidéncies, analisi i elaboracio
d’'informes.

e Execuci6 d’accions de mitigacié i resolucié d’incidents.

Per tal de poder requerir suport especialitzat a I'adjudicatari, aquest haura de
proporcionar una eina de tiquets, portal web o procediment per tal de garantir la
correcta gestid i resposta sobre els incidents o consultes realitzades.
Periddicament I'empresa adjudicataria enviara un informe del numero
d’incidents, peticions i consultes gestionades, en quin estat es troben i agrupades
per severitat/criticitat durant el periode d’enviament definit.

S’ha de complir un SLA de servei:

Deteccié d’incident, investigacié i notificacié (FGC i SOC FGC):

Nivell de Severitat Resposta
CRITIC 30 min
NO CRITIC 120 min
Catalogacio:
Nivell de Severitat Definicio

Qualsevol esdeveniment que impliqui o pugui implicar I'exposicid,
I’accés no autoritzat o la manipulacié de dades sensibles, amb un
impacte immediat en la seguretat, el negoci o el compliment
normatiu.

CRITIC
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NO CRITIC

Resta d’incidents relacionats amb la seguretat de les dades.
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