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1. Objecte

L'objecte del contracte és disposar d'un sistema de telemonitoratge de vibracions
basat en sensors instal-lats en 16 punts singulars de tunel, capag¢ de capturar,
processar i transmetre dades de vibracié al backend corporatiu, i de generar
indicadors de comportament de la via d’'acord amb la normativa aplicable. El
sistema haura de garantir la interoperabilitat amb I'arquitectura existent
mitjancant interficies publicades al Perfil del Contractant, sempre en termes de
prestacions i funcionalitats, i amb obligat compliment d' “o equivalent” en
qualsevol referencia a protocols o estandards

2. Abast

El contracte inclou, com a minim, les seglients prestacions, que I'empresa
adjudicataria haura de Iliurar de manera completa i operativa:
2.1. Subministrament d’'equips

o Subministrament de 16 equips completament operatius destinats a la
captacid i processament inicial de dades de vibracio.

o Cada equip haura d'incloure sensors, unitat d'adquisicid, electronica
associada, font d'alimentacio i elements de comunicacié necessaris per al
seu funcionament autonom.

2.2. Instal-lacio i posada en servei

 Instal-lacio fisica dels equips en els punts singulars del tunel definits pel
contractant.

o Configuracié completa del sistema, incloent parametres de mesura,
comunicacions i integracio amb el backend corporatiu.

o Execucio de proves funcionals i d'acceptacié fins a la posada en servei
operativa del sistema.

2.3. Integracié amb el backend corporatiu

o Integracié completa amb el backend corporatiu existent.

o Compliment estricte del principi “o equivalent” en qualsevol referencia a
protocols o estandards.

o Validacié conjunta de la correcta transmissio, recepcio i explotacio de
dades.

2.4. Portabilitat i migracié de dades
o Migracié de dades historiques, si escau, garantint la seva integritat.
« Validacio de la portabilitat i coheréncia de les dades migrades.
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o Documentacié del procés de migracio i verificacio.
2.5. Comunicacions i infraestructura en nuvol

(a) El proveidor configurara les tarjetes SIM proporcionades per TMB
o El proveidor seguint les instruccions de TMB configurara els dispositius
per tal que es comuniquin al navol

2.6. Manteniment i calibratge
« Servei de manteniment preventiu i correctiu durant tota la vigencia del
contracte.
o Calibratge anual dels sensors i equips, amb certificats corresponents.
o Substitucio d'elements defectuosos o degradats sense cost addicional
per al contractant.
o Registre d'incidéncies i temps de resposta segons els nivells de servei
establerts.
2.7. Documentacio i formacié
o Lliurament de documentacio tecnica completa: manuals d'instal-lacio,
operacio, manteniment i integracio.
o Formacié inicial al personal tecnic del contractant, incloent Us del
software, interpretacié de dades i gestié d'alarmes.
o Actualitzacié de manuals i documentacié en cas de modificacions del
sistema.

3. Hardware

El sistema estara format per 16 equips de tunel completament operatius,
cadascun instal-lat en un punt singular de mesura. Cada punt de mesura
constara, com a minim, dels elements seglents:
3.1. Sensor / Accelerometre triaxial
El sensor haura de complir els requisits segiients:
e Tipologia: Accelerometre triaxial d'alta sensibilitat, adequat per a
vibracions ferroviaries.
e Sensibilitat: Aproximadament 100 mV/g (equivalent a 10,2 m/s?).
e Rang de freqiiencies: 0,5 — 1000 Hz, garantint la captacio de vibracions
estructurals i de pas de tren (fs =2KHz).
e Rang de mesura: + 80 m/s’, evitant saturacié en esdeveniments d'alta
intensitat.
e Muntatge: Fixacio rigida al hastial del tunel, a una alcada aproximada de
1,20 m sobre nivell de carril, d'acord amb els criteris de la ISO 10815 o
equivalent.
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Proteccié: index de proteccié IP65 o superior, resistent a humitat, pols i
condensacio.

Compatibilitat: Sortida i electronica compatibles amb el processador local
i amb els requisits de transmissio.

3.2. Equip emissor / processador local

Cada punt de mesura disposara d'un equip electronic encarregat de I'adquisicio,

processament inicial i transmissioé de dades. Haura de complir els requisits

seguents:

Funcionalitats minimes

Adquisicié de senyal en temps real, amb capacitat per gestionar els tres
eixos simultaniament.
Filtrat i processament inicial (FFT, RMS, MTVV, deteccio d'esdeveniments,
etc.).
Emmagatzematge temporal local amb buffer per garantir la no perdua de
dades en cas de fallada de comunicacions.
Enviament segur al ndvol mitjancant protocols xifrats.
Telecomandament complet:
- Ajust remot de parametres de mesura.
- Actualitzacions remotes de firmware i software.
- Diagnosi remota d'estat i alarmes.
Caracteristiques fisiques i de proteccio:
- Construccio robusta, apta per a entorns de tunel (vibracio,
humitat, pols, variacions termiques).
- Compliment del galib ferroviari, sense interferir amb circulacions ni
manteniment.
- index de protecci6 IP65 o superior.
- Alimentacio: AC monofasica 230 V, amb connexio a linia BT
permanentment en tensio.
- Baix pes i portabilitat, per facilitar el transport a peu fins al punt de
mesura.

3.3. Mobilitat, modularitat i intercanviabilitat

Tot i que els punts de control son fixos, els equips hauran de ser:
Lleugers, per permetre el transport manual fins al punt d'instal-lacié.
Facilment instal-lables, sense necessitat d'eines especials i amb
instruccions clares.

Intercanviables entre si, de manera que qualsevol equip pugui substituir
un altre en cas d'avaria.

3.4. Ubicacions previstes

Les ubicacions inicials seran definides pel contractant.
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e Aquestes ubicacions podran variar en funcié de noves necessitats o
prioritats detectades posteriorment.
e El disseny del hardware haura de permetre reubicacions sense
modificacions estructurals.
3.5. Comunicacions
e Comunicacions 3G/4G o equivalents disponibles a tota la xarxa, excepte
LON/LTON.
e El contractista haura de verificar la cobertura real en cada punt de
mesura.
3.6. Nuvol i infraestructura de dades
El sistema haura d'incloure:
e El ndvol on es connectaran els dispositius és de TMB. El dispositu ha de
tindre capacitat de poder configurar un APN privat.
e Compliment de requisits de seguretat, xifratge i integritat de la
informacié.

4. Firmware i Software

El firmware i el software del sistema de telemonitoratge hauran de garantir un
funcionament robust, continu i fiable en entorn ferroviari, assegurant la correcta
adquisicio, processament, transmissio i explotacié de les dades de vibracio. Els
requisits minims son els seglents:
4.1. Funcionament general del sistema

e Funcionament 24 hores al dia, 7 dies per setmana, sense interrupcions.

o Capacitat per detectar i registrar tots els passos de tren, amb identificacio
correcta de la via, tren i exclusioé de solapaments entre circulacions.

o Gestid automatica d'estats, reinicis segurs i recuperacid després de
fallada.

o Capacitat de telecomandament complet: configuracié remota, diagnosi,
actualitzacions i manteniment.

4.2. Adquisicio i disparador
El firmware haura de permetre:
o Disparador ajustable per a la deteccio de pas de tren.

o Parametres configurables:
o Pre-trigger.
(@) fs :ZKHZ

o Duracié de la finestra d'adquisicié,
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o Garantia que cada esdeveniment ferroviari queda registrat de manera
individual i no solapada.

o Rang freqliencial 1/3 octava.

4.3. Processament segons normativa ISO 2631
El software haura d'aplicar el filtrat ponderat ISO 2631, incloent:
4.3.1. Filtrat per eix

o Aplicacié del filtre a cada eix (X, Y, 2).

o Obtencio de les acceleracions ponderades:
aW rms X aW rms y> aW rms z
amb constant de temps de 1 s.

4.3.2. Acceleracio global
Calcul de I'acceleracio global ponderada:

— 2 2 2
Awrms = Jawrmsx + awrmsy » Qw rms z

4.3.3. Nivell de vibracio
Calcul del nivell de vibracio:

aW rms

Law = 20 log
on ay = 10°® m/s?
4.4. Generacio de grafiques i indicadors
El sistema haura de generar automaticament:

o Grafica del pas de cada tren, amb representacié temporal i espectral si
escau.

o KPIs per pas de tren, incloent magnituds normatives i valors maxims.
o Taula diaria de nivells de vibracio, distingint la via i tren de circulacid.

o Taula d'evolucio diaria, per analitzar la llei de desgast de la via al llarg del
temps.

o Exportacio en formats estandard (CSV, XLSX).

4.5. Integracié amb sistemes corporatius
o Connexi6 amb el backend corporatiu.

o Elsistema s’haura d'integrar de manera nativa amb la plataforma
DAVANA o equivalent, I'entorn corporatiu d’'SmartMotors, utilitzant les
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interficies oficials per garantir la interoperabilitat, la seguretat i
I'alineament amb els estandards tecnologics de I'organitzacié.

4.6. Gestio d'alertes i anomalies
El software haura de disposar de:
o Deteccio d'anomalies i registres aberrants.

 Identificacié de vibracions no ferroviaries (treballs, impactes,
interferencies).

o Generaci6 d'alertes configurables per llindars, tendencies o patrons
anomals.

e Registre i tragabilitat de totes les anomalies detectades.
o Capacitat per evolucionar cap a estrategies predictives..

4.7. Emmagatzematge i politica de dades
o Definicié dels parametres caracteristics que s'han de calcular i conservar.

o Garantia d'integritat i disponibilitat de les dades per a explotacio
posterior.

e Les dades s’hauran d'integrar dins del model corporatiu de dades de TMB

4.8. Control de qualitat i deteccié de mal funcionament
o El sistema haura de detectar registres aberrants repetitius, que poden
indicar:

o Mal funcionament del sensor,
o Problemes en el processament inicial,
o Errors de configuracio.

o Generaci6 d'alertes de diagnosi i recomanacions d'intervencio

5. Posicionament en tunel

Ferrocarril Metropolita de Barcelona confirmara els punts on cal instal-lar els
equips. Una visita conjunta previa servira per permetra reconeixer i identificar els
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diferents punts a monitorar. Es verificara la cobertura GSM i s'acordara la manera
de deixar els equips llestos per mesurar.

La dels equips anira a carrec del proveidor. L'accés a zona de vies comporta
necessariament I'accés en horari nocturn, fora de I'horari de circulacié comercial
de trens, previ tall de tensi6. Com a regla general, orientativament, I'horari
habitual d'accés nocturn és:

- De 01:00 a 04:00 h (03:45 h a L9/L10), de diumenge a dijous.

- Divendres nit i dissabte no es pot treballar.

No es permet |'estada a vies sense la presencia d'un Pilot Homologat de Seguretat
(PHS) que s'encarregui de cobrir la seguretat ferroviaria de les persones que alla
hi siguin. El PHS anira a carrec del proveidor i ha de ser una persona amb
habilitacio i autoritzacié expressa i vigent de TMB per fer-se'n carrec d’'aquesta
tasca.

L'accés a zona de vies pot veure's afectat per perllongaments de servei comercial,
perllongaments de tensid per a proves o per qualsevol altra activitat incompatible
amb la presencia de persones en zona de vies. Cal que el proveidor tingui present
que qualsevol afectacid per aquesta eventualitat, planificada o fortuita, no li dona
cap dret de reclamacié per aquest concepte..

6. Manteniment i calibratge

El subministrament ha d'incloure el manteniment per 2 anys dels equips i del SW,
A més de les revisions rutinaries i de la resolucié d'incidencies, aquest
manteniment ha d'incloure la verificacio i calibratge del conjunt del sistema, dels
equips i dels components; amb periodicitat anual i després de qualsevol
intervencio que ho requereixi.

El proveidor haura de proporcionar el corresponent certificat de calibratge
d'origen per a cada conjunt subministrat i posat en servei.

7. Tasques del personal adscrit al contracte

El personal assignat per 'empresa adjudicataria haura de realitzar les tasques
operatives necessaries per al correcte subministrament, instal-lacid, integracio,
posada en servei, manteniment i calibratge del sistema de telemonitoratge.

Aquestes tasques inclouen, com a minim:



=

— Instal-lacio fisica dels equips en tunel.

— Configuracio de parametres de mesura i comunicacions.

— Execucio de proves funcionals i verificacions.

— Calibratge anual dels equips i del sistema.

— Manteniment preventiu i correctiu.

— Gestio d’'incidéncies i telecomandament del sistema.

— Coordinaciéo amb el PHS durant els treballs en zona de vies.
— Documentacio de les intervencions i actualitzaciéo de manuals.

8. Data del subministrament

El termini del subministrament és de quatre mesos despreés de la formalitzacio i
una vegada subministrat s'iniciara el servei de dos anys de manteniment,

9. Penalitats

En cas de que, per causa de la mala qualitat del material o per no reunir els
requisits tecnics exigits al PT es produeixin anomalies, el proveidor es fara carrec
de les despeses ocasionades aixi com dels danys i perjudicis que el mal o anormal
funcionament provoquin en el servei.

10. Variants

No s’admetran variants.

S'annexa quadre d'amidaments.

11. Normes de seguretat

El contractista haura de complir i fer complir el seu personal de manera estricta,
tant les normes de seguretat especifiques de FMB, com les normes generals de
seguretat i higiene a la feina.

Normativa aplicable

Normes generals de seguretat de FERROCARRIL METROPOLITA DE BARCELONA
Normes de seguretat per a treballs d’obra i pintura.

Normes per a |'execucié de treballs per a personal extrem a la xarxa de FMB
Normes de seguretat per a treballs a la zona de vies de la xarxa de FMB

Normes per a la realitzacio d'operacions de tall i reposicié de tensio a la xarxa de
FMB
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Normes de seguretat per a treballs en instal-lacions electriques.

Normes de seguretat per a treballs en instal-lacions electromecaniques
Normativa sobre utilitzacié de productes inflamables.

Normes per a la prevencido d'accidents en la manipulacid i el transport de
carregues.

Normes tecniques sobre seguretat contra incendis a la xarxa ferroviaria soterrada
a Catalunya.

Seguretat i salut a la feina de la construccio

Reglament de seguretat i higiene a la feina. Orde 31 de gener 1940.

Reglament de seguretat i higiene a la feina. Orde 20 de maig 1952.

Modificacié de I'article 115.0rde 10 de desembre de 1953.

Ordenanca de treball per a les industries de la construccio, vidre i ceramica. Orde
28 d'agost 1970.

Modificacio de nivells i categories de I'ordenanca. Orde 22 de marg de 1972.
Noves categories professionals. Orde 28 de juliol 1973.

Modificacié de I'ordenanca. Orde 27 de juliol de 1973.

Ordenanca general de seguretat i higiene a la feina. Orde 9 de marg 1971.
Regulaci6 de les condicions per a la comercialitzacio i lliure circulacid
intracomunitaria dels equips de proteccié individual. Reial Decret 1407/1992.
Modificaci6. Reial Decret 159/1995.

Reglament sobre treballs amb risc d'amiant. Orde 31 d'octubre 1984.

Normes complementaries. Orde 7 de gener 1987.

Prevencié i reduccid de la contaminacio del medi ambient produida per I'amiant.
Reial Decret 108/1991.

Modificacié dels articles 2, 3 i 13 de |'ordre de 31 d'octubre de 1984 i l'article 2
de l'ordre de 7 de gener de 1987.0rde 26 de juliol 1993.

Proteccié dels treballadors davant dels riscos derivats de I'exposicio al soroll
durant la feina. Reial decret 1316/1989.

PREVENCIO DE REGS LABORALS. Llei 31/1995.

S'aprova el Reglament dels Serveis de Prevencio. Reial Decret 39/1997.
Modificacio. Reial Decret 780/1998.

Disposicions minimes de seguretat i salut als llocs de treball. Reial Decret
486/1997.

Disposicions minimes en materia de senyalitzacié de seguretat i salut a la feina.
Reial Decret 485/1997.

Disposicions minimes de seguretat i salut relatives a la manipulacié manual de
carregues que comporti riscos, en particular dors/lumbars, per als treballadors.
Reial Decret 487/1997.
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Disposicions minimes de seguretat i salut relatives a la utilitzacié pels treballadors
d’'equips de proteccio individual. Reial Decret 773/1997.

Proteccio dels treballadors contra els riscos relacionats amb I'exposicié a agents
cancerigens durant la feina. Reial Decret 665/1997.

Modificacié. Reial Decret 1124/2000.

S'estableixen les disposicions minimes de seguretat i salut per a la utilitzacio pels
treballadors dels equips de treball. Reial Decret 1215/1997.

S'aproven les disposicions minimes destinades a protegir la seguretat i la salut
dels treballadors a les activitats mineres. Reial Decret 1389/1997.

S'estableixen disposicions minimes de seguretat i de salut a les obres de
construccio. Reial Decret 1627/1997.

Disposicions minimes de seguretat i salut a la feina en I'ambit de les empreses de
treballs temporal. Reial Decret 216/1999.

Proteccié de la salut i la seguretat dels treballadors contra els riscos relacionats
amb I'exposicid a agents quimics durant el treball. Reial Decret 374/2001.
Disposicions minimes per a la proteccio de la salut i seguretat dels treballadors
contra el risc electric. Reial Decret 614/2001.

Conveni col-lectiu General del Sector de la Construccié. Resolucio 30 d'abril de
1998.

Emissions sonores a I'entorn degudes a determinades maquines d'Us a l'aire lliure.
Reial Decret 212/2002.

S'estableix un certificat sobre el compliment de les distancies reglamentaries
d'obres i construccions a linies electriques. Resolucié 4 de novembre de 1998.
S'aprova el model de llibre d'incidéncies a obres de construccio. Ordre 12 de
gener 1998.

Conveni col-lectiu provincial.

Via

Col-leccié Normes NRV

Col-leccio Normes UNE

Normativa de Via FMB

12. Memoria ambiental del projecte

Els embalatges no primaris (*) dels productes estaran fabricats al 100 % a partir
de materials reciclats. (*) embalatge addicional al del propi material per a la
distribucio final del producte).
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Els vehicles (turismes o furgonetes) que donin el servei en aquest contracte
hauran de tenir adjudicada I'etiqueta ambiental tipus C com a minim.

Es donaran punts a aquelles ofertes les quals almenys el 75 % dels subministres
tinguin la ecoetiqueta tipus 1 (ISO 14.024): Ofertes amb ecoetiqueta tipus

1 (> 75 %) s'atorgaran: 5 punts NOTA: el percentatge es refereix al valor en preu
dels subministraments que tenen ecoetiqueta respecte al preu de la totalitat de
I'oferta

En el cas que TMB ho consideri necessari el proveidor es fara responsable de la
retirada de I'embalatge no primari del producte lliurat, i en garantira la bona
gestio.

13. Compliment de requisits de ciberseguretat

Tots els sistemes de monitoratge i telecomandament hauran de complir amb els
requisits de ciberseguretat de TMB (FMB), incloent-hi:

(b) Xifratge de dades en transit (TLS 1.2 o superior) i en repos.

(c) Autenticacio robusta d'usuaris i dispositius.

(d) Registre d'auditoria i deteccié d'intents d'accés no autoritzat.

(e) Certificacio de dispositius segons estandards industrials (IEC 62443).
(f)  Actualitzacions de seguretat programades i gestionades.

Aquest conjunt de mesures garantira una gestio digitalitzada, eficient i segura
dels equips de monitoratge de vibracions, alineada amb |'estrategia de
manteniment predictiu i digital de TMB, i plenament integrada al seu ecosistema
tecnic basat en Smart Motors.

Per abordar la gestid dels riscos de seguretat de la informacié en el sector
ferroviari, TMB estableix les condicions minimes que haura de complir el sistema
objecte d'aquest plec en materia de ciberseguretat.

13.1. Requisits normatius
El procés de gestid de la ciberseguretat haura de complir amb:

(g) Esquema Nacional de Seguretat (ENS).

(h) Directiva NIS2, segons la seva transposicid vigent en el moment de
I'adjudicacio.

(i) LOPD i normativa de proteccié de dades aplicable.

Els sistemes operacionals hauran d'aplicar les recomanacions de:

e UNE-EN IEC 62443
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() EN 50701 (ciberseguretat ferroviaria)
e EN 50126-1 (RAMS)
(k) ENS-CCN, segons NTOTIC_014 “Requisitos de Seguridad para Sistemas
Operacionales FMB”

Aquestes normes s'aplicaran en la seva versié vigent a la data d'adjudicacio. El
procés afectara tot el sistema i les interficies amb el Sistema Ferroviari de FMB.

13.2. Requisits de seguretat per a la fase de disseny i integracié

El proveidor haura de designar un Responsable de Ciberseguretat (RdC), que
actuara com a interlocutor amb el responsable de Ciberseguretat de FMB.
L'adjudicatari haura de complir, com a minim, els requisits segtients:
a. Compliment normatiu:
Compliment de totes les normes i estandards de seguretat aplicables de TMB.
b. Analisi preliminar de riscos:
Analisi basat en MAGERIT / PILAR i TS50701, segons NTOTIC_011.
c. Arquitectura de seguretat:
Incloent:
e Zones de seguretat i conductes.
e Mecanismes de seguretat entre zones.
e Matriu de comunicacions.
e Segregacio OT/IT.
e DMZ o diode de dades segons el flux.
e Bastionatge d'equips.
e Supervisio i registre d'interaccions en zones critiques.
e Gestio de dispositius de seguretat per zones.
d. Nivells de seguretat (SL-T i SL-A):
Realitzar un analisi detallat de riscos per cada actiu i zona identificats, on es
determinin els nivells SL-T i SL-A.
El nivell de seguretat minim requerit per al sistema sera SL2, d'acord amb: la
classificacio funcional del sistema com a element de suport al manteniment i no
critic per a la seguretat ferroviaria, les recomanacions de IEC 62443 i EN 50701
per a sistemes OT no critics, a necessitat de garantir proporcionalitat i
concurrencia en la licitacio, i el fet que el sistema no intervé en cap funcio de
seguretat ferroviaria ni pot generar riscos directes sobre la circulacio.
e. Principis de disseny:
- Minim privilegi
- Zero confianca
- Defensa en profunditat
f. Bastionatge:
Guies de bastionatge per a tots els equips.
g. Cadena de subministrament:
Pla de gestio de seguretat de la cadena de subministrament.
h. Cicle de vida:
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Compliment del nivell de seguretat requerit durant tot el cicle de vida.
i. Gestio de vulnerabilitats i pegats:

Procés formal amb SLA definits.

j- Protecci6 de dades personals:

Mesures de xifrat, minimitzacio i compliment GDPR.

k. Autenticacio i control d’accés:

Integracié amb Directori Actiu OT, si és aplicable.

l. Xifrat de comunicacions

Xifrat robust segons CCN-STIC 807.

m. Supervisio i registre:

Monitoratge industrial passiu, integracié amb:

- Plataforma OT de FMB (Nozomi Guardian).

- SIEM corporatiu (Splunk).

- Incloent deteccié d’anomalies, vulnerabilitats i amenaces.
n. Registres:

Generacio i custodia segura de logs.

o. Disponibilitat:

Disseny amb redundancia.

p. Proves FAT i pentesting:

FAT obligatori i pentesting si FMB ho requereix.

13.3. REQUISITS DE SEGURETAT PER A LA FASE DE SUPORT I
MANTENIMENT

Compliment continu de la normativa

El sistema, els seus components i totes les operacions de suport i manteniment
hauran de continuar complint les normatives i estandards de seguretat aplicables
durant tot el cicle de vida del contracte. El mantenidor haura de garantir que la
seva activitat no degrada el nivell de seguretat requerit (SL2).

Actualitzacions de seguretat regulars
S'establira un procés per gestionar de manera ordenada:
e Actualitzacions de programari i firmware.
e Actualitzacions periodiques de seguretat.
e Correcci6é de vulnerabilitats emergents.
Gestio de pegats (patch management)
El contractista haura de:
e Implementar un procés formal de gestio de pegats.
e Avaluar I'impacte de cada actualitzacid.
e Programar la seva aplicacio de manera segura.
e Verificar |'efectivitat dels pegats aplicats.
e Definir i complir SLA de publicacié de pegats per a les versions lliurades.
Antivirus, antimalware i EDR
Els equips que ho requereixin hauran de disposar de:
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e Antivirus o EDR corporatiu.
e Inventari explicit de processos i directoris exclosos per evitar interferencies
amb el funcionament del sistema.
Plans de continuitat i recuperacio davant desastres
El contractista haura de mantenir actualitzats:
e Plans de continuitat operativa.
e Plans de recuperacié davant desastres (DRP).
e Proves periodiques de restauracio.
Resposta a incidents de seguretat
Haura d'existir un equip de resposta a incidents capag de:
e Donar suport immediat en cas d'incident.
e Gestionar vulnerabilitats critiques.
e Coordinar-se amb el SOC i el CISO de TMB.
Auditories de seguretat periodiques
Es requeriran auditories de seguretat per part d'un tercer independent per:
e Verificar el compliment dels requisits.
e |dentificar deficiencies.
e Recomanar millores.
Copies de seguretat i recuperacio de dades
El contractista haura de garantir:
e Backups periodics de dades critiques.
e Mecanismes de recuperacio rapida.
e Proves de restauracio regulars.
Monitoratge continu de la seguretat
S’haura d'implementar monitoratge continu per detectar:
e Activitats sospitoses.
e Anomalies en el comportament del sistema.
e Amenaces emergents.
Els esdeveniments rellevants s'enviaran al SIEM corporatiu de TMB (Splunk).
Tallafocs i minim privilegi
S'hauran d'aplicar:
e Regles de tallafocs basades en el principi de minim privilegi.
e Politiques de control d'accés amb revisio periodica.
Gestio d'accés i privilegis
Si és aplicable:
e Integracié amb Directori Actiu OT.
e Revisio periodica de permisos.
e Aplicacié estricta del principi de minim privilegi.
Formacio en seguretat
El personal de suport i manteniment haura de rebre formacié continua en:
e Bones practiques de seguretat.
e Gesti6 d'incidents.
e Amenaces emergents.



Avaluacio i millora continua
S'haura d'establir un procés de millora continua per:
e |dentificar arees de millora.
e Implementar mesures correctores.
e Adaptar-se a noves amenaces.
Entorn de proves
El contractista haura de disposar d'un entorn de proves segur per validar:
e Pegats
e Actualitzacions
e Canvis de configuracié
e Noves funcionalitats

\

F1. Concepto
Gestion de las actualizaciones de
Contexto de F2. Definicién del sistema y
segundad y operaciones seguras Retirada segura
Seguridad condiciones de aplicacion 0 y 9 L o
Gestién de los
A\ problemas F10. Operacién y mantenimiento [STRE P
relativos a la
NTOTIC_011_MAPA DE seguridad
guridad
RIESGOS OT+ICC F3. Anilisis de riesgos
NTOTIC_014_REQUISITOS FO. Validacion del sistema ;/)‘)(rap':ol"\‘l::;‘;:l::':
SEGURIDAD PARA SISTEMAS F4 Requisitos del sistema i i
OPERACIONALES FMB l
& 2 Testeo de requisitos de seguridad
Defensa en profundidad y zero trust > ey

anazas

Seguridad por disefio FS. Disefo y desarrollo F8. Valdacién del sistema

Testeo de
Practicas seguras de codificacion d

Pruebas de penetra

\ /

Seguridad en componentes de [ggig tu i s F7. Instalacid Gulas de instalacion

terceros (cadena de suministros) segura y Bastionado

Coordinacié amb el CISO de TMB
La coordinacio pels requisits de ciberseguretates esrealitzara amb el CISO de TMB.

13.4. Documentacio lliurable

El proveidor haura d’entregar:
e Analisi de risc preliminar.
e Arquitectura de seguretat (zones, conductes, matriu, fluxos, tallafocs).
e Contramesures compensatories.
e Nivells SL-T i SL-A.
e Guies de bastionatge.
e Pla de cadena de subministrament.
e Gestid de vulnerabilitats i pegats.
e Resultats de pentesting.
e Pla de manteniment.
e Plans de recuperacié i continuitat.
e Pla de formacié en ciberseguretat.
La verificacio es realitzara amb el CISO de TMB.
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. Annex. Amidaments

Valorackd econbmica

TME

Subministrament | instal-lacié d'un sistema de telemonitorat de punts singulars de 12 Xar<a de Metro operada per

Pos

Concepte

Cuantitat
prevista

Unitat

Preu
unitari

Import

Total

Subninistrament d'acceleromtres triaxials per instal-lar
als hastials o parets laterals del tunel. Amb els seus
dispositius d'adquisicio de dades i el hardware
necessarn per processar-les i transmetre-les amb
comunicacions 4G a un servidor en un navol.

16

UM

12.500,00

200.000.00

Treballs de desenvolupament, instal-lacio.
configuracio, proves i validacio del programari
informatic. Contempla amuiteciura equips locals i
servidor web, adqusicid de dades, tractanent i
emmagatzematge. comunicacions visualitzazcio i
presentacid de grafics | dades resultants. Calibracio
inicial del sistemna, equips i conjunt, com a
instrumentacid de mesurament complexa. Integracio
dinz la plataforma Digital Train @

UN

24.000,00

24.000.00

Instal-lacio dels equips en tinel

16

UM

2.000,00

32.000,00

Manteniment per 2 anys dels eguips i del 3W.
Verificacio anual del calibratge del sistema, equips i
conjunt. Atencio dincidéncies. Diponibilitat d'espai en
un servidor en un nuvol.

UN

24.000,00

24.000.00

280.000,00




