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1. ANTECEDENTS

El Control Centralitzat d'Instal*lacions Fixes (CCIF) esta desplegat a tota la xarxa d'estacions
de Ferrocarril Metropolita de Barcelona (en endavant, FMB). Permet el control i I'operacié remota dels
equipaments de transport vertical (escales mecaniques, tapissos rodants i ascensors PMR i de gran
capacitat), dels equipaments electromecanics (portes d’accés a estacid, pous d'esgotament, bombes
auxiliars i sistema de ventilacid) i de la instal'laci6 de baixa tensid (control de I'enllumenat,
monitoritzacié del subministrament de baixa tensié i monitoritzacié de les proteccions eléctriques del
QGBT i dels sistemes d'alimentacié ininterrompuda).

La informacié que generen tots aquests dispositius es fa arribar fins al telecomandament.
Actualment el telecomandament suporta més de 2000 dispositius entre els quals existeixen escales,
ascensors, ventiladors, quadres de baixa tensid, pous, foses, portes d’accés a estacid, tapissos rodants
i sistemes d'alimentacio ininterrompuda, aixi com els PLC's mestres encarregats de reportar tota la
informacio cap als centres de control. La previsid d’aquest nimero de dispositius es que vagi creixent
tant per adaptacié d’estacions com per I'automatitzacié de nous elements.

Actualment el manteniment de primer nivell i suport davant d’'una incidéncia el donen els
Enginyers de Manteniment que estan fisicament al propi CCM amb cobertura 24x7x365d. A la xarxa
de FMB s’esta treballant en controlar remotament les estacions i els seus equipaments, fet que provoca
que l'obertura-tancament d’estacions en determinats escenaris es remota mitjangant el CCIF i aquest
telecomandament passa a ser un telecomandament critic pel servei condicionant I'obertura i tancament
d’estacions. Atés aquesta nova condicid de criticitat es fa necessari disposar d’'un 2n nivell de
manteniment per incidéncies complexes i garantir la disponibilitat i fiabilitat del sistema amb
manteniments preventius.

2. OBJECTE

L'objecte de la present especificacié és la definicid de les caracteristiques técniques per la
contractacid del manteniment de 2n nivell del telecomandament d'instal*lacions fixes de linies
convencionals.

La modalitat de manteniment a contractar és un 24 x 7 els 365 dies de I'any. Amb aquesta
cobertura s'assegura el suport de personal técnic extern en qualsevol horari d’explotacié de FMB.

L'objectiu del servei de manteniment de 2n nivell és garantir la disponibilitat del
telecomandament de manera continuada, assegurant la fiabilitat del sistema davant d‘incidéncies
complexes amb actuacions de manteniment periodiques. Per assolir aquest proposit, el servei s'articula
mitjancant tres eixos d'actuacio:

e Manteniment Correctiu: Orientat a la resolucid d'incidéncies i avaries per assegurar el
restabliment del servei en el menor temps possible, maximitzant la taxa de disponibilitat de la
infraestructura.
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e Manteniment Preventiu: Basat en actuacions programades i sistematiques destinades a
minimitzar el risc de fallades i a incrementar la fiabilitat i la vida Util dels equips.

e Manteniment Evolutiu: Amb I‘objectiu d’adaptar els sistemes a noves necessitats operatives,
aquest servei inclou la realitzacié d'estudis técnics, el disseny de solucions i I'execucio de
modificacions o configuracions de programari de manera agil i eficient.

3. PRESCRIPCIONS REGLAMENTARIES

En les prestacions d’aquest manteniment i en la realitzacié de qualsevol tipus d’actuacié dins
del present contracte, s'aplicaran com a minim, i sense caracter limitador, les reglamentacions:

e Tots els plecs, instruccions i normes que siguin legalment obligatories durant tota la durada
del contracte seran aixi mateix obligatories per a la realitzacié dels treballs, encara que no
hagin estat inclosos de forma explicita en la relacié normativa anterior.

e Cap paragraf d'aquest document alliberara a 'ADJUDICATARI de la seva responsabilitat en el
compliment de tots els codis i normes nacionals i locals aplicables. En cas de discrepancia
entre normes, s'entendra que és valida la prescripcid més restrictiva.

e L'ADJUDICATARI complira, en tots els sentits, els Reglaments i/o Normatives, Procediments i
requeriments interns de FMB que els siguin aplicables, tant per a les instal-lacions, com pels
materials, maquinaria, elements per desenvolupar el servei i personal implicat.

TERMINOLOGIA DEL MANTENIMENT

La interpretacié de les definicions dels termes tecnics inclosos en aquest Plec estan recollits
en la Norma UNE-EN 13306 “Terminologia del manteniment” de febrer de 2002 , i en les normes
especifiques que en cada cas es citin en el document.

SEGURETAT I SALUT EN EL TREBALL

Prevencid de riscos laborals. Llei 31/1995.

e Reial Decret 39/1997, reglament dels serveis de prevencid.

e Reial Decret 780/1998, por el que es modifica el Reial Decret 39/1997

e Disposicions minimes de seguretat i salut a els llocs de Treball. Reial Decret 486/1997.

e Disposicions minimes en matéria de senyalitzacié de seguretat i salut en el Treball. Reial
Decret485/1997.

¢ Disposicions minimes de seguretat i salut relatives a la manipulacié manual de carregues que
comporti riscos, en particular dorso-lumbars, per a els treballadors. Reial Decret 487/1997.

« Disposicions minimes de seguretat i salut relatives a la utilitzacid per els treballadors d'equips
de protecci6 individual. Reial Decret 773/1997.

e Protecci6 de els treballadors contra a els riscos relacionats amb I'exposicid a agents
cancerigens durant el Treball. Reial Decret 665/1997.
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e S'estableixen les disposicions minimes de seguretat i salut per a la utilitzacié per a els
treballadors dels equips de Treball. Reial Decret 1215/1997.

e Proteccid de la salut i seguretat de els treballadors contra els riscos relacionats amb I'exposicié
a agents quimics durant el Treball. Reial Decret 374/2001.

NORMES GENERALS DE SEGURETAT DEL FMB

e Normes per a I'execucio de treballs per personal extrem a la xarxa del FMB.

e Normes de seguretat per a treballs a la zona de vies de la xarxa de FMB.

e Normes per a la realitzacié d’operacions de tall i reposicié de tensié a la xarxa del FMB.

« Us detector preséncia de tensié en corrent continu per a linies de traccid.

e Normes per la posada a terra de la catenaria.

e Circulaci6 vehicles auxiliars/trens de treball amb tensio de linies traccio.

e [ totes aquelles disponibles en la biblioteca Controllar Achilles o plataforma PRL equivalent a
disposicié de I'adjudicatari.

4. ABAST DELS TREBALLS
L'abast de les especificacions compren els seglients capitols principals:

e Manteniment telecomandament instal‘lacions fixes - Capitol 5
o Assisténcia telefonica
o Manteniment correctiu
o Manteniment preventiu
o Manteniment evolutiu

5. PRESCRIPCIONS TECNIQUES PEL MANTENIMENT DEL TELECOMANDAMENT
D’INSTAL-LACIONS FIXES I DELS CENTRES DE TRANSFORMACIO

En aquest document es defineix labast i condicions per el manteniment dels
telecomandaments d'installacions fixes (CCIF). L'abast a considerar és:

e Servei d’Atenci6 telefonica.

e Servei de Manteniment Preventiu.
e Servei de Manteniment Correctiu.
e Servei de Manteniment Evolutiu

5.2 ABAST DEL SERVEI DE MANTENIMENT
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L’execucid de les tasques s’han d’encomanar a un contractista que posseeix el know-how
d'aquests sistemes i per tant s’han de contractar amb un procediment negociat sense publicitat. Per
aguesta rad la execucio de les tasques no es separa en diferents lots.

Dintre d'aquest apartat es recull un resum del nivell de servei requerit pel manteniment de
tots dos telecomandaments, i les seves aplicacions externes.

5.2.1. Serveis inclosos

1. Organitzacio del servei.
2. Centre de recepcié d'incidéncies amb disponibilitat 24x7 els 365 dies de I'any.

3. Manteniment preventiu de la totalitat d’equips i sistemes objecte de les especificacions, amb
periodicitat anual.

4. Disponibilitat de personal en la modalitat de 24x7

5. Manteniment correctiu que inclou:

L'adjudicatari assumeix la responsabilitat plena de proporcionar els recursos humans, técnics
i materials necessaris per garantir la prestacio integral del servei de manteniment correctiu.

e Trasllat del personal tecnic al punt de I'avaria.
e Actuacions necessaries per garantir la operativitat del telecomandament (commutacio de
servidors)

¢ HARDWARE:
e Llocs d'operador: reposicié del servei utilitzant el PC de reserva.
e Substitucié de discos durs de servidors pels discos de backup.
e NO INCLOU: Materials o serveis de reparacid necessaris per a la resolucio de la
incidéncia. Tampoc inclou la reposicié del Hardware.

e SOFTWARE:
e Correccio d'errors dels aplicatius objecte del manteniment.
e Assisténcia per resoldre incidéncies amb Microsoft SQL Server, Microsoft Office i
drivers relacionats.
e Actualitzacié de versions de software i Service Pack de Microsoft Windows i
Windows Server aixi com SQL Server quan aquestes:
= Solucionin un problema existent en I'abast del manteniment.
= Siguin compatibles amb el software ja instal'lat (Certificat per el
fabricant).
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= No impliquin un canvi en el codi de I'aplicatiu actual.
e NO INCLOU: Canvis de funcionalitat en els aplicatius.

6. Documentacio i informes periodics amb informacié del servei de manteniment incloent-hi:
e Informes de manteniment correctiu
e Resum d'intervencions
e Estadistiques

Servei de manteniment del sistema de control centralitzat d'instal-lacions fixes de linies convencionals per
Ferrocarril Metropolita de Barcelona

8 de 57



Transports Codi: PPTE_MANTENIMENT INST. FIXES LC
Metropolitans Data: 10/ 06 / 2026
de Barcelona )

5.2.2 Hardware actual inclos dins del contracte i evolucio del sistema

La relacid dels equips i elements inclosos dins del servei de manteniment és:

DESCRIPCIO QUANTITAT
Servidors CCIF

WEB CCIF

PONT CCIF

SQLSERVER

PAE_BACKUP

Equipament Xarxa (xarxa A, xarxa B)
Llocs operacio Sagrera (CCIF) 17
Llocs operacié Sagrada Familia (CCIF)
Llocs operacid Santa Eulalia (CCIF)
Llocs operacié Geréncia (CCIF)

Llocs operacio Boixeres (CCIF)

Llocs operacio Hondures

2
1
1
1
1
2

= N 0~ W

Nota: L’abast d’aquest manteniment respecte a la xarxa A i xarxa B, sera unicament a nivell de
detecci6 i diagnosis de possibles incidéncies.

El hardware llistat anteriorment és susceptible de ser modificat donada I'obsolescéncia del sistema
complert.

5.2.3 Software inclos dins del contracte

DESCRIPCIO QUANTITAT
Software servidor CCIF

Software servidor SQLSERVER

Software GPS

Software servidor PAE_Backup

SCADA client dels llocs d'operador (segons detall del hardware)
Software servidor de Gestid d'Alarmes CCIF

Software (tipus) dels PLCs del Concentrador Xarxa Local (CXL)
Software de Operador Local Estacio

= (= = = = (= = =

Donada l'obsolescéncia del sistema complert, el software llistat anteriorment és susceptible de ser
modificat tot i que la plataforma de SCADA i el core del projecte continuaran sent els mateixos.
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5.3 DURADA DEL SERVEI DE MANTENIMENT
La durada del Servei de Manteniment és la seglient:

e Organitzacié del Servei: tres (3) ANYS - prorrogable dos (2) ANYS

e Servei d’atencié d‘incidéncies: tres (3) ANYS - prorrogable dos (2) ANYS
e Manteniment Preventiu: tres (3) ANYS - prorrogable dos (2) ANYS

e Manteniment Correctiu: tres (3) ANYS - prorrogable dos (2) ANYS

e Manteniment Evolutiu: tres (3) ANYS — prorrogable dos (2) ANYS

e Documentacid i informes: tres (3) ANYS - prorrogable dos (2) ANYS

5.4 DESCRIPCIO DEL SERVEI DE MANTENIMENT
La finalitat del Servei de Manteniment a contractar és:

e Assegurar la marxa continuada dels diferents equips, en les millors condicions de seguretat i
economia, evitant qualsevol situacié que pugui incidir en el seu correcte funcionament.

e Procurar el millor estat de conservacio de totes les parts i elements que integren cadascu dels
equips del sistema, objecte de I'especificacio.

e Solucionar qualsevol incidéncia, conservant els nivells de qualitat i seguretat establerts.

Aquest manteniment es realitzara de tal manera que les funcions i activitats de cada dependéncia
o0 unitat es pugui desenvolupar de la forma més operativa possible per part dels seus usuaris.

5.4.1 Organitzacio del Servei

Amb l'objectiu de mantenir la qualitat del servei, garantint la fiabilitat, eficiéncia i seguretat
de l'equipament, es posara a disposici6 de FMB un equip de professionals que reuneixen les
qualificacions necessaries per realitzar els treballs amb total garantia de qualitat.

FMB tindra controlat el llistat de persones autoritzades a realitzar aquest servei. La inclusié o
eliminacid d’alguna persona en aquest llistat caldra notificar-lo per I'aprovacié formal de FMB.

El maxim responsable del servei “Cap de Manteniment” sera un enginyer amb experiéncia
en els diferents sistemes a mantenir.
Les funcions principals del Cap de Manteniment seran:

e Relacié administrativa amb FMB

e Establiment d’'un Pla General de Manteniment

e Supervisio del procés d’execucio del servei de manteniment
El Cap de Manteniment contara amb el suport de I'equip de intervencions per donar suport en cadascu
dels diferents camps d'actuacié del projecte:

e Tecnologia IP: Servidors del Centre de Control i xarxa IP
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e Tecnologia PLC: Software PLCs CXL
e Tecnologia SW: Aplicaci6 SW CCIF, GPS, WEB, POINT_BRIDGE, gestié d’Alarmes CCIF.

5.4.2 Coordinacio del Servei

Un dels requeriment fonamentals per a I'éxit del servei de manteniment és que existeixi una
correcta coordinacié dels diferents treballs i una transferéncia d’informacié agil i transparent. Per
aconseguir aquesta transferéncia d'informacié es mantindran reunions de seguiment amb periodicitat
minima trimestral. A 'agenda es tractaran entre d'altres els segiients punts:

e Informacio de l'estat actual del projecte
e Resolucié de problemes puntuals

e Coordinacié del manteniment preventiu

e Actuacions especials requerides per FMB

A les reunions de seguiment participaran persones que, pels seus coneixements en temes
concrets o per la situacié del servei o assumptes a tractar, aconsellin la seva participacio.

5.4.3 Servei d’atencio d’incidéencies

Es posara a disposicio de FMB un servei d’atencié d'incidéncies amb disponibilitat 24
x 7 els 365 dies de I’'any. La confirmacid de recepcid d‘avis d’incidéncia es fara de forma immediata,
mitjancant teléfon. A la confirmacié de la recepcié es subministrara el “ndmero d'incidéncia” obert.
Dins I'horari d'oficina, les incidéncies es notificaran directament via centraleta telefonica o via teléfon
de guardia.

El temps maxim per tal de que el técnic encarregat del manteniment doni suport telefonic es
de (1) hora.

Si aquest suport telefonic no es viable o no es efectiu caldra que el técnic encarregat del
manteniment es presenti en les instal*lacions de FMB per tal de resoldre la incidéncia. Caldra tenir en
compte els temps de resolucio d'incidéncies definits en l'apartat 5.7.1 (veure taula). Per el cas més
critic, que seria una pérdua de servei en horari nocturn amb un volum d’estacions >= al 10%, caldra
que el técnic responsable solucioni la incidéncia en un temps maxim de (4) hores.

Poden existir incidéncies on la seva correccido queda fora de I'abast d’aquest manteniment,
p.exemple un problema en la xarxa de camp dels CXL. En aquestes situacions els temps de resolucié
seran temps per diagnosticar la incidéncia.
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5.4.3.1 Seguiment de les incidencies

Caldra informar a FMB sobre l'estat de I'avaria, generant un informe amb la descripcié de la
solucio, el material emprat i els temps de resposta i resolucio.
El registre de tancament de d’incidéncia incloura la segient informacio:

e Numero d'incidéncia

e Data de realitzacié

e Materials utilitzats

e Descripcio dels treballs realitzats

5.5 MANTENIMENT PREVENTIU

S’entén com Manteniment Preventiu el manteniment realitzat de forma sistematica amb
revisions periodiques i planificades, realitzades per personal especialitzat amb |'objectiu d'assegurar el
correcte funcionament del sistema anticipant-se a possibles problemes o avaries que puguin sorgir i
que afectin al seu funcionament.

El manteniment preventiu es basara en |'estat de I'equip a través de mesures periddiques dels
seus parametres més significatius, tenint en compte les condicions de funcionament de I'equip. Per
aix0, a I'hora d'efectuar el manteniment preventiu es tindra en compte:

e Estadistica d'incidencies o avaries

e Dades historiques del manteniment

e Grau d'envelliment dels equips

e Condicions ambientals de funcionament

Les actuacions de manteniment preventiu es realitzaran en aquell horari que afecti
minimament al servei d’explotacié de FMB.

La planificacié del manteniment preventiu es realitzara amb una antelacid minima d’un (1)
mes.

5.5.1 Actuacions de Manteniment Preventiu

De forma genérica les actuacions de manteniment preventiu a realitzar sobre I'equipament
son les definides a continuacio:

General

Conjuntament amb FMB, es coordinaran les actuacions de preventiu de qualsevol sistema en
explotacid que pugui afectar al desenvolupament de I'activitat comercial i seran, preferentment, en
dies laborables i horari nocturn, fora de I'horari d'explotacid. Per la resta de I'equipament, els
preventius podran realitzar-se durant I'horari d’explotacio.
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Servidors CCIF

OPERACIONS DE MANTENIMENT

Descripcid Periodicitat

Obtencid i analisis de la informacioé de I'estat de I'equip, revisié de logs. ANUAL

Realitzacidé de Ghost i imatge en un disc de backup. ANUAL

Actualitzacio, depuracié i emmagatzematge de la informacié de la BBDD SQL

Server (esborrat de log’s) i projectes Scada. ANUAL
Servidor WEB

OPERACIONS DE MANTENIMENT

Descripcid Periodicitat

Obtencid i analisis de la informacid de I'estat de I’equip, revisio de logs. ANUAL

Realitzacié de Ghost i imatge en un disc de backup. ANUAL

Actualitzacid, depuracié i emmagatzematge de la informacié de la BBDD SQL

Server (esborrat de log’s). ANUAL
PONT CCIF

OPERACIONS DE MANTENIMENT
Descripcid Periodicitat

Verificacio d’errors, revisid i neteja de logs ANUAL

Realitzacié de Ghost (sempre que la copia no estigui actualitzada) i una
imatge en un disc de backup ANUAL

SQLSERVER

OPERACIONS DE MANTENIMENT

Descripcid Periodicitat
Obtencid i analisis de la informacid de I'estat de I’equip, revisio de logs. ANUAL
Realitzacié de Ghost i imatge en un disc de backup. ANUAL

Actualitzacio, depuracié i emmagatzematge de la informacié de la BBDD SQL
Server (esborrat de log’s) i projectes Scada. ANUAL

PAE_BACKUP
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OPERACIONS DE MANTENIMENT

Descripcid Periodicitat
Obtencid i analisis de la informacioé de I'estat de I'equip, revisié de logs. ANUAL
Realitzacié de Ghost i imatge en un disc de backup. ANUAL

Actualitzacio, depuracié i emmagatzematge de la informacié de la BBDD SQL
Server (esborrat de log’s) i projectes Scada. ANUAL

Client CCIF BACKUP

OPERACIONS DE MANTENIMENT
Descripcid Periodicitat

Verificacié d’errors, revisio i neteja de logs ANUAL

Realitzaciéd de Ghost (sempre que la copia no estigui actualitzada) i una
imatge en un disc de backup ANUAL

Actualitzacié de I'aplicatiu del CCIF disponible en el STM1, armari O-
Recanvis, i verificacié funcional d’aquest client. ANUAL

Base de dades historiques

Exportar les dades historiques de la bases de dades “historic” amb una antiguitat superior a 1
(UN) any en format text i treure-ho fora del sistema emmagatzemant en un suport electronic extern.

Cal tenir en compte les seglients tasques:

Prova de restabliment des de zero: Verificacié obligatoria de la capacitat de restaurar el
sistema totalment sobre maquinari proporcionat per FMB.

Actualitzacio: Execucid d'una actualitzacié anual de versions de programari per garantir la
vigencia tecnologica. L'execuci6 de I'actualitzacié estara condicionada al analisis de riscos i s’haura

d’acordar préviament.

L'adjudicatari lliurara un informe detallat post-inspeccié que inclogui un checklist d'elements
revisats i una proposta d'accions correctores de millora.

5.6 MANTENIMENT CORRECTIU
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S’entén com Manteniment Correctiu les tasques realitzades, per personal técnic qualificat, per
reparar una avaria o superar el deteriorament d'algun element que hagi deixat de funcionar
correctament. El seu objectiu sera atendre les avaries que provoquen un funcionament incorrecte de
I'equip en qlestid aplicant els serveis que es detallen en aquest mateix plec.

S'actuara sempre sota peticid expressa de FMB. El Manteniment Correctiu inclou la
disponibilitat dels técnics per desplacar-se a les instal*lacions segons la modalitat 24x7.

Les possibles intervencions que es puguin dur a terme seran objecte d'una facturacio
addicional segons els imports de preu hora/técnic definides en el pressupost d’aquest document.

Per a cadascuna de les intervencions de correctiu es realitzara el corresponent informe técnic
amb les actuacions realitzades. Cada intervencié de software tindra un periode de garantia de 24
mesos durant els quals no es podran imputar o facturar més hores pel mateix concepte.

5.7.1 Temps de resolucioé funcional

A fi d'establir una métrica que permeti avaluar i analitzar la qualitat del manteniment realitzat,
s'estableixen els segiients indicadors, que es calcularan sobre les instal*lacions actives.

Es el temps que triga L’ADJUDICATARI en resoldre la incidéncia de manera funcional, es a dir,
es possible que la situacié en que quedi el sistema no sigui la resolucié definitiva, perod s’hauran portat
a terme mesures que puguin garantir la seva funcionalitat de manera temporal.

Existeixen situacions on la incidéncia queda fora de I'abast d’aquest manteniment. En aquests
casos els temps definits en aquest apartat no seran temps de resolucid sind que sera el temps maxim
en fer el diagnosis de la incidéncia.

L'’ADJUDICATARI haura de garantir els seglients temps mitjos en la resolucié dels avisos
d'incidéncies. Aquests temps son els transcorreguts des de que és notifica la incidéncia via telefonica
a I'ADJUDICATARI per part de FMB fins que la incidéncia és resolta per I'ADJUDICATARI i és
comunicada a FMB.

El temps de resolucié d’'una incidéncia es calculara:

TR: = data i hora final d’incidéncia — data i hora inicial d’incidéncia

A partir de les dades de les avaries del mes, i per a cada nivell de prioritat, es calcula el temps
mitja de resolucié de les avaries, MTR::
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On n és la suma de les avaries resoltes en el mes.

Es defineixen els seglents temps de resolucié funcional contractual:

Temps mig de
Prioritat | Horari Definicioé d'incidéncia resolucio

Pérdua de servei al departament d'Operacid
1 0:00 a 5:30h (nocturn) | en un ndmero d'estacions >= al 10% de la |4h
totalitat d'estacions

Pérdua de servei al departament d'Operacid
2 0:00 a 5:30h (nocturn) | en un ndmero d'estacions < al 10% de la | 6h
totalitat d'estacions

Pérdua de servei al departament d'Operacid
3 5:30h a 0:00h (ditirn) | en un numero d'estacions >= al 10% de la | 7h
totalitat d'estacions

Pérdua de servei al departament d'Operacid
4 5:30h a 0:00h (diirn) |en un numero d'estacions < al 10% de la|8h
totalitat d'estacions

Incidéncies amb afectacio al departament de

5 ., 8h
Operacio

6 > - 8h
Error en I'execucio de les seqliéncies GPS

7 Resta de incidencies sense afectacido a 48h

departament de Operacié

La situacio de prioritat 1 és la situacio critica la qual caldra respondre de la manera més rapida
possible per tal de garantir la funcionalitat del telecomandament a I'obertura del servei (horari
d’obertura entre 4:30 i 5:00h). Caldra donar prioritat a la realitzacié d’algunes de les implementacions
recollides en aquest plec per tal de minimitzar la situacié de risc al no tenir possibilitat d’obrir les
estacions.

5.7.2 Temps de resposta telefonica

Es el temps comprés entre que FMB realitza la trucada telefonica i un técnic coneixedor del
sistema realitza una primera avaluacio.
Aquest temps tal i com ja s’ha indicat a de ser inferior a (1) hora.

El temps de resposta telefonica es calculara:

TRt = data i hora resposta telefonica técnic — data i hora trucada de FMB

Servei de manteniment del sistema de control centralitzat d'instal-lacions fixes de linies convencionals per
Ferrocarril Metropolita de Barcelona

16 de 57



de Barcelona Data: 10/ 06 / 2026

Transports i
@ Metropolitans Codi: PPTE_MANTENIMENT INST. FIXES LC

5.8 MANTENIMENT EVOLUTIU

Es disposara d'una borsa de 300 hores anuals per a millores, noves funcionalitats, adaptacions
normatives o per obsolescéncia.

Procediment: Cada intervencid sera valorada en hores i termini per I'adjudicatari i requerira I'acceptacié
expressa de TMB.

Intervencions Critiques: En cas de sol'licituds que afectin la disponibilitat del sistema, el
termini maxim d'implementacié sera de 15 dies laborables.

Entre les tasques principals es trobaran aspectes relacionats amb la Ciberseguretat:
e Analisis de trafic de dades existents
e Actualitzaci6 de “pegats”

e Analisis de vulnerabilitats i la seva correccio

Es valorara la integracié de nous dispositius dins del telecomandament d'instal*lacions fixes
definint un preu en els seglients casos:

e Actuacid telecomandament. Preu per una integracié d’un dispositiu ja existent dins dels models
de base de dades, tant si el dispositiu es de nova implantacié com si el dispositiu €s un renove,
inclou:

1 intervencid ditrna per la implantacio i configuracié del telecomandament.

1 intervencié nocturna per reiniciar projecte i fer efectiu els canvis.

1 jornada de proves del dispositiu.

Actualitzacid, si cal, de totes les aplicacions externes SQLSERVER, alarmes CCIF, GPS.
No Inclou: desenvolupament de noves pantalles, nou model de base de dades,
desenvolupament de noves funcionalitats.

e Actuacié Concentrador Local de Xarxa. Preu per la carrega del software del CXL versié 204 o
superior. Incloent la configuracié individualitzada de cada estacio.

e Actuaci6 PLC de dispositiu. Preu per la carrega del software del dispositiu
ASC,ESC,POU,QBT, TAP,VNT,PAE, inclou verificacié i suport per la connectivitat IP amb el CXL.

5.7 LIMITS DEL SISTEMA

Els limits dels sistema son les fronteres dels equips objectes de manteniment per part de
I’ADJUDICATARI amb altres instal*lacions i/o sistemes.
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Es considerara frontera tots els elements aliens al sistema de telecomandament, es considera
element alié tot alld no inclos en aquest contracte de manteniment (com poden ser les instal-lacions
eléctriques, la configuracio de xarxa MPLS que dona connectivitat als elements de camp).

El limit d'intervencio (inclos) de I'Adjudicatari pel que fa a la instal*lacié del
Telecomandament a les sales técniques de FMB és la boca de connexid al modul del Sistema de
Transmissio assignat a aquest servei. (Xarxa IP MPLS corporativa).

Aquest Plec no contempla el manteniment de la xarxa fisica sobre la qual es troba instal*lat
el sistema. Després de cada incidéncia, I’Adjudicatari realitzara les proves pertinents a fi d'esbrinar i
concretar l'origen de qualsevol problema de comunicacions i proporcionara un informe que incloura
les proves realitzades.

L'ADJUDICATARI atendra totes les incidéncies que es manifestin en el sistema
independentment de I'origen de la mateixa.

La responsabilitat de I’ ADJUDICATARI sera determinar i diagnosticar I'avaria, si aquesta avaria
és produida per un element frontera, I'ADJUDICATARI ho comunicara a FMB i aquest escalara 'avaria
al mantenidor corresponent.

Es considera Telecomandament d’Estacions tots els serveis i equips que proporcionen el servei
de supervisid i operacio d'aquest sistema en la xarxa convencional. Es consideren els servidors, serveis,
llocs d'operacio, aplicatius, etc. que formen part d’aquest entorn.

Si es determina que l'avaria és produida per un sistema frontera, I’Adjudicatari ho comunicara
a FMB per tal d’escalar I'avaria al mantenidor corresponent.

Les incidéncies provocades per causes externes no comptabilitzen a efectes de calcul de
fiabilitat ni disponibilitat, ni indexs de qualitat del manteniment.

5.8 COMUNICACIONS ENTRE LES PARTS

L’ADJUDICATARI comunicara a FMB una llista d’interlocutors i els seus telefons mobils de
contacte, de manera que es pugui contactar amb ells per a la realitzacié de les tasques incloses en
aquest contracte.

També s’ha de tenir constancia dels teléfons dels diferents perfils de l'organigrama de
manteniment que intervenen en la gestié del contracte. Hi haura una persona de I'ADJUDICATARI
responsable de la gestio global del contracte.

Per la seva banda, FMB també facilitara a L’'ADJUDICATARI una llista d’interlocutors i els seus
teléfons de contacte.

Sempre que li sigui requerit, L’ADJUDICATARI informara de la localitzacié del seu personal en
servei en les instal-lacions de la Xarxa de FMB.

En general L'’ADJUDICATARI entrara la informacié técnica i d’activitat del manteniment
correctiu i preventiu mitjancant informes i albarans de intervencions, per tal de poder emetre les
corresponents certificacions.
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5.8.1 Comunicacio de les incidéncies
Alta d'incidéencies

FMB comunicara a I'ADJUDICATARI les incidéncies en el moment que les detecti. Es facilitara
la seglient informacio:

Data i hora.

Servei 0 Equip afectat.

Descripci6 en Text de la incidéncia.
Estacio.

Aquesta comunicacié es realitzara normalment via telefonica o mitjangant correu electronic
als contactes que I'ADJUDICATARI faciliti a FMB, essent obligat disposar de dispositiu mobil amb
atenci6 24h dins de I'horari establert.

Tancament d'incidéncies L' ADJUDICATARI comunicara a FMB la finalitzacié de la incidéncia
una vegada s'hagi efectuat la reparacio i verificacié del restabliment de la funcié afectada.

Aquesta comunicacio es realitzara a través del teléfon als nimeros i a les persones que FMB
facilitara a '’ADJUDICATARI.

Per a cada incidéncia atesa, I'ADJUDICATARI emplenara un document de treball que caldra
que sigui signat per l'interlocutor assignat de FMB.

e Data i Hora final de la incidéncia

¢ Nom complert del personal que han realitzat la reparacio.

o Text ampliat de la descripcié de la incidéncia

e Equip afectat i la seva identificacio

e Element que causa l'avaria (Part Objecte codificat)

e Simptoma (codificat i text lliure si és necessari)

e Causa de l'avaria (codificat i text lliure si és necessari)

e Accions o treballs realitzats (en text lliure ampliat de descripcié de la incidéncia)

e Origen de l'avaria si és aliena al sistema i altres observacions (en text lliure ampliat de
descripcié de la incidéncia)

5.8.2 Comunicacié del manteniment preventiu efectuat

L’ADJUDICATARI proposara dates per la realitzacié del manteniment preventiu anual. Si es
detecta alguna situacié de degradacié d'equips FMB pot invocar la realitzacid d’aquest manteniment
preventiu per tal de solucionar la situacié. L'ADJUDICATARI, realitzara un informe de manteniment
amb la segiient informacio:

¢ Notificacié d'Empleat/s que han fet el manteniment
¢ Denominacio de la revisio

e Equip

e Ubicacio dels equips

Servei de manteniment del sistema de control centralitzat d'instal-lacions fixes de linies convencionals per
Ferrocarril Metropolita de Barcelona

19 de 57



Transports Codi: PPTE_MANTENIMENT INST. FIXES LC
Metropolitans Data: 10/ 06 / 2026
de Barcelona )

e Operacions realitzades

e Mesures efectuades

e Accions posteriors que es deriven del manteniment
e Observacions

L'ADJUDICATARI reportara aquesta informacié mitjancant un correu electronic, no més tard de
I'endema del dia en que s'ha finalitzat el manteniment preventiu.

5.8.3 Comunicacio de d’inici i final dels treballs

L'ADJUDICATARI haura de comunicar l'inici i fi dels treballs al Centre de Control de FMB
(Supervisor i Enginyers de manteniment ext. 88225 o 67590) o personal en estacio.

5.8.4 Comunicacio de Situacions de Risc

Si 'ADJUDICATARI detectés qualsevol situacié de possible risc o deficiéncies en equips,
instal*lacions, dependéncies, equips de treball i equips de proteccid, col*lectiva o individual, que al seu
judici comporti un risc, ha de comunicar-lo immediatament a FMB, a fi de que puguin adoptar-se les
mesures adients.

5.8.5 Seguiment del Manteniment

Trimestralment es realitzara una reunié de seguiment on L'’ADJUDICATARI portara un informe
amb:
e Document resum de totes les incidéncies del periode.
e Documentacié d'analisi de les incidéncies del periode classificades per causes, simptomes,
element, estacid, etc. Revisio del temps de resposta i de resolucié en aquests casos.
e Revisions realitzades fora de I'ambit del manteniment correctiu.

L’ADJUDICARI proposara un model de gestié del conjunt de les dades que faciliten el
seguiment i analisis del manteniment. Un cop aprovat per FMB, L’ADJUDICATARI facilitara aquesta
informacid trimestralment o quan sigui requerit.

De la posada en comu d'aquesta informacié es determinaran respecte el periode de temps analitzat:

e Siapliquen penalitzacions per no assolir els parametres de qualitat i nivell de servei, en el cas
d'aplicar el seu percentatge i import.

e Si apliquen penalitzacions per desatencié del servei i faltes i en el cas d'aplicar el seu
percentatge i import.

e Sis'harealitzat |a totalitat del manteniment preventiu. A part que pugui ser causa de resolucio
del contracte les revisions no realitzades no es facturen i és descompte el seu import de la
factura trimestral.
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Aquests punts determinaran l'import trimestral. El detall i 'import del periode es consignara
en l'acta de la reunio i es signara per FMB i 'TADJUDICATARI.

Periddicament s’aniran realitzant reunions entre representants de L’ADJUDICATARI i FMB
amb la intenci6 de millorar la documentacié del manteniment i els procediments que es realitzin.

5.9 RESPONSABILITATS OBLIGACIONS TRANSVERSALS I GESTIO DEL RISC

Tot i que de manera inicial es faran servir els procediments interns de FMB, sera
responsabilitat de TADJUDICATARI definir I'estratégia de manteniment i la realitzacio de la totalitat de
les tasques definides a I'activitat, aportant els mitjans técnics i humans necessaris per la consecucio
dels segients objectius durant la vigéncia del contracte.

Legals:

e L'assumpcio de responsabilitats legals derivades i inherents a I'activitat del manteniment.
e El compliment de les normatives i reglamentacions que apliquin a les instal-lacions objecte
del contracte.

Manteniment:

e Larealitzacio de totes les tasques i operacions necessaries per a la consecucié dels objectius
proposats, a més de les que siguin exigibles i establertes especificament per a aquest tipus
d'instal-lacions d'acord amb la legislacié vigent a la signatura del contracte.

e  Garantir el correcte funcionament dels sistemes dins dels limits de nivell de servei i objectius
de qualitat especificats en aquest document.

e El manteniment correctiu s’ha de realitzar amb els temps de resposta indicats en aquest
document. El desviament d’aquest parametres donara lloc a les penalitzacions o resolucié de
contracte detallat al plec de prescripcions administratives de la licitacié. Addicionalment, en el
cas en que I'ADJUDICATARI no resolgui una incidéncia, per complexa que aquesta sigui,
FMB es reservara el dret de sol-licitar la resolucié a un tercer. L’import de les despeses
generades es podra aplicar en concepte de penalitzacié a TADJUDICATARI.

e Formacio¢ i capacitacié del personal de manteniment.

Medi ambient:

e Estricte compliment de la legislaci6 mediambiental vigent, aixi com els procediments interns
de FMB.

e Evitar en la realitzacié de les tasques de manteniment qualsevol impacte sobre el medi
ambient (gestio dels residus).

e Avaluacié mediambiental amb indicadors reconeguts a la UE de les tasques de manteniment
per garantir el minim impacte al medi ambient, amb emissié d’'informes previs d’avaluacié i
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posteriors certificats de destruccid, en el cas que sigui necessari, a un centre homologat de
reciclatge.

Vigilancia de I'Obsolescéncia:

e Comunicar anticipadament qualsevol risc de falta de subministrament de components.

e Lliurar un Informe Anual d'Obsolescéncia amb informacié actualitzada de productes i serveis.
A l'informe caldra informa dels riscos i possibles actuacions de millora per tal de resoldre les
problematiques d’obsolescéncia.

5.10 OBLICACIONS DE TMB

TMB realitzara les activitats operacionals seglents relacionades amb el manteniment correctiu:

e Avis de laincidéncia i la seva comunicacioé al equip de manteniment de I'’Adjudicatari

e Les activitats operacionals necessaries per poder efectuar les activitats de manteniment i
prova

TMB realitzara les activitats operacionals seguents relacionades amb el manteniment preventiu:
e Programacio de les peticions de treballs

e Informacio a I’Adjudicatari en cas de necessitats de canvis a la programacio
o Les peticions i permisos necessaris per a la realitzacié del manteniment

TMB haura de valorar la possibilitat de implementar una connexié remota al sistema, ja sigui al
telecomandament o als elements que es considerin requerits per a la seva revisio.

5.11 ACCES A LES INSTAL'LACIONS

El personal de L'ADJUDICATARI disposara del nivell de formacioé requerit i les homologacions
necessaries per accedir per si sol a les instal-lacions on ha de realitzar activitats de manteniment.
Aquestes homologacions estaran sempre d’acord amb la normativa vigent tant per I'administracié com
FMB.

FMB facilitara I'accés a les seves instal-lacions al personal de 'ADJUDICATARI assignat a les
tasques objecte d'aquest contracte a la XARXA DE FMB. Per a aixd FMB lliurara una autoritzacio
nominal a cada agent de 'ADJUDICATARI. El personal haura de presentar-lo cada vegada que li sigui
requerit per un empleat de FMB. Aquesta autoritzacié no serveix per a viatjar per la XARXA DE FMB.

El técnic o técnics de 'TADJUDICATARI seran responsables en tot moment de les accions de
manteniment portades a terme i de I'adequada senyalitzacié i protecci6 de les zones de treballs.

Servei de manteniment del sistema de control centralitzat d'instal-lacions fixes de linies convencionals per
Ferrocarril Metropolita de Barcelona

22 de 57



Transports Codi: PPTE_MANTENIMENT INST. FIXES LC
Metropolitans Data: 10/ 06 / 2026
de Barcelona )

5.10.1 Diposit i utilitzacio de les claus i codis d’accés a les instal*lacions

FMB lliurara a LADJUDICATARI claus, targetes CAT i qualsevol mitjans vigents en cada
moment per accedir a les diferents instal-lacions de la Xarxa a les que tingui autoritzacio.

Es responsabilitat de ' ADJUDICATARI definir i supervisar el circuits de diposit, custodia i
condicions d’utilitzacié d’aquestes claus.

En cas de produir-se alguna circumstancia com pérdua, trencament, robatori, etc,
'ADJUDICATARI informara a FMB de forma immediata. Els costos que se’'n derivin de la reposicié
seran a carrec de I’ ADJUDICATARI.

5.11 PREUS I CONDICIONS

S’establira uns costos fixes i uns costos variables:

COST FIX
e Cost fix anual = Dins d'aquest cost esta inclosa la disponibilitat 24 x 7 del técnic
corresponent.

e Cost fix dels manteniments preventius (1 vegades/any)

COST VARIABLE

e Atencid d'incidéncies (manteniment correctiu) es facturara segons el preu/hora técnic
definit. Es preveu una estimacié anual d’hores per al servei, pero la facturacié atendra a
les hores realment dedicades.

e Preciari. Cost variable en funcié de I'item executat segons relacié de tasques valorades.

El cost fix es facturara de manera trimestral.
El cost variable, quan existeixi, es facturara de manera mensual.

6. DISPOSICIONS GENERALS

6.1 PERSONAL DESTINAT AL SERVEI

El Contractista ha d'ésser representat ja sigui per una o varies persones amb el coneixement
suficient per resoldre/diagnosticar la incidéncia o tasca a realitzar.

Els responsables dels sistemes als quals fa referencia aquest plec es reserven el dret de
treure del servei esmentat els treballadors del Contractista que siguin perjudicials per la execucié
dels treballs, segons el seu criteri.

El Contractista esta obligat a substituir rapidament aquest personal al rebre la notificacié
corresponent.
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6.2 CONFRONTACIO DE LA DOCUMENTACIO/PLANOLS

El Contractista ha de confrontar tots els planols després de rebre'ls i informar, tot seguit, de
qualsevol contradiccié que hi vegi.

6.3 PROTECCIO I NETEJA

El Contractista ha conservar perfectament nets tots els espais interiors i exteriors de les
instal*lacions on estigui actuant.

6.4 DURACIO DEL SERVEI

La duraci6 del servei es la que indica el Quadre de caracteristiques associat a aquest Plec.

6.5 RESCISSIO DEL CONTRACTE

Els motius de rescissio del contracte, son els descrits per la Legislacié Vigent, segons la qual
es fara la liquidacio corresponent al servei. Els casos en que queden definides les causes de rescissio
de contracte queden reflexades en I'apartat AG del Quadre de caracteristiques associat a aquest
Plec.

6.6 RECEPCIO PROVISIONAL

Respecte de les modificacions que es puguin originar en el telecomandament, la recepcio
provisional es fara al finalitzar de forma satisfactoria el servei i les proves sobre la correcta
instal-lacio i funcionament de I'equipament i software implantant, d’acord amb els protocols de
proves a definir i aprovar per part de FMB. Es realitzara un acta de recepcio provisional on constin
les modificacions realitzades i la data.

6.7 GARANTIA

El termini de la garantia s'inicia després de la recepcid provisional del servei esmentat i sera
de dos anys. Al finalitzar aquest temps es realitzara la recepcio definitiva.

Mentre duri el termini de garantia, sén a carrec de I’Adjudicatari les despeses de reparacié del
sistema i instal‘lacions annexes, incloses les substitucions i modificacions necessaries del material
sempre i quan la substitucié o reparacié vingui derivada d'un defecte del material o de la instal-lacié
realitzada.

Per la comunicacié de les incidéncies i consultes relacionades amb la garantia de les
modificacions I'adjudicatari facilitara els segiients teléfons:

Un nimero de fax o teléfon fix per comunicar les incidéncies.

Servei de manteniment del sistema de control centralitzat d'instal-lacions fixes de linies convencionals per
Ferrocarril Metropolita de Barcelona

24 de 57



de Barcelona Data: 10/ 06 / 2026

Transports i
@ Metropolitans Codi: PPTE_MANTENIMENT INST. FIXES LC

L'avis incloura la seguent informacio:

Nom de la persona de FMB que avisa.
Estacié a que correspon l'avis.

Equip amb incidéncia.

Problema que es presenta i simptomes.

Un numero de teléfon de contacte els dies feiners per assessorament técnic en el cas de
sorgir dubtes sobre la realitzacié de treballs de conservacio.

Es garantira la reparacié o substitucio, transport, reinstal*lacio i proves d’elements avariats
sense cost algun per a FMB durant un any a partir de la data de recepcié provisional de la
instal*lacio.

L'abast incloura tant els materials com la ma d'obra necessaria i els desplagaments de
personal, sempre que els problemes o avaries sorgides s’hagin originat amb I'is normal de les
instal*lacions i equips, exceptuant el normal desgast dels mateixos. Només es consideren causes
invalidades de la garantia aquelles en les quals els elements hagin estats exposats a circumstancies
alienes al seu Us adequat, com sén operacions fora dels limits de disseny, mal tractaments, etc. aixi
com les causes de forga major.

Aquest concepte és independent del manteniment que es realitzi per FMB durant el mateix
temps per garantir la correcta conservacio de I'equipament.

L’Adjudicatari garantira que tots els materials emprats en la construccié de les escales estaran
disponibles i en cataleg per a FMB en els propers anys.

6.8 RECEPCIO DEFINITIVA

En finalitzar el termini de garantia es fa la recepcié definitiva del servei de la forma i
condicions establertes per la legislacid vigent.

6.9 PROVES I POSADA EN SERVEI

L'acceptacio del subministrament sol"licitat per FMB estara supeditada a la comprovacio dels
requisits funcionals dels responsables dels sistemes afectats.

Per a la comprovacié d'aquests requisits es realitzaran proves exhaustives sobre el seu
funcionament.

L'adjudicatari vindra obligat a presentar una proposta de protocols de proves generals per a
tots els sistemes.

Les proves seran a carrec de I'adjudicatari i es tindran que fer préviament a notificar a FMB
que la modificacié es troba finalitzada.

El protocol de proves haura de ser presentat per I'adjudicatari del contracte i validat per FMB.
FMB lliurara un protocol de proves de referéncia per a fer les proves, que caldra completar per part
de I'adjudicatari.
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Si verificades les proves, alguna part de I'equipament no aconseguis els resultats garantits, el
subministrador es comprometra a reposar o modificar la part defectuosa fins a aconseguir els
resultats sol"licitats.

L'existéncia de proves per part de la propietat o el personal per aquest delegat, no eximeix al
servei de les responsabilitats que poguessin derivar-se del mal funcionament del material
subministrat.

Aquestes proves no exclouran al subministrador de les obligacions que contrau respecte a les
garanties donades al material.

Qualsevol prova o assaig no especificat i que sigui necessari per a l'acceptacio d’equips o
instal*lacions haura de ser indicada i executada per I'adjudicatari.

6.10 DOCUMENTACIO

El cost de tota la documentacié descrita als subapartats segiients s'entendra inclosa en
I'import total del servei.

6.11 PENALITZACIONS

Queden recollides en el Quadre de caracteristiques associat a aquest Plec.

6.12 CONTRACTES, ACCIDENTS DE TREBALL I PROTECCIO A LA INDUSTRIA

El Contractista esta obligat al compliment del que s'ha establert en la Llei sobre Contractes i
reglamentacions de treball, disposicions reguladores dels subsidis i assegurances socials en vigor,
Llei d’Asseguranca Social en tot allo que sigui vigent.

6.13 MESURES D'ORDRE I SEGURETAT

El Contractista esta obligat a adoptar totes les mesures d’ordre i seguretat necessaries per la
bona i segura marxa de treballs.

En tot cas, el Contractista es Unicament i exclusivament el responsable, durant I'execucié del
servei, de tots els accidents o perjudicis que li pugui passar al personal o causar aquest u altra
persona, o entitat, assumint en conseqliéncia el Contractista totes les responsabilitats alienes al
compliment de la Llei.

6.14 DESPESES A CARREC DEL CONTRACTISTA

S6n obligacions del Contractista pagar totes les despeses d’anuncis, escriptures, permisos i la
formalitzacié del Contracte, els Impostos Vigents Aplicables.
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7. CRITERIS AMBIENTALS

Tipus de o . .o, o
l? . Nom del Criteri Descripcio del Criteri
Criteri
obliaatori Impressi6 d'informes i Alc_ordar a_mb TI\I/I,B la impressid, p;rioritz_ant I_a rgduccié By
g documents d'impressions, I'Us de paper 100% reciclat i la impressio
a doble cara en blanc i negre.
Obligatori EMBALATGES - material Els embalatges no primaris han d'estar fabricats
reciclat integrament amb materials reciclats.
Obligatori Etiqueta ambiental dels Els vehicles (turismes o furgonetes) han de tenir -
vehicles adjudicada I'etiqueta ambiental tipus C com a minim.
. . Vessament i abocament Pren_dre mesures per evi_tz_:\r qualsevol abo_c,ament al medi
Obligatori de liquids ambient i disposar de mitjans de contencié per a
productes perillosos.
. . RESIDUS - Productor de El contractista actua com a productor del residu,
Obligatori residu complint la legislacié vigent i sense deixar residus a les
dependéncies de TMB.
Obligatori RESIDUS - Codificacid i Caracteritzar, codificar, separar i classificar els residus
separacio segons el Cataleg de residus de Catalunya (CRC).
Obligatori RESIDUS - Realitzar I'emmagatzematge en conc_iicions a_dequades,
Emmagatzematge sense superar els 6 mesos per a residus perillosos.
Obligatori RESIDUS - Etiquetatge Etiqu_etar els resic!us de manera clara, visible i llegible
seguint la normativa d'aplicacio.
: : RESIDUS - Formalitzar la documentacié de control (notificacions,
Obligatori S L, c e ]
Documentacio de gestio contractes, fitxes d'acceptacio i fulls de seguiment).
Obligatori RESIDUS - Transport i Utilitzar empreses transportistes i gestors autoritzats per
Gestio al transport i tractament dels residus.
Obligatori Direcci6 d'obra - Supervisar Ie_s mesures ambientals,_ validar els materialis
Supervisi6 i Informes ?eg?ns criteris ecologics i elaborar informes mensuals i
inals.

8. REQUERIMENTS DE CIBERSEGURETAT
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Per la necessitat d'abordar la gestio de riscos de seguretat de la informacio en el sector ferroviari
per al sistema licitat, FMB requereix establir les condicions minimes a satisfer pel sistema objecte
d'aquest plec, en matéria de Ciberseguretat. Per complir els requisits establerts en I'SGSI de FMB i
garantir la prestacio d'un servei essencial, I'Adjudicatari complira les exigéncies especificades en el
document segilient. El procés de gesti6 de la Ciberseguretat haura de complir les normatives i

estandards de seguretat:
e Esquema Nacional de Seguretat (ENS)
e Directiva NIS2
e LOPD

e Els sistemes operacionals hauran de complir I'aplicacié de les recomanacions recopilades en
les Normatives: UNE-EN IEC 62443, EN 50701 en particular per al sector ferroviari —o la seva
futura transposicio a IEC63452 que ja esta en curs— i I'Esquema Nacional de Seguretat (ENS
— CCN), segons la nota técnica NTOTIC_014 REQUISITS SEGURETAT PER A SISTEMES
OPERACIONALS FMB.

Totes les Normes es consideraran en la versio vigent, en la seva Ultima publicacié a la data

d'adjudicacio del contracte.

Aquest procés s'aplica a tot el sistema en el seu conjunt (tots els subsistemes que integren el
sistema, les interficies entre els diferents subsistemes, etc.) i les interficies que resultin aplicables entre

el sistema licitat i el Sistema Ferroviari de FMB.

S'haura de considerar, a més, la ciberseguretat en el context del procés del cicle de vida de la
norma EN 50126-1 RAMS.

Requisits de seguretat per a suport i manteniment:

1. Compliment normatiu continu: Assegurar que la solucié aportada, el sistema en el seu conjunt i les
operacions de suport i manteniment continuin complint totes les normatives i estandards de seguretat
rellevants durant tot el cicle de vida del producte. El mantenidor del sistema haura de garantir que la

seguretat no es vegi degradada per les seves activitats.

2. Actualitzacions de seguretat regulars: S'haura d'establir un procés per regular I'actualitzacié de
programari i maquinari, i les actualitzacions de seguretat periodiques per abordar noves vulnerabilitats

i amenaces de seguretat que puguin sorgir durant el cicle de vida del sistema.
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3. Actualitzacié i manteniment de programari i sistemes operatius.

4. Gestio de pedacos: Establir un procés per a la gestio eficient i oportuna de pedagos de seguretat,
que inclogui I'avaluacié d'impacte, la programacié d'implementacié i la verificacié de I'efectivitat dels

pedacos aplicats.

Per a la gestio de vulnerabilitats i pedacos, I'Adjudicatari haura de donar visibilitat dels seus SLA

per publicar els pedacos i comprometre's a generar pedagos per a les versions lliurades en el projecte.
5. Us de programari antivirus, antimalware o EDR.

S'haura de disposar, per a tot el programari que s'executa en els equips amb antivirus, d'un inventari

explicit dels processos i directoris que s'hagin de posar com a excepcions de I'antivirus.

6. Haura d'actualitzar i mantenir plans de continuitat i recuperacié davant de desastres per assegurar

la resiliencia operativa.

7. Resposta a incidents de seguretat: Especificar la disponibilitat d'un equip de resposta a incidents
de seguretat dedicat, que pugui proporcionar assisténcia immediata en cas que es detecti una

vulnerabilitat o incident de seguretat en el sistema.

8. Auditories de seguretat regulars: Requerir la realitzacié d'auditories de seguretat periodiques per
part d'un tercer independent, per avaluar el compliment dels requisits de seguretat, identificar

possibles deficiencies i recomanar millores.

9. Copia de seguretat i recuperacié de dades: Establir procediments per realitzar copies de seguretat
periodiques de les dades critiques del sistema i garantir la disponibilitat de mecanismes de recuperacio

de dades en cas de pérdua o corrupcio d'informacid. Realitzacio de proves de restauracié periodiques.

10. Monitoratge de seguretat continu: Exigir la implementacié de sistemes de monitoratge de
seguretat continu, que permetin la deteccidé primerenca d'activitats sospitoses o anomalies en el
sistema i facilitin una resposta rapida a possibles amenaces. S'haura d'establir un monitoratge continu
de la xarxa per a la deteccid d'anomalies. Aquests esdeveniments seran enviats al SIEM Corporatiu de
TMB.

11. Instal'lacié de tallafocs i implementacio de regles basades en privilegis minims.

12. Gesti6d d'accessos i privilegis: Si aplica, establir politiques i procediments per a la gestié segura
d'accessos i privilegis, incloent-hi la revisi6 regular dels drets d'accés i I'aplicacié de principis de menor

privilegi.
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13. Formacio en seguretat: Continuar proporcionant formacidé en conscienciacié sobre seguretat al
personal involucrat en el suport i manteniment del sistema, per mantenir la seva sensibilitzacié sobre

les amenaces de seguretat i les millors practiques de seguretat.

14. Avaluacio i millora continua: Establir un procés d'avaluacio i millora continua de la seguretat, que
permeti identificar arees de millora, implementar mesures correctives i adaptar les practiques de

seguretat a mesura que evolucionin les amenaces i els requisits.

15. S'haura de disposar d'un entorn de proves que permeti testejar amb garantia les actualitzacions
de seguretat.

8.1REQUISITS DE SEGURETAT DEL SISTEMA SL3

El sistema esta classificat amb un nivell de seguretat SL3, per tant, implica que el sistema ha
d'estar protegit davant atacs intencionats realitzats amb mitjans sofisticats, recursos moderats i
coneixements especifics de sistemes industrials (SCADA).

A continuacié s’enumeren de forma exhaustiva els security requeriments que son d‘aplicacio.
Molts dels quals no sén d'aplicacié i caldra realitzar una renovacié de la plataforma per tal de dur-los

a terme.
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Requisitos de sequridad del sistema

ID req

BR/RE

Explicacion

FR1. Control de identificacion y autenticacion

Todos los usuarios que accedan al sistema han de ser identificados y autenticados tanto a nivel de sistemas como de aplicacién

BR puede ser a través de contrasenas, dispositivos de acceso o multifactor (combinacion de las anteriores).
SR 1.1 RE1 El sistema de control debe proporcionar la capacidad de identificar y autenticar de manera Unica a todos los usuarios humanos.
RE2 El sistema de_control debe proporcionar la capacidad de emplear la _autentl'ca-::ién multifactor para permitir el acceso de usuarios
humanos al sistema de control a través de una red que no es de confianza.
El sistema de control debe proporcionar la capacidad de identificar y autenticar todos los procesos de software y dispositivos. Esta
BR capacidad debe hacer cumplir dicha identificacion y autenticacion en todas las interfaces que proporcionen acceso al sistema de
SR 1.2 control para permitir los privilegios minimos, de conformidad con las politicas y procedimientos de seguridad aplicables.
RET El sistema de control debe proporcionar la capacidad de identificar y autenticar de manera Unica todos los procesos de software y
dispositivos.
El sistema de control debe tener la capacidad de gestionar cuentas de usuarios (agregar, eliminar, modificar o desactivar)
BR estableciendo condiciones para pertenecer a un grupo vy la asignacion de autorizaciones. Solo se admitiran cuentas compartidas,
cuando por condiciones del sistema se establezca en el analisis de riesgo, aunque deberdn de establecerse contramedidas vy
SR 13 documentarlas.
RE1 El sistema de control debe proporcionar la capacidad de admitir la gestidn de cuentas unificada.
SR 14 AR El sistema de control debe propcrcionar I_a capacidad de a_drnitir la gestié_n de los ider_wtiﬂcadores (permite operar dentro de un
dominio o zona de control especifico del sistema) por usuario, grupo, rol o interfaz del sistema de control.
El sistema de control debe proporcionar la capacidad de: 1) iniciar el contenido del autenticador; 2) cambiar todos los autenticadores
SR 15 BR predeterminados; 3) cambiar/actualizar los autenticadores; 4) protegerlos contra la divulgacion y modificacion no autorizada.

Ejemplos de autenticadores son claves fisicas, tarjetas de acceso, claves privadas, entre otras.
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Para los usuarios de procesos de software y dispositivos, el sistema de control debe proporcionar la capacidad de proteger los

RE1 . . . .
autenticadores pertinentes a través de mecanismos de hardware,

El sistema de control debe proporcionar la capacidad de identificar y autenticar a todos los usuarios que participen en una
comunicacion inaldmbrica. Ejemplos de tecnologias inaléambricas son Bluetooth, infrarrojos, enrutadores moviles, etc.

El sistema de control debe proporcionar la capacidad de identificar y autenticar de manera Unica a todos los usuarios (personas,
procesos de software o dispositivos) que participen en la comunicacién inalambrica.

En los sistemas de control que utilicen la contrasefia como medio de autenticacion debe aplicar una fortaleza configurable en base
BR a la longitud minima y la variedad de caracteres. Se aplicara vigencia maxima para las contrasefas y se notificara cuando esta expire.
Esta proteccién se puede mejorar limitando la reutilizacién de las contrasefias.

SR1.7 El sistema de control debe proporcionar la capacidad de evitar que una cuenta de un usuario humano determinada reutilice una
RE1 cont‘rasleﬁa para un nﬂrpero Cfmﬂgurablelde generaciones. Ademas, el sisterr'{a de control debe proporFionar la capacidaq de aplicar
restricciones de vigencia minimas y maximas de las contrasefias a los usuarios humanos. Estas capacidades se deben ajustar a |as
practicas cominmente aceptadas en el sector de la seguridad.

En los casos en los que se utilice una PKI, el sistema de control debe proporcionar la capacidad de que una PKI funcione con arreglo
a las mejores practicas comunmente aceptadas u obtener certificados de clave publica de una PK] existente. El registro de esta debe
incluir la autorizacién de un supervisor que verifigue la identidad del titular del certificado y que garantice que se emite al usuario
previsto.

En el caso de los sistemas de control que utilicen autenticacidn de clave publica (PKI), el sistema de control debe proporcionar la
capacidad de: l)validar los certificados comprobando la validez de la firma de un certificado determinado; m)validar los certificados
a través de una ruta de certificacion a una CA aceptada o, en el caso de los certificados autofirmados, desplegando certificados de
hoja a todos los hosts que se comunican con el sujeto al que se emite el certificado; n)validar los certificados comprobando el
estado de revocacion de un certificado determinado; o)establecer el control del usuario sobre la clave privada correspondiente; y
p)asignar la identidad autenticada a un usuario.

El sistema de control debe proporcionar la capacidad de proteger las claves privadas pertinentes a través de mecanismos de
hardware con arreglo a las practicas y recomendaciones comUnmente aceptadas en el sector de la seguridad.

ER

SR 1.6
RE1

SR 1.8 BR

BR
SR1.9

RE1

El sistema de control debe proporcionar la capacidad de ocultar la retroalimentacion de la informacion de autenticacidn durante el

SR 1.10 BR . S . . .
proceso. No debe dar pistas sobre |los fallos de autenticaciéon como, por ejemplo, "nombre de usuario desconocido”

El sistema de control debe proporcionar la capacidad de aplicar un limite de un nimero configurable de intentos de acceso no

SR1.T BR validos consecutivos por cualquier usuario dentro de un periodo configurable de tiempo.

El sistema de control debe proporcionar la capacidad de mostrar un mensaje de aviso del sistema antes de la autenticacién. El

SR1.12 BR . . . . .
personal autorizado debe poder configurar el mensaje de aviso de uso del sistema.
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El sistema de control debe proporcionar la capacidad de supervisar y controlar todos los métodos de acceso al sistema de control
a través de redes que no son de confianza. Debe permitir el acceso sélo cuando se esté autorizado y restringir el acceso desde

SR 113 conexiones telefénicas o no autorizadas. Es posible que los procedimientos requieran la autenticacion multifactor para permitir el
' acceso remoto.
RE1 El sistema de control debe proporcionar la capacidad de supervisar y controlar todos los métodos de acceso al sistema de control

a través de redes que no son de confianza.

FR2. Control de uso

El sistema de control debe proporcionar la capacidad de aplicar las autorizaciones asignadas a todos los usuarios humanos para
controlar el uso del sistema de control a fin de admitir el reparto de tareas y el privilegio minimo. Verificar que las acciones del
usuario estan permitidas segun el rol asignade y permitir que solo las personas cualificadas y autorizadas realicen cambios en los
componentes del sistema.

En todas las interfaces, el sistema de control debe proporcionar la capacidad de aplicar las autorizaciones asignadas a todos los
SR 2.1 RE1 usuarios (personas, procesos de software y dispositivos) para controlar el uso del sistema de control con el fin de admitir el reparto
de tareas y el privilegio minimo.

BR

El sistema de control debe proporcionar la capacidad de que un usuario o rol autorizade defina y modifique la asignacion de

RE2 ) .
permisos a roles para todos los usuarios humanos.
RE3 El sistema de control debe admitir el permiso manual del supervisor de las autorizaciones actuales de los usuarios humanos para
un tiempo o secuencia de eventos configurables.
BR El sistem_a de cor_1tr0| debe proporcionar la capacidad de autorizar, supervisar y aplicar las restricciones de uso para las conexiones
SR 22 inalambricas al sistema de control con arreglo a las practicas cominmente aceptadas en el sector de la seguridad.
' RE El sistema de control debe proporcionar |a capacidad de identificar e informar de la presencia de dispositivos inalambricos no
! autarizados gue transmitan dentro del entorno fisico del sistema de control.
El sistema de control debe proporcionar la capacidad de aplicar automaticamente las restricciones de uso configurables, que
BR incluyen: a) prevenir el uso de dispositivos portatiles y moviles; b) requerir autorizacién basada en un contexto especifico; y ¢
SR23 restringir la transferencia de codigos y datos a/de dispositivos portatiles y moviles.
El sistema de control debe proporcionar la capacidad de verificar que los dispositivos portatiles y moviles que estan intentando
RET conectarse a la zona cumplan con los requisitos de seguridad de la misma.
El sistema de control debe proporcionar la capacidad de aplicar restricciones de uso para las tecnologias de codigo mévil basadas
SR 2.4 BR en la posibilidad de que causen dafos al sistema de control, incluyendo: a) prevenir la ejecucion del codige mévil; b) requerir

procesos de autenticacion y autorizacion adecuados para el origen del codigo; c) restringir la transferencia del cédigo mévil a/del
sistema de control; y d) supervisar el uso del cédigo mévil.
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El sistema de control debe proporcionar la capacidad de verificar la integridad del codigo mévil antes de autorizar que se ejecute
el codigo.

El sistema de control debe proporcionar la capacidad de evitar un acceso posterior iniciando un bloqueo de la sesion tras un periodo
de tiempo configurable de inactividad o mediante iniciacion manual. La sesiéon debe continuar bloqueada hasta que el usuario
SR 2.5 BR autorizado, restablezca el acceso utilizando los procedimientos de identificacion y autenticacion adecuados. En los casos en los que
el sistema de control no pueda admitir el bloqueo de la sesién, la entidad responsable deberia emplear las contramedidas
compensatorias que se consideren adecuadas como mayores medidas de seguridad fisica y auditorias.

El sistema de control debe proporcionar la capacidad de terminar una sesién remota, ya sea automaticamente después de un
periodo de inactividad configurable o manualmente por parte del usuario que inicio la sesion.

RE1

SR 2.6 BR

El sistema de control debe proporcionar la capacidad de limitar el nimero de sesiones simultaneas por interfaz para cualquier
usuario determinado a un nimero configurable de sesiones.

El sistema de control debe proporcionar la capacidad de generar registros de auditoria pertinentes para la seguridad de las
siguientes categorias: control de acceso, errores de solicitud, eventos del sistema operativo, eventos del sistema de control, eventos
BR de copias de seguridad y restauracion, cambios en la configuracion, actividad potencial de reconocimiento y eventos del registro
de auditoria. Los registros individuales de auditoria deben incluir la marca de tiempo, fuente (dispositivo, proceso de software o
cuenta de usuario humano de origen), categoria, tipo, identificador del evento y resultado del evento.

El sistema de control debe proporcionar la capacidad de gestionar de manera centralizada los eventos de auditoria y de elaborar
registros de auditoria de multiples componentes a través del sistema de control en una pista de auditoria para todo el sistema
RE1 (logica o fisica) con correlacion de tiempo. El sistema de control debe proporcionar la capacidad de exportar dichos registros de
auditorias en formatos habituales para la industria para que se analicen con las herramientas comerciales habituales de analisis de
registros, como por ejemplo la administracion de eventos e informacion de seguridad (SIEM).

El sistema de control debe asignar una capacidad suficiente de almacenamiento de registros de auditoria de acuerdo con las
BR recomendaciones comunmente reconocidas para la gestion de registros y la configuracion del sistema. el sistema de control debe
SR29 proporcionar mecanismos de auditoria para reducir la posibilidad de que se exceda dicha capacidad.

El sistema de control debe proporcionar la capacidad de emitir un aviso cuando el volumen de almacenamiento de registros de
auditoria asignado alcance un porcentaje configurable de capacidad maxima de almacenamiento de registros de auditoria.

SR2.7 BR

SR2.8

RE1

El sistema de control debe proporcionar la capacidad de alertar al personal y evitar la pérdida de servicios y funciones esenciales
en caso de que falle el procesamiento de auditorias. El sistema de control debe proporcionar la capacidad de admitir las acciones
apropiadas en respuesta a un fallo en el procesamiento de auditorias de acuerdo con las practicas y recomendaciones comunmente
aceptadas del sector.

SR 2.10 BR
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El sistema de control debe proporcionar marcas de tiempo (fecha y hora) para la generacion de registros de auditoria. Evitar que

BR . . .
las fuentes horarias sufran alteraciones no autorizadas.
SR 2.1
RE1 El sistema de control debe proporcionar la capacidad de sincronizar los relojes internos del sistema a una frecuencia configurable.
SR 2.12 BR El sistema de control debe proporcionar |a capacidad de determinar si un usuario humano ha realizado una accion concreta.

FR3. Integridad del sistema

El sistema de control debe proporcionar la capacidad de proteger la integridad de la informacién transmitida. Configurando el

BR sistera para la mejora de |a sequridad tanto cibernética, utilizando protocolos seguros, como fisica utilizando hardwares adecuados
SR 3.1 para el contexto en el que se encuentran.
RE1 !EI sistemIa de control debe .pro[:)c-rcionar la capacidad de emplear mecanismos criptograficos para reconocer cambios de
informacién durante la comunicacion.
El sistema de control debe proporcionar la capacidad de emplear mecanismos de proteccion para prevenir, detectar, mitigar e
BR informar de los efectos de un cddigo malicioso o de software no autorizado. El sistema de control debe proporcionar la capacidad
de actualizar los mecanismos de proteccion.
SR32 RE1 El sistema de control debe proporcionar la capacidad de emplear mecanismos de proteccidn contra codigos maliciosos en todos

los puntos de entrada y salida.

RE2 El sistema de control debe proporcionar la capacidad de gestionar los mecanismos de proteccidon contra codigos maliciosos.

El sisterna de control debe proporcionar la capacidad de admitir la verificacién del funcionamiento previsto de las funciones de
seguridad (medidas de antivirus, identificacidn, deteccién de intrusos y auditorias) e informar de las anomalias que se produzcan

BR durante los ensayos de aceptacion en fabrica y en emplazamiento y durante el mantenimiento programado. Las funciones de
SR 33 seguridad deben incluir todas las funciones que sean necesarias para cumplir con los requisitos de seguridad especificados n esta
norma.
RE1 El sistema C?E control debe proporcionar la capat_:idad de emplear mecanismosf automaticos para facilitar_la_gestidn de la verificacion
de la seguridad durante los ensayos de aceptacion en fabrica y en emplazamiento y durante el mantenimiento programado.
BR El sistema de control debe proporcionar la capacidad de detectar, registrar, informar y proteger contra cambios no autorizados en
SR 3.4 el software y en la informacion en reposo.
' RE1 El sistema de control debe proporcionar la capacidad de emplear herramientas automatizadas que notifiquen a un conjunto

configurable de receptores cuando se produzcan discrepancias durante la verificacién de la integridad.
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El sistema de control debe validar la sintaxis y el contenido de cualquier entrada que se utilice como entrada de control de procesos
SR 35 BR industriales o entrada que tengan un impacto directo en la accidn del sistema de control. Las directrices a tener en cuenta deberian
incluir la Code Review Guide del Open Web Application Security Project (OWASP).

El sistema de control debe proporcionar la capacidad de establecer el valor de salida a un estado predeterminado si no se puede
mantener el funcionamiento normal como resultado de un ataque.

El sistema de control debe identificar y tratar las condiciones de error de manera tal que se pueda aplicar un remedio efectivo. Esto
SR 3.7 BR se debe hacer sin proporcionar informacion que pueda ser aprovechada por adversarios para atacar el sistema de contral, a no ser
gue sea necesario para resolver los problemas de manera oportuna.

El sistema de control debe proporcionar la capacidad de proteger la integridad de las sesiones. El sistema de control debe rechazar

SR 3.6 ER

BR cualquier uso por parte de identificadores de sesion no validos.
SR 3.8 RE1 El sistema-de contr.oI debe .proporcion:‘ar la lcapalcidad de ar_lular los identifica‘dores de sesion al cerrar la sesién el usuario o después
de cualquier otro tipo de cierre de sesion (incluidas las sesiones de navegacidn).
RE2 El ;istema de cont_rol d_E'?JE' proporciona_r la j.:apaci-:_iad de generar un identificador de sesion unico para cada sesion y considerar no
validos todos los identificadores de sesion imprevistos.
SR 3.9 BR El sistema de control debe proteger la informacién y las herramientas de auditoria (si existen) contra el acceso, la modificacién y la

eliminacién no autorizados.
FR4. Confidencialidad de los datos

El sistema de control debe proporcionar la capacidad de proteger la confidencialidad de la informacidon (especialmente en
dispositivos portatiles) para la que se admite la autorizacidn explicita de lectura, ya esté en reposo o en transito. La técnica elegida

BR tenga en cuenta las posibles ramificaciones en el rendimiento del sistema de control y la capacidad de recuperarse tras un fallo del
SR 4.1 sistema o un ataque.
RE1 El sistema de control debe proporcionar la capacidad de proteger la confidencialidad de la informacion en reposo y en sesiones
con acceso remoto a través de una red que no es de confianza.
BR El sistema de control debe proporcionar la capacidad de eliminar toda la informacién con autorizacion explicita de lectura de los
componentes que vayan a ser liberados del servicio activo y/o puestos fuera de servicio.
SR 4.2 El sistema de control debe proporcionar la capacidad de evitar la transferencia de informacion no autorizada y no intencionada a
RE1 través de recursos de memoria compartida volatiles (no retienen la informacion después de ser liberados para la gestion de la
memoria).
Si se requiere el uso de criptografia, el sistema de control debe usar algoritmaos criptograficos, tamafios de clave y mecanismos para
SR 43 BR el establecimiento y gestion de claves con arreglo a las practicas y recomendaciones de seguridad cominmente aceptadas en el

sector gue se encuentran en documentos como la Publicacion Especial NIST SP800-57
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FR5. Flujo de datos restringidos
BR El sistema de control debe proporcionar la capacidad de segmentar de manera logica las redes del sistema de control de redes no
pertenecientes al sistema de control, asi como redes criticas del sistema de control de otras redes del sistema de control.
SR 5.1 RET El sistema de control debe proporcionar la capacidad de segmentar fisicamente las redes del sistema de control de redes no
' pertenecientes al sistema de control, asi como redes criticas del sistema de control de las redes no criticas del sistema de control.
RE2 El sistema de control debe proporcionar servicios de red a redes el sistema de control, ya sean criticas o no, sin gue se establezca
una conexion con redes no pertenecientes al sistema de control.
El sistema de control debe proporcionar la capacidad de supervisar y controlar las comunicaciones en |os limites de |a zona para
BR aplicar la compartimentacion definida en el modelo de zonas y conductos de riesgo. Como parte de una estrategia de proteccion
de defensa total, se deberian dividir los sistemas de control de mayor impacto en zonas separadas utilizando conductos para
restringir o prohibir el acceso a la red con arreglo a las politicas y procedimientos de seguridad y a una evaluacion de riesgos.
RE1 El sistema .ctie control debe proporcir:?nar servic.ios de red a redes el sistema de control, ya sean criticas o no, sin que se establezca
SRE2 una conexion con redes no pertenecientes al sistema de control.
' RED El sist?ma de cor_fcr:::l debe pr.oporcionar la capacidad de evitar cualquier comunicacion a través del limite del sistema de control
(también denominado modo isla).
El sistema de control debe proporcionar la capacidad de evitar cualquier comunicacion a través del limite del sistema de control
RE3 cuando se produzca un fallo operativo de los mecanismos de proteccion de limites (también denominado cierre en caso de fallo).
Esta funcion de "cierre en caso de fallo" debe designarse de tal forma gue no interfiera en el funcionamiento de un sistema
instrumentado de seguridad (SIS) o en otras funciones relacionadas con la seguridad.
Un sistema de control debe proporcionar la capacidad de evitar la recepcion de mensajes de proposito general (correo electronico,
BR redes sociales o cualquier otro sistema de mensajeria) entre personas recibidos de usuarios o sistemas externos al sistema de
SR53 control.
RE1 El sistema de control debe proporcionar la capacidad de evitar tanto la transmision como la recepcidn de mensajes entre personas
de propésito general.
SR 54 BR El sigt_ema de control dep_e _proporcionar_l_a capqcidad de adr_nitir la particion de datos_(_por_medios fisicos o logicos), aplicaciones y
servicios en base a su criticidad para facilitar la implementacidon de un modelo de zonificacién.
FR6. Respuesta oportuna a los incidentes
SR 6.1 BR El sistema de control debe proporcionar la capacidad de que las personas y/o las herramientas autorizadas accedan a los registros
. ' de auditoria en modo de lectura.

Servei de manteniment del sistema de control centralitzat d'instal*lacions fixes de linies convencionals per Ferrocarril Metropolita de Barcelona

37 de 57



Transports T
Metropolitans Mr:;in?tSH Codi: PPTE_MANTENIMENT INST. FIXES LC
de Barcelona poiitans Data: 10 / 06 / 2026

Servei de manteniment del sistema de control centralitzat d'instal*lacions fixes de linies convencionals per Ferrocarril Metropolita de Barcelona

38 de 57



Transports T
Metropolitans Mr:;in?tSH Codi: PPTE_MANTENIMENT INST. FIXES LC
de Barcelona poiitans Data: 10 / 06 / 2026

El sistema de control debe permitir el acceso mediante programacion a los registros de auditoria utilizando una interfaz de

RE1 programacion de aplicaciones (API).

El sistema de control debe proporcionar la capacidad de supervisar continuamente el rendimiento del mecanismo de seguridad
SR6.2 BR utilizando practicas y recomendaciones cominmente aceptadas en el sector de la seguridad para detectar, caracterizar y reportar
infracciones de seguridad de manera oportuna.

FR7. Disponibilidad de los recursos

El sistema de control debe proporcionar la capacidad de funcionar en modo degradado durante un evento de denegacion de
BR servicio. Un evento de denegacién de servicio en el sistema de control no deberia afectar negativamente a ninguln sistema
relacionado con la seguridad.

El sistema de control debe proporcionar la capacidad de gestionar las cargas de comunicacién (por ejemplo, limitando la tasa) para
mitigar los efectos de los tipos de desbordamiento de informacién de los eventos de denegacion de servicio.

SR 7.1 RET

El sistema de control debe proporcionar la capacidad de restringir la posibilidad de que cualquier usuario provoque eventos de

RE2 - . .
denegacion de servicio que puedan afectar a otros sistemas de control o redes.

El sistema de control debe proporcionar la capacidad de limitar el uso de recursos por parte de las funciones de seguridad para

SR7.2 BR . .
evitar el agotamiento de los recursos.

El sistema de control debe facilitar la identidad y ubicacion de los archivos criticos y la capacidad de llevar a cabo copias de seguridad
BR de la informacién a nivel del usuario y del sistema (incluyendo informacién sobre el estado del sistema) sin que esto afecte a las
operaciones habituales,

RT3 RE1 El sistema de control debe proporcionar la capacidad de verificar la fiabilidad de los mecanismos de copias de sequridad.

El sistema de control debe proporcionar la capacidad de automatizar la funcidon de copia de seguridad en base a una frecuencia

RE2 configurable.

El sistema de control debe proporcionar la capacidad de recuperarse y reconstituirse hasta un estado seguro conocido después de
una interrupcion o fallo. Un estado seguro conocido significa que se atribuyen a todos los parametros del sistema (ya sean
predeterminados o configurables) valares seguros, se reinstalan los parches criticos para la seguridad, se restablecen los ajustes de
configuracion relacionados con la seguridad, se dispone de la documentacion y los procedimientos operativos del sistema, se
reinstala y configura la aplicacion y el software del sistema con ajustes seguros, se carga la informacion de las copias de seguridad
mas recientes y conocidas y se somete a ensayo y se comprueba el funcionamiento del sistema en su totalidad.

El sistema de control debe proporcionar la capacidad de cambiar de y a una fuente de alimentacién de emergencia sin que esto
afecte el estado de seguridad existente o un modo degradado documentado.

SR7.4 BR

SR7.5 BR

Servei de manteniment del sistema de control centralitzat d'instal*lacions fixes de linies convencionals per Ferrocarril Metropolita de Barcelona

39 de 57



Transports T
Metropolitans Mr:;in?tSH Codi: PPTE_MANTENIMENT INST. FIXES LC
de Barcelona poiitans Data: 10 / 06 / 2026

El sistema de control debe proporcionar la capacidad de ser configurado de acuerdo con las configuraciones de red y seguridad
BR recomendadas, tal y como se describe en las directrices proporcionadas por el proveedor del sistema de control. El sistema de
SR76 control debe proporcionar una interfaz a los ajustes de configuracién de red v sequridad desplegados actualmente.

El sistema de control debe proporcionar la capacidad de generar un informe que enumere los ajustes de seguridad desplegados

RET actualmente en un formato legible por una maquina.
SR77 BR El sistema de control debe proporcionar la capacidad de prohibir y/o restringir especificamente el uso de funciones, puertos,
protocolos y/o servicios innecesarios.
SR78 BR El sistema de control debe proporcionar la capacidad de informar de la lista actual de componentes instalados y de sus propiedades

asociadas.

Requisitos de seguridad del componente generales

ID req |BR/RE Explicacion
FR1. Control de identificacion y autenticacion
BR Los componentes deben proporcionar la capacidad de identificar y autenticar a todos los usuarios en todas las interfaces que permita
el reparto de tareas y los privilegios minimos. Se puede proporcionar a nivel componente o a nivel sistema.
CR1.1 [RE1 Los componentes deben proporcionar la capacidad de identificar y autenticar de forma dnica a todos los usuarios humanos.
RE2 Los componentes deben proporcionar la capacidad de emplear la autenticacion multifactor para todo el acceso de usuarios humanas
al componente.
Los componentes deben proporcionar la capacidad de identificarse a si mismos y autenticar a cualquier otro componente de acuerdo
con el requisito del sistema SR 1.2 de la NormalEC62443-3-3.Si el componente, como en el caso de una aplicacion, se ejecuta en el
BR contexto de un usuario humano, ademas, la identificacion y autenticacién del usuario humano de acuerdo con el requisito del sistema
CR 12 SR1.1 de la Norma IEC62443-3-3 puede formar parte del praceso de identificacion y autenticacién del compaonente hacia los demas
componentes.
RE1 Los componentes deben proporcionar la capacidad de identificar y autenticar de forma unica a cualquier otro componente.
crR13 |eR Los componentes deben proporcionar la capacidad de permitir la gestién de todas las cuentas de forma directa o integrandose en un
) sistema que gestione las cuentas.
crR14 |ler Los componentes deben proporcionar la capacidad de integrarse en un sistema que soporte la gestion de identificadores y/o la
) capacidad de permitir la gestidn de identificadores.
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Los componentes deben proporcionar la capacidad de: a) permitir el uso del contenido inicial del autenticador; b) permitir el
reconocimiento de los cambios en los autenticadores predeterminados realizados en el momento de la instalacion; ¢) funcionar

BR correctamente con operaciones periddicas de modificacién/actualizacion de los autenticadores; y d) proteger a los autenticadores de

CR 15 la divulgacidn y modificacion no autorizada cuando se almacenan, utilizan y transmiten.
Los autenticadores en los que se apoya el componente deben estar protegidos mediante mecanismos de hardware (Memoria protegida
RE1 por contrasefia, memoria OTP, comprobaciones de integridad hardware de datos y mecanismo de arrangue de seguridad de

dispositivos.).

Los componentes que utilicen autenticacion basada en contrasena, deben proporcionar o integrarse en un sistema gue proporcione
BR la capacidad de aplicar la fortaleza de las contrasefias configurables de acuerdo con directrices de contrasefias reconocidas y probadas
internacionalmente.

Los componentes deben proporcionar, o integrarse en un sistema que proporcione la capacidad de proteger una cuenta de usuario
humano determinada contra la reutilizacion de una contrasefia para un nimero configurable de generaciones. Ademas, el componente
RE1 debe proporcionar la capacidad de aplicar las restricciones de vigencia minimas y maximas de la contrasefa para los usuarios humanos.
Estas capacidades se deben ajustar a las practicas cominmente aceptadas en e| sector de |a seguridad. E| componente deberia
proporcionar la capacidad de solicitar al usuario que cambie su contrasefia en un tiempo configurable antes de su caducidad.
Cuando se utilice una infraestructura de clave publica (PKI), el componente debe proporcionar o integrarse en un sistema que ofrezca
la capacidad de interactuar y funcionar de conformidad con el requisito del sistema SR 1.8 de la Norma IEC62443-3-3,

CR 1.7

CR1.8 |BR

Los componentes que utilicen autenticacién basada en clave publica deben suministrarse directamente o integrarse en un sistema gue
ofrezca la capacidad en el mismo entorno del sistema de control para: a)validar los certificados comprobando la validez de la firma de
un certificado determinado; b)validar la cadena de certificados o, en el caso de los certificados autofirmados, desplegar certificados de
BR hoja a todos los hosts que se comunican con el sujeto al que se emite el certificado; c)validar los certificados comprobando el estado
CR 1.9 de revocacion de un certificado determinado; d)establecer el control del usuario sobre la clave privada correspondiente; e)asignar la
identidad autenticada a un usuario y f)garantizar que los algoritmos y claves utilizados para la autenticacion de clave publica cumplen
con los requisitos establecidos.

Los componentes deben proporcionar la capacidad de proteger las claves privadas criticas de larga duracion mediante mecanismos

RE1 de hardware.

Cuando un componente ofrezca la capacidad de autenticacién, el componente debe ofrecer la capacidad de ocultar la

CR1.10 |BR . i : - , S
retroalimentacion de la informacién del autenticador durante el proceso de autenticacion.

Cuando un componente ofrezca una capacidad de autenticacion, el componente debe proporcionar la capacidad de: a) aplicar un
CR 1.11 |BR limite de un nimero configurable de intentos de acceso no validos consecutives por parte de cualquier usuario durante un periodo de
tiempo configurable; b) denegar el acceso durante un periodo de tiempo especifico o hasta que un administrador lo desbloquee
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cuando se haya alcanzado este limite. Un administrador puede desbloquear una cuenta antes de la caducidad del periodo de tiempo
de espera.

Cuando un componente proporcione un acceso de usuario humano local/IHM, debe proporcionar la capacidad de mostrar un mensaje
CR1.12 | BR de notificacion de uso del sistema antes de la autenticacion. Personal autorizado debe poder configurar el mensaje de notificacion de
uso del sistema.

Para los componentes que utilicen claves simétricas, el componente debe proporcionar la capacidad de: a) establecer la confianza
BR mutua utilizando la clave simétrica; b) almacenar de forma segura el secreto compartido; ¢) restringir el acceso al secreto compartido;
CR 1.14 y d) garantizar que los algoritmos y claves utilizados para la autenticacion de clave simétrica cumplen con los requisitos establecidos.
Los componentes deben proporcionar la capacidad de proteger claves simétricas criticas y de larga duracion mediante mecanismos
de hardware.

FR2. Control de uso

Los componentes deben proporcionar un mecanismo de aplicacion de la autorizacidn para todos los usuarios identificados y
autenticados en funcién de las responsabilidades gue se |es hayan asignado.

RE1

BR

Los componentes deben proporcionar un mecanismo de aplicacién de la autorizacién para todos los usuarios en funcién de las
responsabilidades que se les asignen y del privilegio minimo.

Los componentes, directamente o a través de un mecanismo de compensacion de seguridad, deben proporcionar un rol autorizado
CR2.1 |grgp |Paradefiniry modificar la asignacion de permisos a roles para todos los usuarios humanos. Los roles no deberian limitarse a jerarquias
fijas anidadas en las que un rol de nivel superior sea un superconjunto de un rol menos privilegiado. Por ejemplo, un administrador de
sistema no deberia incluir necesariamente privilegios de operador.

Los componentes deben proporcionar el permiso manual del supervisor durante un tiempo o secuencia de eventos configurables. La
implementacion de un permiso manual, controlado y auditado de mecanismas automatizados en caso de emergencia u otros eventos

RE1

RE3 . . . . . .. . . ..
graves permite a un supervisor autorizar a un operador para que reaccione rapidamente ante condiciones inusuales sin cerrar la sesion
actual y establecer una nueva sesion como un usuario humano con mayores privilegios.

cr22 |Br Si un componente soporta el uso a través de interfaces inalambricas, debe proporcionar la capacidad de integrarse en el sistema que

soporta la autorizacion de uso, la supervision y las restricciones de acuerdo con las practicas industriales cominmente aceptadas.

Si un componente proporciona una interfaz para un usuario humano, tanto si se accede localmente como a través de una red, el
componente debe proporcionar la capacidad de: a)protegerse contra el acceso posterior iniciando un bloqueo de sesion después de
CR25 |BR un periodo de tiempo configurable de inactividad o mediante la iniciacion manual por parte del usuario y b)mantener el bloquec de
la sesién hasta que el usuario propietario de la sesién, u otro usuario humano autorizado, restablezca el acceso utilizando los
procedimientos de identificacién y autenticacion adecuados.
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Si un componente soporta sesiones remotas, el componente debe proporcionar la capacidad de terminar una sesidén remota
CR26 |BR automaticamente después de un periodo de inactividad configurable, manualmente por parte de una autoridad local, o manualmente
por parte del usuario que inicid la sesién.

Los componentes deben proporcionar la capacidad de limitar el nimero de sesiones simultdneas por interfaz para cualquier usuario
determinado (persona, proceso de software o dispositivo).

Los componentes deben proporcionar la capacidad de generar registros de auditoria pertinentes para la seguridad de las siguientes
categorias: a) control de acceso; b) errores de solicitud; ¢) eventos del sistema de control; d) evento de copia de seguridad y
CR28 |BR restauracion; e) cambios de configuracion; y f) eventos de registro de auditoria. Los registros de auditoria individuales deben incluir: a)
marca de tiempo; b) fuente (dispositivo de origen, proceso de software o cuenta de usuario humanoy); c) categoria; d) tipo; ) ID del
evento; y f) resultado del evento.

Los componentes deben: a) proporcionar la capacidad de asignar una capacidad de almacenamiento de registros de auditoria de
BR acuerdo con las recomendaciones cominmente reconocidas para la gestion de registros; y b) proporcionar mecanismos para proteger
CR29 contra un fallo del componente cuando alcance o supere la capacidad de almacenamiento de datos de auditoria.

Los componentes deben proporcionar la capacidad de emitir un aviso cuando el almacenamiento de registros de auditoria asignado
alcance un umbral de capacidad configurable.

CR2.7 |BR

RE1

Los componentes deben: a) proporcionar la capacidad de proteger contra la pérdida de servicios y funciones esenciales en caso de
CR 2.10 |BR que falle el procesamiento de una auditoria; y b) proporcionar la capacidad para permitir las acciones apropiadas en respuesta a un
fallo en el procesamiento de una auditoria de acuerdo con las practicas y recomendaciones comunmente aceptadas del sector.

Los componentes deben proporcionar la capacidad de crear marcas de tiempo (incluyendo fecha y hora) para su uso en los registros
de auditoria.

BR

CR 2.11 - - - . - ,
Los componentes deben proporcionar la capacidad de crear marcas de tiempo que estén sincronizadas con una fuente de tiempo de

RE1 .
todo el sistema.

Si un componente properciona una interfaz para un usuario humano, el componente debe proporcionar la capacidad de determinar
CR2.12 |BR si un determinado usuario humano ha realizado una determinada accidn. Los elementos de control que no puedan permitir tal
capacidad se deben enumerar en los documentos de los componentes.

FR3. Integridad del sistema

Los componentes deben proporcionar la capacidad de proteger la integridad de la informacién transmitida. Configurando el

BR componente para la mejora de la seguridad tanto cibernética, utilizando protocolos seguros, como fisica utilizando hardwares
CR 3.1 adecuados para el contexto en el que se encuentran.
RE1 Los componentes deben proporcionar la capacidad de verificar la autenticidad de la informacion recibida durante la comunicacién.
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Los componentes deben proporcionar la capacidad de permitir la verificacién de la operacion prevista de las funciones de seguridad

CR33 |[BR .. .
de acuerdo con el requisito del sistema.

Los componentes deben proporcionar la capacidad de realizar o permitir verificaciones de integridad del software, la configuracion y
BR otra informacién, asi como el registro y la notificacion de los resultados de dichos controles, o bien integrarse en un sistema que pueda
realizar o permitir las verificaciones de integridad.

Los componentes deben proporcionar la capacidad de realizar o permitir verificaciones de autenticidad del software, la configuracién
CR34 |RE1 y otra informacidn, asi como el registro y la notificacion de los resultados de dichos controles, o bien integrarse en un sistema que
pueda realizar o permitir las verificaciones de autenticidad.

Si el componente esta realizando la verificacion de la integridad, debe poder notificar automaticamente a una entidad configurable

RE2 . . . .
cuando descubra que se ha intentado realizar un cambio no autorizado.
CR35 |BR Los componentes deben validar la sintaxis, la longitud y el contenido de cualquier dato de entrada que se utilice como entrada de
' control de procesos industriales o entrada a través de interfaces externas que tengan un impacto directo en la accion del componente.
CR36 |BR Los componentes que se conectan fisica o l[égicamente a un proceso de automatizacion deben proporcionar la capacidad de establecer
' salidas a un estado predeterminado si no se puede mantener el funcionamiento normal definido por el proveedor de componentes.
crR37 |BR Los componentes deben identificar y tratar las condiciones de error de manera que no proporcionen informacién que pueda ser

aprovechada por adversarios para atacar el sistema de control.

Los componentes deben proporcionar mecanismos para proteger la integridad de las sesiones de comunicacién, incluyendo: a) la
capacidad de invalidar identificadores de sesion al cerrar la sesidn el usuario o después de cualquier otro tipo de cierre de sesién
CR38 [BR (incluidas las sesiones de navegacion); b) la capacidad de generar un identificador de sesion Unico para cada sesion y reconocer solo
los identificadores de sesion generados por el sistema; y c) la capacidad de generar identificadores de sesion Unicos can fuentes de
aleatoriedad comunmente aceptadas.

Los componentes deben proteger la informacion de auditoria, los registros de auditoria y las herramientas de auditoria (si existen)
contra el acceso, la modificacion y la eliminacion no autorizados.

FR4. Confidencialidad de los datos

Los componentes deben: a) proporcionar la capacidad de proteger la confidencialidad de la informacion en reposo para la que se
CR41 |BR admite la autorizacién explicita de lectura; y b) permitir la proteccion de la confidencialidad de la informacién en transito, como se
define en el requisito del sistema SR 4.1 de la Norma IEC62443-3-3.

Los componentes deben proporcionar la capacidad de eliminar toda la informacién con autorizacion explicita de lectura, de los
camponentes que vayan a ser liberados del servicio activo y/o poner fuera de servicio.

CR39 |BR

CR4.2 |BR
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Los componentes deben proporcionar la capacidad de proteger contra la transferencia de informacion no autorizada y no intencionada

RE1 . . . £
a través de recursos de memoria compartida volatiles.

RE2 Los componentes deben proporcionar la capacidad de verificar que se ha producido el borradao de la informacion.

Si se requiere e| uso de criptografia, el componente debe utilizar mecanismos de seguridad criptografica de acuerdo con practicas y

CR43 |[BR . . . . .
recomendaciones de seguridad internacionalmente reconocidas y probadas.

FR5. Flujo de datos restringidos
Los componentes deben permitir una red segmentada que admitan zonas y conductos, segun sea necesaric, para permitir una
arquitectura de red mas amplia basada en la segmentacion logica y la criticidad.

CR51 |BR

FR6. Respuesta oportuna a los incidentes

Los componentes deben proporcionar la capacidad para que las personas y/o las herramientas autorizadas puedan acceder a |os

CR 6.1 BR registros de auditoria de solo lectura.
' RE1 Los compgnentes dgbehn proporcionar acceso medi?nte prograr_‘nacién a Igs registros d_e auditoria utilizando una interfaz de
programacion de aplicaciones (APIl) o enviando los registros de auditoria a un sistema centralizado.
Los componentes deben proporcionar la capacidad de ser continuamente supervisados utilizando practicas y recomendaciones
CR62 |BR cominmente aceptadas en el sector de |a seguridad para detectar, caracterizar y reportar infracciones de seguridad de manera

oportuna.
FR7. Disponibilidad de los recursos

Los componentes deben proporcionar la capacidad de mantener las funciones esenciales cuando operen en modo degradado como

CR71 BR resultado de un evento de denegacién de servicio.
' RE1 Los componentes deben proporcionar la capacidad de mitigar los efectos de los tipos de eventos de denegacién de servicio de
desbordamiento de informacién y/o mensajes.
crR72 |BRr Los compc_mentes deben proporcionar la capacidad de limitar el uso de recursos en las funciones de seguridad para proteger contra
el agotamiento de los recursos.
Los componentes deben proporcionar la capacidad de participar en operaciones de copia de seguridad a nivel de sistema con el fin
BR de salvaguardar el estado de los componentes (informaciéon a nivel de usuario y de sistema). El proceso de copia de seguridad no debe
CRT3 afectar a las operaciones normales de los componentes.

Los componentes deben proporcionar la capacidad de participar en operaciones de copia de seguridad a nivel de sistema con el fin
RE1 de salvaguardar el estado de los componentes (informacion a nivel de usuario y de sistema). El proceso de copia de seguridad no debe
afectar a las operaciones normales de los componentes.
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crR74 |BR Los componente_s deben F_Jroporcionar la capacidad de poder ser recuperados y reconstituidos hasta un estado de seguridad conocido
después de una interrupcion o fallo.
Los componentes deben proporcionar la capacidad de pader ser configurados de acuerdo con las configuraciones de red y seguridad
BR recomendadas, tal y como se describe en las directrices proporcionadas por el proveedor del sistema de control. El componente debe
CR76 proparcionar una interfaz con los ajustes de configuracion de red y seguridad actualmente desplegados.
RE1 Los componentes deben proporcionar la capacidad de generar un informe que enumere los ajustes de seguridad actualmente
desplegados en un formato legible por una maquina.
crR77 |BR !_05 comppnentes deben proporcionar la capacidad de restringir especificamente el uso de funciones, puertos, protocolos y/o servicios
innecesarios.
crR78 |er Los componentes deben proporcionar la capacidad de permitir un inventario de componentes del sistema de control de acuerdo con
el requisito del sistema SR 7.8 de la Norma [EC62443-3-3,

Requisitos de seqguridad del componente a nivel de software

IDreq |BR/RE Explicacion
En caso de que una aplicacion de software utilice tecnologias de codigo mavil, dicha aplicacion debe proporcionar la capacidad de
aplicar una politica de seguridad para el uso de tecnologias de codigo mavil. La politica de seguridad debe permitir, como minimo,
BR las siguientes acciones para cada tecnologia de cédigo movil utilizada en la aplicacion de software: a) controlar la ejecucion del

SAR 2.4 codigo movil; b) controlar qué usuarios estan autorizados a transferir codigo movil desde/hacia la aplicacion; ¢) controlar la
ejecucién de cddigo mévil basandose en los resultados de una verificacion de la integridad previa a la ejecucién del cédigo.

La aplicacion debe proporcionar la capacidad de aplicar una politica de seguridad que permita al dispositivo controlar la ejecucion
del cédigo movil basandose en los resultados de una comprobacion de autenticidad antes de que se ejecute el codigo.

El proveedor del producto de aplicacion debe calificar y documentar qué proteccion contra los mecanismos de codigo malicioso
son compatibles con la aplicacion y debe considerar cualquier requisito especial de configuracion.

RE1

SAR 3.2 BR

Requisitos de seguridad para los dispositivos integrados (PLCs, IED)

IDreq |BR/RE Explicacion
En caso de que una aplicacion de software utilice tecnologias de codigo mavil, dicha aplicacion debe proporcionar la capacidad de
EDR 24 BR aplicar una politica de seguridad para el uso de tecnologias de cédigo mavil. La politica de seguridad debe permitir, como minimo,

las siguientes acciones para cada tecnologia de cédigo movil utilizada en la aplicacion de software: a) controlar la ejecucion del
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cddigo maévil; b) controlar qué usuarios estan autorizados a transferir cddigo moévil desde/hacia la aplicacidon; ¢) controlar la
ejecucion de cédigo mévil basandose en los resultados de una verificacién de la integridad previa a la ejecucién del cédigo.

El dispositivo integrado debe proporcionar la capacidad de aplicar una politica de seguridad que permita al dispositivo controlar la

RET ejecucion del cédigo movil basandose en los resultados de una comprobacion de autenticidad antes de que se ejecute el codigo.
BR Los ?:iispositiv-os integrados dtﬂ_ben proteger contra el uso no autorizado de la(s) interfaz(ces) fisica(s) de diagnostico y ensayo de
fabrica (por ejemplo, depuracion JTAG).
EDR 213 RE1 Los dispositivos integrados deben proporcionar una supervision activa de |las interfaces de diagnéstico y ensayo del dispositivo y
generar una entrada de registro de auditoria cuando se detecten intentos de acceso a estas interfaces.
EDR 3.2 BR El proveedor del producto de aplicacion debe calificar y documentar qué proteccion contra los mecanismos de cédigo malicioso
son compatibles con la aplicacion y debe considerar cualquier requisito especial de configuracion.
BR El dispositivo integrado debe admitir la capacidad de ser actualizado y someterse a una subida de nivel.
EDR 3.10 RE1 El dispositivo integrado debe validar la autenticidad e integridad de cualquier actualizacién o subida de nivel del software antes de
la instalacion.
BR El dispositivo integrado debe ofrecer mecanismos de resistencia a la manipulacion y de deteccion para proteger contra el acceso
EDR 311 fisico no autorizado al dispositivo.
RE1 El dispositivo integrado debe ofrecer mecanismos de resistencia a la manipulacién y de deteccién para proteger contra el acceso

fisico no autorizado al dispositivo.

Los dispositivos integrados deben proporcionar la capacidad de proporcionar y proteger la confidencialidad, integridad y
EDR 3.12 |BR autenticidad de las claves y datos del proveedor del producto que se utilizaran como una o mas "raices de confianza” en el momento
de la fabricacién del dispositivo.

Los dispositivos integrados deben: a) proporcionar la capacidad de proporcionar y proteger la confidencialidad, integridad y
EDR3.13 |BR autenticidad de las claves y datos del propietario del activo que se han de utilizar como "raices de confianza”; y b) permitir la
capacidad de aprovisionamiento sin depender de componentes que puedan estar fuera de la zona de seguridad del dispositivo.
Los dispositivos integrados deben verificar la integridad del firmware, el software y los datos de configuracion necesarios para el

BR . , g
arranque del componente y los procesos en tiempo de ejecucién antes de su uso.
EDR 3.14 Los dispositivos integrados deben utilizar las raices de confianza del proveedor del producto del componente para verificar la
RE1 autenticidad del firmware, el software y los datos de configuraciéon necesarios para el proceso de arranque del componente antes

de que se utilice en dicho proceso de arrangue.

Servei de manteniment del sistema de control centralitzat d'instal*lacions fixes de linies convencionals per Ferrocarril Metropolita de Barcelona

47 de 57



Transports T
Metropolitans Mr:;in?tSH Codi: PPTE_MANTENIMENT INST. FIXES LC
de Barcelona poiitans Data: 10 / 06 / 2026

IDreq | BR/RE Explicacion
En caso de que un dispositivo host utilice tecnologias de codigo moévil, dicho dispositivo host debe proporcionar la capacidad de
aplicar una politica de seguridad para el uso de tecnologias de cédigo movil. La politica de seguridad debe permitir, como minimo,
BR las siguientes acciones para cada tecnologia de codigo movil utilizada en el dispositivo host: a) controlar la ejecucion del cédigo
HDR 2.4 mévil; b) controlar gué usuarios estan autorizados a cargar codigo movil en el dispositivo host; y ¢) controlar la ejecucion del cédigo
basandose en comprobaciones de integridad en el cddigo movil y antes de que el codigo se ejecute.
1 El dispositivo host debe proporcionar |a capacidad de aplicar una politica de seguridad que permita al dispositivo controlar la
RE ejecucion del codigo mavil basandose en los resultados de una comprobacién de autenticidad antes de que se ejecute el codigo.
BR Los dispositivos host deben protegerse contra el uso no autorizado de la(s) interfaz(ces) fisica(s) de diagnostico y ensayo de fabrica
DR 213 (por ejemplo, la depuracién JTAG).
' RE1 Los dispositivos ho§t deben prgporcionar una supervisi(')n_ activa de las interfaces de diagndstico y ensayo del dispositivo y generar
una entrada de registro de auditoria cuando se detecten intentos de acceso a estas interfaces.
Los dispositivos host deben contar con mecanismos homologados por el proveedor de productos del sistema de control que
BR garanticen la proteccion contra codigos maliciosos. El proveedor del producto del sistema de control debe documentar cualquier
HDR 3.2 requisito especial de configuracién relacionado con la proteccion contra el coédigo malicioso.
RE1 El d_is_positivo host debe informar auton’n_éticamemfa de las versiones del software y de los archivos de proteccion contra el codigo
malicioso en uso (como parte de la funcién de registro general).
BR Los dispositivos host deben contar con la capacidad de ser actualizados y someterse a una subida de nivel.
HDR 3.10 RE1 Los dispositivos host deben validar la autenticidad e integridad de cualquier actualizacion o subida de nivel de software antes de la
instalacion.
BR Los dispositivos host deben ofrecer la capacidad de admitir mecanismos de resistencia a la manipulacion y de deteccion para
proteger contra el acceso fisico no autorizado al dispositivo.
HDR 3.11 Los dispositivos host deben poder notificar automaticamente a un conjunto configurable de destinatarios si descubren que se ha
RE1 intentado realizar un acceso fisico no autorizado. Todas las notificaciones de manipulacién se deben registrar como parte de la
funcién general de registro de auditoria.
Los dispositivos host deben proporcionar la capacidad de proporcionar y proteger la confidencialidad, integridad y autenticidad de
HDR3.12 |BR las claves y datos del proveedor del producto que se utilizaran como una o mas "raices de confianza” en el momento de la
fabricacidn del dispositivo.
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Los dispositivos host deben: a) proporcionar la capacidad de proporcionar y proteger la confidencialidad, integridad y autenticidad
HDR 3.13 |BR de las claves y datos del propietario del activo que se han de utilizar como "raices de confianza®; y b) permitir la capacidad de
aprovisionamiento sin depender de componentes que puedan estar fuera de la zona de seguridad del dispositivo.

Los dispositivos host deben verificar la integridad del firmware, el software y los datos de configuracién necesarios para el proceso

BR . .
de arranque de|l componente antes de utilizarlo en dicho proceso de arrangue.
HDR 3.14 Los dispositivos host deben utilizar las raices de confianza del proveedor del producto del componente para verificar la autenticidad
RE1 del firmware, el software y los datos de configuracién necesarios para el proceso de arranque del componente antes de que se

utilice en dicho proceso de arranque.

Requisitos de seguridad para los dispositivos de red
IDreq |BR/RE Explicacién

Un dispositivo de red que permita la gestion de acceso inalambrico debe proporcionar la capacidad de identificar y autenticar a
todos los usuarios (personas, procesos de software o dispositivos) que participan en la comunicacion inalambrica.

BR
NDR 1.6

El dispositivo de red debe proporcionar la capacidad de identificar y autenticar de forma Unica a todos los usuarios (personas,
procesos o dispositivos de software) que participen en la comunicacion inalambrica.

El dispositivo de red que permita el acceso de dispositivos a una red debe poder supervisar y controlar todos los métodos de acceso
al dispositivo de red a través de redes que no son de confianza.

El dispositivo de red debe proporcionar la capacidad de denegar las solicitudes de acceso a través de redes que no sean de confianza
a menos que se apruebe explicitamente mediante un rol asignado.

En caso de que un dispositivo de red utilice tecnologias de cédigo mévil, el dispositivo de red debe proporcionar |a capacidad de
aplicar una politica de seguridad para el uso de tecnologias de cédigo maévil. La politica de seguridad debe permitir, como minimo,
las siguientes acciones para cada tecnologia de cddigo moévil utilizada en el dispositivo de red: a) controlar la ejecucion del codigo
mévil; b) controlar qué usuarios (persona, proceso de software o dispositivo) estan autorizados a transferir cédigo mévil hacia/desde
el dispositivo de red; y ¢} controlar la ejecucién del cédigo basandose en verificaciones de integridad antes de que el cédigo se
gjecute

RE1

BR

NDR 1.13
RE1

BR
NDR 2.4

El dispositivo de red debe proporcionar la capacidad de aplicar una politica de seguridad que permita al dispositivo controlar la

RE1 . Ny .o . . - L . -
gjecucion del cddigo movil basandose en los resultados de una comprobacion de autenticidad antes de que se ejecute el codigo.

Los dispositivos de red deben protegerse contra el uso no autorizado de la(s) interfaz(ces) fisica(s) de diagnéstico y ensayo de
fabrica (por ejemplo, la depuracion JTAG).

Los dispositivos de red deben proporcionar una supervision activa de las interfaces de diagnéstico y ensayo del dispositivo y generar
una entrada de registro de auditoria cuando se detecten intentos de acceso a estas interfaces.

BR

NDR 2.13
RE1
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NDR 3.2 BR El dispositivo de red debe proporcionar proteccién contra cddigos maliciosos.

BR Los dispositivos de red deben admitir la capacidad de ser actualizados y someterse a una subida de nivel.

NDR 3.10
Los dispositivos de red deben validar la autenticidad e integridad de cualquier actualizacién o subida de nivel de software antes de

RE1 . s
la instalacion.
BR Los dispositivos de red deben ofrecer mecanismos de deteccidn y resistencia a la manipulacién para proteger contra el acceso fisico
no autorizado al dispositivo.
NDR 3.11 Los dispositivos de red deben poder notificar automaticamente a un conjunto configurable de destinatarios si descubren que se ha
RE1 intentado realizar un acceso fisico no autorizado. Todas las notificaciones de manipulacion se deben registrar como parte de la

funcién general de registro de auditoria.

Los dispositivos de red deben proporcionar la capacidad de proporcionar y proteger la confidencialidad, integridad y autenticidad
NDR 3.12 |BR de las claves y datos del proveedor del producto que se utilizaran como una o mas "raices de confianza" en el momento de la
fabricacion del dispositivo.

Los dispositivos de red deben: a) proporcionar la capacidad de proporcionar y proteger la confidencialidad, integridad vy
NDR 3.13 |BR autenticidad de las claves y datos del propietario del activo que se han de utilizar como “raices de confianza"; y b) permitir la
capacidad de aprovisionamiento sin depender de compaonentes que puedan estar fuera de la zona de seguridad del dispositivo.

Los dispositivos de red deben verificar la integridad del firmware, el software y los datos de configuracion necesarios para el proceso

BR de arranque del componente antes de utilizarlo en dicho proceso de arranque.
NDR 3.14 Los dispositivos de red deben utilizar las raices de confianza del proveedor del producto del componente para verificar la
RE1 autenticidad del firmware, el software y los datos de configuracién necesarios para el proceso de arranque del componente antes
de que se utilice en dicho proceso de arranque.
BR Un dispositivo de red en un limite de zona debe proporcionar la capacidad de supervisar y controlar las comunicaciones en los
limites de la zona para aplicar la compartimentacion definida en el modelo de zonas de riesgo y conductos.
NDR 5.2 RE1 El componente de red debe proporcionar la capacidad de denegar trafico de red por defecto y permitir trafico de red por excepcién
(también denominado "denegar todo, permiso por excepcion”).
RE? El component_e de red ere ofrecer _Ia capacidad de proteger contra cualguier comunicacién a través del limite del sistema de
control (también denominado modo isla).
El componente de red debe proporcionar la capacidad de proteger contra cualquier comunicacion a través del limite del sistema
NDR 5.3 RE3 de control cuando se produzca un fallo operativo de los mecanismos de proteccion de limites (también denominado cierre en caso

de fallo).
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Un dispositivo de red en un limite de zona debe proporcionar la capacidad de proteger contra |a recepcion de mensajes de

BR . " . . .
proposito general entre personas recibidos de usuarios o sistemas externos al sistema de control.
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9. SEGURETAT I SALUT LABORAL

9.1. ASPECTES GENERALS

L'adjudicatari assumeix a titol exclusiu el caracter de patrdé o empresari respecte del personal
que realitzi els serveis comentats en aquest contracte, sense que existeixi cap vinculacid juridica
d'aquests treballadors amb FMB.

Conseqlientment, I'adjudicatari es compromet i obliga a complir de manera exacta i fidel totes
les obligacions laborals que es derivin de la seva condici6 empresarial o de patrd; com son, per
exemple, la inclusid de la seva empresa i els treballadors en el Régim General de la Seguretat Social,
tenir actualitzat el llibre de matricula del personal, la filiacid i la cotitzacid a la Seguretat Social,
observar amb la diligéncia deguda les mesures de prevencid, seguretat i higiene en el treball previstes
per la legislacié vigent o que fossin establertes per la futura, en general respectar i complir
escrupolosament totes i cadascuna de les obligacions imposades per les lleis laborals vigents.

FMB lliurara a I'adjudicatari les normatives especifiques per a I'execucié dels treballs en la
xarxa de FMB. L'adjudicatari garantira la difusio i el compliment d’aquestes normes per part de tot el
seu personal que treballi en les instal-lacions de FMB.

L'adjudicatari haura de disposar d’una avaluacio de riscos laborals de I'exercici de les diferents
tasques a les que fa referéncia aquest contracte segons la llei 31/1995 de Prevencié de Riscos Laborals.
Totes les eines i les maquines que es facin servir en la realitzacié d’aquestes tasques hauran de complir
aquesta normativa o la que estigui vigent en cada moment.

9.2. COORDINACIO D'ACTIVITATS EMPRESARIALS (CAE)

Segons la Llei de Prevencié de Riscos Laborals i el RD 171/2004 es facilitara el seglent
intercanvi de documentacié:
Documentacio a facilitar per part de FMB:
e Procediment P055 “Rilabex” ,A plicacié de la normativa de prevencié de riscos laborals en
la realitzacio de treballs per empreses externes dins de les instal*lacions del FMB.
e Procediments i instruccions a aplicar.
¢ Plans d’autoproteccio dels centres de treball i consignes d'actuacio en cas d'emergéncia.
Documentacio de I'empresa adjudicataria que estara disponible en el centre de treball on
es realitza les activitats i que s'actualitzara permanentment. Aquesta documentacio pot
ser sol'licitada per un interlocutor assignat per FMB.
e Concert amb Servei de Prevenci6 alié (o justificacié Serveis de prevencié propis).
e Avaluacio de riscos, planificacié activitat preventiva dels treballs, i Pla de Seguretat i Salut
al inici del contracte. Adequacié dels equips de treball a la normativa vigent.
e Fitxes de seguretat dels productes quimics que es pugin utilitzar.
o Llistat dels treballadors assignats en el centre de treball (Nom, cognoms i DNI).
e TC's del mes en curs.
e Registre de formaci6 del treballador en matéria de PRL.
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Formacid especifica de cada treballador: Recurs preventiu (si correspon), Pilot
Homologat de Seguretat, formacid técnica, en eines i utillatges....).

Justificant de lliurament de EPI's.

Resultats de la vigilancia de la Salut de cada treballador.

Procediments a seguir en cas d'accident.

Relacié d'accidents de treball i les seves investigacions.

De forma prévia a l'inici de les activitats, es mantindra una reunié de coordinacié entre FMB i
els representants de I'adjudicatari. En aquesta reunié I'empresa contractada aportara la informacio
sobre els riscos que es puguin derivar de la seva activitat.

Durant la reunio es determinaran:

Mesures de control per als riscos a tercers derivats de les activitats.
Persona de contacte per a tractar temes relatius a PRL.
Interlocutors per a quiestions de PRL del centre de treball.

Tanmateix, s’haura de facilitar la documentacié necessaria i concreta especificada als
procediments de FMB.

9.3. VIGILANCIA I CONTROL PER PART DE L’ADJUDICATARI

Pel present plec I'adjudicatari es compromet a:

Vigilar que el seu personal, o en el cas de que sigui autoritzat a subcontractar algun servei
objecte del plec el de les empreses subcontractades i els treballadors autdbnoms, depenent
del mateix o de les empreses subcontractades, compleixin la legislacié vigent en materia
de prevencio de riscos laborals aixi com els procediments de FMB que siguin aplicables, i
I'efectiva adopcid de les mesures preventives que s'hagin acordat.

Si ho considera necessari acordara noves mesures preventives a aplicar havent de
comunicar la seva adopcié a FMB. Si estimés oportl no executar alguna de les ja
establertes, haura de comunicar-ho préviament a FMB, que podra aprovar o denegar la
proposta.

En el cas que hagués de realitzar modificacions en I'execucid dels treballs no especificades
en l'avaluacié de riscos inicialment presentada, comunicara a l'agent en matéria de
coordinacié d'activitats assignat per FMB, les citades modificacions i les mesures
preventives corresponents, el que haura de realitzar mitjancant la confeccié d'un annex a
I”esmentada Avaluacid, que presentara per a la seva analisi i aprovacio, si escau.
L'adjudicatari mantindra actualitzat el llistat de treballadors, tant propis com de les
empreses subcontractades i autonoms, aixi com la documentacié necessaria (Llibre
Registre de Subcontractacions).
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FMB podra realitzar seguiment del compliment de la normativa vigent en matéria de Prevencio
de Riscos Laborals i de les mesures preventives establertes per al compliment de contracte. FMB podra
assignar aquesta inspeccié a un agent extern.

9.4. CENTRE DE TREBALL

Segons l'art. 2a del RD 171/2004, és qualsevol area, edificada o no, en la qual els treballadors
hagin de romandre o a la que hagin d'accedir per rao del seu treball.

Per tant, abans de comencar els treballs, I'adjudicatari haura de realitzar una comunicacid
d'obertura d'un centre de treball o represa d'activitats al departament competent.

9.5. PLA DE SEGURETAT I SALUTI LLIBRE DE REGISTRE DE SUBCONTRACTES

L'adjudicatari ha d'elaborar un pla de seguretat i salut (PSS), en el qual s'analitzin, estudiin,
desenvolupin i complementin les previsions de I'estudi o estudi basic. En aquest pla s'han d'incloure,
si cal, les propostes de mesures alternatives de prevencido que el contractista proposi, amb la
corresponent justificacié tecnica, que no poden implicar disminucié dels nivells de proteccid previstos
en l'estudi o estudi basic.

El pla de seguretat i salut ha de ser aprovat abans de l'inici del servei pel coordinador en
matéria de seguretat i salut.

També s’ha de comptar amb un llibre de subcontractacié d’acord a la llei 32/2006 actualitzat
on s'hi inscriuen les circumstancies relatives als subcontractistes que hi intervenen.

En data 10 de juny de 2026 es signa I'especificacié tecnica:

PPTE_MANTENIMENT INST. FIXES LC- Servei de manteniment pel sistema de control centralitzat
d'instal-lacions fixes de linies convencionals del Ferrocarril Metropolita de Barcelona
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PRESSUPOST
CAPITOL | DESCRIPCIO Amidament | Ud Preu tcé’;tl [zf“’ei
MANTENIMENT DEL CONTROL CENTRALITZAT D'INSTAL'LACIONS FIXES DE LINIES CONVENCIONALS
MANTENIMENT CORRECTIU I SERVEI D'ASSISTENCIA TELEFONICA D'INCIDENCIES
Servei d'assisténcia telefonica d'incidéncies (anual) amb disponibilitat 24x7x365d.
A El servei compren el suport via telefonica d'un técnic en un termini maxim de (1) hora. En cas de que no sigui possible solucionar | 5 any 22321,39 ]111.606,93

la incidéncia mitjancant I'assisténcia, el técnic assignat es desplagara fisicament a les instal*lacions de FMB per solucionar-ho en
un termini fitxat segons tipus de incidéncia.

MANTENIMENT PREVENTIU

Servei de manteniment preventiu (una intervencioé anual).
B 5 any 7657,56 38.287,82
Inclou totes les actuacions amb l'abast i periodicitat indicada el plec técnic sobre els servidors i clients del sistema

HORES MANTENIMENT EVOLUTIU

Servei de manteniment evolutiu (bossa d’hores / any).

C Partida de preu fixe no modificable. Les actuacions evolutives i correctives seran facturades per hores dedicades, cada any 5 any 20646,05 |103230,25
disposara d’un import fixe i es facturaran les hores realment consumides segons la tarifa de técnic sénior i junior del preciari
gue s'adjunta.

PREU HORA TECNICS

Hora de tecnic sénior dedicada en manteniment correctiu o evolutiu 1 hora 77,5

Hora de técnic junior dedicada en manteniment correctiu o evolutiu 1 hora 65

MODIFICACIONS CONTRACTUALS PREVISTES EN TASQUES DE MANTENIMENT DESPRES DE LA RENOVACIO DEL TELECOMANDAMENT

Actualitzacio de certificats

D Renovacié dels certificats en el conjunt de maquines que composen el sistema (20 servidors + 160 clients + 130 PLC's 0 Certificat 40
concentradors)
Actualitzacio de pegats dels sistemes Operatius i bases de dades.

E 0 Pegat 35

Instal*lacié dels pegats en el conjunt de maquines que composen el sistema (20 servidors + 160 clients)

Actualitzacio de firmware en els PLC's
F 0 Firmware |35
Instal*lacié de noves versions de firmware en els PLC's que composen el sistema (130 PLC’s concentradors)




=
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Redundancia de clisters
G Verificaci6 de la correcta redundancia del sistema. Realitzant les tasques necessaries per el centre de dades principal i verificar Intervencio | 1240

gue tots els serveis funcionen correctament en el centre secundari o backup

Analisis trafic sondes NDS
H Intervencid | 775

Revisié del trafic de xarxa del sistema amb I'objectiu de identificar possibles amenaces de seguretat

Actualitzacio del directori actiu
] El sistema pot encabir més de 3000 usuaris nominatius i més de 300 maquines a gestionar mitjancant un directori actiu, les Intervencio | 100

tasques principals incloses sera la inclusié o eliminacid de nous actius dins d’aquest directori
PEM 253.125
Despeses
Generals 32.906,25
Benefici
Industrial 15.187,5
TOTAL DEL CONTRACTE 301.218,75 €

Els imports indicats son Pressupost Execucié Contracte, PEC. Es a dir son preus Pressupost Execucié Material (PEM) incloent el benefici industrial (BI) i despeses
indirectes (DI). PEC=PEM+BI+DI.
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