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1. Antecedents

La Direccio de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) de la Diputacié
de Barcelona té com a missid proporcionar tots els serveis i infraestructures
d’'informatica i telecomunicacions de la Diputacié de Barcelona, per a 'ambit intern i
també donar suport als ens locals, establint estratégies de futur alineades amb les
necessitats funcionals corporatives i optimitzant la relacié cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracié dels ambits
classics de la informatica i les telecomunicacions. S’assegura una direccié Unica per al
tractament logic de la informacié i les seves xarxes de transmissié, independentment del
seu format fisic (veu, dades o imatge).

Les funcions assignades a la DSTSC soén:

e Dur a terme els criteris fixats per la Diputacié de Barcelona en matéria de
tecnologies de la informacié (en endavant TIC). Es a dir, informatica,
telecomunicacions i, en general, aquelles tecnologies relacionades amb el
tractament automatitzat de la informacio, i proposar els recursos necessaris que
cal habilitar per a aquesta finalitat.

e Coordinar les tasques administratives de TIC de totes les unitats de la Diputacié
de Barcelona i, de forma particular, aquelles que tenen interrelacid, i proposar
les mesures adequades per a una maxima normalitzacio.

e Controlar i fer el seguiment d’aquelles tasques en matéria TIC realitzades per a
la Diputacié de Barcelona mitjangant recursos externs.

e Proposar igestionar les actuacions a desenvolupar per la Diputacio de Barcelona
en matéria TIC que, dins dels sup0sits de la cooperacio i assisténcia, es realitzin
per als ens locals de la provincia de Barcelona.

e Desenvolupar i gestionar els projectes en TIC que es produeixin a proposta de
les arees, direccions i serveis de la Diputacié de Barcelona.

e Coordinar la formacio i reciclatge del personal de la Diputacié de Barcelona en
materia TIC.

e Informar de la despesa econdmica que generin les arees, direccions i serveis de
la Diputacié de Barcelona i els seus organismes autdnoms en matéria TIC.

e Assessorar els organismes autonoms de la Diputacié de Barcelona en matéria
TIC, quan aixi es requereixi i tutelar, si escau, 'homogeneitat en el tractament
dels sistemes d’informacié comuns.

e Prestar suport per a 'adequacié corporativa a 'acompliment de la normativa de
proteccid de dades i de I'Esquema Nacional de Seguretat, en els aspectes
juridics, organitzatius i tecnologics dels tractaments que duu a terme la Diputacio
de Barcelona, no només com a responsable d’aquest tractament per als ens
locals siné també com a encarregada.
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Pel que fa a I'objecte especific d’aquest expedient, els sistemes d’informacio utilitzats
per empleats i técnics municipals s’executen sobre uns components fonamentals que
permeten que qualsevol infraestructura tecnologica funcioni. Aquests components
s’anomenen sistemes de base i son I'esquelet sobre el qual es construeix la resta
d’aplicacions, serveis i processos digitals. Dins dels sistemes de base hi trobem
programaris com ara sistemes operatius, serveis de xarxa, plataformes de virtualitzacio,
serveis de seguretat o de gestio .

Les especificacions que figuren en el present document s’ajusten al que es preveu a
I'article 126, Regles per a I'establiment de prescripcions técniques, de la Llei 9/2017, de
8 de novembre, de Contractes del Sector Public, per la qual es transposen a
l'ordenament juridic espanyol les Directives del Parlament Europeu del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

2. Objecte

Es objecte del present Plec la contractacié del servei d’administracié dels sistemes de
base de la Diputacié de la Barcelona.

3. Abast

En relacio a la prestacio concreta del servei a contractar, 'empresa contractista sera la
responsable de I'administracio dels sistemes de base.

Aquests serveis d’administracié es concreten en:
e Monitoritzacio dels sistemes.

e Resolucié d’incidéncies
e Execucio de tasques d’administracio.

4. Descripcio del servei

L’empresa contractista haura de disposar dels certificats que es detallen a la Clausula
1.10 PCAP:

e Solutions Partner for Infrastructure (Azure)
o Broadcom Advantage Partner Program Premier
e Citrix Fusion Reseller - Platinum

S'admetran certificacions o categories equivalents dels fabricants corresponents,
sempre que acreditin un nivell de partnership igual o superior al requerit.
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4.1. Especificacions de I'entorn o de la plataforma tecnoldgica

En aquest apartat es defineixen els sistemes de base inclosos en el contracte. El servei
contractat ha de donar suport a tots aquests serveis i a les possibles evolucions que es
produeixin durant I'execucid.

o Administracié dels servidors amb sistema operatiu LINUX:
o 360 servidors.

e Citrix:
o Entorn per al lliurament d’escriptoris i aplicacions virtuals.
o Entorn per al control d'entrega d'aplicacions (ADC).

e Vmware:
o 3vCenter

o 83 hosts ESXi

e Servidors Windows, administracio M365 i Azure:
o 325 servidors amb sistema operatiu Windows

o Azure Landing zone

o Plataforma Microsoft 365 (Aprox. 20.000 busties).
o Directori Actiu i Entra iD

o Power Platform

e Altres sistemes:
o Serveis basics de xarxa: DNS, DHCP, NFS, NTP.

o Remote Desktop Services, servidors de fitxers i impressio.

o Sistema correu net (Relay)

o Internet Information Server.

o Microsoft SQL Server.

En previsié de I'evolucié habitual de la infraestructura TIC, 'empresa contractista haura
d’assumir, sense cost addicional per a la Diputacié de Barcelona, un increment de fins
al 10% anual en el nombre de servidors i en els serveis associats inclosos en el
contracte. Aquest increment es considera inclds dins I'abast ordinari de la prestacio.

4.2. Gestio del monitoratge

L’empresa contractista haura de monitorar la disponibilitat de tots els sistemes
administrats de manera ininterrompuda en modalitat 24x7. Aixo implica:

¢ Monitorar la disponibilitat dels diferents elements que configuren els diferents
sistemes.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 0aalbf363c9f0e5dd163 Adreca de validacio: https://seuelectronica.diba.cat
Pagina s



Diputacio
Barcelona

Area de Serveis Generals i Transicio Digital
Direccio de Serveis de Tecnologies i Sistemes Corporatius

¢ Monitorar la utilitzaci6 de la plataforma detectant usos no desitjats o ciberatacs.

¢ Monitorar la publicacié de vulnerabilitats dels sistemes.

e Monitorar les dates de finalitzacié de suport del fabricant dels sistemes.

e Monitorar la capacitat dels sistemes i el seu rendiment, proposant, si escau, les
millores necessaries.

A partir de l'activitat de monitoratge dels sistemes de base I'empresa contractista
notificara els esdeveniments quan sigui detectats i actuara immediatament obrint una
incidencia o una tasca d’administracio.

El monitoratge ha de permetre fer una correcta gestié de la capacitat i per tant ha de
servir per proposar actuacions de forma proactiva per evitar que es produeixin caigudes
de rendiment o talls de disponibilitat.

La DSTSC posara a I'abast de 'empresa contractista eines de monitoratge dels sistemes
a administrar i podra utilitzar eines propies sempre que no interfereixen en la seguretat
i funcionament dels sistemes.

Monitoritzacid serveis critics

L’empresa contractista també monitoritzara en 24x7 la disponibilitat de serveis critics
(fins un maxim de 15) i elements de comunicacions clau (fins un maxim de 20) a través
d’eines que la Diputacio de Barcelona li posara a disposicio. Per qualsevol incidéncia en
aquests serveis i equips el servei executara els procediments previstos per la DSTSC
per la notificacio i escalat.

L’empresa contractista haura d’assumir, sense cap cost addicional per a la Diputacio de
Barcelona, l'increment de serveis i elements critics fins a un maxim d’'un 10% anual.

4.3. Gestio de les incidencies

Es tracta d’aquelles actuacions que tenen com a objectiu resoldre en el minim temps
possible disfuncions en el servei contractat. fins i tot si es deriven d’'un mal Us de l'usuari
o de la configuracié o parametritzaci6 del software.

A més, es considerara incidéncia qualsevol esdeveniment que causa, o pot causar, una
indisponiblitat del servei (accés a la solucié, aturada del servei, etc.) o un incident de
seguretat (confidencialitat, integritat i disponibilitat) que afecti al sistema d’informacio i/o
a les dades de caracter personal.

Per tant, 'empresa contractista haura de resoldre qualsevol incidéncia en el servei.
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Les incidéncies detectades per la DSTSC es faran arribar categoritzades al contractista,
a través de I'eina de gestié homologada en tot moment per la DSTSC.

Totes les accions realitzades en la resolucié de les incidéncies hauran de quedar
documentades en I'eina de gestio.

Si per la resolucio de la incidéncia és necessaria I'execucio de tasques d’administracio,
aquesta incidéncia no es tancara fins que estiguin totes realitzades.

Sera responsabilitat de I'empresa contractista: I'analisi de la incidéncia, proposar
solucions i implementar la solucié acordada amb la DSTSC.

L’empresa contractista haura de garantir la qualitat a tots els nivells:

e Garantira la disponibilitat de recursos durant tot I'horari de servei i disposara
d’alarmes que notifiquin el no compliment dels temps establerts.

e Qualitat de la solucié. Treballara per tal que la solucié presentada resolgui
completament la incidéncia i no generi noves incidéncies en altres funcionalitats.

e Qualitat de la documentaci6. Garantira que la documentaciéo esta sempre
actualitzada i a disposicié dels técnics de la DSTSC. La documentacidé de les
incidéncies haura de constar com a minim de:

a) Una descripcio técnica dels canvis realitzats.
b) Totes les proves realitzades que verifiquen la resolucié de la incidéncia.
c) La identificacié de possibles millores.

La DSTSC treballara conjuntament amb I'empresa contractista per reduir el temps de
resolucio, ja sigui proporcionant informacid, fent proves o a través de qualsevol altre
accid que estigui al seu abast.

Una incidéncia estara resolta si esta plenament documentada i té el vistiplau técnic de
la DSTSC. Tota incidéncia resolta per 'empresa contractista que no rebi el vistiplau de
la DSTSC sera retornada a 'empresa contractista acumulant els temps de resolucio.

4.4. Tasques d’administracio i suport

L’empresa contractista haura de realitzar totes les tasques necessaries per garantir un
correcte funcionament dels sistemes de base a tots els nivells:

e Execucié immediata de procediments de resposta a incidents de seguretat.
o Definici6 dels requeriments i procediments de salvaguarda i recuperacio.

e Restauracio del servei en cas de ciberatac o pérdua de dades o equips.

e Instal-lacio i gestié de les llicéncies contractades amb el fabricant.

o Configuracioé dels sistemes i parametritzacié per al correcte rendiment.
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e Gestio i control dels usuaris administradors o de sistema, aixi com la seva seguretat,
rols i perfils.

¢ Manteniment de versions dels diferents components tecnoldgics, aixi com I'aplicacio
de pegats.

e Preparacio de I'entorn per a nous projectes i evolucio dels existents.

e Planificar i executar els canvis en la configuracié dels diferents serveis que formen
part dels sistemes de base.

e Tasques de caracter preventiu necessaries per al correcte funcionament dels
diferents serveis que formen part dels sistemes de base.

e Donar resposta a dubtes tecnologics sobre els sistemes de base.

Davant els incidents de seguretat, la contractista ha de tenir en compte:

o La classificacio dels incidents de seguretat es fara segons indica la guia CCN-
STIC 817, tenint el contractista la obligacid de comunicar a la Diputacié de
Barcelona de forma immediata tots aquells que puguin ser classificats L3-Nivell
Alt o superior per la via que determina el contracte.

o Respecte a les violacions de seguretat de dades de caracter personal, 'empresa
contractista haura de tenir en compte la clausula 2.19 del PCAP, sobre la seva
comunicacio sense dilacié indeguda.

Aquestes tasques es planificaran conjuntament entre la DSTSC i el referent técnic de
'empresa contractista en reunions periodiques de seguiment del servei

Per a les tasques repetitives s’elaborara un procediment conjuntament amb la DSTSC
que permetra I'execucié més rapida.

Per a les tasques no procedimentades I'empresa contractista presentara un document
de canvi que els técnics de la DSTSC hauran de validar.

D’altra banda, aquelles actuacions que impliquin una aturada en el servei productiu, o
bé la DSTSC determini que tenen un risc important d’afectar a la qualitat del servei,
s’hauran d’executar fora de 'horari laboral, o sigui, entre les 17:30 i les 7:30h de dilluns
a divendres no festius a Barcelona ciutat, i en qualsevol horari en els festius i caps de
setmana, segons una planificacié prévia acordada entre la DSTSC i el contractista.
L’execucié d’aquestes tasques no suposara cap cost afegit.

El nombre d’hores dedicades a actuacions fora de I'horari laboral no superara les 40
hores anuals.

El desplagament de técnics a les reunions de planificacio o per la realitzacioé presencial
de tasques no suposara cap cost addicional per a la Diputacié de Barcelona.
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Qualsevol tasca realitzada es documentara adequadament i s’executara seguint els
procediments de la gestio del canvi aplicats a la DSTSC. L'empresa contractista
registrara cada tasca realitzada a I'eina de gestio de Diputacioé de Barcelona.

4.5. Volumetria

Amb una finalitzat orientativa mostrem aquest resum de les incidéncies i tasques
d’administracié categoritzades (segons la clausula 7 on es descriuen els acords de nivell
de servei) realitzades durant I'any 2025. En cap cas aquest resum no limita ni el nUmero
d’incidéncies, ni el de tasques administratives objecte d’aquest contracte.

Critiques Urgents Importants Estandards
_Tasques 26 39 370 1.011
d'administracio
Incidéncies 31 250 54 456

4.6. Canals de comunicacio

La DSTSC utilitza com a eina de seguiment de les peticions el Service Desk de PROLIN.
La comunicacié d’incidéncies o de peticions es realitzaran a partir d’'aquesta eina a
'empresa contractista que rebra un correu electronic.

Qualsevol canvi de situacié de la incidéncia o peticié que faci 'empresa contractista ha
de quedar reflectit en el Service Desk.

En el cas d’incidéncies critiques o urgents o haver-se d’executar tasques d’administracio
critiques i urgents, s’utilitzara el teléfon en primera instancia, que haura d’estar
disponible 24x7 i utilitzant el catala o castella com a llengua. Posteriorment la peticio
s’anotara també en el Service Desk.

Si 'empresa contractista utilitza una eina propia per la gestio interna de les tasques es
facilitara la integracio.

Si la integraci6 amb l'eina de I'empresa contractista no és possible, la DSTSC
proporcionara un usuari d’accés al seu sistema amb I'Unic objectiu de garantir
I'actualitzacid de les dades. En qualsevol cas la gestié del compliment d’ANS sera a
carrec del contractista i no es podra obtenir a partir del sistema de la DSTSC.
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4.7. Equip de treball

En relacio als integrants de 'equip de treball que 'empresa contractista ha de disposar

a la seva plantilla per a la prestacié del contracte, amb independéncia del seu
percentatge de dedicacio final, s’hauran de correspondre amb els perfils seguents:

Delegat de proteccio de dades.
Responsable del contracte
Referent técnic.

Equip técnic.

L’empresa contractista haura d’estar en disposicié de donar cobertura immediata en cas
de malaltia, vacances o qualsevol altra contingéncia que afecti el seu personal, a fi que
en cap suposit la prestacio resti sense cobrir.

Delegat de proteccio de dades

Sera el responsable de garantir 'acompliment del Reglament General de Proteccié de
Dades (RGPD) per part de I'equip de treball de I'empresa contractista. Figura obligatoria
al Reglament europeu 2016/679, de 27 d’abril, general de proteccié de dades (RGPD),
per a les administracions publiques i els seus encarregats del tractament de dades de
caracter personal.

Tindra, com a minim, les funcions segients:

Assessorar sobre I'aplicacié dels principis de privacitat des del disseny i per defecte
del projecte.

Informar i assessorar a lI'encarregat del tractament i als empleats que s'ocupin del
tractament de les obligacions que els incumbeixen en virtut del RGPD i d'altres
disposicions de proteccioé de dades de la Uni6 o dels estats membres.

Supervisar el compliment del que disposa el RGPD, d'altres disposicions de
proteccié de dades de la Unié o dels estats membres i de les politiques de
I'encarregat del tractament en matéria de proteccié de dades personals, inclosa
I'assignacié de responsabilitats, la conscienciacié i formacié del personal que
participa en les operacions de tractament, i les auditories corresponents.

Cooperar amb els responsables de proteccioé de dades de la Diputacié de Barcelona
en questions relatives al tractament objecte del present plec, inclosa I'avaluacié
d’impacte relativa a la proteccié de dades, la consulta prévia davant l'autoritat, i, si
escau, sobre qualsevol altre assumpte.

Exercir les seves funcions prestant la deguda atenci6 als riscos associats a les
operacions de tractament, tenint en compte la naturalesa, l'abast, el context i fins del
tractament.
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S’ha valorat el percentatge de dedicacio del Delegat de proteccioé de dades en un 2% de
la seva jornada laboral, segons el conveni col-lectiu aplicable, d’acord amb la clausula
1.3 del PCAP, aplicat sobre el comput total anual d'hores.

Responsable del contracte
Realitzara les tasques de coordinacio, seguiment i control de la gestié del contracte.

Sera funcid del Responsable del contracte de I'empresa contractista conéixer en
profunditat les prestacions cobertes i assegurar que tot el personal de I'empresa
contractista que participa en el contracte tingui els coneixements adients i assumeixi els
compromisos adquirits i vetlli pel compliment de tots els requeriments inclosos en el
contracte.

S’ha valorat el percentatge de dedicaci6 del Responsable del Contracte en un 5% de la
seva jornada laboral segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3
del PCAP, aplicat sobre el comput total anual d'hores.

Referent técnic

Sera linterlocutor unic amb els técnics de la DSTSC i qui coordinara els técnics de
'empresa contractista que puguin intervenir en qualsevol activitat sol-licitada. Assumira
les funcions seguents:

e Coordinar les relacions entre I'equip técnic i els técnics de la DSTSC.

e Comunicar periddicament I'estat del contracte.

e Transmetre a I'equip técnic les directrius per al correcte desenvolupament del
contracte.

e Supervisar I'aplicacié dels procediments que sol-liciti la DSTSC.

o Assistir a les reunions periddiques de seguiment del contracte.

o Gestionar les tasques o procediments, aplicant mesures correctives en cas de
desviacio.

e Garantir la qualitat dels procediments i tasques.

e La gestid de les intervencions planificades.

e Elaborar els informes técnics de seguiment i sota demanda.

¢ Analitzar la prestacio per tal de proposar millores.

e Definicio del pla de treball que servira com a guia per a I'execucio de les prestacions
durant la vigéncia del contracte.

o Gestio de I'escalat.

Per aquesta persona s’estima una dedicacio efectiva ordinaria del 60% de la seva
jornada laboral segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3 del
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PCAP, aplicat sobre el comput total anual d'hores. Tot i aixd ha de tenir present que en
qualsevol moment ha de poder respondre a consultes sobre l'estat d’incidéncies o
peticions i podra requerir-se la seva presencia, sense que aixo suposi cap cost economic
addicional a la Diputacié de Barcelona. Es imprescindible que aquesta persona disposi
d’un teléfon mobil destinat a la seva localitzacio.

La presencialitat minima a la seu de Diputacié sera de 12 hores setmanals. Aquesta
presencialitat es podra establir de forma periddica perd estara sempre subjecte a les
necessitats del servei.

Equip técnic

L'empresa contractista haura de disposar per a la prestacié adient del contracte de 4
técnics especialistes amb un nivell de dedicacié estimat del 100% de la seva jornada
laboral i 4 técnics de suport amb un nivell de dedicacié estimat del 50% de la seva
jornada laboral, segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3 del
PCAP, aplicat sobre el comput total anual d'hores.

La presencialitat a la seu de la Diputacié pels 4 técnics especialistes sera de 15 hores
setmanals. Aquesta presencialitat es podra establir de forma periodica perd estara
sempre subjecte a necessitats del servei.

No s’estableix una presencialitat a la seu de la Diputacio pels 4 técnics de suport. Tot i
aixi, la seva presencialitat pot ser requerida de forma puntual per necessitats del servei.

Els técnics adscrits al contracte hauran de ser capacos d’executar, amb el nivell de
qualitat suficient, les tasques derivades del contracte, i assumir puntes de treball per
cobrir convenientment totes les necessitats que es plantegin en cada moment, de forma
que la prestacio no es vegi afectada per augments esporadics del nombre d’incidéncies
o de peticions concretes.

Els técnics assumiran la resta de les tasques identificades en el present Plec de
prescripcions técniques. A titol d’exemple:

e Resolucio d’incidéncies i execucio de tasques

o Execucié de tasques ordinaries de manteniment i administracio.

e Documentacio dels sistemes, configuracions, desplegaments, adaptacions, etc.

e Actualitzacions de versions (pedacos, menors, majors), aixi com qualsevol altre
tasca derivada del desplegament en els diferents entorns identificats a nivell de
contracte.
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Regles especials en relacié al personal de I'empresa contractista

Amb caracter general i en relacio a I'equip de treball determinat, en el seu conjunt, el
contractista ha de tenir present:

e Correspon exclusivament a I'empresa contractista la seleccié del personal que,
reunint els requisits exigits en el plecs, formara part de 'equip de treball adscrit a
I'execucié del contracte, sense perjudici de la verificacio per part de la DSTSC de
I'acompliment d’aquells requisits.

e L’empresa contractista vetllara per 'estabilitat de I'equip de treball, i perqué els
canvis en la seva composicié siguin puntuals i obeeixin a raons justificades, en ordre
a no alterar el bon funcionament del contracte, informant en tot moment a la DSTSC.

e L’empresa contractista assumeix l'obligacid d’exercir de forma real, efectiva i
continua, sobre el personal integrant de I'equip de treball encarregat de I'execucié
del contracte, el poder de direccio inherent a tot empresari. En particular, assumira
la negociacio i el pagament dels salaris, la concessié de permisos, quan procedeixi,
les obligacions legals en matéria de prevencio de riscos laborals, I'exercici de la
potestat disciplinaria, aixi com els drets i obligacions derivats de la relacio contractual
entre empleat/ocupador.

e |’empresa contractista haura de vetllar especialment perqué els treballadors adscrits
a I'execuci6 del contracte desenvolupin la seva activitat sense extralimitar-se en les
funcions desenvolupades respecte de I'activitat delimitada en el plecs objecte del
contracte.

e En el cas que els técnics no satisfacin els minims d’eficiencia, de metodologia,
aptitud i eficacia desitjats, la DSTSC podra demanar la seva substitucié a 'empresa
contractista, que I'haura de fer efectiva en un temps maxim de dues setmanes.

e En el cas excepcional de que s’hagi de realitzar algun canvi, el substitut haura de
reunir, com a minim, els mateixos requisits exigits al substituit, aixi com les possibles
millores que hagi pogut oferir 'empresa en la seva oferta. Qualsevol modificacié dels
técnics haura de ser comunicada a la DSTSC amb una antelaci6 minima de 1
setmana i haura de presentar un pla de traspas de coneixement al nou membre de
'equip que s’haura de concretar en un maxim de 2 setmanes, que s’entendra el
temps maxim a partir del qual el nou recurs s’incorpori a I'equip de treball.

e L’empresa contractista haura d’informar a la DSTSC de qualsevol contingéncia que
afecti al seu personal i haura de disposar de personal per donar-ne cobertura
immediata si es considera necessari.

¢ Qualsevol abséncia planificada del personal de 'empresa contractista haura de ser
aprovada per la DSTSC.
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4.8. Horari del servei

Es linterval horari on es comptabilitzaran els acords de nivells de servei. Per a tot el
contracte sera de 24x7.

5. Seguiment del contracte

El contractista fara un informe mensual en relacié a I'execucio del contracte, on figurara
'evolucio de totes les actuacions realitzades. Aquest informe estara a disposicio de la
DSTSC abans del 5¢ dia laborable de cada mes posterior al que s’esta avaluant.

A continuacié es detalla la informacié que haura de constar, com a minim, en aquest
informe de seguiment del contracte.

Dades del suport:

- Llista d’incidéncies i peticions tancades: amb codi, categoria, descripcid, data
obertura, data de tancament i compliment de 'ANS.

- Llista d’incidéncies i peticions no tancades a final de periode: amb codi, categoria,
descripcio i data obertura i compliment de 'ANS.

- Quadre resum de peticions i incidéncies tancades per categoria amb percentatge
d’acompliment d’ANS.

- Evolucié mensual del nombre d’incidéncies i peticions obertes.

- Evolucié mensual compliment ANS.

Resum dades monitoratge:

- Temps de disponibilitat de la plataforma.

- Alarmes generades per tipologia.

- Dades de la Gestio de la capacitat: disponibilitat d’espai, nombre usuaris, rendiment,
etc.

- Grafiques d’evolucid.

- Llista d’alarmes acorregudes durant el periode.

- Propostes d’evolucié del servei.

Dades gestio:

- Estat d’accions de millora del contracte.
- Situacié econdmica del contracte indicant les factures presentades.

Si els técnics de la DSTSC ho consideren necessari, s’organitzaran reunions de
seguiment, per tal de treballar per a la millora constant de la prestacié. A aquestes
reunions hi assistiran per part de 'empresa contractista el responsable del contracte i el
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referent técnic. En aquestes reunions es revisaran els informes mensuals, el
funcionament dels processos, es definiran propostes de millora i es fara un seguiment
de tot allo relacionat amb el contracte. L’acta de la reuni6 anira a carrec de 'empresa
contractista.

La DSTSC podra demanar informes puntuals sobre problemes, incidéncies, canvis,
propostes de millora, etc. Aixi mateix, la DSTSC podra convocar a 'empresa contractista
per reunions puntuals sobre temes especifics o reunions operatives.

En relacié a les reunions a realitzar durant el termini de vigéncia del contracte, sigui
quina sigui la seva periodicitat i motiu de la seva convocatoria, es podran realitzar tant
en modalitat presencial com telematica, sempre a criteri dels técnics de la DSTSC. El
contractista disposara dels mitjans necessaris per tal d’adequar-se a qualsevol dels dos
formats, sense que aixo generi cap cost addicional per a la Diputacié de Barcelona.

6. Posada en marxa

La fase de posada en marxa del servei és el periode de temps que transcorre entre I'inici
de I'execucio del contracte i I'assoliment dels nivells de servei fixats en aquest Plec de
prescripcions técniques. En aquesta fase, la contractista posara en marxa els
procediments i eines necessaries per a I'execucié del servei, i els integrara amb els
procediments, processos i eines existents a la DSTSC.

L’empresa contractista haura de presentar el pla de posada en marxa que inclogui els
mecanismes necessaris per executar tota la posada en marxa del servei: traspas de
coneixement, reunions, connectivitat a I'entorn, presentacié de recursos assignats i
concrecié de protocols d’actuacio.

Sera responsabilitat de I'empresa contractista 'execucié de les diferents fases que
conformen la posada en marxa del servei.

Per a la posada en marxa del servei, 'empresa contractista disposara d’'un termini de 10
dies laborables, comptadors a partir de la data d’aprovacio del pla de posada en marxa.
A partir d’aquest moment, s’aplicaran les penalitats corresponents.

La DSTSC assignara un interlocutor que treballara conjuntament amb I'empresa
contractista en la fase de posada en marxa.

El cost que impliqui o que derivi de qualsevol de les actuacions derivades de la posada
en marxa s’ha d’entendre inclos en el pressupost total del contracte.
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7. Acords de Nivell de Servei (ANS)

Els ANS permeten obtenir indicadors per avaluar el grau de compliment del contracte.

El calcul de 'ANS es realitzara amb una periodicitat mensual i considerant I'horari de la
prestacio i el mes natural.

No computaran els periodes de temps en que el contractista esta pendent de resposta,
reunions, dades o concreciéo de requeriments per part dels técnics o usuaris de la
Diputacié de Barcelona o de tercers proveidors sempre i quan aquests no tinguin una
relacioé contractual directa amb I'empresa contractista principal, donat que en aquell cas
el temps computara com a temps propi de la contractista a tots els efectes previstos en
aquest Plec.

Les peticions només es consideraran finalitzades si es troben completament
documentades i tenen el vistiplau técnic de la DSTSC, en cas contrari seran retornades
a lI'empresa contractista acumulant els temps de resolucid, a tots els efectes i
responsabilitats establertes en ’ANS corresponent.

Temps de resposta: és el temps transcorregut entre la comunicacié de la incidéncia a
'empresa contractista pel canal previst fins que aquesta I'assumeix assignant els
recursos necessaris per poder complir el temps de resolucid.

Temps de resolucié: és el temps transcorregut entre la comunicacié de la incidéncia a
'empresa contractista pel canal previst fins que aquesta queda resolta i documentada
per 'empresa contractista.

Tasques d’administracié

L’interval horari on es comptabilitzaran els acords de nivells de servei per I'execucié de
les tasques d’administracié sera de 24x7.

Amb l'objectiu de garantir la disponibilitat i seguretat dels equips s’estableixen quatre
categories de criticitat de peticions amb diferents ANS pels temps de resolucid (els
temps sén sempre dins de l'interval horari indicat):

o Critica. Peticions preventives davant ciberatacs o situacions que posen en risc la
disponibilitat del servei.

o Temps de resolucio: 1 hora

¢ Urgent. Peticions que afecten a la posada en marxa d’un servei.
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o Temps de resolucié: 8 hores (de dilluns a divendres no festius a Barcelona
ciutat)

¢ Important. Peticions de millora o ampliacié del servei.

o Temps de resolucié: 3 dies laborables (de dilluns a divendres no festius a
Barcelona ciutat)

e Estandard. Peticions de manteniment del servei.

o Temps de resolucié: 7 dies laborables (de dilluns a divendres no festius a
Barcelona ciutat).

Resolucié d’incidéncies

L’interval horari on es comptabilitzaran els acords de nivells de servei per a la resolucio
d’'incidéncies sera de 24x7.

S’estableixen quatre categories d’incidéncies amb diferents ANS pels temps de resposta
i de resolucio (els temps s6n sempre dins l'interval horari indicat):

e Critica. Incidéncies que afecten de manera molt global a tota la plataforma.

o Temps de resposta: Immediata
o Temps de resolucié: 4 hores

¢ Urgent. Incidéncies que suposen l'aturada parcial de I'entorn o suposen un greu
impacte en la plataforma.

o Temps de resposta: 4 hores
o Temps de resolucio: 24 hores

e Important. Incidéncies que generen un funcionament incorrecte en I'is de la
plataforma.

o Temps de resolucio: 3 dies laborables (de dilluns a divendres no festius a
Barcelona ciutat)

o Estandard. Incidéncies que no repercuteixen sobre I'explotacié diaria de la
plataforma.
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o Temps de resolucié: 7 dies laborables (de dilluns a divendres no festius a
Barcelona ciutat).

8. Penalitats

En el cas d’'incompliment dels ANS per part de 'empresa contractista, i en el suposit que
la Diputacié de Barcelona opti per la no-resolucié del contracte, es preveuen les
penalitats que s’indiquen per cada ANS identificat.

La comptabilitzacié de les penalitats es realitzara mensualment, amb efectes a la
facturacioé del mes calculat.

La quantitat maxima de penalitat es fixa en un 50% de l'import mensual (IVA exclos). La
quantia no podra ser superior al 10% del preu total del contracte, IVA exclos, ni el total
de les mateixes podra superar el 50% del preu total del contracte, IVA exclos.

Cas d’'incompliment dels ANS les factures hauran de contemplar les penalitats segons
el que es preveu en aquesta clausula. En concret, per a les penalitats derivades de
l'incompliment sobre els ANS establerts s'aplicara el seglient procediment:

o Durant les reunions entre la contractista i els técnics de la DSTSC per avaluar la
correcta execucié de la prestacio s'analitzara entre altres factors I'acompliment
dels ANS.

o Cas que la DSTSC detecti incompliments en els ANS establerts els comunicara
formalment a la contractista.

o Durant la reunié de seguiment la contractista podra manifestar tot allo que
consideri convenient.

o Posteriorment el contractista elaborara un document on es recolliran els
incompliments detectats per part de la DSTSC i les disconformitats manifestades
per I'empresa i el lliurara a la DSTSC.

o Finalment, en el cas que la DSTSC consideri que realment s’han produit els
incompliments, elaborara un informe i la Diputacié de Barcelona adoptara un acord
administratiu i notificara la imposicid de la penalitat a la contractista, aixd com la
quantitat exacta que aquest haura de descomptar en la factura corresponent al
primer periode de facturacié obert i atorgara a 'empresa un termini per presentar
al-legacions.

o Cas que el contracte hagués finalitzat (sigui quin sigui el motiu d'aquesta
circumstancia), les quantitats pendents en concepte de penalitats es
descomptaran de la garantia definitiva.

S’estableixen les seglients penalitats per incompliment dels ANS establerts:
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1. Per les tasques d’administracié critiques i urgents indicades en la clausula 7:
1% de I'import mensual del contracte, sense IVA, per cada hora completa de
retard que sobrepassi 'ANS fitxat.

2. Per les incidéncies critiques i urgents indicades en la clausula 7: 1% de l'import
mensual del contracte, sense IVA, per cada hora completa de retard que
sobrepassi 'ANS fitxat.

9. Devolucio del servei

La fase de devolucio del servei precedeix a la finalitzacié del contracte i t&€ com a objectiu
preparar la transferéncia del servei a la DSTSC. En aquesta fase el contractista haura
de definir i executar el Pla de devolucié del servei, on haura d’incloure una descripcié de
les obligacions i tasques que hauran de ser desenvolupades en relacié a la finalitzacié
del contracte i que inclogui els termes i condicions en que es realitzara aquesta
devolucio.

Durant aquesta fase el contractista posara a disposicio de la Diputacié de Barcelona tota
la documentacié que ha utilitzat durant I'execucié del contracte i la volumetria de les
tasques efectuades durant la seva vigéncia.

Tres mesos abans de la finalitzacid del contracte, 'empresa contractista haura de
presentar el pla de devolucié del servei que inclogui els mecanismes necessaris per tal
de traspassar tota la informacié relacionada amb el servei prestat a la Diputacié de
Barcelona, amb el seglent contingut minim:

¢ Definicio de la durada del pla de devolucié ofert.

¢ Quantificacié dels recursos que es considerin necessaris per realitzar la
transferéncia de coneixement i la transferéncia tecnologica.

e Meétode previst per fer la transferéncia de coneixement (treball en paral-lel,
workshops, sessions formatives, etc.).

¢ Quantificacid dels recursos i tasques a dur a terme necessaries durant la fase de
transicié del nou contractista.

e El conjunt de tasques incloses en el pla de devolucié no podran superar el termini
maxim de dues setmanes.

Aquest pla incloura un minim de 40 hores de dedicacié de recursos de I'empresa
contractista, sense cost addicional per a la Diputacié de Barcelona, per dur a terme les
tasques identificades.

També s’haura de proposar el pla de lliurament de:
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1. Coneixement. Determinar el nombre de sessions de traspas i tipologies d'aquestes
(workshops, conferencies, formacié d'equips mixtes).

2. Documentacié. Determinar la documentacio técnica que és lliurara, els terminis de
liurament i, en cas que siguin necessaries, planificacio i tipologia de les sessions
d'explicacio de la documentacid.

El pla de devolucié no ha de suposar cap discontinuitat en la prestacio.

Les incidéncies o tasques per les quals el seu temps de resolucié finalitzi dins del termini
de durada del contracte hauran de quedar resoltes. Si no és aixi s’aplicaran les
penalitats corresponents.

La finalitzacio del contracte exigira també I'eliminacié segura de les dades personals i
de tota la informacié que s'hagi utilitzat per a I'execucié del contracte. S'aportara
certificacio de la seva destruccid.

10. Transferéncia tecnologica i/o de coneixement

El contractista esta obligat a facilitar a les persones designades per la DSTSC tota
aquella informacié necessaria per disposar d'un ple coneixement técnic de les
prestacions realitzades.

Aixi mateix, el personal designat per la DSTSC a les prestacions contractades podra
realitzar totes aquelles consultes que consideri oportunes pel correcte seguiment i
control del contracte, com també, rebent, si escau, el traspas de la informacié que sigui
necessaria per coneixer i comprendre el funcionament dels mateixos.

11. Accés remot per la prestacio dels serveis contractats

La DSTSC disposa d'un servei VPN que haura de ser utilitzat pels técnics adscrits al
contracte per a accedir remotament al sistema d’informacio objecte del contracte en cas
de connexio6 fora de les seves instal-lacions.

Requereix disposar de certificat digital reconegut per identificar-se personalment i la
tramitacié de la sol-licitud d’accés signada electronicament per a cada un dels membres
de l'equip assignat per I'empresa contractista. A part del control de l'accés i de
l'autenticacié de I'usuari caldra que es puguin registrar les accions efectuades sobre el
sistema administrat.

La connexié necessaria per aquest accés remot haura d’estar operativa en el moment
d’inici del contracte. L'empresa contractista operara d’acord amb les instruccions
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técniques de la DSTSC relatives a I'administracié dels sistemes informatics i de
comunicacions.

Les despeses que es derivin de I'is d’aquest enlla¢g les haura d’assumir I'empresa
contractista.

La DSTSC proveira per a cada técnic d’'un codi d’usuari, el qual permetra I'accés a les
aplicacions i els recursos informatics de la Diputacié de Barcelona. Sera responsabilitat
de cada téecnic el mantenir operatiu d’aquest codi d’'usuari, i en particular I'actualitzacié
periodica del password d’autentificacié corresponent i la validacié dels accessos als
recursos necessaris.

L’Us de qualsevol o la totalitat d’aquestes eines no suposara cap requeriment addicional
que afecti a la infraestructura de la Diputacié de Barcelona, aixi com tampoc cap cost
econdmic addicional.
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