MEMORIA JUSTIFICATIVA DEL CONTRACTE

EXPEDIENT: CSSV 36-26
1.- OBJECTE COMPLET DEL CONTRACTE.

El present procediment obert té per objecte la regulacié de la contractacié del servei de
manteniment del cluster de virtualitzacié (servidors, emmagatzematge i xarxa iSCSI)
que serveixen d’infraestructura base als servidors corporatius que suporten els serveis

critics TIC del Consorci Sociosanitari de Vilafranca del Penedés (en endavant, CSSV).

L’objecte del contracte inclou el manteniment de servidors fisics, switchos i una cabina
d’emmagatzematge i la subscripcioé de les llicencies establertes en el present Plec de

Prescripcions Técniques.

2.- ELECCIO DEL PROCEDIMENT.

Procediment obert no harmonitzat amb tramitacié ordinaria.

3.- VIGENCIA DEL CONTRACTE.

La vigéncia del contracte sera de dos anys des de la formalitzacié del contracte, amb

possibilitat de prorrogar-se anualment fins a un maxim de dos anys més.

4.- CLASSIFICACIO QUE S’EXIGEIX ALS PARTICIPANTS.

No s’exigeix classificacié empresarial als participants.

5.- CRITERIS DE SOLVENCIA TECNICA O PROFESSIONAL | ECONOMICA |
FINANCERA.

Els licitadors hauran d’acreditar la seva solvéncia econdomica i financera i técnica
mitjangant I'aportacié dels documents seglents:
Solvéncia economica i financera:
¢ Elvolum anual de negocis referit a 'any de major execucié dels darrers tres anys
conclosos ha de ser d’'almenys el valor anual mig del contracte.
Aquesta circumstancia s’acreditara mitjangant 'aportacié dels comptes anuals
aprovats i dipositats al Registre Mercantil (és imprescindible que s’aporti el model
normalitzat del Registre Mercantil) o en el registre oficial que correspongui o, en
el cas d’empresaris individuals no inscrits al Registre Mercantil, mitjangant el

llibre d’inventaris i comptes anuals legalitzats per aquest Registre.




Solvéncia técnica:

Els licitadors acreditaran la seva solvéncia técnica necessariament pels mitjans

seguents:

Els licitadors hauran d’acreditar que I'import anual acumulat en I'any de major
execucio dels darrers tres anys dels serveis corresponents al mateix tipus o
naturalesa que el que correspon a l'objecte del contracte és d’almenys el 70%
de l'anualitat mitja del contracte.

Aquesta circumstancia s’acreditara mitjancant I'aportacié d’una relacié de les
prestacions realitzades per linteressat en el curs dels darrers tres anys,
corresponents al mateix tipus o naturalesa al que correspon l'objecte del
contracte, especificant I'import, les dates i el destinatari public o privat. En el cas
de destinataris publics, les prestacions realitzades s’entendran acreditats si
s’aporta certificat expedit o visat per 'drgan competent. En el cas de destinataris
privats, les prestacions realitzades es podran acreditar mitjangant certificats
expedients per aquests o, en el seu defecte, mitjancant declaracié del licitador
acompanyada dels documents que acreditin la realitzacié de la prestacié. Els
certificats de bona execuci® emesos per destinataris publics podran ser
comunicats directament per aquesta entitat a 'dorgan de contractacio.

Per determinar la correspondéncia entre els serveis acreditats i els de I'objecte
del contracte es verificara la coincidéncia entre els tres primers digits dels seus

respectius codis CPV.

Acreditacio de disposar de les certificacions seguents vigents:

O

Certificacié ISO 9001: Sistema Gestio de Qualitat o equivalent.

Justifica la necessitat de disposar de procediments de treball definits, control
d'incidéncies, seguiment de les actuacions de manteniment i millora continua del
servei. En un centre sociosanitari, aquests processos contribueixen a garantir
una prestacido homogeénia, tragable i fiable, especialment davant d'avaries que
puguin afectar els sistemes d'informacio.

Certificacié ISO 14001: Sistema de Gestié Ambiental o equivalent.

Permet acreditar que l'empresa disposa de procediments per gestionar els
impactes ambientals de la seva activitat. En el manteniment dels servidors, és
rellevant per a la gestié dels components substituits, els residus d'aparells
eléctrics i electronics i I'Us eficient dels recursos.

Certificacié 1ISO 27001: Sistema de gestido de la seguretat de la informacié o

equivalent.



Es especialment rellevant perqué el manteniment dels servidors pot comportar
acces privilegiat als sistemes, a les bases de dades i a informacié personal,
incloses dades de salut. Aquesta certificacido acredita un sistema de gesti
orientat a identificar i tractar riscos de seguretat, protegir la confidencialitat, la

integritat i la disponibilitat de la informaci6 i gestionar els incidents de seguretat.

Aquests criteris de solvéncia técnica i economica i financera sén necessaris i crucials
per garantir una correcta execucié i funcionament del contracte, aixi com per gaudir d’'un

servei de qualitat.

El CSSV considera necessari disposar de garanties que assegurin la qualitat, la
seguretat i la continuitat del servei de manteniment dels servidors i de la infraestructura
tecnolodgica associada. Atesa la importancia dels sistemes d'informacié per al
desenvolupament de l'activitat assistencial i administrativa del centre, aixi com la
necessitat de preservar la confidencialitat, la integritat i la disponibilitat de les dades, es
considera convenient valorar I'experiéncia, I'organitzacio i les capacitats técniques de
les empreses licitadores mitjangant acreditacions relacionades amb ['objecte del

contracte.

La certificacio ISO 9001 permet acreditar I'existéncia d'un sistema de gestié de la qualitat
orientat a la planificacid, el control i la millora continua dels processos de prestacié del
servei. La certificacié ISO 14001 contribueix a garantir una gestié ambiental sistematica
de les activitats associades al contracte, especialment pel que fa a la gestid dels
components substituits i dels residus electronics. Per la seva banda, la certificacio
ISO/IEC 27001 permet acreditar I'existéncia d'un sistema de gestio de la seguretat de la
informacio, especialment rellevant quan les tasques de manteniment impliquen accés

als sistemes d'informacié i a dades personals sensibles.

6.- CRITERIS D’ADJUDICACIO.

L’adjudicacio del contracte es realitzara utilitzant una pluralitat de criteris d’adjudicacié
en base a la millor relacié qualitat-preu, d’acord amb I'establert en l'article 145 de la

LCSP. Els criteris que serviran per a I'adjudicacié del contracte seran els seglients:

A. Criteris avaluables de manera automatica [SOBRE C] (80 punts)

Els licitadors hauran de presentar la seva millor oferta econdmica a través del formulari

Excel -Annex OE-, per tal que pugui ser valorada.



Les ofertes econdmiques presentades, sempre que no siguin considerades

anormalment baixes, seran puntuades pel que fa al criteri 1 aplicant la formula seguent:

- -

P = Puntuacio de l'oferta a Valorar

P = Punts criteri econdmic

Om= Oferta Millor
OV= Oferta a Valorar

IL = Import de Licitacio

VP = Valor de ponderacié=1

El que es pretén amb aquesta formula és aconseguir el millor preu possible, tot
acomplint tots els requeriments establerts en el Plec Técnic. Pel que fa la formula
de valoracié, s’empra una proporcional inversa per tal que el millor preu sempre
sigui el més ben puntuat. Aixi mateix, la formula incorpora un factor de ponderacié
per tal d’aplanar la corba, en aquelles licitacions on les baixes economiques
poden suposar un detriment en la qualitat de la prestacié contractada. En el

present cas, es considera suficient un factor de ponderacio 1.

1. Servei de manteniment Proactiu.................................... fins a un maxim de 20 punts
Es puntuara I'import anual del servei de manteniment proactiu presentat pels licitadors
d'acord amb la formula establerta en aquest apartat. En cap cas pot superar l'import
unitari establert a I'’Annex OE.

Justificacio: El que es pretén amb aquest criteri és obtenir el millor preu possible pel

servei de manteniment Proactiu.

2. Servei de monitoritzacio..............cccceevvvviviiiiiiiiiiiiiiee, fins a un maxim de 10 punts
Es puntuara l'import del servei de monitoritzacié presentat pels licitadors d’acord amb la
formula establerta en aquest apartat. En cap cas pot superar I'import unitari establert a
'Annex OE.

Justificacio: El que es pretén amb aquest criteri és obtenir el millor preu possible pel

servei de monitoritzacio.

3. Serveide Vigilancia de la Seguretat............................... fins a un maxim de 30 punts
Es puntuara l'import mensual del servei de Vigilancia de la Seguretat presentat pels
licitadors d’acord amb la formula establerta en aquest apartat. En cap cas pot superar
I'import unitari establert a 'Annex OE.



Justificacio: El que es pretén amb aquest criteri és obtenir el millor preu possible pel

servei de vigilancia de la seguretat.

4. Sistemade copies immutables.......................ccoceeinini. fins a un maxim de 10 punts
Es puntuara limport de la totalitat del sistema de copies immutables (harware i
configuracié del sistema) presentat pels licitadors d’acord amb la férmula establerta en
aquest apartat. En cap cas pot superar I'import unitari establert a 'Annex OE.

Justificacio: El que es pretén amb aquest criteri és obtenir el millor preu possible pel

sistema de copies immutables.

5. Servei 24XT.........couuiiiiiiiiiiiiieiere et fins @ un maxim de 10 punts
Es puntuara l'import anual del servei 24x7 presentat pels licitadors d’acord amb la
formula establerta en aquest apartat. En cap cas pot superar I'import unitari establert a
I'Annex OE.

Justificacio: El que es pretén amb aquest criteri és obtenir el millor preu del servei de
suport 24x7.

B. Criteris avaluables a judici de valor [SOBRE B] (20 punts)

1. Sistema de copies immutable......................ccccciinnnnnn, fins a un maxim de 10 punts
Els licitadors presentaran el sistema de copies immutable que realitzaran i que haura de
complir les especificacions descrites en el Plec de Prescripcions Técniques. Es valorara
el sistema de copies immutable de la seguent manera:

+ Pla d’'Implantacio (fins a un maxim de 2 punts):

Es valorara la planificacié de la posada en marxa del servei, incloent la incorporacié dels
sistemes a les eines de monitoritzacid, la configuracio dels serveis de seguretat i copies
i la realitzacio de les corresponents proves. Es valorara que es planifiqui una correcta

transicié on es redueixin els riscos i possibles interrupcions durant l'inici del contracte.

Justificacio: El que es pretén amb aquest criteri és obtenir un Pla d’Implantacio que
estigui ben planificat, incorpori tots els elements que es vegin afectats i que en la posada

en marxa es redueixin els riscos i possibles interrupcions durant l'inici del contracte.

4+ Monitoritzacio de hardware i infraestructura (fins @ un maxim de 4 punts):

Es valorara la capacitat de monitoritzacid de servidors, emmagatzematge,
comunicacions i altres elements de la infraestructura, aixi com la generacié automatica
d’'alertes. Una monitoritzaci6 avancada permet detectar anticipadament errors,
degradacions o problemes de capacitat i facilita una actuacié preventiva abans de que

afectin al servei.



Justificacié: El que es pretén amb aquest criteri és obtenir una major capacitat de

monitoritzacié del hardware i de la infraestructura possible.

+ Proteccié de les copies de sequretat immutables (fins @a un maxim de 4 punts):

Partint de la immutabilitat com a requisit minim del servei, es valoraran mecanismes
addicionals de proteccié, com la separacié de les copies, autenticacio, multifactor,
proteccié davant I'eliminacié o deteccié de ransomware. Aquestes mesures augmenten
la capacitat de recuperacié davant atacs, errors humans o compromisos de comptes

administratius.

Justificacio: El que es pretén amb aquest criteri és obtenir el major nivell de proteccié de

les copies de seguretat immutables possible.

2. Serveide Vigilancia de la Seguretat................................ fins a un maxim de 10 punts

Els licitadors presentaran el servei de vigilancia de la seguretat que duran a terme i que
haura de complir les especificacions descrites en el Plec de Prescripcions Técniques. Es
valoraran les funcionalitats addicionals destinades a detectar, analitzar i respondre
davant amenaces de seguretat, com la correlaci6 d’esdeveniments, deteccid
d’'anomalies, ransomware o la utilitzacié d'intel-ligéncia artificial davant d’amenaces.
Aquestes capacitats permetran millorar la deteccio precog i reduir I'impacte de possibles

incidents de ciberseguretat.

Justificacio: El que es pretén amb aquest criteri és obtenir un servei de vigilancia de la

seqguretat de qualitat i adequat al CSSV.

7.- CONDICIONS ESPECIALS D’EXECUCIO | OBLIGACIONS ESSENCIALS DEL
CONTRACTE.

|. Obligacions contractuals essencials
Sl % NO O

Les que consten en el Plec de Clausules Administratives Particulars i Plec de

Prescripcions Tecniques i les seguents:
- L’obligacio del contractista de sotmetre’s a la normativa nacional i de la
Unid Europea en matéria de proteccioé de dades.
- El contractista resta obligat a incloure en I'execuci6 del contracte i al seu
carrec les mesures de seguretat i salut publica que estableixin en cada
moment les autoritats sanitaries, la Secretaria de Funcié Publica i la

normativa vigent. En tot cas, s’hauran de validar les mesures a aplicar



amb el servei de prevencié de riscos laborals competent de I'entitat
contractant i acatar les instruccions impartides per aquest i pel
responsable del contracte.

[l. Condicions especials d’execucio

Sl % NO I

Les que consten en el Plec de Clausules Administratives Particulars i en el Plec de

Prescripcions Técniques, aixi com les condicions especials d’execucio relatives a criteris

socials i ambientals que estan regulades a I'apartat 29 del quadre de caracteristiques.
8.- PRESSUPOST BASE DE LICITACIO DESGLOSSAT.

El pressupost base de licitacio sera de 49.631,13 euros, sense IVA (60.053,67 € euros
IVA inclos), pels dos anys de vigéncia total del contracte.
L’'import de licitacié es pot desglossar de la segient manera:
- Servei de manteniment Proactiu: 5.600,00 euros, sense IVA (6.776,00 euros, IVA
inclos).
- Servei de suport 24x7: 2.800,00 euros, sense IVA (3.388,00 euros, IVA inclos).
- Servei de monitoritzacio: 3.000,00 euros, sense IVA (3.630,00 euros, IVAinclos).
- Vigilancia de la Seguretat: 16.800,00 euros, sense IVA (20.328,00 euros, IVA
inclos).
- Harware sistema immutable copies: 3.342,53 euros, sense IVA (4.044,46 euros,
IVA inclos).
- Configuracio sistema immutable copies: 456,00 euros, sense IVA (551,76 euros,
IVA inclos).
- Ampliacié garantia servidors actuals: 8.755,00 euros, sense IVA (10.593,55
euros, IVA inclos).
- IBS Veeam VM Cloud Connect: 5.508,00 euros, sense IVA (6.664,68 euros, IVA
inclos).
- IBS Veeam DataStore (Pack 100Gb): 3.369,60 euros, sense IVA (4.077,22

euros, IVA inclos).
9.- VALOR ESTIMAT DEL CONTRACTE.
El valor estimat del contracte sera de 102.781,33 euros, sense IVA.

10.- INDICAR LA NECESSITAT QUE ES VOL COBRIR AMB LA LICITACIO
RELACIONAT AMB L’OBJECTE DEL CONTRACTE.



D’acord amb I'lnforme del Departament d’Informatica, la necessitat que es vol cobrir amb
la present licitaci6 és assegurar el correcte funcionament de la infraestructura
tecnologica del CSSV, protegir els seus actius d'informacio i garantir la continuitat dels
serveis assistencials i administratius que depenen dels sistemes d'informacié
corporatius.

11.- DECISIO DE NO DIVIDIR EN LOT L’OBJECTE DEL CONTRACTE.

D’acord amb l'informe técnic que s’adjunta, no es considera adequada la divisi6 en lots
de I'objecte d’aquest contracte.

12. L’EXECUCIO DEL CONTRACTE REQUEREIX TRACTAMENT DE DADES PER
PART DE L’EMPRESA CONTRACTISTA.
Sl, la finalitat per la que es cedeixen les dades és per tal de portar a terme

correctament I'execucié del contracte i perqué I'objecte d’aquest aixi ho requereix.
0O NO



