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1 Objecte del contracte

L'objecte del contracte és mantenir, i ampliar la capacitat, prévia peticioé de I'’Ajuntament,
el servei integral de gestio, execucio i suport de les copies de seguretat de tots els sis-
temes d'informacié corporatius per tal de garantir la continuitat dels sistemes davant
qualsevol incident fisic o logic. L'Ajuntament de Gava disposara d'una consola de gestio
que permeti la definicid, planificacio, execucio - manual i automatica - i recuperacié de
les copies de seguretat.

2 Descripci6 situacié actual

Actualment, I'Ajuntament de Gava explota un servei SaaS, basat en tecnologia del fa-
bricant CommVault.

Amb aquesta tecnologia, actualment s’estan fent salvaguardes dels seglients elements:

De tots els servidors virtuals corporatius que s’executen sobre plataformes de
virtualitzacié VMware, mitjancant tecnologia CommVault versi6é 11.36.114, que
aprofita la funcionalitat d’'SnapShot de la propia plataforma de virtualitzacié
Vmware. Es important ressaltar que aquesta tecnologia ens permet la recupera-
ci6 amb els seglents nivells de granularitat:

o Arxius o carpetes especifiques dins els diferents discs de les maquines virtu-
als, tant per hostes amb sistemes operatius Microsoft com Linux (CentOS,
Ubuntu...etc). La recuperacié pot fer-se a la ubicacio original o en ubicacions
alternatives.

o Maquines virtuals completes, a punt per a la seva execucié completa. La re-
cuperacio ha de poder-se fer reemplacant/sobreescrivint la maquina restau-
rada, o bé restaurar-la com una maquina diferenciada per poder, per exem-
ple, testejar-la en paral-lel a la maquina en explotacio. Ha de poder-se res-
taurar en plataformes d’hypervisio diferents a la original on estava la maquina
en explotacio.

o Arxius de configuracié i VMDK d’una maquina virtual.
o Un arxiu VMDK especific, assignat a una altra maquina virtual ja existent.
o Maquines virtuals completes en entorn de laboratori.

De servidors fisics (mitjancant agent instal-lat localment, salvaguardant tot o part
del contingut de la maquina).

De servidors virtuals que s’estan executant sobre una plataforma oraclerac (mit-
jancant agent instal-lat localment, salvaguardant tot o part del contingut de la
maquina). Esta previst migrar aquest servei a un altre hardware dedicat o a una
maquina virtual de proposit general sobre els nostres hipervisors.

D’instancies de bases de dades sql server versions 2005 i superiors fins les ver-
sions actuals (mitjangant agent especific per a sqlserver instal-lat localment en
el servidor sqlserver).

D’instancies de bases de dades mysqgl/mariadb (mitjancant agent especific per a
mysql instal-lat localment en el servidor mysql).

D’instancies de bases de dades Oracle 19i Standard Edition i futures versions
(esta previst una actualitzacié a una versié d’Oracle superior durant la durada
del contracte), mitjancant agent especific per a Oracle, capag de fer copies de
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seguretat en calent incorporant els redologs per permetre la restauracié en un
punt temporal concret.

e De Directoris Actius de Microsoft, actualment basat en Microsoft 2019 Server
(mitjangant agent especific per a MSAD instal-lat localment als servidors de Di-
rectori Actiu) i futures versions (a mig termini es migrara el MSAD a 2025).

e D’arxius ubicats en una carpeta compartida des d’'una NAS QNAP.

Amb aquesta tecnologia, actualment s’estan efectuant copies de seguretat diaries per
un total de 26 TB d’espai en origen (espai en origen del conjunt d’objectes salvaguar-
dats: maquines virtuals, copies de les diferents instancies de bases de dades MySQL,
SQLserver i Oracle, arxius en la NAS...) amb aquestes persistencies i ubicacions:

e Persisténcies. Com a minim, es manté:
o Copies conservades dels darrers 30 dies — 15 dies (2 cicles).
o Copies full conservades de les darreres 6 setmanes— 45 dies fulls setmanals.
o Una copia full mensual conservada dels darrers 12 mesos (darrer dia del mes)
— 365 dies fulls mensuals (darrer dia del mes)

e Ubicacions: Per mantenir I'estrategia de backups 3-2-1, les copies de seguretat
acaben residint en dues ubicacions:

o En un appliance local propietat del proveidor del BaaS ubicat al CPD de
I’Ajuntament de Gava, per tenir sempre copies properes. En aguesta ubica-
ci6 resideixen les copies dels darrers 15 dies 2 cicles.

o En un servei de Cloud, basat en un CPD extern ubicat dins I'estat, res-
pectant la reglamentacio actual de proteccié de dades. En aquesta ubicacié
resideixen les darreres 15 copies diaries, les darreres copies full setmanals
dins dels darrers 45 dies, més les darreres copies mensuals dins els darrers
365 dies.

3 Especificacions tecniques i funcional dels requeriments

Per tant, es vol contractar un servei integral de gestio, execucio i suport de les copies
de seguretat de tots els seus sistemes d'informacié corporatius per tal de garantir la
continuitat dels sistemes davant qualsevol incident fisic o ldgic, que ha de tenir, com a
minin, les mateixes caracteristiques, funcionalitats i capacitats anteriorment exposades
en l'apartat anterior «2 Descripcio situacio actual», més les caracteristiques i ampliaci-
ons de servei que s’indicaran en aqguest apartat 3.

El sistema de backup es contractara en mode servei amb una quota mensual que inclo-
gui tots els elements de maquinari i programari necessaris per a complir amb els reque-
riments minims exigits i les millores proposades.

L’empresa contractista haura d'aportar el seu propi sistema i infraestructura de copies
de seguretat en modalitat de Backup as a Service (BaaS). Es a dir, haura d'aportar el
seu propi maquinari i programari necessari per implementar el subsistema de backups;
oferir una consola de gestio, definicid, planificacid, execucié - manual i automatica - i
recuperacio de les copies de seguretat, amb les caracteristiques ja esmentades en
I'apartat anterior; com també fer-se carrec de I'adquisicid, manteniment, actualitzacions
i evolucions necessaries de tot aquest maquinari i programari durant la durada del con-
tracte de serveis que s'estableixi amb aquesta licitacio.

Qualsevol ampliacié en el servei i el seu cost sera mesurada d'acord amb els costos
d'ampliacié d'espai contractat i especificats a I'oferta.
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No es considerara com a cost d'ampliaci6 la incorporacié de nous elements de progra-
mari necessaris per realitzar el backup de noves versions o nous elements incorporats
als sistemes d'informacié de I'Ajuntament: Sistemes Operatius, Hypervisors, SGBDs i
MSAD.

3.1 Requeriments minims del sistema de copies de seguretat

La previsio de la capacitat demmagatzematge de copies de seguretat per al conjunt
d’objectes és la seglent:

¢ ATinici del contracte: de 26 TB anual

e Increment pels seguents anys naturals: de 2TB anual

També es requereix que, tant el sistema com el propi contracte de serveis defineixin la
possibilitat de contractar un increment d'espai d'emmagatzematge de copies de segure-
tat respecte al consumit inicialment, per tal de facilitar I'adaptacié del sistema de copies
de seguretat a nous futurs projectes que I'Ajuntament pugui dur a terme i que requereixin
la salvaguarda de dades no previstes en aquest moment, 0 a una acceleracio imprevista
del creixement de les dades a salvaguardar. El sistema proveit ha de permetre, per tant,
la contractaci6é d'un increment de l'espai per a copies de seguretat.

Es requereix, com a minim, la mateixa persisténcia i freqiieéncia que les descrites en
I'apartat anterior 2.

Es requereix que el sistema de copies de seguretat adjudicat sigui compatible amb (i per
tant tingui disponibilitat online/integrada de tot I'historic de copies de seguretat existents
i efectuades amb) el sistema de copies actualment utilitzat CommVault versié 11.36.114.
La soluci6 ha de ser compatible en agents i restauracions per tal que es puguin restaurar
copies dels diferents elements i granularitats ja especificats en 'apartat 2.

Els processos de copies de seguretat han de poder-se efectuar sense requerir |'aturada
dels sistemes operatius en produccio. No s’acceptara aturada o reinici de serveis per
instal-lacié o actualitzacié d’agents locals del sistema de backup, el seu incompliment
es considerara una penalitat lleu.

Integracié amb els sistemes d'informacio i infraestructures corporatives a salvaguardar

La solucié servida haura d'oferir la integracié6 amb els diferents hypervisors, sistemes
operatius, directori actiu, sistemes de gestié de bases de dades, sistemes de gesti6é do-
cumental i sistemes d'emmagatzematge que utilitza la corporaci6 per tal d'assegurar la
continuitat dels serveis en cas de problemes fisics o logics en la infraestructura resident
a I'Ajuntament:

e Hypervisors:
o Hypervisors VMware ESX 8.0.2 gestionats per un vSphere vCenter Essentials
Plus i futures versions
o Hypervisors VMware ESX 6.5.0 gestionats per un vSphere vCenter Enterprise
i futures versions.
o Es requereix també la compatibilitat amb Hypervisors Microsoft Hyper-V o su-
periors, PROXMOX i Hypervisors Xen / Citrix. Tot i que aquest tipus de pla-
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taformes no estan en explotacié actualment, si es requereix aquesta capaci-
tat, per previsio de futurs projectes.

o Totes les maquines virtuals sobre aquests hypervisors han de poder-se sal-
vaguardar-amb tecnologia de SnapShot d’hypervisor, perd han de poder res-
taurar-se tant a nivell de maquina virtual completa, com a nivell de disk vir-
tual, o bé a nivell de carpeta o fitxers especifics; i aixd ha de ser possible tant
per a maquines virtuals Windows com Linux.

Plataforma de contenidors:

o Plataforma Kubernetes basada en una plataforma de Kubernetes natiu, mit-
jancant agent especific per a la gestioé de copies i restauracio a nivell de con-
tenidors.

Sistemes de gestié documental:

o Es requereix també la compatibilitat integrada amb el servidor documental
Documentum versié 7.2 i superiors, component del que actualment no tenim
agent local contractat/instal-lat.

Sistemes de Gesti6 de Bases de Dades (SGBD):
o QOracle 19 Standard Edition i futures versions (esta previst una actualitzacié a
2028), que s'executa sobre un cluster actiu/actiu OracleRAC.

o Microsoft SQLserver de diferents distribucions 2005 i superiors.

o S’exigeix la integracio directa del sistema de copies de seguretat amb aquests
SGBD, permetent diferents tipus de granularitat de recuperacio a nivell de
base de dades, d'esquema, de taula...etc.

Directori actiu de Microsoft (MSAD)

o La corporacio utilitza dos dominis aillats amb una relacié de confianga esta-
blerta entre ells. Un domini per a I'ambit corporatiu estrictament parlant, i I'al-
tre domini per a aules de formaci6 i altres serveis per als quals els usuaris
sbn ciutadans usuaris de diferents equipaments i serveis municipals. Es de-
mana la integraci6 amb MSAD que permeti la recuperacié selectiva de part
dels directori actiu. La memoria técnica ha d'exposar el nivell de granularitat
amb la que aquesta integracié permet treballar, i les versions de MSAD amb
les que té compatibilitat. Aquests MSAD estan a nivell Microsoft Server 2019
actualment.

Altres sistemes d'emmagatzematge corporatius

o L'Ajuntament de Gava disposa d'un equip NAS marca Qnap i model TS-669
Pro, que publica tot el seu contingut mitjancant protocols de comparticié d'ar-
Xius per xarxa, com el protocol NFS i els mecanismes de comparticié d'arxius
per a xarxes Microsoft, de forma simultania sobre els mateixos elements, in-
tegrant la autenticacio del seu accés amb LDAP de Windows MSAD. Actual-
ment s'utilitza per emmagatzemar certes copies de seguretat especifiques
d'alguns altres informacions i arxius corporatius. Es requeriment indispensa-
ble que el sistema de copies de seguretat implantat pugui efectuar salvaguar-
des d’arxius residents en aquest element NAS.

Sistemes de correu electronic:

o El correu electronic corporatiu es basa en una plataforma de Zimbra Collabo-
ration Suite (ZCS), actualment en la seva versio 10, el qual executa les seves
propies politiques i tasques de backup, deixant les copies de seguretat sobre
el sistema d'arxius del seu sistema operatiu, ja sigui en disc local com en una

6
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carpeta muntada remotament via protocol NFS en serveis de Cloud del man-
tenidor de la plataforma Zimbra, i amb la seva propia politica i els seus propis
recursos de backup. Per tant, no és necessari cap agent o element d'integra-
ci6 especific per a Zimbra, més enlla del backup com a maquina virtual dels
servidors de Zimbra, que s’executen sobre hypervisors VMware ja esmentats
anteriorment.
= Copies de seguretat de Microsoft 365.
Es previsible que, durant la vigéncia del contracte, I'Ajuntament pugui dur
a terme una migracié dels serveis de correu electronic i col-laboracié a
Microsoft 365 (Office 365).

Atesa la casuistica especifica associada a la proteccio de dades i serveis
de Microsoft 365, aixi com la indeterminaci6 actual respecte del moment,
calendari i abast definitiu de la seva implantacio, es considera necessari
tractar les copies de seguretat d’aquesta plataforma de manera diferen-
ciada.

Per aguest motiu, les copies de seguretat dels serveis de Microsoft 365
seran objecte d’un lot especific dins de la licitacié futura de Migracié del
servei de correu electronic, independent de la present licitacié de copies
de seguretat.

La contractacié d’aquest lot permetra disposar de la solucié necessaria
per garantir la proteccié de la informacié de Microsoft 365 en el moment
en gqué es produeixi la seva implantacio.

L’activacio i dimensionament efectiu del servei es realitzara d’acord amb
el calendari d'implantacioé de Microsoft 365 i amb les necessitats reals de
I’Ajuntament en cada moment.

e Sistemes operatius de servidors corporatius:

Els sistemes operatius corporatius (de servidors corporatius i plantilles d'escrip-
toris corporatius) s'executen com a maquines virtuals sobre algun dels hypervi-
sors esmentats. Es permet salvaguardar-los mitjancant tecnologia SnapShot
dels propis hypervisors, com s’ha comentat en apartat 2. Ara bé, alguns
d’aquests servidors tindran que ser compatibles amb els agents locals del sis-
tema de backup que permetin la salvaguarda d’objectes de les diferents tipolo-
gies ja indicades en aquesta mateixa llista. SOn servidors virtuals amb sistemes
operatius de la familia de Microsoft Servers, aixi també com distribucions LINUX,
tenim algun CentOS v6 o v7, perd majoritariament s6n Ubuntu 22.04.3 LTS i
superiors de les distribucions 22 i 24, entre d’altres distribucions puntuals.

No ha d’existir limit en el nUmero de maquines virtuals completes a salvaguardar ni el
numero de sistemes d’hipervisié amb els que es pugui interactuar, derivat de un llicen-
ciament limitat, o qualsevol altre causa limitadora.

No ha d’existir limit en el nUmero d’agents especifics desplegats d’'un tipus concret de
backup. Es a dir, per exemple, si es volen desplegar «n» agents en «n» servidors SQL-
server desplegats per a fer copies natives de bases de dades SQLserver, aguest nimero
«n» no s’ha de veure limitat per un numero maxim d’agents a desplegar derivat de un
llicenciament limitat, o qualsevol altre causa limitadora. El mateix per a qualsevol tipus
d’agent o integracio.



Copia electronica de document - CSV: 16342677346053203156 . Altres / Copia

Consola d'administracio i operativa

El sistema ha d'oferir una consola d'administracié que permeti al personal tecnic de I'A-
juntament de Gava la gestio, definicié, planificacié, execucioé - manual i automatica - i
recuperacio de les copies de seguretat, ja sigui de dades, carpetes o arxius de treball
com de la totalitat dels sistemes operatius servidors corporatius virtuals, bases de dades,
objectes o atributs dels MSAD, i tot els objectes requerits.

El sistema ha de permetre la recuperacioé de les dades en un entorn aillat diferent a
I'entorn d'explotacid, on es pugui validar la integritat i totalitat dels objectes/dades recu-
perats, ja sigui per un incident concret, o bé simplement a fi i efecte de validar la correc-
tesa de les copies emmagatzemades. Per «validar» s'entén el seglent:

e Garantir que a partir de les copies es poden recuperar els sistemes originals amb
correcte funcionament i amb dades «exactes» que es pretén recuperar.

e Garantir que les propies proves de recuperacio i validacio de les copies no afec-
taran als sistemes en produccio.

La consola d'administracié ha de permetre:

¢ Redefinir la selecci6 inicial d'objectes salvaguardats per cada perfil de copies
definit, la freqliéncia i persistencia de les copies.

e Definir la ubicacié desti, original o alternativa dels objectes/dades a recuperar,
sense afectar als sistemes en produccio.

¢ Monitoritzar I'estat de I'execucio dels treballs de backup, aixi com la revisio dels
resultats i errors obtinguts en els treballs ja finalitzats o cancel-lats. Preferible-
ment, la consola ha de permetre també llancar algun tipus de notificacions (com
per exemple mitjancant missatges de correu electronic) per notificar canvis d'es-
tat, alertes o errors en aquests treballs de backup.

Parametres de rendiment minims

Definim RPO (Recovery Point Objective) com el temps maxim acceptable entre un inci-
dent amb pérdua de dades i la darrera versio disponible de les dades que es requereixi
recuperar per solucionar l'incident. També s'entén com el maxim temps raonable del que
es poden perdre les dades introduides o com la periodicitat minima en la que cal tenir
backup de les dades (independentment del tipus de copia). En aquest sentit, i com ja
s'ha esmentat anteriorment, es vol mantenir, com a minim, els mateixos valors ja es-
mentats en l'apartat 2.

Definim RTO (Recovery Time Objective) com el temps maxim acceptable que es pot
trigar en tenir les dades d'una copia recuperades després d'un incident. Les solucions
presentades hauran no poden superen els temps RTO maxim que s'il-lustren en el se-
glent exemple:

e Recuperaci6 d'una maquina virtual (sobre la plataforma vSphere) de 50 GB
de grandaria del seu vdisk amb Thick provissioning, recuperant-la a partir de
copia de seguretat ubicada al navol i en hora punta (9h-14h dia laborable).
En cap cas, aquest RTO pot ser superior a 50 minuts.

Per fer els calculs s'haura de considerar:

¢ Les comunicacions entre els parc de servidors corporatius rendeixen a 1 Gbps a
la LAN corporativa.

e La connexi6 simeétrica per accedir al Cloud té disponibles el 99% del temps 45
Mbps tant de pujada com de baixada.

e També es disposa de connexié FTTH només utilitzada actualment per navegacio



Copia electronica de document - CSV: 16342677346053203156 . Altres / Copia

de les aules de formacié, amb cabdal de 600/600Mbps, que pot utilitzar-se per a
aguest tipus de comunicacions.

Pel que fa a construir/generar una nova copia de seguretat, els temps maxims acceptats
s'il-lustren amb els exemples seguents:

e Temps de pujada al cloud d’una copia incremental de 2,5 TB en origen, una
vegada efectuada la compressié i de-duplicacié d’aquest espai en origen, en
temps inferior a 1h amb les linies no dedicades esmentades.

Requeriments especifics per a la ubicacié d'emmagatzematge de copies.

e Per a la ubicacié local de copies de seguretat, es requereix que el nou servei
aporti un hardware local, instal-lat al CPD corporatiu de I'’Ajuntament de Gava.
El servei contractat es considera un servei BaasS i, per tant, la propietat, llicenci-
ament, manteniment, gestio i operacio d’aquest hardware i del software, sistema
operatiu i demés programari de base que requereixi, recau totalment en 'em-
presa contractista. Es valorara que aquest hardware es basi en un sistema d’em-
magatzematge amb certes caracteristiques minimes de tolerancia a fallides.
També es valorara que el control d’aquest harwdare local pugui ser gestionat per
un servidor virtual integrat a la plataforma corporativa de virtualitzacié de servi-
dors, per questions d’estalvi energétic i integracié, manteniment del qual també
haura ser responsabilitat de 'empresa contractista.

e Per a la ubicacié al Cloud de copies de seguretat a un CPD fora del propi de
I'Ajuntament, es requereix que aguest compleixi les especificacions de com a
minim TIER 3 i la seva ubicacio ha d'estar dins I'ambit de la Unié Europea.

L'incompliment d'aquests requisits, aixi com tots els que es consideren com a minims,
seran obligatoris.

3.2 Serveis minims

- Instal-lacié i configuracié i posada en explotacio dels elements de maquinari i progra-
mari que integrin el nou sistema de copies de seguretat servit. El temps maxim de po-
sada en marxa del servei no pot superar els 5 dies habils.

- Desplegament, si escau, dels diferents programaris/agents que calgui instal-lar i confi-
gurar en el conjunt de sistemes d'informaci6, sistemes operatius infraestructures corpo-
ratives amb les quals el sistema de copies de seguretat hagi d'interactuar per executar
les politiques de backup definides.

- Implementacié, conjuntament amb el personal técnic de I'Ajuntament, de les politiques
i tasques de copia de seguretat definides a l'inici del projecte, tenint en compte les apor-
tacions i suggeriments que el proveidor de la solucio faci a aquesta definicié inicial, o
que I'Ajuntament de Gava consideri necessari en el moment de la definicié definitiva
d'aquestes politiques i tasques.

- Importacio de totes les dades i copies de seguretat residents actualment al sistema
CommVault v11.36.114, a fi i efecte de poder restaurar en el sistema desplegat per la
nova empresa contractista qualsevol copia retinguda pel sistema CommVault de 'em-
presa contractista sortint, el qual esta compromeés a facilitar la devolucié del servei en
aquestes condicions: Es contempla la migracié total del repositori en brut de les dades
des de les diferents copies cap als repositoris designats pel client, mitjancant copies per
les xarxes establertes o fins i tot exportant dita informacio cap a repositoris mobils. Fins
i tot es contempla fer restauracions complertes de copies anuals d’execucié de backup.
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- En aquest sentit, es requerira a I'empresa contractista la confeccié d'una auditoria ini-
cial dels objectes a salvaguardar, i de la correctesa de les politiques de backup definides
inicialment en el projecte, per tal de confirmar, corregir o suggerir els canvis mes adients
que consideri en quant a tipus, freqiéncia, persistencia, ubicacié i mecanisme de les
copies de seguretat que es defineixin.

- Es demana també una sessi6 de formacié minima d'una jornada que contingui, com a
minim, agquests items en el seu temari:

e Instal-lacié / desplegament dels components de programari necessaris en els
sistemes operatius i sistemes hypervisors corporatius per tal d'integrar-los a la
solucié de copies de seguretat servida.

e Operaci6 i administracié de copies de seguretat sobre la consola d'administracio
proveida, tractant com a minim el funcionament i operativa de cadascuna de
funcionalitats requerides per a aquesta consola.

- Entenent que es tracta d'un servei de Backup as a Service, I'Ajuntament de Gava no
es fara carrec de la gestié de garanties ni manteniments del maquinari o programari que
integra la solucié. L'empresa contractista haura d'executar I'adquisicié, manteniment,
actualitzacions de firmware, hardware o software necessaries per al correcte funciona-
ment de tot el maquinari i programari que integra la solucié de copies de seguretat durant
la durada del contracte de serveis que s'estableixi amb aquesta licitaci6.

L’empresa contractista també podra efectuar les evolucions tecnoldgiques que el prove-
idor consideri necessaries en el conjunt de la solucié de copies de seguretat, si escauen
i aixi ho considera, sempre acordant amb I'Ajuntament el moment idoni per fer-ho per tal
de minimitzar l'impacte.

- També es requereix, durant la durada del contracte, un servei d'administracio remota i
suport, tant pel diagnastic i resolucié d'incidéncies o avaries del propi sistema de copies
de seguretat i dels seus components de maquinari o programari, aixi com per a donar
un servei de suport per al personal tecnic I'Ajuntament de Gava, per resoldre les con-
sultes d'operacié i administracio del sistema. Aquest servei s'haura de donar, com a
minim, en horari de dia laboral de 8 a 18h, i amb modalitat de temps de resposta maxim
NBD i de temps de resolucié maxima en 3 dies laborables. Es valorara una millora en
aguest SLA minim. Aquest servei es donara, tant en tasques de suport de primer nivell
com de segon nivell, en idioma local i amb suport contractat al fabricant per part de
'empresa contractista.

— Quan calgui la intervenci6 del fabricant, cal que el contractista gestioni les incidéncies
amb el fabricant directament.

Es consideren requeriments minims totes les especificacions i serveis detallats tant en
'apartat 2 com en I'apartat 3 ja que, tal com s’ha esmentat en la introduccié de I'apartat
3, la solucié ha de tenir, com a minin, les mateixes caracteristiques, funcionalitats i ca-
pacitats anteriorment exposades en I'apartat anterior 2, més les caracteristiques i am-
pliacions de servei que s’indicaran en aquest apartat 3.

El no compliment d’algun requisit minim es considerara una falta greu i comportara la
imposicié d’'una penalitat.

3.3 Devoluci6 del servei

A la memoria técnica que es valorara amb la proposta presentada (Sobre B) s'hauran
d'especificar els mecanismes de devolucio del servei un cop el contracte finalitzi. Les
dades salvaguardades s’hauran de retornar en suport i format que siguin importables, al
menys, per solucions del mateix fabricant utilitzat. Es valoraran totes aquelles facilitats
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aportades per tal que un possible canvi de proveidor sigui el maxim transparent possible
pels serveis informatics de I'Ajuntament.

3.4 Confidencialitat

L’empresa contractista es compromet a mantenir la confidencialitat de totes les dades
relatives al servei, en especial les contrasenyes, les configuracions, el tipus de progra-
mari i les seves versions i I'arquitectura dels sistemes.

L’empresa contractista es compromet a complir amb els requisits de seguretat que es
deriven de la normativa aplicable, amb esment especial per 'lEsquema Nacional de Se-
guretat (ENS) i el Reglament General de Proteccié de Dades (RGPD).

4 Comanda inicial, previsié i gestié de comandes

La comanda inicial per al primer any de la licitacio té una previsioé de 26 TB contractats,
amb un increment de 2 TB per any natural durant la vigéncia del contracte.

Segons la naturalesa del servei BaasS, si el consum real és inferior al contractat, aquest
es regularitzara en factura.

Per a successives comandes, el Departament de Tecnologies de la Informacié i les Co-
municacions fara arribar per notificacié electronica la comanda especifica segons ne-
cessitat, intentant concentrar al maxim els elements requerits.

Un cop rebuda la notificacid, 'empresa contractista disposara d’'un maxim d’1 mes per
lliurar tots els elements d’aquella comanda.

Un cop lliurada la comanda, es podra facturar d’acord amb els preus establerts al con-
tracte i la quantitat real de TB estipulada.
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