[image: ]
[image: ]
[bookmark: _Toc104887007]ANNEX NÚMERO 4 CLÀUSULES TRACTAMENT DE DADES PERSONALS

1. OBJECTE DE L’ENCÀRREC DEL TRACTAMENT:
Mitjançant les presents clàusules, s’habilita a l’entitat ………………………………, encarregada del tractament, per a tractar per compte de L’AJUNTAMENT DE CASTELL D’ARO, PLATJA D’ARO I S’AGARÓ, responsable del tractament, les dades de caràcter personal necessàries per la   CONTRACTACIÓ D'UNA PÒLISSA D'ASSEGURANÇA COL·LECTIVA D'ASSISTÈNCIA SANITÀRIA, HOSPITALÀRIA I QUIRÚRGICA PER AL PERSONAL FUNCIONARI NO INTEGRATS, PERSONAL LABORAL I PERSONAL DE NOU INGRÉS DE L'AJUNTAMENT DE CASTELL D'ARO, PLATJA D'ARO I S'AGARÓ., expedient: GENE2026007764 (X2026007876).

El tractament consistirà en: 

· Recollida
· Estructuració
· Conservació
· Consulta
· Supressió
· Modificació
· Interconnexió
· Limitació
· Destrucció 


2. IDENTIFICACIÓ DE LA INFORMACIÓ AFECTADA:
Per a l’execució de les prestacions derivades del compliment de l’objecte d’aquest encàrrec, l’entitat/òrgan  AJUNTAMENT DE CASTELL D’ARO, PLATJA D’ARO I S’AGARÓ responsable del tractament, posa a disposició de l’entitat ………………………………….. encarregada del tractament, les dades estrictament relacionades amb el contracte.

3. DURACIÓ: 
El present Contracte d'Encàrrec del Tractament entra en vigor a la data de la seva signatura i estarà vigent fins a la data de terminació de la relació de prestació del Servei per part de l'ENCARREGAT DEL TRACTAMENT a favor del RESPONSABLE DEL TRACTAMENT excepte per aquelles obligacions, derivades de la relació contractual o de la Llei, els efectes de la qual s'hagin de prolongar una vegada finalitzada la relació de prestació del Servei.

4. OBLIGACIONS DE L’ENCARREGAT DEL TRACTAMENT
L’encarregat del tractament i tot el personal al seu càrrec, es compromet a:

a. Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusió, només per a la finalitat objecte d’aquest encàrrec. En cap cas podrà utilitzar les dades per a finalitats pròpies.

b. Tractar les dades d’acord amb las instruccions del responsable del tractament.

Si l’encarregat del tractament considera que alguna de les instruccions infringeix el RGPD o qualsevol altra disposició en matèria de protecció de dades de la Unió o dels Estats membres, l’encarregat informarà immediatament al responsable.

c. Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per compte del responsable, que contingui:

1. El nom i les dades de contacte de l’encarregat o encarregats i de cada responsable per compte del que actuï l’encarregat, i, en el seu cas, del representant del responsable o de l’encarregat i del delegat de protecció de dades.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. En el seu cas, les transferències de dades personals a un tercer país o organització internacional, inclosa la identificació d’aquest tercer país o organització internacional i, en el cas de les transferències exposades a l’article 49 apartat 1, paràgraf segon del RGPD, la documentació de garanties adequades. 

4. Una descripció general de les mesures tècniques i organitzatives de seguretat relatives a:

a) La pseudoanimització i el xifrat de dades personal

b) La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.

c) La capacitat de restaurar la disponibilitat i l’accés a les dades personals de forma ràpida, en cas de incident físic o tècnic.

d) El procés de verificació, avaluació i valoració regulars de l’eficàcia de les mesures tècniques i organitzatives per a garantir la seguretat del tractament.

d. No comunicar les dades a terceres persones, llevat que es tingui l’autorització expressa del responsable del tractament, en els supòsits legalment admissibles.

L’encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable, d’acord amb les instruccions del responsable. En aquest cas, el responsable identificarà, de forma prèvia i per escrit, l’entitat a la que s’han de comunicar les dades, les dades que s’han de comunicar i les mesures de seguretat que s’han d’aplicar per a procedir a la comunicació.

Si l’encarregat ha de transferir dades personals a un tercer país o a una organització internacional, en virtut del Dret de la unió o dels Estats membres que li sigui aplicable, informarà al responsable d’aquesta exigència de manera prèvia, llevat que el Dret ho prohibeixi per importants raons d’interès públic.

e. Subcontractació
No subcontractar cap de les prestacions que formen part de l’objecte d’aquest contracte que comportin el tractament de dades personals, llevat els serveis auxiliars necessaris pel normal funcionament dels serveis de l’encarregat.

Si fos necessari subcontractar algun tractament, aquest fet s’haurà de comunicar prèviament, i per escrit al responsable, amb una antelació de 5 dies, indicant els tractaments que es pretenen subcontractar i identificant de forma clara i inequívoca l’empresa subcontractista i les seves dades de contacte. La subcontractació podrà dur-se a terme si el responsable no manifesta la seva oposició en el termini de temps establert.

El subcontractista, que també tindrà la condició d’encarregat del tractament, està obligat igualment a complir les obligacions establertes en aquest document per l’encarregat del tractament i les instruccions que dicti el responsable. Correspon a l’encarregat inicial regular la nova relació de forma que el nou encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de seguretat...) y amb els mateixos requisits formals que ell, en el que es refereix a l’adequat tractament de les dades personals i a la garantia dels drets de les persones afectades. En el cas de incompliment per part del sotsencarregat, l’encarregat inicial seguirà sent plenament responsable davant del responsable en el referent al compliment de les obligacions.

f. Mantenir el deure de secret respecte a les dades de caràcter personal a les que hagi tingut accés, com a conseqüència del present encàrrec, fins i tot després de que finalitzi el seu objecte.

g. Garantir que les persones autoritzades per tractar dades personals es comprometin, de forma expressa i per escrit, a respectar la confidencialitat, i a complir les mesures de seguretat corresponents, de les que han d’informar-li convenientment. 

h. Mantenir a disposició del responsable la documentació acreditativa del compliment de l’obligació establerta a l’apartat anterior.

i. Garantir la formació necessària en matèria de protecció de dades personals de les persones autoritzades per tractar dades personals.

j. Assistir al responsable del tractament en la resposta a l’exercici dels drets de:

1. Accés, rectificació, supressió i oposició.

2. Limitació del tractament

3. Portabilitat de dades

4. A no ser objecte de decisions individualitzades automatitzades (inclosa l’elaboració de perfils.)
L’encarregat del tractament ha de resoldre, per compte del responsable, i dins del termini establert, les sol·licituds de l’exercici dels drets d’accés, rectificació, supressió i oposició, limitació del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades, en relació amb les dades objecte d’encàrrec.  

k. Dret de informació
L’encarregat del tractament, en el moment de la recollida de les dades, s’ha de facilitar la informació relativa als tractaments de dades que es van a realitzar. La redacció y el format en que es facilitarà la informació s’ha de consensuar amb el responsable abans de l’inici de la recollida de dades.

l. Notificació de violacions de la seguretat de les dades
L’encarregat del tractament notificarà al responsable del tractament, sense dilació indeguda, i en qualsevol cas abans del termini màxim de 5 dies, i a través del correu electrònic (informàtica@platjadaro.com), les violacions de la seguretat de les dades personals que estiguin sota el seu càrrec de les que tingui coneixement, juntament amb tota la informació rellevant per a la documentació i comunicació de la incidència.
No serà necessària la notificació quan sigui improbable que aquesta violació de la seguretat constitueixi un risc per als drets i les llibertats de les persones físiques.

Si es disposa d’ella es facilitarà, com a mínim, la informació següent:

· Descripció de la naturalesa de la violació de la seguretat de les dades personals, inclòs, quan sigui possible, les categories i el número aproximat dels interessats afectats, i les categories i el numero aproximat de registre de dades personals afectats.

· En nom i les dades de contacte del delegat de protecció de dades o de un altre punt de contacte en el que es pugui obtenir més informació.

· Descripcions de les possibles conseqüències de la violació de la seguretat de les dades personals.

· Descripció de les mesures adoptades o proposades per a posar remei a la violació de la seguretat de les dades personals, inclòs, si procedeix, les mesures adoptades per mitigar els possibles efectes negatius.
Si no es possible facilitar la informació simultàniament, i en la mesura en que no hi sigui, la informació es facilitarà de forma gradual sense dilacions indegudes.

Correspon a l’encarregat del tractament comunicar les violacions de la seguretat de les dades a la Autoritat de Protecció de Dades.

La comunicació contindrà, com a mínim, la informació següent:

a) Descripció de la naturalesa de la violació de la seguretat de les dades personals, inclòs, quan sigui possible, les categories i el número aproximat dels interessats afectats, i les categories i el numero aproximat de registre de dades personals afectats.

b) En nom i les dades de contacte del delegat de protecció de dades o de un altre punt de contacte en el que es pugui obtenir més informació.

c) Descripcions de les possibles conseqüències de la violació de la seguretat de les dades personals.

d) Descripció de les mesures adoptades o proposades per a posar remei a la violació de la seguretat de les dades personals, inclòs, si procedeix, les mesures adoptades per mitigar els possibles efectes negatius.
Si no es possible facilitar la informació simultàniament, i en la mesura en que no hi sigui, la informació es facilitarà de forma gradual sense dilacions indegudes.

m. Donar recolzament al responsable del tractament en la realització de les avaluacions de impacte relatives a la protecció de dades, quan correspongui.

n. Donar recolzament al responsable del tractament en la realització de les consultes prèvies a la autoritat de control, quan correspongui.

o. Posar a disposició del responsable tota la informació necessària per demostrar el compliment de les seves obligacions, així com per la realització de les auditories o les inspeccions que realitzin el responsable o 8un altre auditori autoritzat per ell. 

p. Implantar les mesures de seguretat següents:
Les mesures de seguretat establertes en el Document de seguretat per a fitxers automatitzats i manuals de dades de caràcter personal amb nivell de seguretat bàsic, mig i alt, de data 1 de juliol de 2014, i elaborat per Segurdades.
En tot cas s’haurà d’implantar mecanismes per:

a) Garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.

b) Restaurar la disponibilitat i l’accés a les dades personal s deforma ràpida, en cas d’incident físic o tècnic.

c) Verificar, avaluar i valorar, de forma regular, l’eficàcia de les mesures tècniques i organitzatives implantades per garantir la seguretat del tractament,.

d) Seudonomitzar i xifrar les dades personals, en el seu cas.

q. Designar un delegat de protecció de dades i comunicar la seva identitat i dades de contacte al responsable.

r. Destí de les dades
Retornat a l’encarregat que designi per escrit el responsable del tractament, les dades de caràcter personal, i, si procedeix, els suports on consten, una vegada complida la prestació.

La devolució ha de comportar l’esborrat total de les dades existents als equips informàtics utilitzats per l’encarregat.

No obstant, l’encarregat pot conservar una còpia, amb les dades degudament bloquejades, mentre puguin derivar-se responsabilitats de l’execució de la prestació.

5. OBLIGACIONS DEL RESPONSABLE DEL TRACTAMENT
Correspon al responsable del tractament:

a) Entregar a l’encarregat les dades a les que es refereix la clàusula 2 d’aquest document.

b) Realitzar una avaluació del impacte en la protecció de dades personals de les operacions de tractament a realitzar per l’encarregat.

c) Realitzar les consultes prèvies que correspongui

d) Vetllar, de forma prèvia, i durant tot el tractament, pel compliment del RGPD per part de l’encarregat.

e) Supervisar el tractament, inclòs la realització de inspeccions i auditories.
Mesures de ciberseguretat de nivell bàsic (Marc de Ciberseguretat de Protecció de Dades - MCPD) 

 Normativa, procediments i estàndards de protecció de dades: o MO.NO.01: 

Normativa 
o MO.NO.02: Procediments
o MO.NO.03: Procediments d’autorització 

 Coneixement de la normativa, procediments i estàndards de protecció de dades:
o MO.CN.04: Deures i obligacions del personal 
o MO.CN.05: Formació i conscienciació 

 Protecció de dades en el disseny i per defecte: o MG.PD.06: Arquitectura de seguretat 
o MG.PD.07: Desenvolupament segur 
o MG.PD.08: Proves 


 Gestió d’accessos dels usuaris: o MG.GA.09: Requisits d’accés i segregació de funcions 

o MG.GA.10: Identificació i autenticació 
o MG.GA.11: Gestió de drets d’accés d’usuaris 
o MG.GA.12: Accés local i remot 

 Gestió de serveis externs: 
o MG.GS.13: Contractació i acords de nivell de servei 

 Protecció d’instal·lacions i infraestructures: o MP.II.16: Condicionament dels locals 
o MP.II.17: Control d’accés físic 
o MP.II.18: Registre d’entrada i de sortida d’equipaments i suports 

 Monitorització de l’activitat i incidències: o P.MO.19: Controls d’auditoria dels sistemes de la informació 
o MP.MO.20: Registre i protecció de l’activitat dels usuaris 
o MP.MO.21: Gestió d’incidents i sistemes de notificació d’incidents 

 Protecció d’actius: o MP.PA.22: Inventari d’actius 
o MP.PA.23: Fitxers temporals 
o MP.PA.24: Protecció d’equips 
o MP.PA.25: Manteniment d’equipament 
o MP.PA.26: Protecció de suports d’informació 
o MP.PA.27: Devolució d’actius 

 Protecció de la informació: o MP.PA.28: Protecció del lloc de treball 
o MP.PI.29: Limitació del tractament de dades personals 
o MP.PI.30: Còpies de seguretat 

 Protecció de la informació en tractaments no automatitzats: o MP.PP.33: Control d’accés a la documentació 
o MP.PP.34: Custòdia, emmagatzematge i destrucció 
o MP.PP.35: Còpia o reproducció de documents 
o MP.PP.36: Trasllat de documentació 
o MP.PP.37: Criteris d’arxiu 
o MP.PP.38: Gestió d’incidents i sistemes de notificació d’incidències
o MP.PP.39: Procediments per tractaments no automatitzats

El Responsable del Fitxer						l’Encarregat del tractament



AJUNTAMENT DE CASTELL D’ARO, PLATJA D’ARO I S’AGARÓ	
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