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1 PRESENTACIO

1.1 Objecte i necessitat

L'objecte d’aquest plec és la contractacié de llicenciament, manteniment i suport associat a les plataformes de
seguretat de I’'HCB, basades en tecnologia Fortinet.

1.2 Abast

L’abast d’aquesta licitacié ha d’incloure:

e Llicéncies, manteniment i suport de fabricant.
e  Manteniment i suport de partner, reactiu i preventiu.

1.3 Caracteristiques de les empreses licitadores

Per tal de garantir nivells de qualitat elevats en la prestacid de serveis de manteniment i suport les empreses licitadores
hauran de complir i acreditar els seglients requisits:

e Disposar d’'un minim de 5 técnics amb certificacié FCSS (Fortinet Certified Solution Specialist), tots o almenys 3
dels quals ha de tenir capacitat d’acudir a ’'HCB en un maxim de 2 hores en cas d’incidencia greu.

e Complir amb la clausula de seguretat de la informacio descrita a I'apartat 4 del PPT.

2 DESCRIPCIO DELS SERVEIS OBJECTE DE LA LICITACIO

2.1 Llicéncies, manteniment i suport de fabricant

Tot I'equipament incldos en I'annex 1 d’aquest PPT ha de quedar cobert amb el llicenciament, tipus de suport i
manteniment de Fortinet especificat. El periode de cobertura per I'equipament que ja hagi expirat o ho faci durant el
2026 serades 'l de gener de 2027 fins el 31 de desembre de 2027, pels equips que expiren durant el 2027 el periode de
cobertura sera des del seglient a la data d’expiracié indicada i fins al 31 de desembre de 2027. Ha de quedar inclos:

®  Substitucié d’equips: provisid i substitucio de I'equip complet o de les peces avariades mitjangant
reemplagament avangat amb una SLA de 24x7xNBD.

e Accés a TAC o servei equivalent de fabricant, tant per part del personal tecnic de I'adjudicatari a carrec dels
serveis professionals com el propi personal técnic de I’'HCB.

* Dret a actualitzacions, pegats i noves versions de software tant per la necessitat de resoldre incidéncies com
per evolucid.

2.2 Manteniment i suport de partner

Tot 'equipament inclos a I'annex 1 i annex 2 d’aquest PPT ha de quedar cobert amb el manteniment i suport de partner
descrit en aquest apartat.

L’adjudicataria haura d’oferir serveis de manteniment i suport avancat addicionals als contractats al fabricant, durant
tot el periode de contractacio.

2.2.1 Condicions generals

e En general el servei es realitzara en remot per minimitzar I'impacte de les incidencies de la manera més
immediata possible sempre que es donin les circumstancies necessaries per fer-ho en aquest format, pero en
cas que no sigui possible, sigui quin sigui el motiu, o en cas que la naturalesa o criticitat de I'incident ho
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requereixi, el servei ha d’incloure obligatoriament la opcidé de desplagament del personal tecnic a carrec de
I'incident a les instal-lacions de I’'HCB per tractar-la insitu.

e |’adjudicataria actuara com a punt Unic de contacte per la gestié d’incidents involucrin o no al fabricant, tot i
aix0 si I'HCB ho requereix podra accedir directament als serveis del fabricant.

® Per atotes les actuacions que calgui planificar dintre del servei caldra:
o Presentar un document amb la planificacié a validar i aprovar per I’'HCB.
o Execucié dintre de les finestres acordades amb I"'HCB per minimitzar possibles impactes.

Per tal de facilitar i agilitzar la resolucié de les incidéncies, I'adjudicataria es compromet a treballar i
col-laborar tant amb personal propi de 'HCB com amb personal d’empreses proveidores o que també
ofereixen serveis de Tl a I'Hospital.

2.2.2 Manteniment i suport reactiu/correctiu

Els serveis prestats per 'HCB es consideren critics i es presten ininterrompudament les 24 hores dels 7 dies de la
setmana i els 365 dies, pel que cal que es contempli un servei de suport a incidencies en format 24x7 amb diferents
temps de resposta segons criticitat.

El personal tecnic de ’'HCB assumira el primer nivell d’atencid a incidents, els serveis requerits en la contractacio han de
donar resposta a un suport expert quan aquest primer nivell requereixi un escalat.

Els servei contractat també incloura la gestié d’actualitzacions per donar resposta a vulnerabilitats o problemes
reconeguts pel fabricant.

Serveis inclosos:

e Recepcidigestié d’incidencies.

e Diagnosticiresolucié de problemes.

e  Escalat al fabricant quan sigui necessari i gestié dels casos oberts amb aquest.
® Gestio de RMA i substitucié de maquinari defectuds.

e  Gestid i aplicacié d’actualitzacions.

e  Suport aincidents critics de seguretat.

e Seguiment de casos oberts fins el seu tancament.

Els temps de resposta requerits son els seglients:

Criticitat Descripcio Temps de resposta Temps escalat a fab.rlcant
(en cas de necessitat)

Molt alta | Servei caigut o impacte greu | 30 minuts 1 hora

Alta Degradacio significativa 1 hora 2 hores

Mitja Afectacio parcial no greu 4 hores 1 dia laborable

Baixa Sense impacte considerable | 1dia Segons necessitat

2.2.3 Manteniment i suport preventiu i evolutiu

Inclou totes les activitats orientades a mantenir el sistema actualitzat, segur i optimitzat amb I'objectiu de minimitzar
riscos operatius i de seguretat mitjancant revisions periodiques i tasques proactives.

Serveis inclosos:

e Deteccid i analisi de vulnerabilitats presents en els equips.

e  Revisarivalidar els equips per a garantir un rendiment optim.

® Analitzar metriques i presentar informes amb les dades més rellevants.

® Generacié d’'informes amb el detall de tasques realitzades i conclusions o resultats derivats.

Direccio de Sistemes d’Informacio Pagina 4



Clinic
Barcelona

e  Suggeriment de millores de forma proactiva.
e Reunions de seguiment amb el personal de I'HCB.

La periodicitat d’aquest manteniment sera semestral.

2.2.4 Assessorament técnic i suport d’administracié avangada

Inclou I'accés a especialistes per resoldre dubtes i rebre suport tecnic en tasques d’administracié avancada, aquest
servei ha de cobrir necessitats puntuals que es puguin donar durant la vigencia del contracte on el personal técnic de
I'HCB requereixi suport expert.

Serveis inclosos:

e Recepcid i gestid de peticions.

e  Consultes sobre arquitectura.

e  Consultes sobre bones practiques.

®  Consulta sobre configuracions.

® Interpretacio d’alertes de seguretat.

e  Revisio de propostes de canvi.

e Analisis d'impacte de noves necessitats.

3 OFERTA TECNICA A LLIURAR

Les licitadores hauran de presentar a la seva oferta, com a minim la seglient informacio:

e Relacié de llicenciament, subscripcid i serveis contractats a fabricant per a cada un dels equips de I'annex 1.
e Detall de la proposta de serveis complint amb els requisits del plec.

®  Recursos técnics assignats.

e  Procediment d’atencid a incidéencies, peticions o consultes.

® Model d’escalat.

AVIS IMPORTANT: segons el que estableix el Plec de Clausules Administratives Particulars (PCAP), la memoria técnica
no podra contenir cap informacio relativa a criteris d’adjudicacié valorables mitjangant férmules o criteris automatics.
La inclusié d’informacidé corresponent a criteris avaluables automaticament pot comportar I'exclusié en aquesta
licitacié.

4 CLAUSULA DE SEGURETAT DE LA INFORMACIO

L'objecte d'aquest contracte ha estat categoritzat, d'acord amb I'article 40 del Reial Decret 311/2022, de 3 de maig, pel
qual es regula I'Esquema Nacional de Seguridad (ENS), amb categoria ALTA. En conseqliéncia, I'empresa adjudicataria
ha d'acreditar, amb caracter obligatori, la disposicié d'una Certificacié de Conformitat amb I'ENS en categoria ALTA,
vigent i emesa per una entitat de certificacié acreditada per I'Entitat Nacional d'Acreditacié (ENAC), o per un organisme
d'acreditacié equivalent en el marc de la Cooperacié Europea per a I'Acreditacio (EA), de conformitat amb el que
estableixen la disposicié addicional tercera i I'article 38 del citat Reial Decret.

Aquesta certificacio ha de cobrir, com a minim, I'abast dels sistemes i serveis directament relacionats amb I'objecte del
contracte, ha de trobar-se en vigor durant tota la durada de la prestacié i ha de ser objecte d'auditoria de renovacio,
com a minim, cada dos anys, de conformitat amb I'article 31 del Reial Decret 311/2022, essent obligacié de
I'adjudicatari mantenir-la actualitzada i comunicar a I'HCB, de manera immediata, qualsevol modificacio, suspensid, no
renovacié o revocacio que la pugui afectar.

Per acreditar aquest compliment, l'adjudicatari ha de presentar al sobre A (documentacié general), copia de la

certificacid vigent, juntament amb el certificat d'acreditacié de I'entitat certificadora. L'empresa licitadora no podra
al-legar, en cap cas, que el sistema, servei o equipament ofert no assoleix la categoria ALTA per eximir-se d'aquesta

Direccid de Sistemes d’Informacio Pagina 5



Clinic
Barcelona

obligacio, ates que la categoritzacio és propia de I'objecte del contracte i no de la soluci6 tecnica presentada. En cas de
no disposar de la certificacié exigida, de no complimentar adequadament el requeriment, o de no complir amb els
requeriments sol-licitats. entendra que no dona compliment a la Certificacid de conformitat amb I'ENS de categoria
alta, i per tant, resultara exclosa de la licitacié.

Atesa la naturalesa de I'objecte contractual, directament vinculada a les plataformes de seguretat perimetral i de
ciberseguretat de I'HCB, es considera necessari verificar des del moment de la presentacid de les ofertes que les
licitadores disposen d'una certificacid de conformitat amb I'ENS vigent. Aquesta exigencia respon a la necessitat de
garantir que tots els operadors economics que participin en la licitacié acreditin, amb caracter previ a la valoracié de les
ofertes, I'aplicacié efectiva de mesures organitzatives i técniques adequades en materia de seguretat de la informacio,
proporcionant una garantia suficient per a la prestacid de serveis relacionats amb infraestructures critiques de
ciberseguretat. Per aquest motiu, es requereix l'aportacié del corresponent certificat dins la documentacié
administrativa presentada amb |'oferta.
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Forma part d’un cluter ‘ Model equipament

Ubicacio
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Data expiracié Tipus de suport / Llicéncia

FortiClient EMS /

Forticare Premium for

1000 Forticlient ZTNA &

No FortiSASE Cloud Fortinet 2026-12-31 CASB

Si (COEX) FortiGate-600E COEX_HA1 2027-04-23 UTP Bundle

Si (COEX) FortiGate-600E COEX_HA2 2027-04-23 UTP Bundle

Si (Plato) FortiGate-600E Plato_HA1 2026-12-31 UTP Bundle

Si (Plato) FortiGate-600E Plato_HA2 2026-12-31 UTP Bundle

No FortiGate-60F Borrell 303 * 2026-12-31 UTP Bundle

No FortiGate-60F Casanovas153 * 2026-12-31 UTP Bundle

No FortiGate-60F Cornella * 2026-12-31 UTP Bundle

No FortiGate-60F EnricGranados86 * 2026-12-31 UTP Bundle

No FortiGate-60F Mallorca * 2026-12-31 UTP Bundle

No FortiGate-60F Manso * 2026-12-31 UTP Bundle

No FortiGate-60F Provencgal56 * 2026-12-31 UTP Bundle

No FortiGate-60F ReinaAmalia * 2026-12-31 UTP Bundle

No FortiGate-60F Rossello132 * 2026-12-31 UTP Bundle

No FortiGate-60F Rossello138 * 2026-12-31 UTP Bundle

No FortiGate-60F SantJust * 2026-12-31 UTP Bundle

No FortiGate-60F SantPau * 2026-12-31 UTP Bundle

No FortiGate-60F POC * 2027-07-21 UTP Bundle

Si (Corsegal73) FortiGate-60F Corsegal73_HA1 * 2027-08-30 UTP Bundle

Si (Corsegal73) FortiGate-60F Corsegal73_HA2 * 2027-08-30 UTP Bundle

Si (Granollers) FortiGate-60F Granollers_HA1 * 2027-08-30 UTP Bundle

Si (Granollers) FortiGate-60F Granollers_HA2 * 2027-08-30 UTP Bundle

No FortiGate-60F Tavern (Plato) 2026-12-31 UTP Bundle
VM Forticare Premium (1 -
110 devices/Virtual

No FortiManager VM CPD 2026-12-31 Domains)
VM Forticare Premium (50
users, advance malware
protection, FortiClient VRS

Si (PAM) FortiPAM VM CPD_HA1 2027-05-14 agent)
VM Forticare Premium (50
users, advance malware
protection, FortiClient VRS

Si (PAM) FortiPAM VM CPD_HA2 2027-05-15 agent)

* Fortigates que actuen de controlador de Fortiswitchs i FortiAPs. El suport de partner incloura també aquests
dispositius vinculats. En total: 49 Fortiswitch 448E-FPOE, 2 Fortiswitch 1048E i 106 FortiAPs
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ANNEX 2 — EQUIPAMENT QUE NOMES REQUEREIX SERVEI DE PARTNER

Forma part d’un cluster Model equipament Ubicacio
No FortiAnalyzer-3100G CPD
No FortiDeceptor VM Subscription CPD
Si (PCB) FortiGate-121G PCB_HA1
Si (PCB) FortiGate-121G PCB_HA2

Si (Casanoval50)
Si (Casanoval50)
Si (CEK)

Si (CEK)

Si (Maternitat)

Si (Maternitat)

Si (Seu_Central)
Si (Seu_Central)
Si (SagratCor)

Si (SagratCor)

FortiGate-121G
FortiGate-121G
FortiGate-200F *
FortiGate-200F *
FortiGate-201G
FortiGate-201G
FortiGate-3001F
FortiGate-3001F
FortiGate-61F *
FortiGate-61F *

Direccio de Sistemes d’Informacio

Casanoval50_HA1l
Casanoval50_HA2

CEK_HA2
CEK_HA1
Maternitat_HA1
Maternitat_HA2
Seu_Central_HA1
Seu_Central_HA2
SagratCor_HA1
SagratCor_HA2
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* Fortigates que actuen de controlador de Fortiswitchs i FortiAPs. El suport de partner incloura també aquests
dispositius vinculats. En total: 22 Fortiswitch 448E-FPOE, 2 Fortiswitch 1048E i 84 FortiAPs



	1 PRESENTACIÓ
	1.1 Objecte i necessitat
	1.2 Abast
	1.3 Característiques de les empreses licitadores

	2 DESCRIPCIÓ DELS SERVEIS OBJECTE DE LA LICITACIÓ
	2.1 Llicències, manteniment i suport de fabricant
	2.2 Manteniment i suport de partner
	2.2.1 Condicions generals
	2.2.2 Manteniment i suport reactiu/correctiu
	2.2.3 Manteniment i suport preventiu i evolutiu
	2.2.4 Assessorament tècnic i suport d’administració avançada


	3 OFERTA TÈCNICA A LLIURAR
	4 CLÀUSULA DE SEGURETAT DE LA INFORMACIÓ
	ANNEX 1 – EQUIPAMENT QUE REQUEREIX SERVEI DE FABRICANT I PARTNER
	ANNEX 2 – EQUIPAMENT QUE NOMÉS REQUEREIX SERVEI DE PARTNER

