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1 Objecte del Contracte

L’objecte del present contracte és la prestacié d’un servei de copia de seguretat al navol (cloud
backup) en modalitat off-site, destinat a garantir la disponibilitat, integritat i recuperabilitat de la
informacio corporativa del Parc Sanitari Pere Virgili, complementant I'estratégia actual de proteccio
de dades basada en el model 3-2-1-1-0.}

El servei objecte del contracte haura de permetre disposar d’una tercera copia externa segregada
geograficament respecte de 'entorn principal, assegurant la continuitat de negoci i la recuperacio
davant incidents greus de ciberseguretat, corrupcié de dades, desastres o indisponibilitat dels
sistemes locals.

2 Definicid del servei

2.1 Copiade seguretat al navol

L’abast del servei ha de complir amb els seguents requisits:

El Parc Sanitari Pere Virgili disposa actualment d’una arquitectura de proteccié de dades basada en
el model 3-2-1-1-0.

En aquest context, I'objecte del servei és la contractacié d’'una solucié de copia de seguretat cloud
off-site que permeti completar i reforcar aquesta estratégia de ciberresiliencia.

El servei haura de proporcionar la proteccié de com a minim 55 maquines virtuals (VMs), incloent
la infraestructura necessaria per a 'emmagatzematge, retencié i recuperacié de les copies de
seguretat. La retencié minima requerida sera de 7 dies naturals.

La solucié proposada haura de complir obligatoriament els requisits segients:

1. Les copies es realitzaran amb una periodicitat no superior a 24 hores (RPO maxim) i de
forma que no impacti en I'activitat dels sistemes, preferiblement de nit.

2. Lasolucié demmagatzematge haura d’haver estat auditada mitjangant proves de penetracié
(Penetration Testing) efectuades per una entitat externa independent del fabricant i/o
proveidor adjudicatari. Aquest requisit s’haura d’acreditar mitjancant certificat o informe
tecnic vigent.

3. La solucié hardware utilitzada per al servei haura d’estar fabricada pel mateix fabricant de la
solucié software de backup implementada, amb Il'objectiu de garantir la integracio,
compatibilitat i suport unificat de la plataforma.

4. L’adjudicatari i/o la solucié ofertada haura de disposar de certificacié vigent de 'Esquema
Nacional de Seguretat (ENS) categoria Alta.

5. Els centres de processament de dades (CPD) utilitzats per a la prestacié del servei hauran
de complir, com a minim, amb I'estandard Tier Ill o equivalent.

6. El servei cloud haura de disposar de dos CPDs diferenciats per a la ubicacié de les dades
de backup. Com a minim un dels CPDs haura d’estar ubicat en territori nacional i a una
distancia respecte de I'entorn principal de maxim 25km, amb l'objectiu de garantir baixes
laténcies i permetre recuperacions urgents mitjancant transport fisic si fos necessari.

! 3 La dada original i dues copies més— 2 Dos suports diferents— 1 Una copia remota (off-site)— 1 copia remota (immutable o aillada)- 0 Zero
errors
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Les dades emmagatzemades al nuvol hauran de ser immutables en desti i xifrades durant
el transit.

La solucié haura de permetre el creixement i decreixement de la capacitat contractada de
manera flexible, sense interrupcio del servei.

La plataforma haura de permetre la restauracié de les copies en un entorn laaS propi de
I'adjudicatari, en qualsevol dels CPDs indicats en la proposta técnica.

L’entorn cloud on s’emmagatzemi la informacié ha d’estar ubicat en territori de la Unié
Europea i estar ubicat en un punt neutre de comunicacions d’interconnexié entre els
principals operadors.

La solucié tecnica haura de contemplar mecanismes de securitzacié avancada de les claus
d’encriptacid i de les dades protegides, garantint la recuperacié davant suposits de
compromis, pérdua o modificacio de les credencials o claus d’accés.

El model de llicenciament de la solucié de backup haura de ser Gnic i integrat tant per a
I'entorn local (on-premises) com per a I'entorn cloud.

La solucié haura de disposar de mecanismes automatics de verificacido d’integritat i
recuperabilitat de les copies de seguretat.

La plataforma haura d’incorporar mecanismes especifics de proteccié davant atacs
ransomware, incloent proteccié contra eliminacio, modificacié o corrupcié maliciosa de les
copies.

Les dades emmagatzemades en el servei cloud hauran de romandre ubicades dins de
I'Espai Econdmic Europeu (EEE).

2.2 Assessorament técnic
Es realitzara per I'equip de consultors de I'adjudicatari amb accions presencials o remotes segons
cada cas.

Per a les actuacions remotes caldra que el suport técnic de I'adjudicatari disposi dels recursos
necessaris per a poder establir comunicacié amb el Parc i visualitzar allo que es precisi amb les
mesures de seguretat i proteccié de dades que s’estableixin.

S’entendra per suport qualsevol accié encaminada a:

a.
b.

c.
d.

Resoldre dubtes o consultes relacionades amb el funcionament del sistema.

Ajuda de correccié de dades, introduides erroniament en el sistemai que no es puguin
corregir pels métodes habituals que proporciona l'aplicacio.

Actualitzacié de les dades que s'han de corregir.

Parametritzaci6 del sistema. Configuracié de noves funcionalitats del sistema i posada en
marxa de les mateixes.

Actuacions de caracter formatiu puntual que no requereixin d'una formacio reglada i
puguin ser impartides en remot.

Adaptacions especifiqgues que Parc precisi i que doni resposta a requeriments interns i/o
externs que afectin a 'organitzacio

En tots els ambits dels serveis a contractar es demana una permanent actitud proactiva per part del
proveidor seleccionat, €s a dir, es desitja que el proveidor sigui un veritable soci tecnologic del Parc.
Aixo implica, entre d’altres:

Informar als responsables que es designin per part del Parc de nous serveis que puguin ser
d’interés o adients a les seves necessitats.

Facilitar els requeriments a tercers per a la posada en marxa dels elements i serveis
previstos.
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3 Model de relacid

L’empresa contractista i el PSPV constituiran, com a minim, un Comité de Direcci6. Totes les
decisions adoptades seran d’obligat compliment per part de 'empresa contractista i del PSPV, vetllant

pel correcte compliment del contracte i facilitant la presa de decisions d’alt nivell.

S’ha de considerar que és molt possible que s’hagin de realitzar desplagcaments a PSPV per part de

'equip de projecte del contractista, per a temes relacionats amb les diferents fases del projecte.

El contractista aportara els mitjans tecnics que requereixi el seu equip de projecte per a poder realitzar

les tasques necessaries durant el projecte (portatil, telefon mobil, etc.).

Les despeses de desplacament o dietes seran a carrec del proveidor, i s’hauran d’incloure dins del

preu final de la licitacio.

3.1 Perfils del Parc Sanitari Pere Virgili

En general per part del PSPV els membres i les seves funcions seran:

Cap de projecte ocupat per Direccid d’Organitzacié i Comunicacié (responsable del
contracte).

Gestionar el contracte amb I'empresa contractista.

Coordinar-se amb la direccié funcional, el coordinador del projecte i I'equip de treball
del PSPV.

Acordar amb el responsable del projecte de 'empresa contractista les mesures de
qualitat i resultats, i controlar la prestacio del servei d'acord amb elles.

Acordar amb el director del servei de 'empresa contractista mesures per solucionar
qualsevol deficiencia en la qualitat del servei.

Acordar els procediments d'escalat de problemes i assegurar la resolucié de problemes
no resolts mitjancant els canals normals.

Assegurar que el contractista compleixi amb els requeriments de proteccio,
confidencialitat i seguretat necessaris, realitzant quan sigui necessari les oportunes
auditories.

Revisio del compliment dels compromisos acordats en sessions anteriors

Responsable i coordinador del projecte, ocupat per Cap de Sistemes, Comunicacions i
Ciberseguretat

Realitzar el seguiment i control regular de la consecucio6 d'objectius.

Realitzar un seguiment detallat de I'execucio de les tasques planificades i el calendari
previst.

Proporcionar canals de comunicacié adequats que permetin dur a terme les tasques
necessaries per al projecte, tant amb els usuaris com amb les altres arees del PSPV.
Oferir atencié especialitzada i coneixement sobre assumptes relacionats amb el
funcionament i la utilitzacié concreta dels serveis a migrar al PSPV.

Acordar procediments per a la gestio eficient dels canvis i controlar I'efectivitat dels
mateixos, minimitzant I'impacte als usuaris.
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Técnics Sistemes:
- Realitzar un seguiment detallat de I'execucio6 de les tasques planificades.
- Realitzar el seguiment i control regular de la consecuci6 d'objectius.
- Oferir atenci6 especialitzada i coneixement sobre assumptes relacionats amb el
funcionament i la utilitzacié concreta dels serveis a migrar al PSPV.
- Proporcionar canals de comunicacié adequats que permetin dur a terme les tasques
necessaries per al projecte, tant amb els usuaris com amb les altres arees del PSPV.

- Acordar procediments per a la gestio eficient dels canvis i controlar I'efectivitat dels
mateixos, minimitzant lI'impacte als usuaris.

3.2 Perfils de I’adjudicatari

Per part de ’empresa contractista els perfils que es requereixen son:
Responsable del projecte
- Esrequereix:
o Gestio de projectes.
o Experiéncia minima demostrable de 5 anys en tasques similars.
- Les seves funcions son:

o Assegurar que l'empresa contractista compleixi les seves obligacions
contractuals.

o Assegurar el compliment d'objectius i ANS.

o Assegurar la disponibilitat i el seguiment dels procediments de seguiment de
resultats i la gesti6é del contracte.

o Escalar assumptes a la direccio de 'empresa contractista quan sigui necessari.

o Donar suport a I'especificacié de qualsevol requeriment de servei addicionals i
canvis d'abast davant del PSPV.

o Mantenir una preocupacid proactiva pels objectius, millores técniques i
estratégiques de contracte.

o Resoldre de forma satisfactoria qualsevol assumpte de facturacidé o
compatibilitat que pogués sorgir.

o Realitzar la coordinacié efectiva amb el responsable de I'equip de treball de
'empresa contractista.

Cap de projecte i responsable de I'equip de treball, per part de I'adjudicatari.

Sera el maxim responsable del procés d’implantacié per una banda i de garantir la correcta
prestacio del servei de suport i manteniment per l'altra.

- Esrequereix:

o Gestio i implantacié de projectes similars.

o Experiencia minima demostrable de 3 anys en tasques similars.
- Les seves funcions son:

o Liderar el projecte.

Interlocucio i coordinacié amb la direccié de projecte del PSPV.
Planificacio i seguiment de la implantacio.

Elaboraci6 i entrega d’actes de les reunions de seguiment d’'implantacié.

Garantir que la prestacio del servei es realitza complint amb els parametres
establerts en el present concurs.

o O O O
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Gestié dels equips de treball.

Gestid dels riscos detectats aixi com la presentacié del pla de mitigacié dels
mateixos.

Deteccié d’oportunitats de millora.

Entrega de documentacié final d'implantacio.

Entrega d’informes de prestacio del servei.

Aquest recurs haura de disposar de titulacié universitaria en enginyeria.

O O O O

Equip de treball
- Esrequereix:
o Gestio i implantacié de projectes similars.
o Experiéncia minima demostrable d’1 any en tasques similars.

- Les seves funcions son:

o Situacio escalat de peticions i incidéncies
Escalat de peticions i incidéncies
Detalls derivats de la resolucio dels tiquets

Documentacié afegida o modificada a la Base de Dades de Coneixement de la
solucio aplicada - Dades de volum del servei
Es requereix dos perfils:

o Esdevindran els responsables dels serveis professionals d’implantacio
sol-licitats.

o Esdevindran els referents técnics des del punt de vista del suport i gestio.
Entrega d’informes de prestacio relatius a implantacié i incidéncies.

o Esdevindran I'escalat de les incidéncies i peticions a nivell més especialitzat o
suport de fabricants.

O O O

o

3.3 Comité de seguiment

Seran objecte del Comité de Seguiment les segtients funcions:

e Seguiment de nivells de qualitat.
¢ Modificaci6 d'acords de nivell de servei (ANS).
Els membres d’aquest comite sén:
Per part del PSPV:
- Cap de projecte ocupat per Direccié d’Organitzacié i Comunicacio (responsable del
contracte).

- Responsable i coordinador del projecte, ocupat per Cap de Sistemes, Comunicacions i
Ciberseguretat.

| per part de 'empresa contractista:
- Responsable del projecte.
- Responsable de I'equip de treball.
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L’empresa contractista haura de presentar previ a cada sessio de treball:

- Ordre del dia.

- Resum de l'estat del servei indicant I'avancament i fites aconseguides, aixi com els
problemes trobats relacionats amb la instal-lacio i seguiment dels ANS.

- Informe descriptiu de I'execucio del servei durant el periode. L’informe de seguiment
haura de presentar-se en el Comité de Seguiment. Aquest document haura d’incorporar
com a minim els seglents punts:

Aquests

Revisio acords i temes pendents comite anterior i Visio global
Quadre de comandament global del servei
Acords de Nivell de Servei i tiquets en garantia - Seguiment operatiu.

Quadre d’indicadors técnics per presentar la situacido dels serveis per
tecnologia i les propostes de millora de parametritzacié

informes seran revisats per PSPV que podra modificar I'estructura d’aquests

informes en funcié de nous parametres del servei que vulgui avaluar.
- Informes de propostes d'optimitzacio o evolucio i Informes de noves necessitats

- De la mateixa forma es requeriment elaborar acta de seguiment posterior on constin els
acords presos per poder fer-ne el seguiment.

La periodicitat de les reunions sera semestral pel servei de suport i planificacié d’actuacions

derivades d’actualitzacions del programari per part del fabricant.

Tots els documents, informacié de recolzament i qualsevol tipus d’element obtingut en el

desenvolupament dels treballs, seran propietat del PSPV.

Durant el procés de implantacid, la periodicitat de les reunions dels comités podra veure’s afectada

per les necessitats concretes de la provisié i implantacié dels serveis i s’hi haura d’adaptar.

Durant el periode d’explotacio, la composicié dels comités de direccio i de seguiment pot ser diferent

que la del periode d’implantacié

Informe anual de tendéncies tecnologiques i estrategiques

Aquest informe té I'objectiu d’oferir una visié actual i a futur de la tecnologia sobre la qual es
desenvolupen les diferents aplicacions i canvis en la prestacié dels serveis, prioritzacions
d’arees i sistemes que obliguen a analitzar i prendre decisions.

Aquest informe s’entregara a finals d’any i haura d'incorporar com a minim els segients

apartats:

- Sobre les tendencies tecnologiques: tendéncies de futur previstes per a la tecnologia
analitzada, descripci6 de les possibles aplicacions de les tendéncies a futur identificades
a les funcionalitats desenvolupades al Parc Sanitari Pere Virgili.

- Sobre les tendéncies estratégiques: analisi de tendéncia, propostes de millora,
propostes de formacié, gestid del canvi o documentals, propostes per reduir riscos
identificats.

El Parc podra demanar a I'adjudicatari la creacié d’informes i documentaci6é addicional o amb
una altra periodicitat, sense que aix0 suposi una despesa addicional.

Totes les documentacions s’hauran de lliurar en format PDF.

El idioma de la documentaci6 sera el catala.
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Nivell de servei

El Servei de Copies de seguretat al nivol ha d’'incloure un Servei d’Assisténcia Técnica (en endavant
SAT), que inclogui:

- Un Servei Telefonic i/o correu electronic d’Assisténcia Técnica (en endavant STAT) per a
l'atencié de consultes i incidéncies. L’assisténcia a través d’aquest servei telefonic i de
connectivitat remota haura d’estar garantida en horari de 24x7x365

- Silaincidéncia no es pot resoldre en remot, el Servei Técnic de I'adjudicatari fara assistencia
presencial en un maxim de 4 hores naturals, des de la seva notificacié.

- Connexié remota que permeti connectar-se al servidor.

El Departament d’Organitzacié i Comunicacio del Parc podran notificar qualsevol incidéncia al servei
telefonic d’assisténcia técnica, en l'instant que es produeixi

Abans d’iniciar cap intervencié el personal del Servei Técnic s’ha de dirigir fisicament al Departament
d’Organitzacio i Comunicacio per informar de la seva preséncia al centre, aquest dura un control de
la seva ubicaci6 i execuci6 dels treballs.

Una vegada iniciades les operacions el Servei Técnic de I'adjudicatari no podra interrompre els
treballs fins a la finalitzacié definitiva de la incidencia.

Després de cada intervencio la persona responsable del Departament d’Organitzacié i Comunicacio
del Parc, si s’escau, comprovara, en preséncia del servei técnic de I'adjudicatari, el correcte
funcionament del servei per donar la seva conformitat a la intervencié efectuada.

Es fonamental disposar d'un compromis en termes de temps de resposta per aquelles incidéncies o
consultes que afectin a l'activitat diaria del Servei, per aixd s'ha d'acotar un temps minimsi maxims
per resoldre-les, a comptar a partir de la comunicacio per part del responsable del contracte del Parc,
i que es detalla seguidament:

- El temps maxim de resposta per la notificacié d’incidéncies és de una hora des de la seva
notificacio.

- Eltemps maxim de resolucio per incidéncies que impedeixin que es faci la copia de seguretat
es d’'un dia laborable, comptat a partir de la recepcié de I'avis al STAT.

- Eltemps maxim de resolucié per incidéncies que no impedeixin desenvolupar I'activitat diaria
es de dos dies laborables, comptats a partir de la recepcio de 'avis al STAT.

- En cas que finalitzi aquest termini sense que la incidéncia hagi quedat resolta, el Parc es
reserva el dret d’aplicar penalitzacions per cada 24h que no es pugui fer la copia.

- Consultes funcionals no han de superar els cinc dies laborables.

En cas de compliment defectuds de la prestacié o d'incompliment deis temps maxims de resposta
s'imposaran les penalitats previstes amb caracter general a l'article 192 i seguents LCSP.

Adequaci6 permanent a les necessitats

El PSPV és un organisme dinamic i aixdo comporta, entre d’altres adaptar-se a la necessitat de fer
modificacions per adequar el servei a la realitat del PSPV a cada moment.

El PSPV no assumira cap cost associat a la implantacié dels serveis contractats, a banda dels
especificats pels licitadors en les seves propostes. A més, els licitadors no han de preveure cap
tipus de dedicacio técnica per part del personal del PSPV en tasques associades a la posada en
marxa, a excepcio de tasques de seguiment i de les necessaries col-laboracions en el coneixement
de la configuraci6 interna dels serveis i sistemes del PSPV.
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La solucié haura de permetre la recuperacio operativa d’'un minim de les maquines virtuals critiques
en un entorn laaS del proveidor en un temps maxim de 8 hores des de la declaracio formal de
desastre.

El servei haura de garantir els seglients objectius minims:
- RPO (Recovery Point Objective) maxim de 24 hores.
- RTO (Recovery Time Objective) maxim de 8 hores per a restauracions critiques.

4.2 Condicions de la prestaci6 del servei

4.2.1 Gesti6 incidencies, evolutius i suport
S’establira un circuit i métode de comunicacio de:
- incidéncies (correctiu)
- sol-licituds de millora del Sistema (evolutiu)
- sol-licituds de suport funcional

4.2.2 Horari de prestacié del servei
L’horari d’atencié depeén del tipus de notificacio:
- Incidéncies en horari 24x7x365
- Evolutius i suport funcional en horari d’oficina de 9 a 18 de dilluns a divendres.

4.2.3 Eina de gesti6 tiqueting (ITSM)

L’adjudicatari ha de integrar-se a I'eina de gestié de tiquets que te actualment el Parc per
atendre els tiquets que es puguin generar i fer el seguiment individualitzat de les demandes
fetes i avaluar de forma global el servei .

L’eina de gestid permet la generacio de tiquets mitjangant I'enviament de correus o de forma
manual amb trucada telefonica al servei del CAU.
4.2.4 Canals de comunicacio

Els canals de comunicacié disponibles pels serveis d’atencio soén:

- Teléfon.

- Correu electronic.

- Einatiqueting (ITSM).

Altres mitjans que I'adjudicatari o el Parc puguin posar a I'abast dels usuaris.

4.3 Facturacio

La facturaci6 del servei de manteniment sera mensual.
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4.4 Penalitzacions

El licitador haura de garantir que I'oferta que presenti esta acord amb el que s’exposa en el plec.
Les desviacions de caracter greu que puguin condicionar el desenvolupament del projecte quedaran
penalitzades segons es detalla a continuacio:

- Si el contractista ha incorregut en demora per una causa imputable a ell mateix, '6rgan de
contractacié pot rescindir el contracte o imposar les penalitats que procedeixin, d’acord a les
previsions de la Llei de Contractes del Sector Public.

- Les sancions es fan efectives no tan sols sobre la garantia siné també, si escau, en la quantia
necessaria sobre els pagaments que s’han de satisfer a I'adjudicatari. Quan es fan efectives
sobre la garantia, el contractista esta obligat a completar-la dintre dels quinze dies naturals
seglents a la notificacié de la sancio.

Les penalitzacions per incompliment s’aplicaran d’acord amb el segtent:

Quan I'adjudicatari incorri en un incompliment de temps de resposta, per part del STAT o
servei técnic adient, de més d’'una hora des de la notificacié de I'avaria/incidéncia, podra ser
penalitzat, tal i com preveu el punt 4 Nivell de servei d’aquest PPT, amb un percentatge d’un
u per cent per cada hora d’endarreriment de temps de resposta, sobre I'import de factura
mensual.

Quan l'adjudicatari incorri en un incompliment de temps maxim de resoluciéo de les
incidéncies que impedeixin desenvolupar l'activitat diaria en més d’un dia laborable, des de
la recepcio de l'avis al STAT, podra ser penalitzat, tal i com preveu el punt 4 Nivell de servei
d’'aquest PPT, amb un percentatge d’'un 10 per cent per cada dia d’endarreriment per la
resolucio de la incidéncia, sobre I'import de factura mensual.
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