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1. INTRODUCCIO

L’Ajuntament de Santa Coloma de Gramenet, en endavant I’Ajuntament, disposa actualment d'una xarxa
de radiocomunicacions basada en l'estandard TETRA, que dona servei operatiu a la Policia Local
del municipi i permet donar resposta als compromisos assumits en el marc del conveni amb la xarxa
RESCAT.

Aquesta tecnologia, basada en radiocomunicacid troncalitzada, facilita la gestié simultania de multiples
comunicacions dins d'una mateixa area, alhora que garanteix la seguretat i la confidencialitat de les
transmissions de veu i dades.

Actualment, la comissaria central de la Policia Local es troba al carrer de Sant Jordi; no obstant aixo, es
troba en fase de construccid una nova comissaria de majors dimensions i capacitats. En aquest context,
resulta necessari assegurar que aquesta nova infraestructura disposi d’'una cobertura TETRA completa,
aixi com preveure el subministrament i el manteniment dels terminals fixos requerits.
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2. OBJECTIU DEL CONTRACTE I ABAST

A continuacid es defineixen els objectius generals i l'abast d’aplicacié del present Plec
d’Especificacions Tecniques.

2.1,  OBJECTIUS DEL CONTRACTE

L'objecte del contracte consisteix en el subministrament, la instal*lacid i la posada en servei del la
infraestructura de radiocomunicacions TETRA, aixi com el manteniment dels terminals fixos amb la
finalitat de garantir a I’Ajuntament la disponibilitat, continuitat i fiabilitat de les comunicacions critiques
de la Policia Local a la nova comissaria, situada a I’Avinguda de la Generalitat.

Aquesta actuacio respon a la necessitat d'adequar-se als compromisos establerts per I’Ajuntament en el
marc del conveni amb la xarxa RESCAT, aixi com de disposar d’una infraestructura de comunicacions
basada en I'estandard europeu TETRA.

A partir d'aquest objectiu general, es deriven els seglients objectius operatius:

o Definir i implantar una tecnologia que garanteixi la disponibilitat i sostenibilitat del servei durant els
propers anys, assegurant la compatibilitat amb la tecnologia de la xarxa RESCAT de la Generalitat
de Catalunya.

e Establir un servei de manteniment que incorpori acords de nivell de servei (SLA) amb valors minims
garantits pel que fa al temps de resposta i al temps de resolucié d‘incidéncies.

e Dur a terme el subministrament, la instal'lacid, la configuracid la infraestructura de
radiocomunicacions TETRA de la Policia Local.

e Realitzar el servei de manteniment dels terminals fixos.

e Disposar dequipament tecnologic d‘altes prestacions, alineat amb les millors solucions
disponibles al mercat i plenament compatible amb la xarxa RESCAT.

¢ Garantir una cobertura TETRA completa i homogeénia a totes les dependéncies de la nova comissaria.

e Assegurar la integraci6 del sistema TETRA amb el programari de gesti6 policial (DRAG).
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2.2. DIMENSIONAT DE SERVEIS I EQUIPAMENT OBJECTE

CONTRACTE

El dimensionament d’elements objecte del contracte és:

Subministrament i instal*lacio del sistema

de radiocomunicacions TETRA Unitats
Router 1
Estaci6 base TETRA 1
Sistema d'alimentacié 1
Terminal fix 7
Acoblador hibrid 1
Combinador passiu 1
Acoblador de 6 dB 5
Divisor de 2 vies 7
Antena interior TETRA 13
Antena exterior GPS 1
Antena exterior Yagi TETRA 1
Rack de 42U 1
Cable coaxial 1/2" 540 m

DEL

Per a tots els elements descrits anteriorment, el contractista haura d‘incloure el subministrament dels
equips, accessoris i llicéncies, aixi com la prestacio dels serveis d'implantacio i formacio, d'acord amb
els requisits, condicions i especificacions establerts en el present Plec d’Especificacions Técniques.
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3. DESCRIPCIO DE LA SITUACIO ACTUAL

Actualment, la Policia Local de Santa Coloma de Gramenet disposa d'un sistema propi de
radiocomunicacions basat en tecnologia digital TETRA, que dona cobertura tant a la comissaria com a
tot el terme municipal. Aquest sistema s'utilitza des de fa anys per garantir la coordinacié operativa dels
serveis policials i la comunicacié entre els agents, els vehicles i el Sala de Coordinacié Operativa. També
és utilitzat, de manera més limitada, pel personal de Gramepark que realitza tasques de control de
mobilitat.

El nucli del sistema de comunicacions es troba a la comissaria principal actual, situada al carrer de Sant
Jordi. Entre aquests elements destaquen:

e El commutador central, encarregat de la gestié de les comunicacions.
e El commutador d'accés i el tallafoc, que garanteixen la seguretat i el control dels accessos.
e L'eina de gesti6 de la xarxa, utilitzada per la supervisio i el control del sistema.

o Diversos servidors per a la gestid de la xarxa i la integracié amb altres serveis corporatius, com la
telefonia IP de I’Ajuntament.

La comissaria actual disposa també d’un sistema d'antenes instal-lat a I'edifici que assegura la cobertura
optima del senyal TETRA a tots els espais interiors. Aquest equipament permet mantenir comunicacions
estables dins la comissaria i garanteix la continuitat del servei.

Pel que fa als dispositius de comunicacio, el sistema disposa de:

e Terminals fixos, instal*lats permanentment a l'interior dels edificis. A la comissaria central n'hi ha
dos, destinats als operadors del Sala de Coordinacié Operativa, i dos més ubicats en una
dependéncia municipal externa.

e Terminals mobils, muntats als vehicles policials, que permeten mantenir la comunicacié durant els
serveis de patrulla.

e Terminals portatils, utilitzats individualment pels agents per a comunicacions directes en actuacions
a peu 0 en espais sense vehicle.

Les comunicacions s'efectuen dins la banda de freqlieéncies compresa entre 380 i 430 MHz, utilitzant un
total de vuit freqliéncies llicenciades. El sistema permet transit de missatges curts, trucades de veu de
grup o individuals, tant en mode half-duplex com full duplex, aixi com entre terminals radio i telefons
corporatius, aquesta darrera funcionalitat limitada als comandaments.

La infraestructura de radiocomunicacions TETRA de la Policia Local esta integrada a la xarxa RESCAT
de la Generalitat de Catalunya. La connexié amb RESCAT es realitza mitjangant enllag de fibra Optica i
radioenllag redundant connectant amb la torre de Collserola, garantint la continuitat de les
comunicacions.
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4. INTEGRACIO DE SISTEMES I PERIODE DE TRANSICIO
OPERATIVA

4.1.  Integracié amb sistemes

L'adjudicatari haura de garantir la integracié del nou sistema amb altres, tant a nivell funcional com
operatiu, de manera hi hagi un servei sense interrupcions ni degradacié de les prestacions.

Aquesta integracié haura d'incloure, com a minim, els aspectes segiients:

e Compatibilitat operativa amb els procediments de comunicacid i amb l'organitzacié funcional,
incloent-hi, quan sigui aplicable, la gesti6 de grups, perfils d’usuari, prioritats, procediments
d’emergéncia i altres configuracions operatives.

e Integracid amb les eines de la Sala de Coordinacié Operativa i amb els sistemes corporatius i
operatius, com ara sistemes de registre, gravacié de comunicacions, gestié d’incidéncies i/o altres
plataformes de gestid.

¢ Configuracié i habilitacio de les interficies necessaries per garantir la interoperabilitat entre sistemes,
assegurant la continuitat operativa durant tot el procés d’implantacio.

4.2. Periode de convivencia

S’establira un periode de convivéncia operativa durant el qual el sistema actual de la Comissaria del
carrer de Sant Jordi i el nou sistema coexistiran. Durant aquest periode, s’haura de garantir en tot
moment el ple funcionament del sistema existent, mentre es duen a terme les tasques d‘implantacid,
migracid i posada en servei del nou sistema.

La durada del periode de convivéncia podra establir-se mitjangant una durada minima predeterminada
o bé quedar condicionada a la superacio satisfactoria de les proves d'acceptacio i a la validacié formal
per part de I'd0rgan contractant.

43. Estrategia de migracié i transicid

L'adjudicatari haura de tenir en compte la migracié progressiva que permeti el traspas ordenat del servei
des del sistema actual al nou sistema, fins a assolir la posada en operacié dels nous sistemes, garantint
en tot moment la continuitat del servei.

En el procés de transicid s'haura de considerar, com a minim, els punts seglients:

e Gestio de riscos i pla de contingéncia, incloent-hi procediments de reversié en cas d'incidéncies
critiques.

e Test i proves de verificacid, aixi como els recursos necessaris per a la seva execucid. Aquestes
proves hauran de verificar el correcte funcionament de la infraestructura i dels diferents elements
del sistema de la nova comissaria, aixi com la correcta integracid amb la xarxa RESCAT.

e Lainstal'lacid i posada en marxa dels equips s’hauran de dur a terme dins de I'horari establert per
la Policia Local, amb l'objectiu de minimitzar la indisponibilitat del servei. Aquest horari podra ser
modificat en funcié del nivell de criticitat de les actuacions.
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e El contractista haura de complir estrictament la normativa vigent en matéria de prevencié de
riscos laborals (PRL) de I’Ajuntament de Santa Coloma de Gramenet.
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5. DOCUMENTACIO

L'adjudicatari haura de presentar després de la fase de la installacid, com a minim, la documentacid
as built, que inclou:

Esquemes/diagrames de la instal*lacié final.

Inventari de lI'equipament.

Configuracid final del sistema.

Manuals de manteniment i d’operacio.
També caldra lliurar:
e Documentacio de certificacio.

e Documentacié de formacio.
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6. SISTEMA DE RADIOCOMUNICACIONS TETRA

6.1. ABAST

L'abast compren els segiients serveis i actuacions:
e Serveis:

o Subministrament, transport i instal‘lacid dels equips i elements necessaris, incloent-hi el
cablejat i les llicencies corresponents, totalment compatibles amb la xarxa RESCAT.

o Execucié de les tasques d'instal‘lacid, configuracié i posada en servei de la infraestructura de
radiocomunicacions TETRA.

o Realitzacio de tests, proves i verificacions per garantir el correcte funcionament dels sistemes.

o Certificacid i elaboracié de la documentacié técnica de les instal‘lacions i de I'equipament
implantat.

o Suport a la formacio dels gestors i usuaris dels sistemes.

o Gestid mediambiental dels residus generats durant les tasques d'instal*lacid i desmuntatge de
I'equipament.

o Gestid6 mediambiental dels equips retirats.

e Garantia de cobertura TETRA total i efectiva a totes les dependéncies de I'edifici de la nova
comissaria, inclos I'aparcament.

No inclos a I'abast:

e El subministrament de la infraestructura de xarxa IT (cablejat, commutadors core, tallafocs, etc.)
fora del sistema TETRA. Sera proporcionat per I'Ajuntament. El trasllat i transport d’aquests
elements sera responsabilitat de I'Ajuntament.

e La connectivitat de la xarxa RESCAT amb |'estacié base, aixi com la integracié del sistema TETRA
amb la xarxa RESCAT, sera realitzada per la companyia que operi i mantingui la xarxa RESCAT en
el moment de la seva posada en marxa.

e Servei de manteniment del router, sistema d‘alimentacid, sistema radiant i estacio base a carrec de
RESCAT.

6.2. MODEL DE XARXA

La Policia Local de I'Ajuntament de Santa Coloma de Gramenet preveu la implantacié d’'una nova
infraestructura de radiocomunicacions basada en |'estandard TETRA i totalment compatible amb
RESCAT, a la nova comissaria. Paral*lelament, es contempla I'establiment d'un servei de manteniment
orientat a minimitzar les incidéncies i a garantir tant la continuitat del servei com la seva evolucid
tecnologica. Aquesta infraestructura constituira el sistema principal de radiocomunicacions i sera el mitja
d'Us habitual per part de la Policia Local en condicions normals d’'operacio.

La infraestructura TETRA de la nova comissaria haura de ser integrament nova i totalment compatible
amb RESCAT, atés que a la comissaria actual es mantindran els equips i els elements de xarxa existents.
L'Gnica excepcid correspondra als terminals portatils i mobils, que no seran objecte de
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substitucié ni de subministrament. En conseqliéncia, a la nova comissaria es replicaran tots els elements
de la instal'lacié actual, a excepcié dels terminals portatils i mobils esmentats que s'utilitzaran els
mateixos a la nova comissaria.

A continuacio es detallen els requeriments que hauran de complir les solucions proposades.

6.3. REQUERIMENTS FUNCIONALS

6.3.1.  Comunicacions de veu i dades en xarxa

Cal garantir el manteniment integre de totes les prestacions proporcionades per I'actual tecnologia
TETRA a la nova comissaria, assegurant-ne la continuitat funcional i operativa. En aquest sentit, s’hauran
de complir, com a minim, els requisits seglients:

e Garantir les comunicacions de veu i dades dels diferents grups operatius de la Policia Local a través
de la xarxa RESCAT.

e Garantir la integracié amb la matriu de comunicacions.

6.3.2.  Comunicacions de la Sala de Coordinacié Operativa

S’hauran de mantenir les prestacions de la Sala de Coordinacié Operativa actual a la nova comissaria,
com a minim, en els ambits segiients:

e Integracié de les comunicacions de radiocomunicacié i de telefonia associades al nUmero
d’emergéncies 112 en els llocs d’operador de la Sala de Coordinacié Operativa. (5 llocs d’operador).

o Integracio dels terminals fixos de suport (back-up), que hauran de permetre garantir la continuitat
de les comunicacions en cas de caiguda o indisponibilitat de I'eina principal de comunicacions de la
Sala de Coordinacié Operativa.

e Integracid dels terminals fixos configurats a la xarxa RESCAT, amb l'objectiu de garantir I'accés i
I'operativitat des de la Sala de Coordinaci6é Operativa.

e Integracié del sistema de gravacié de totes les comunicacions de radio TETRA i telefonia fixa IP
gestionades pels operadors de la Sala de Coordinacié Operativa.

o Integracié amb el programari integrador de comunicacions instal*lat en dues posicions de treball de
la Sala de Coordinacié Operativa.

6.3.3.  Integracié amb la xarxa RESCAT

La connexid de la nova comissaria amb la xarxa troncal de RESCAT es realitzara mitjancant dos enllagos:
un enllag principal a través de fibra optica i un enllag de contingéncia (back-up) mitjangant un radioenllag
amb la torre de Collserola.

La connectivitat fisica entre la xarxa RESCAT i I'estacié base, aixi com la integracié del sistema TETRA
amb la xarxa RESCAT, sera executada per 'empresa que, en el moment de la posada en servei, operi
i mantingui la xarxa RESCAT. Aquestes actuacions queden fora de I'abast del present Plec.

Aquesta connexid haura de permetre, com a minim, les funcionalitats seglents:

e La comunicacié bidireccional entre els terminals connectats a la xarxa RESCAT i els operadors de la
Sala de Coordinacié Operativa.
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e La comunicacié entre terminals fixos i mobils de la Policia Local que operin tant a través de la
infraestructura TETRA propia de la comissaria com mitjancant la interconnexi6 amb la xarxa
RESCAT, garantint la interoperabilitat entre ambdues.

e Laintegracié de les comunicacions de veu de la Sala de Coordinacié Operativa amb la xarxa RESCAT
s’haura d'incloure en la gravacié de les comunicacions de veu de la xarxa.
6.3.4. Cobertura radio interior

El sistema haura de garantir una cobertura radio adequada i continua en tot I'edifici, incloent totes les
plantes i espais operatius, de manera que es permeti I'is normal dels terminals TETRA sense pérdua de
servei ni degradacié de prestacions

6.3.5. Terminals fixos TETRA

Els terminals fixos previstos hauran de ser equips compatibles amb la infraestructura existent i la xarxa
RESCAT, i han de complir els requisits técnics establerts a continuacio.

6.3.5.1. Requeriments generals

Cal complir els requeriments generals seglients:

e Els terminals fixos hauran de funcionar segons la tecnologia de Trunking Digital conforme a
I'estandard TETRA, suportant el funcionament en tota la banda de freqiiéncies de 380 MHz a 430
MHz, i hauran d'estar degudament homologats per la xarxa RESCAT.

e Els terminals hauran de permetre la interoperabilitat amb la xarxa RESCAT.

e Els terminals hauran de ser plenament compatibles i interoperables, sense cap pérdua de
funcionalitats, amb la infraestructura TETRA propia de la comissaria i la xarxa RESCAT. El
contractista haura de garantir les evolucions necessaries per mantenir la compatibilitat amb futures
versions de programari.

e S’haura de garantir la continuitat tecnologica dels terminals subministrats. No s’acceptaran terminals
descatalogats ni de descatalogacié imminent.

e Els terminals hauran de suportar una poténcia RF suficient per garantir, com a minim, els nivells de
cobertura actuals, d’acord amb la topologia de xarxa existent.

e La configuracié i programacio dels terminals s’haura de poder realitzar mitjancant programari, sense
necessitat de manipulacions internes o modificacions fisiques. Les tasques de programacio s’hauran
de poder efectuar a les dependéncies designades per la Policia Local.

o Durant la vigéncia del contracte, qualsevol nou programari desenvolupat pel fabricant i aplicable als
terminals subministrats haura de ser facilitat sense cost addicional. La implantacié d’aquestes
millores s’haura de poder realitzar mitjancant les eines de configuracio propies dels terminals.

e S'hauran de complir les normatives i recomanacions d'instal*lacié dels fabricants, amb l'objectiu de
garantir el correcte funcionament i les prestacions dels equips. L'empresa instal*ladora haura de
disposar de la certificacid o acreditacid oficial del fabricant.

e S'haura d'incloure documentacié técnica completa, com a minim:
o Manual(s) d'usuari,

o Especificacions técniques completes,
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o Descripcio de les interficies de configuracié i programacio,

o Esquemes detallats dels ports de connexio.

6.3.5.2. Requeriments operatius i funcionals

Prestacions generals de funcionament

Els terminals fixos hauran de suportar, com a minim, les funcionalitats segiients:

Programacio de multiples grups i nimeros individuals.

Visualitzacié en pantalla del grup seleccionat i de I'estat del grup.
e Assignacié dinamica de grups (DGNA).
e Senyalitzacié acustica d‘abséncia de cobertura.

¢ Possibilitat de bloqueig del teclat, mantenint la comunicacié mitjancant accessoris d'audio i PTT
externs.

e Agenda de contactes individuals i de grup.

Funcionalitats de veu

Els terminals hauran de suportar, com a minim, les funcionalitats segiients:

¢ Funcionament en mode trunking (TMO) i mode directe (DMQ), aixi com entorns de DMO Gateway.

Trucades individuals en mode half-duplex i full-duplex.
e Trucades de grup en mode half-duplex.
e Trucades a la xarxa telefonica privada.
e Trucades d’emergéncia, amb:
o Senyalitzacié d'establiment.
o Establiment independentment de la disponibilitat del grup.
o Funcionament tant en trucades de grup com en mode directe.
e Prioritzaci6 de trucades.
e Marcaci6 DTMF.
o Identificacié de trucada entrant i del grup.
e Rebuig de trucades.
e Entrada tardana (Late Entry) en trucades de grup.
e Simultaneitat, permetent la recepcié de trucades individuals durant una trucada de grup.

Funcionalitats de dades

Els terminals hauran de suportar:
e Missatges d'estat predefinits, adregats a terminals individuals o grups.

e Servei de missatgeria SDS.
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e Transmissié de dades en mode paquet (PDO).
o Interficie PEI per a la connexidé d’equipament periferic de dades.

Requeriments de seguretat

Els terminals hauran d'incloure, com a minim:

e Autenticacio del terminal davant la xarxa.

Autenticacié mutua.

Xifrat de les comunicacions amb llicencia TEA2.

Seguretat Classe 3 (DCK), preferentment.

Xifrat end-to-end mitjangant AES-128 (algoritme 137), preferentment.

Tot I'equipament necessari per a la implementacio dels mecanismes de seguretat oferts.

Requeriments d’instal-lacié

e Possibilitat d’instal*lacié en armari rack.
e Possibilitat d'instal-lacié de doble capcal.
Interficie d’usuari

Els terminals fixos hauran d’incorporar, com a minim:

Pantalla LCD per a la visualitzacié d'informacié del sistema i missatgeria.

Indicador de cobertura.

e Botd de trucada d’emergéncia.

e Teclat de control de funcions.

e Entrades d'audio per a microfon extern.

e Sortida d'audio per a altaveu extern.

e Port d’entrada/sortida amb possibilitat de connexidé a monitor extern de control.

Subministrament_minim

Cada terminal fix haura d’incloure, com a minim:
e  Modul RF amb capgal.

e Font dalimentacid.

e Suport pel modul i capgal al lloc d'operador.
e Magquinari d’encriptaci6 integrat.

e Microfon de sobretaula i altaveu.

e Possibilitat de connexié de microauriculars.
e Polsador PTT de sobretaula i/o pedal.

¢ Llicencia de xifrat TEA2.
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e Cables de dades.
¢ Elements de connexid per al port PEI.

e Connectors per a totes les connexions, evitant soldadures, amb |'objectiu de facilitar les tasques
de manteniment i substitucié de components.

Implantacid

S’hauran d'installar 5 terminals fixos a la nova comissaria, situats a la planta 1, a la Sala de Coordinacio
Operativa. Addicionalment, es subministraran 2 terminals fixos de recanvi per tal de garantir la seva
substitucié en cas d‘avaria o reparacio de qualsevol dels terminals principals.

El contractista haura d'incloure tots els elements necessaris d‘instal‘lacid, incloent-hi cablejat RF de
baixes péerdues i 'antena exterior tipus Yagi.

6.3.5.3. Eina de gestié i configuracié

El contractista haura d'incloure, com a minim, una llicencia de I'eina de gestié i configuracié dels
terminals de radiocomunicacions, aixi com tot el cablejat i els elements necessaris per a la connexid i la
programacio dels terminals de radio.

Aquesta eina de gestié haura de permetre la configuracié i administracié integrada tant dels nous
terminals fixos que s'instal*laran a la nova comissaria, situada a I’Avinguda de la Generalitat, com dels
terminals portatils i mobils actualment en servei a la Comissaria del carrer de Sant Jordi, els quals es
mantindran operatius a la nova comissaria.

El contractista sera responsable de dur a terme la configuracié inicial dels terminals, aixi com de la
reconfiguracio dels terminals que presentin avaries, substitucions o que requereixin ajustos posteriors
durant la vigéncia del contracte. No obstant aix0, I'’Ajuntament haura de disposar de la capacitat,
autonomia i eines necessaries per realitzar de manera directa la configuracio i gestid dels terminals,
sense dependéncia funcional permanent del contractista.

6.4. REQUERIMENTS TECNICS

6.4.1.  Normativa

Els equips TETRA subministrats hauran de disposar de les homologacions oficials emeses pels
organismes autoritzats corresponents (RESCAT), amb indicaci6 expressa del nimero d’Expedient
d’Avaluacié de la Conformitat, d’acord amb el que estableix el Reial decret 1890/2000, assignat per la
Secretaria General de Telecomunicacions. A aquest efecte, el contractista haura d'aportar la
documentacio acreditativa corresponent, mitjangant fotocopia o imatge escanejada.

Aixi mateix, els equips hauran de complir amb les normes técniques i especificacions definides per 'ETSI
(European Telecommunications Standards Institute), aixi com amb els estandards TETRA que es
detallen i es referencien en els apartats segiients del present Plec.

o Interficie d'aire i parametres de radio:
o Parametres radio: ETSI EN 300 394-1 V3.3.1
o Interficie aire V+D: ETSI EN 300 392-2 V3.8.1
o Interficie aire DMO: ETSI EN 300 396-3 V1.4.1

e Servei de veu i servei de dades TETRA:
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o Veu TETRA: ETSI EN 300 396-1 V1.2.1

o Identificacio de trucada: ETSI EN 300 392-12-1 V1.2.2

o Late Entry: ETSI EN 300 392-12-14 V1.2.1

o Trucada d'inclusié: ETSI EN 300 392-10/11/12-17

o Assignacié dinamica de grups (DGNA): ETSI EN 300 392-12-22 V1.4.1

o Interficie PEI (Peripherial Equipment Interface): ETSI EN 300 392-5 V2.7.1i ETSI TS 100 392-5
V2.6.1

e Seguretat: ETSI EN 300 392-7 V3.5.1
e Interoperabilitat de terminals i infraestructures:

o Recomanacions de TETRA MoU per la interoperabilitat de terminals i infraestructures.

o Valorable disposar de TETRA Interoperability Certificate de TETRA MoU.

6.4.2. Equipament de la xarxa
A la nova comissaria, a la Sala Tecnica situada a la Planta 1 s’ubicaran els elements seglients:
o Un router.
o Estacié base TETRA amb el seu sistema d‘alimentacio.
o Acoblador hibrid.
o Combinador passiu
En la Sala de Coordinacié Operativa s'inclouran:

e 5 Terminals fixos: 4 terminals connectats al combinador, i el restant connectat a una antena TETRA
exterior ubicada a la coberta per donar cobertura si falla I'estacid base. Addicionalment, es
subministraran 2 terminals fixos de recanvi per tal de garantir la seva substitucié en cas d’avaria o
reparacié de qualsevol dels terminals principals.

A més, dins de la nova comissaria, a cada planta ha d’haver:
e Acobladors de 6 dB.

e Divisors de 2 vies.

o Antenes interiors TETRA.

Finalment, s'instal*lara una antena exterior GPS per una possible ampliacié futura de I'estacio base de
2 a 4 portadores.

Cal tenir en compte que el fabricant dels equips ha d'estar degudament acreditat com a VAR (Value
Added Reseller).

6.4.3. Parametres de la infraestructura de radiocomunicacions

Els equips que es mencionen a continuacié han de complir amb els segiients parametres o requisits
tecnics:

1. Router
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¢ Dimensions minimes (amplada x profunditat): 600 x 600 mm.

e Comunicacié Ethernet amb protocol IP.

e Port d’accés (downlink): Minim 8 ports de coure RJ45 de 10/100/1000 Mbps.
e  Ports d'enllag (uplink): Minim 2 ports SFP de 100/1000 Mbps.

e Arquitectura modular o ampliable, que permeti adaptar el nombre de ports i tipus d'interficies a les
necessitats del projecte.

e Acceptar alimentacié en corrent continu amb un ampli rang de tensions d’entrada, compatible
amb instal*lacions de telecomunicacions.

e Permetre, si s'escau, I'alimentacié de dispositius externs mitjancant Power over Ethernet (PoE),
conforme als estandards IEEE corresponents.

e Funcionament continu 24x7.

2. Estacio base TETRA

e Capacitat minima per 2 portadores.

e Freqiiéncia d’operacié: 380 — 430 MHz.

¢ Llicéncies de programari (s’han de poder integrar amb la xarxa RESCAT).
¢ Interficies estandarditzades: TDM i suport IP.

e Acceptar diferents fonts d'alimentacio, incloent corrent continu i corrent altern, amb rangs amplis
de tensi6 d'entrada.

e Poténcia de transmissid suficient per assolir cobertura d’area extensa, amb valors tipics de fins a
desenes de watts per portadora.

¢ Alta sensibilitat de recepcid, adequada per a comunicacions fiables en entorns oberts i interiors.

e Suport de diversitat de recepcid per millorar la qualitat del senyal i la robustesa davant
interferéncies.

e Espaiat de canals i separacié duplex conforme a lI'estandard TETRA.

e Presentar un consum energétic optimitzat, adequat per a instal‘lacions amb restriccions de
poténcia o alimentacio de suport.

e Permetre la integracid amb sistemes d’alimentacié ininterrompuda o fonts alternatives, si es
requereix.

o Estar dissenyats per a funcionament continu 24x7.

3. Terminals fixos

¢ Disseny compacte i robust, adequat per a instal*lacions fixes en sales operatives o entorns técnics.
¢ Freqgieéncia d'operacio: 380 — 430 MHz.

e Poténcia de transmissié conforme a les classes definides per I'estandard TETRA, configurable
segons el mode de funcionament.

e Sistema d‘alimentacié: bateria recarregable i possibilitat de funcionament continu mitjancant
alimentacié externa quan sigui necessari.
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¢ Alta sensibilitat de recepcid, tant en condicions estatiques com dinamiques.

e Sistemes de control adaptatiu de poténcia per optimitzar la cobertura i el consum energetic.
e Funcionament fiable en escenaris amb cobertura limitada o interferéncies.

e Altaveu d‘alta poténcia adequat per a entorns sorollosos.

o Sistemes d'identificacio electronica integrats mitjancant tecnologies RFID o equivalents.

¢ Capacitat d'emmagatzematge d'informacié d’usuari o identificacio interna.

e Opcionalment, connectivitat Wi-Fi i/o Bluetooth.

e Resisténcia a cops, vibracions i caigudes.

4, Acoblador hibrid i combinador passiu

e Freqgiencia d'operacio: 380 — 430 MHz.
¢ Acoblament nominal simétric amb una variacié controlada entre sortides.

¢ Aillament minim elevat entre ports d’entrada i/o sortida, adequat per evitar interferéncies entre
senyals combinats.

e Pérdua d'insercié reduida en la linia principal, garantint una minima degradacié del senyal de
radiofreqiiéncia.

e Proteccié minima de IP65.

5. Acobladors de 6 dB

e Factor d'acoblament nominal: 6 dB.

e Tolerancia d’acoblament: controlada, amb variacions limitades entre unitats.

e Pérdua d'insercié a la linia principal compatible, garantint una minima degradacié del senyal de
radiofreqiiéncia.

o Aillament entre ports suficient per evitar interferéncies i reflexions no desitjades.
e Proteccié minima de IP67.

6. Divisor de 2 vies

e Freqgiéncia d'operacio: 380 — 430 MHz.

e Pérdua de divisio: aproximadament 3 dB per sortida.

e Pérdua dinsercid a la linia principal compatible, garantint una minima degradaci6 del senyal de
radiofrequiéncia.

¢ Repartiment equilibrat de poténcia entre les dues sortides.

¢ Relacié d’ones estacionaries (VSWR) baixa i estable en tot el rang d’operacio.

¢ Baix nivell d'intermodulacio passiva (PIM), adequat per a xarxes de comunicacions critiques.
o Estar dimensionat per a poténcies de pic elevades, sense degradacié de les prestacions.

7. Antena interior TETRA
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e Freqiiéncia d’operacié: 380 — 430 MHz.

e Patro de radiacié: omnidireccional.

e Preferiblement muntatge en sostre interior.

e Ubicacio segons l'estudi de cobertura i calculs de nivell.

e Materials retardants de flama i conformes amb la normativa de seguretat contra incendis aplicable
a l'edifici.

8. Antena exterior GPS

e Suport com a minim per GPS, GLONASS, Galileo i/o BeiDou, amb capacitat de seguiment
simultani de multiples constellacions.

e Suport de protocols GNSS estandard.

e Sortida 1 PPS (Pulse Per Second) sincronitzada amb UTC.

e Precisio temporal de l'ordre de 10 ns o millor.

¢ Alta sensibilitat tant en adquisicié com en seguiment de satél"lits.
¢ Rang ampli de tensid en corrent continu.

e Consum energétic reduit.

e Preparat per a instal-lacié exterior.

e Proteccié minima de IP67.

e Carcassa resistent a la intempérie i a la corrosio.

e Compliment de la normativa CE i EMC aplicable.

9. Antena exterior Yagi

e Antena direccional tipus Yagi, adequada per a instal*lacié exterior.

¢ Dissenyada especificament per a sistemes de radiocomunicacions TETRA.
o Compatible amb terminals fixos TETRA.

e Freqgiiéncia d'operacid: 380 — 430 MHz.

e Impedancia de 50 Q, compatible amb terminals fixos TETRA.

e Guany suficient per garantir una recepcio i transmissio correctes en I'escenari d’Us previst.
e Polaritzacio vertical, coherent amb la xarxa TETRA.

¢ VSWR baix dins la banda de treball.

¢ Capacitat de suportar la poténcia RF del terminal fix TETRA.

¢ Connector RF estandard per a Us exterior.

¢ Compatible amb cable coaxial de baixa pérdua per a instal*lacions exteriors.

o Construccio robusta, resistent a intempérie (UV, pluja, vent, corrosio).
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¢ Sistemes de fixacié que permetin orientacid i alineaci6 precisa.

10. Rack de 42U

Ser compatible amb equipament estandard de 19”.

e Alcada de 42U.

e Dimensions (amplada x profunditat): 600 x 600 mm.

e Estructura metal-lica robusta, apta per a instal*lacions de telecomunicacions critiques.
e Obertures superiors i inferiors per a pas de cables.

e Portes o panells que permetin una ventilacié adequada.

e Incloure safates d’equips i de bateries, i accessoris.

o Disposar de marcatge CE.

6.5. REQUERIMENTS DE SEGURETAT

Es requereix un alt nivell de seguretat en les comunicacions de la xarxa. El contractista haura d'incloure
totes les llicencies, mecanismes, treballs dimplantacié i configuracions necessaries per garantir
I'autenticacié dels terminals a la xarxa, aixi com el xifrat de les comunicacions en el tram radio (aire)
amb TEA2 i d’extrem a extrem (E2E), d'acord amb les especificacions de I'estandard TETRA i els requisits
de seguretat establerts.

D "acord amb alld que estableixen els articles 31 i 41 del Reial Decret 311/2022, de 3 de maig, pel qual
es regula | "Esquema Nacional de Seguretat | "empresa adjudicataria haura d “acreditar que disposa de
la Certificacié de Conformitat amb |"ENS en vigor, com a minim per a la Categoria Mitjana.

Aquesta certificacid haura de cobrir especificament els sistemes d “informacid, serveis i processos
vinculats a | “execucié d "aquest contracte (incloent-hi els serveis de manteniment remot i atencio
d “incidéncies-CAU).

6.6. MANTENIMENT CORRECTIU DELS TERMINALS FIXOS

L'abast del servei de manteniment es limita exclusivament als terminals fixos. La resta dels equips
subministrats seran mantinguts per |'oficina RESCAT.

El servei de manteniment correctiu incloura totes les tasques necessaries per a la reparacié d'avaries
tant de maquinari com de programari, incloent-hi la ma d'obra, els treballs d'instal*lacié associats i
qualsevol altra despesa derivada. Aquest servei es prestara durant tota la vigéncia del contracte.

El contractista haura d‘incloure, com a minim, les actuacions seglients:

e Gestid integral d'incidéncies, incloent-hi la seva recepcid, analisi, resolucid i documentacid, en
resposta als avisos de problemes de funcionament detectats per la Policia Local.

e Formacid de recursos designats per I’Ajuntament o la Policia Local en les caracteristiques principals
del sistema i en les eines de gestid i d'alarmes, amb l'objectiu que aquests recursos puguin dur a
terme una primera avaluacié d'incidéncies (Nivell 1) i donar suport al contractista en les tasques
d’atencié remota. S'haura d’entregar un manual técnic de manteniment, que cobreixi les tasques de
reparacio i programacio geneérica dels equips.
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e Suport técnic especialitzat per a consultes relacionades amb els equipaments objecte del present
Plec, les seves prestacions, compatibilitats amb altres sistemes o amb la infraestructura existent.

e Incorporacié de totes les millores i actualitzacions de programari que vagin apareixent i a les eines
incloses en I'abast del present Plec, sense cost addicional.

e Servei d'atencio d'incidéncies amb cobertura 24x7, mitjangant una interficie de tipus “finestra Unica”,
a través de la qual es canalitzaran totes les gestions, sol'licituds, reclamacions i
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comunicacions. Les incidéncies es podran comunicar, com a minim, per teléfon o correu electronic.

¢ Resolucié d'incidéncies amb horari 24x7. En una primera fase, les incidéncies podran ser analitzades
i tractades de manera remota, sempre que sigui possible i viable. En cas que I'atencié remota no
permeti un diagnostic adequat o la resolucié de la incidéncia, el contractista haura de desplacar
personal técnic qualificat a les instal*lacions de la Policia Local, d'acord amb els temps de resposta
establerts en els Acords de Nivell de Servei (ANS) definits.

e Mentre un dels cinc terminals fixos principals s’estigui reparant, s'utilitzara un dels dos terminals de
back-up.

Un cop realitzar el diagnostic i detectada la averia, el técnic desplagat procedira a reparar els
elements avariats, defectuosos o a realitzar qualsevol accié que consideri oportuna.

En el cas que la reparacié requereixi actuacions que no es puguin realitzar de manera immediata,
s'inclouran les tasques de desmuntatge, transport, reparacié i posterior reinstal-lacié dels
components afectats. A aquests efectes, el contractista haura de disposar d'un estoc de material
que permeti la reposicid de peces en el menor temps possible.

Per a la resolucié d'incidencies de major complexitat, el contractista haura de garantir I'accés als
nivells de suport especialitzat N3 i N4, propis del fabricant o de serveis técnics avancgats.

6.6.1.  Acords de nivell de servei i garantia

L'abast del servei de manteniment es limita exclusivament als terminals fixos. La resta dels equips
subministrats seran mantinguts per I'oficina RESCAT.

El servei haura de proporcionar una resposta i una solucid a les incidéncies en el menor temps
possible, d'acord amb la tipologia de I'avaria detectada:

1. Incidéncia molt critica o d’alta urgéncia: Es considerara de maxima urgéncia quan |'avaria
deixi el centre de control sense capacitat suficient de comunicacié o quan quedin disponibles
menys de 3 terminals funcionals entre terminals principals i de back-up. S’inclouran dins
d’aquesta categoria, com a minim, els casos seglents:

a. Indisponibilitat total dels terminals fixos.
b. Indisponibilitat de 4 o més dels 5 terminals fixos principals.
c. Afectacié simultania de la majoria dels terminals operatius.

d. Fallada que afecti elements comuns del sistema, com alimentacid, connectivitat, xarxa,
servidor, o qualsevol altre component que deixi sense servei el conjunt dels terminals.

e. Avaria que impedeixi establir o rebre comunicacions operatives essencials.

2. Incidencia critica o de mitjana urgencia: Es considerara critica quan el servei continui
funcionant, perd amb una reduccid significativa de capacitat, especialment si només queden
disponibles entre 3 i 4 terminals funcionals o si es veu afectada I'operativa habitual del centre
de control. S'inclouran dins d’aquesta categoria, com a minim, els casos segiients:

a. Indisponibilitat de 2 o 3 terminals fixos principals.

b. Degradacié important del servei, com talls intermitents, mala qualitat d'audio, retard en
les comunicacions o fallades recurrents.
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Impossibilitat d'Us d'alguna funcionalitat essencial del terminal, com emissid, recepcid,
seleccié de canals/grups, enregistrament associat o integraci®é amb altres sistemes,
sempre que existeixin alternatives parcials.

Fallada d'un element que no atura completament el servei, perd que redueix la capacitat
operativa del centre.

3. Incidéncia no critica o de baixa urgéncia: Es considerara no critica quan hi hagi afectacio
limitada a un Unic equip i es mantingui la plena capacitat operativa mitjancant la resta de
terminals principals o els equips de back-up. S’inclouran dins d’aquesta categoria:

a.

b.

Avaria d'1 Unic terminal fix principal.
Avaries d'accessoris, suports, cablejat auxiliar, etc.

Fallades de funcionalitats secundaries que no afectin l'emissi6 o recepcid de
comunicacions operatives;

Incidéncies que puguin ser resoltes en manteniment ordinari sense risc per a la
continuitat del servei.

A la taula seglient s'indiquen els temps maxims de resposta i de reparacid o substitucié que
s'exigeixen a |'adjudicatari per a cadascun dels tipus d'incidencia.

Parametre ANS Requerit

TEMPS DE RESPOSTA: Temps maxim transcorregut entre la notificacié d’una incidencia i I'inici de
la seva avaluacio i reparacio.

Temps de resposta a avaries molt critiques o d‘alta urgéncia Maxim 3h
Temps de resposta a avaries critiques o de mitjana urgéncia Maxim 6h
Temps de resposta a avaries no critiques Maxim 48h

TEMPS DE REPARACIO O SUBSTITUCIO: Temps maxim transcorregut entre el diagnostic d’una
incidéncia i la seva resolucid, ja sigui per reparacié com per substitucié d’elements defectuosos.

Temps de reparacié o substitucié de peces in situ.

Temps de resposta a avaries molt critiques o d'alta urgéncia Maxim 8h
Temps de resposta a avaries critiques o de mitjana urgéncia Maxim 72h
Temps de resposta a avaries no critiques Maxim 15 dies habils.

Temps de reparacid o substitucidé de peces que no siguin

in situ.

Maxim 18 dies naturals.
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Es considerara que qualsevol avaria o sol'licitud es troba en estat d'aturada en aquells casos en qué
existeixi un impediment alie al contractista que no permeti dur a terme les actuacions necessaries per
a la seva correcta resolucié.

Durant la prestacio del servei de manteniment, s’hauran d’implantar a tots els elements del sistema de
les actualitzacions de programari i/o API proporcionades pel fabricant, sense cap cost addicional, sempre
gue comptin amb l'autoritzacio prévia de la Policia Local.

L'adjudicatari sera responsable de designar una persona de contacte per a la gesti6 de les
incidéncies, aixi com de garantir la correcta coordinacié i execucid dels treballs de manteniment.
Igualment, assumira la responsabilitat de proveir tots els recursos humans i materials necessaris per a
la resolucié de les incidéncies detectades.

El servei de manteniment haura d'incloure qualsevol avaria que pugui afectar els elements del sistema,
sense que aixd comporti cap cost addicional per a la Policia Local. Aquest servei comprendra, entre
d’altres, el subministrament i substitucié de peces, la instal*lacio, el manteniment del maquinari i del
programari i API, aixi com la ma d’obra i el transport necessaris.

Aixi mateix, s’hauran de contemplar tots els assajos, proves i verificacions necessaries per garantir el
correcte funcionament del sistema TETRA i la seva plena integracié amb el sistema de gravacié i amb
la Sala de Coordinacié Operativa.

Finalment, el contractista haura de facilitar els manuals técnics de manteniment corresponents, que
hauran de cobrir les tasques de reparacio i la programacié genérica dels equips que integren el sistema
TETRA.

Garantia terminals i accessoris

Hi haura una garantia minima de 3 anys pels terminals fixos i d’1 any pels accessoris. L'empresa
adjudicataria assumira el compromis de garantir, el correcte funcionament de la totalitat dels equips.
Aixi mateix, 'adjudicatari haura de garantir els desenvolupaments i adaptacions realitzats en el marc de
I'execucio del contracte, comprometent-se a corregir qualsevol deficiéncia o disfuncié detectada durant
aquest periode, sense cap cost addicional per a I'’Ajuntament.

S’exclouen de la garantia aquells danys o defectes en el funcionament de les installacions o equipament
causats per raons de forca major, com ara, inundacions, incendis, vandalisme, incleméncies
climatologiques extremes, etc.

6.6.2.  Penalitzacions per incompliment dels SLA

En cas d'incompliment dels nivells dels SLA establerts en el present plec técnic, I'adjudicatari estara
subjecte a l'aplicacioé de penalitzacions economiques, sense perjudici d'altres accions contractuals que
es puguin derivar.

Els incompliments d’aquests establerts de resposta, resolucié d“incidéncies o restitucié dels
servei donaran lloc a penalitzacions de la forma segient:

¢ Per cada incidéncia en qué se superi el temps maxim de resposta establert: 150 € per
incompliment.

e Per cada incidéncia en qué se superi el temps maxim de resolucio establert: 300 € per
incompliment.

e Per cada retras en la reposicio d’elements fisics que superi els 5 dies habils: 200 € per
element i dia de retard.

Les penalitzacions s'aplicaran de manera acumulativa i s'establira un limit maxim global del 10% de
I'import total del contracte, tal com estableix I'article 192.2 de la LCSP. No obstant aix0, la reiteracio
dels incompliments podra ser considerada causa de resolucié contractual per part de I'Ajuntament de
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Santa Coloma, d'acord amb larticle 211 de la mateixa llei.

A més, les penalitzacions seran compatibles amb I'exigéncia de responsabilitats per danys i
perjudicis ocasionats a I’'Administracié com a conseqiiéncia de l'incompliment, i es podran deduir
directament de les factures pendents de pagament.

L'acumulacié d’incompliments o la superacid dels llindars maxims definits podra comportar, a més, la
resolucid del contracte en els termes previstos a la normativa aplicable.
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6.7. PROCES D'IMPLANTACIO

6.7.1.  Calendari d'implantaci6 dels serveis

La totalitat dels elements que conformen la xarxa haura d’estar implantada en un termini maxim de 6
mesos a comptar des de la data de formalitzacié del contracte. Un cop finalitzada la fase d'implantacio,
s'iniciara la fase d’explotacid del servei.

La Policia Local es reserva el dret de maodificar, dins d’aquest termini maxim, el calendari dimplantacio
proposat pel contractista, en funcié de les necessitats operatives o organitzatives.

En la seva oferta, el licitador haura d‘indicar el calendari dimplantacio.

6.7.2.  Serveis associats a la implantacié
Els serveis d'implantacio inclosos en el contracte comprendran, com a minim, les fases segiients:
e Instal'lacié dels equips i sistemes, posada en servei i etiquetatge corresponent.

e Realitzacio de les proves funcionals i validacié del sistema. S'haura d‘incloure, com a minim,
la prova de cobertura in situ en el nou edifici.

e Formacié dels usuaris i del personal designat.

Un cop superades satisfactoriament les proves establertes i completades les accions formatives, es
procedira a l'acceptacié formal (amb la corresponent acta de recepcid), del subministrament, i s “iniciara
el Servei de manteniment dels terminals fixes i el comput dels terminis de garantia dels equips.

En cap cas es podran posar en funcionament ni facturar aquelles instal*lacions o serveis que no hagin
estat préviament acceptats de manera formal per la Policia Local.

Durant las fases de subministrament, implantacié i manteniment el contractista haura de complir
estrictament la normativa vigent en matéria de prevencié de riscos laborals (PRL) de I’Ajuntament de
Santa Coloma de Gramenet.

6.7.3.  Recursos assignats a la implantacié

Durant la implantacio dels serveis, el contractista haura de destinar un equip de professionals assignats
especificament al projecte, amb la capacitat técnica i I'experiéncia necessaries per garantir el
compliment del calendari d'implantacié i dels nivells de servei establerts.

El contractista adjudicatari haura d'adscriure a 'execucié del contracte, com a minim, els segiients perfils
professionals, sense perjudici que una mateixa persona pugui assumir més d’un rol sempre que acrediti
la capacitaci6 corresponent:

Subministrament i instal*lacio del sistema de radiocomunicacions TETRA
Perfil Funcions Experiéncia

e Experiéncia minima de 5 anys
en serveis d'implantacid i
explotacié de sistemes de

e Interlocucié unica amb la Direccio
Facultativa, la Policia Local o

I’Ajuntament . L oy
Responsable radiocomunicacions critiques
del contracte | ¢ Coordinar la instal-lacio i els técnics (TETRA o equivalents). El
periode d’experiencia exigida,
e Seguiment de la planificacio, qualitat, acredita una experiéncia
riscos i incidencies. consolidada en coordinacio de
projectes, gestié de riscos
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Validacio de la documentacié a entregar
i supervisio de la posada en servei i del
manteniment.

planificacié i interlocucié amb
clients en infraestructures de
caracter critic.

Técnic
especialista
en sistemes
TETRA

Configuracio i parametritzacio del
sistema.

Suport técnic en proves funcionals i
d’interoperabilitat.

Suport especialitzat en tasques de
manteniment correctiu i actualitzacions
técniques.

Experiéncia minima de 3 anys
en instal-lacio i configuracio
d’infraestructura radio TETRA
(estacions base, repetidors,
gateways, elements de
cobertura interior, equips
associats), aixi com en
integracié amb xarxes TETRA
existents (ISSI, grups,
seguretat, xifrat, serveis). El
periode d’experiencia exigida,
permet garantir la participacio
en diversos projectes complets
d’implantacié, configuracio i
resolucio d’incidéncies en
entorns operatius.

Teécnic
instal-lador

Execuci6 dels treballs d’instal-lacio.

Compliment de la normativa de
seguretat i PRL.

Execucio de proves d’instal-lacio i
lliurament d’as-built.

Experiéncia minima de 2 anys
en: Instal-lacio fisica d’equips
TETRA, cablejat estructurat,
radioeléctric, eléctric i
sistemes de posada a terra i
entorns critics (sales
técniques, CPD, dependéncies
policials). El periode
d’experiéncia exigida, permet
acreditar I'execucio efectiva de
projectes similars i el
coneixement dels
procediments habituals
d’instal-lacio i manteniment.

Teécnic de
manteniment

Execucid del manteniment correctiu.
Suport técnic remot o presencial davant
incidéncies.

Coordinacié amb el responsable del
contracte i amb els serveis técnics de la
comissaria.

Experiéncia minima de 2 anys
en: Coneixements acreditats
en sistemes TETRA i en
I’equipament subministrat. El
periode d’experiencia exigida
permet acreditar |'execucid
efectiva de projectes similars i
el coneixement dels
procediments habituals
d’instal-lacié i manteniment.
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e Coordinar la instal-lacié i els técnics (TETRA o equivalents).
e Seguiment de la planificacio, qualitat,
riscos i incidencies.
¢ Validacié de la documentacié a entregar i
supervisio de la posada en servei i del
manteniment.
i L o o Instal'lacio i configuracié
. C.onflguraqo i parametritzacio del dlinfraestructura radio TETRA
o sistema. (estacions base, repetidors,
Tecnic lista e Suport técnic en proves funcionals i gateways, elements de
especialis d'interoperabilitat. cobertura interior, equips
en sistemes associats).
TETRA e Suport especialitzat en tasques de B
manteniment correctiu i actualitzacions e Integracio amb xarxes TETRA
técniques. existents (ISSI, grups,
seguretat, xifrat, serveis).
¢ Installacio fisica d’equips
e Execucid dels treballs d'instal*lacid. TETRA.
. e Compliment de la normativa de seguretat | ¢ Cablejat estructurat,
Tecnic . T L
. i PRL. radioelectric, electric i sistemes
instal'lador
., . . de posada a terra.
e Execucio de proves d'instal*lacio i
lliurament d’as-built. ¢ Entorns critics (sales técniques,
CPD, dependeéncies policials).
» Execuci6 del manteniment correctiu.
Suport técnic remot o presencial davant . .
- © ouportt P ¢ Coneixements acreditats en
Tecnic de incidencies. . i
. sistemes TETRA i en
manteniment L . "
e Coordinaci6 amb el responsable del I'equipament subministrat.
contracte i amb els serveis técnics de la
comissaria.

Les tasques d'instal*lacié, implantacid i posada en marxa dels sistemes objecte del contracte podran ser
realitzades bé pel propi contractista, bé per empreses subcontractades, sota la seva supervisio directa.
En qualsevol cas, el contractista sera I'inic responsable davant I’Ajuntament del correcte compliment de
les prestacions contractuals.

Durant totes les fases del contracte (subministrament, instal‘lacio, configuracio, proves, posada en
servei i manteniment), el contractista haura de garantir la disponibilitat efectiva del personal técnic
necessari, de manera presencial o mitjangant suport remot quan sigui acceptable. En la fase de
manteniment, el técnic responsable haura d’estar disponible les 24 hores del dia, totes les setmanes.

El contractista haura de garantir la continuitat dels recursos humans assignats, evitant canvis no
justificats que puguin afectar la qualitat del servei o la seguretat de les comunicacions.
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6.8. FORMACIO

El contractista haura d'impartir diverses sessions formatives un cop acabada la instal*lacio del sistema i
facilitar al Servei de PL material formatiu.

Les sessions de formacié hauran d’estar relacionades amb |'Us, el funcionament, el manteniment i la
reparacio dels equips i dels programaris que integren el sistema TETRA.

Les sessions formatives es duran a terme a les dependéncies de la Policia Local, prioritariament de
forma presencial.

Atés que els agents de la Policia Local treballen en diferents torns, cadascun dels tipus de sessié indicats
a continuacio s’haura d'impartir tres vegades, una per cada torn de treball, per tal de garantir que tot
el personal designat pugui rebre la formacio sense afectar el funcionament ordinari del servei.

6.8.1.  Contingut minim de la formacié
La formacié haura d‘incloure, com a minim, els continguts segtients:
e Principis basics de la tecnologia TETRA i el seu funcionament.
e Arquitectura del sistema instal-lat i interconnexié dels seus elements.
e Descripcid i funcié de I'estacié base, sistema radiant i antenes (GPS i Yagi).
e Funcionament i operativa dels terminals fixos.
e Gestid de comunicacions: grups de conversa, canals i prioritats.
e Introduccié al programari de gestié i monitoratge del sistema.
o Interpretacid d'estats, alarmes i esdeveniments del sistema.
e Tasques basiques de manteniment preventiu.
¢ Verificacio de la cobertura i del sistema radiant interior.
¢ Identificacid d'avaries habituals i diagnosi basica.
e Procediments de resolucié d‘incidéncies i escalat.

e Bones practiques d’Us i explotacié del sistema.

6.8.2.  Sessions formatives
La formacio6 s'organitzara en tres sessions diferenciades, cadascuna orientada a un contingut especific.

Un cop finalitzada cada sessio, el contractista haura de lliurar a totes les persones participants la
documentacié corresponent als continguts impartits. Aquesta documentacié haura d'incloure, per
exemple, manuals d'usuari, guies rapides d’Us, procediments basics de manteniment i instruccions per
a la resolucié inicial d'incidéncies.

Tota la documentacidé haura d’estar redactada, en catala o castella, i s’haura de lliurar actualitzada
d’acord amb la versi6 definitiva del sistema implantat.

La formacid s’haura d’estructurar, com a minim, en les sessions segients:
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6.8.2.1. Sessié 1. Fonaments i arquitectura del sistema

La primera sessid estara centrada en els fonaments i l'arquitectura del sistema. En aquesta sessio es
proporcionaran els coneixements basics sobre la tecnologia TETRA, aixi com una visié global de la
infraestructura instal-lada. Es descriuran els diferents elements que la integren, incidint en la seva
funcid, interconnexid i paper dins del conjunt del sistema.

Aquesta sessio tindra una durada minima de 2,5 hores.

6.8.2.2. Sessio 2. Operativa i Us del sistema

La segona sessio es dedicara principalment a I'operativa i a I'Us del sistema per part dels usuaris finals.
Es treballara el funcionament dels terminals fixos, aixi com la gesti6 de les comunicacions, incloent la
configuracio i Us de grups de conversa, canals i prioritats. A més, s'introduira el programari associat al
sistema, amb |'objectiu que els assistents puguin interpretar |'estat del sistema, consultar informacio
rellevant i realitzar operacions basiques.

La durada minima sera de 2,5 hores per sessio.

6.8.2.3. Sessio 3. Formacio técnica de manteniment i resolucio inicial d’incidéncies

La tercera sessi6 abordara els aspectes relacionats amb el manteniment i la resolucié d‘incidéncies.
Es descriuran les tasques basiques de manteniment preventiu dels equips i de la infraestructura. Aixi
mateix, es presentaran els tipus d'avaries més habituals, aixi com els procediments de diagnosi inicial i
les actuacions recomanades per a la seva resoluci6 o escalat

La durada minima sera de 3 hores per sessio.
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7.

Per

a)

b)

d)

e)

REQUISITS DE SEGURETAT DE LA INFORMACIO (ENS)
I PRIVACITAT DES DEL DISSENY

garantir la seguretat del servei i la proteccid de la cadena de subministrament (art. 31 ENS),
I'adjudicatari i la solucié tecnologica hauran de complir obligatoriament els requeriments segiients:

Certificacid ENS de I'Adjudicatari: L'empresa adjudicataria, en la seva qualitat de proveidora de serveis
de manteniment i atencié d'incidéncies (CAU) per a la Policia Local, haura d'estar en possessio d'un
Certificat de Conformitat amb I'ENS de Categoria Mitjana (o superior) en vigor. EI compliment
d'aquesta mesura garanteix que els processos interns, personal i infraestructures de suport del
contractista compleixen els mateixos rigorosos nivells de seguretat exigits a I'Ajuntament.

Accés i Manteniment Segur: Qualsevol accés remot per a tasques de manteniment correctiu, preventiu
o configuracio s'haura de realitzar exclusivament a través de les solucions de Xarxa Privada Virtual
(VPN) facilitades per I'Ajuntament. Sera obligatori I'is d'un Doble Factor d'Autenticacié (MFA) per a
qualsevol perfil técnic o administrador de I'adjudicatari que accedeixi a la infraestructura.

Integritat de I'Evidéncia: El sistema garantira la inalterabilitat de les gravacions. Les extraccions
d'audio que es realitzin per a Us judicial o policial hauran d'incloure de forma nativa un mecanisme
tecnologic per garantir la cadena de custodia (ex: generacié de funcions resum / hash criptografic de
I'arxiu extret).

Tracabilitat i Auditoria Inalterable (Logs): El sistema ha de generar registres d'auditoria (logs) que
recullin inequivocament I'accés, la consulta, I'extraccié d'audios i els canvis de configuracio. Aquests
logs han d'estar protegits contra la seva alteracidé o esborrat no autoritzat, fins i tot per part dels
usuaris amb privilegis d'administrador.

Supressid Automatitzada: Com a requisit ineludible per al compliment del principi de limitacié del
termini de conservacié (Llei Organica 7/2021 i RGPD), el sistema ha de permetre la configuracié de
la supressié automatica i irreversible de les gravacions a I'arribar als 365 dies, amb I'Unica excepcid
d'aquelles etiquetades o bloquejades manualment com a prova. Aquest esborrat s'ha de basar en
criteris temporals legals, no en limitacions de capacitat d'emmagatzematge.

Resposta a Incidents: L'adjudicatari facilitara col*laboracid técnica immediata a I'Ajuntament en cas
de deteccid d'una bretxa de seguretat o incident que afecti el sistema, d'acord amb els procediments
de gestio d'incidents del Centre Criptologic Nacional (CCN-CERT)."
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8. FACTURACIO

Els abonaments al contractista es realitzaran de manera diferenciada en funcié de les dues fases
d’execucio del contracte:

e FASE 1. SUBMINISTRAMENT, INSTAL'LACIO, CONFIGURACIO, POSADA EN SERVEI I FORMACIO
INICIAL

L'import corresponent al subministrament de la infraestructura TETRA i dels set terminals fixos, aixi com
als treballs d'instal*lacid, configuracid, proves, posada en servei i formacié inicial, s'abonara una vegada
finalitzades aquestes prestacions i efectuada la seva acceptacié formal per part de I'Ajuntament,
mitjancant la corresponent acta de recepcié o informe favorable equivalent.

e FASE 2. SERVEI DE MANTENIMENT DELS TERMINALS FIXOS

El servei de manteniment dels cinc terminals fixos actius instal*lats a la Sala de Coordinacié Operativa
tindra una durada maxima de quatre anys, a comptar des de la seva posada en funcionament formal.

Els imports s'ajustaran als preus unitaris ofertats per I'adjudicatari per a cadascuna de les anualitats de
manteniment.

La facturacio requerira, en tot cas, la conformitat prévia del responsable municipal del contracte
respecte de les prestacions efectivament executades.

Ivan Nogales Guillén Faustino Arias Menor
Sotsinspector cap de la Divisi6 Operativa i de Sergent

Seguretat Ciutadana.

Cap del Servei de la Policia Local en funcions
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