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1. INTRODUCCION

El Centre d’Atencio i Gestié de Trucades 112 de Catalunya (CAT112) centraliza todas las
llamadas de urgencia de Catalufia, para que los ciudadanos y ciudadanas puedan solicitar
los servicios publicos de urgencias sanitarias, de extincion de incendios y salvamentos, de
seguridad ciudadana, de proteccion civil y de otras agencias de emergencia cuando se
encuentren ante una situacion de emergencia.

El CAT112 dispone de dos centros redundantes operativa y tecnolégicamente, ubicados en
la Gran Via de Hospitalet de Llobregat y en Reus. Cada centro tiene instalados los
equipamientos tecnoldgicos adecuados para poder atender el cien por cien de las llamadas
que se puedan producir en cualquier momento..

Los expedientes de emergencia generados por el 112 se envian telematicamente a las
agencias de emergencia integradas que estan involucradas en la resolucion del incidente.
Este intercambio de informacién se realiza de manera inmediata a través del bus de
comunicaciones

El buen funcionamiento del bus es de vital importancia ya que garantiza que los servicios de
policia, bomberos, ambulancias, etc. reciban la informacion precisa y de manera inmediata
una vez el 112 ha recopilado los datos necesarios para gestionar la emergencia. Asi pues,
disponer de un servicio de mantenimiento que garantice no solo el correcto funcionamiento
del bus, sino que también prevenga posibles averias y facilite su evolucién tecnolégica para
adaptarse a nuevas necesidades es esencial.

2. OBJETO DEL PLIEGO

El objeto de este pliego es la contratacion de los servicios de operacion, administracion,
soporte, mantenimiento y evolucion del BUS con el fin de:

e Maximizar la disponibilidad del BUS. Minimizar el tiempo de resolucién de incidencias y
realizar tareas preventivas que reduzcan la posibilidad de aparicién de estas.

e Realizar las configuraciones y la aplicacién de los evolutivos de software de manera
rapida y agil, dando respuesta satisfactoria a los requerimientos operativos.

e Implementar los cambios, configuraciones y demas tareas necesarias para materializar
las integraciones de nuevas agencias en el BUS. Asesorar técnicamente al CAT112y a
las entidades a integrar.

3. DESCRIPCION DE LA PLATAFORMA

La plataforma esta descrita técnicamente en el Anexo 1 de este pliego de prescripciones
técnicas, que podran solicitar por escrito y bajo un acuerdo de confidencialidad las empresas
licitadoras que lo requieran.

4. DESCRIPCION DE SERVICIOS
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Los siguientes servicios se deberan prestar en los dos centros de recepcion de llamadas del
CAT112 de manera que permitan asegurar la continuidad del servicio de atencién a las

emergencias.
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4.1. MANTENIMIENTO

El adjudicatario proveera los servicios de mantenimiento preventivo, correctivo y evolutivo
del BUS.

4.1.1. NIVELES.

La oferta contemplara los siguientes niveles de mantenimiento (en funcién de cada sistema
incluido en el mantenimiento):

o Nivel 1: Corresponde a la deteccion, registro (helpdesk como unico punto de entrada
de incidencias), asistencia técnica en la diagnosis de errores y la elaboracion y
aplicacion de soluciones para incidencias; resolucion de la incidencia si es posible o
escalado a niveles superiores en caso de que proceda.

e Nivel2: Mantenimiento especializado. Se encargara de
solucionar las incidencias con una complejidad mas elevada
o de escalarlas a nivel 3 si es necesario.

¢ Nivel 3: EI CAT112 tiene establecidos los contratos de mantenimiento de nivel 3 de
los sistemas del bus, software y licencias. Asi pues, el mantenimiento de nivel 3
queda fuera del alcance de este pliego. Aun asi, si que se incluye en esta
contratacion la apertura, coordinacion, soporte y seguimiento de casos con el nivel 3

de fabricante si la incidencia lo requiere.

Para llevar a cabo el servicio, el adjudicatario debera disponer del equipamiento necesario
(hardware y licencias para acceder y gestionar remotamente los sistemas mantenidos y
realizar las actuaciones necesarias) y de técnicos con la formacion, capacitacion y
experiencia en sistemas TIC similares.

4.1.2. TIPOLOGIA
El servicio de mantenimiento incluira:
4.1.2.1. MANTENIMIENTO ORDINARIO (ADMINISTRACI()N):

Configuracién, operacion y administracion de los sistemas incluidos en el pliego, bien como
tareas habituales o bajo demanda del CAT112, para que el sistema funcione correctamente.
El mantenimiento ordinario incluira, entre otras:

¢ Cambio de certificados por renovacion.

¢ Configuracion de los sistemas para poderlos monitorizar adecuadamente

e Configuracién y retencion de los logs.

o Todas aquellas tareas que garanticen un funcionamiento éptimo de la
plataforma.
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4.1.2.2. MANTENIMIENTO PREVENTIVO:

Todas aquellas actividades a realizar de forma programada, como medidas de prevencion
para la aparicion de incidencias, como por ejemplo:

e Auditorias de funcionamiento.

e Revisiones periddicas.

e Pruebas de rendimiento.

El adjudicatario presentara en un periodo de treinta dias desde el inicio del servicio un plan
de mantenimiento preventivo con el detalle de las actuaciones que llevara a cabo durante
el periodo de vigencia del contrato. Se realizaran como minimo 2 revisiones preventivas
anuales de todo el sistema.

El mantenimiento preventivo comprendera la realizacion de revisiones extraordinarias
completas del sistema en hasta cuatro ocasiones anuales. Se establecen dos
intervenciones fijas, que se llevaran a cabo, respectivamente, durante la tarde del dia
23 y la madrugada del 24 de junio, asi como durante la tarde del 31 de diciembre y
la madrugada del dia 1 de enero. Adicionalmente, se podran realizar hasta dos
revisiones adicionales en funcion de las necesidades operativas del servicio.

Estas actuaciones tendran como finalidad verificar el correcto funcionamiento de todos
los componentes del sistema, identificar posibles incidencias y aplicar las medidas
preventivas necesarias para garantizar la continuidad y disponibilidad del servicio en
periodos de elevada demanda.

Asimismo, durante estos periodos se llevara a cabo un seguimiento continuado del
funcionamiento de la plataforma, con la realizacién de las actuaciones preventivas o
correctivas que resulten necesarias para evitar incidencias o, si procede, para
resolverlas con la maxima celeridad.

4.1.2.3. MANTENIMIENTO EVOLUTIVO:

Aplicacién de parches y actualizaciones sobre los sistemas que lo requieran para resolver
incidencias, mejorar la seguridad del sistema, etc.

4.1.2.4. MANTENIMIENTO CORRECTIVO:

Comprende las actividades llevadas a cabo para solucionar incidencias en cualquiera de los
elementos objeto del contrato. Incluye las configuraciones, despliegue de evolutivos,
cambios, pruebas, etc.; en general, todo aquello que sea necesario para dar solucion a una
incidencia.

En relacién con el mantenimiento correctivo, se establecen diferentes niveles de
cumplimiento en funcién de la naturaleza, la afectacién y la tipologia de las incidencias. Las
averias o incidencias se clasificaran en criticas, graves o leves, de acuerdo con los
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criterios siguientes:
= INCIDENCIAS CRITICAS:

Se considerara incidencia critica aquella en la que concurra alguna de las circunstancias
siguientes:

Que la incidencia provoque la no disponibilidad del BUS. Que se produzca una pérdida o
retraso superior al 20 % de los mensajes. Que se genere una degradacion en el
funcionamiento normal de las salas operativas.

Que sea necesario activar protocolos operativos de contingencia, como el despacho por voz
de los expedientes, o que corresponda a la repeticion de una misma incidencia calificada
previamente como grave

INCIDENCIAS GRAVES: Se considerara incidencia grave aquella en la que concurra
alguna de las circunstancias siguientes:
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e Que se produzca una pérdida o retraso de entre el 5 % y el 19 % de los mensajes del
BUS.

e Que se genere una pérdida superior al 50 % de la capacidad de contingencia de la
plataforma.

¢ Que corresponda a la repeticién de una misma incidencia calificada previamente como
leve.

Las actuaciones realizadas sin previo aviso al CAT112, asi como aquellas que se
ejecuten de manera incorrecta o sin seguir los protocolos establecidos, y que
provoquen un mal funcionamiento del bus, seran consideradas incidencias a todos los
efectos.

Para el calculo de los Acuerdos de Nivel de Servicio (ANS) se consideraran los siguientes
tiempos:

e Cobertura horaria: franja horaria en la que son de aplicacion los servicios y en la que se
deben cumplir los niveles de calidad definidos en el presente pliego.

e Tiempo de respuesta: Tiempo desde que el CAT112 hace el primer intento de
comunicacion con el servicio de nivel 1 del adjudicatario y este responde para poder
comunicar la incidencia y coordinar los siguientes pasos.

e Tiempo de resolucidn: tiempo desde que la incidencia llega al servicio de mantenimiento
hasta que se restablece el funcionamiento del BUS.

Los ANS establecidos para el entorno de produccién del son:

Tipo de Cobertura Tiempo de Tiempo de
Incidencia horaria respuesta resolucioén
Critica 24 x 7 V2 h 2h

Grave 24 x 7 1h 4h

Leve 24 x 7 4h 24h
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¢ INCIDENCIAS LEVES:

Se considerara incidencia leve cualquier incidencia que afecte al funcionamiento del BUS y
que no reuna ninguno de los criterios de las incidencias criticas o graves, incluidos la
pérdida o el retraso inferior al 5 % de los mensajes.
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4.2. BOLSA DE HORAS

Se incluye en este pliego una bolsa de 400 horas por aio para tareas no previstas en el
mantenimiento ordinario, como por ejemplo:

= Evolutivos en el bus: desarrollo, aplicacién de cambios, pruebas, etc. en el bus y/o
en el protocolo EDXL para dar respuesta a nuevos requerimientos técnicos o
funcionales.

= Soporte téchico a agencias integradas. Integraciones de nuevas agencias de
emergencia en el bus.

= Cambios tecnolégicos derivados de las integraciones y pruebas.

La bolsa de horas asociada al servicio debera disponer de un modelo de gobierno que
garantice un uso eficiente, controlado y alineado con las necesidades operativas del
CAT112.

A este efecto, todas las actuaciones con cargo a la bolsa de horas deberan requerir
autorizacion previa por parte del CAT112, con una descripcién detallada de las tareas a
realizar, la estimacion de esfuerzo y el impacto previsto.

Las peticiones de actuacion se gestionaran segun criterios de priorizaciéon establecidos por
el CAT112, en funcion de su criticidad, urgencia e impacto en el servicio.

El adjudicatario debera garantizar la trazabilidad completa de la bolsa de horas,
manteniendo un registro actualizado que incluya, como minimo, el detalle de las
actuaciones realizadas, las horas consumidas, la fecha de fin de ejecucién y su
estado.

Finalmente, las horas no consumidas dentro de cada periodo anual de contrato no seran
acumulables, de manera que la bolsa de horas tendra caracter anual y caducara a la
finalizacion de cada ejercicio, sin que se pueda trasladar el saldo no ejecutado a periodos
posteriores.

4.3. ATENCION A CONSULTAS TECNICAS DEL SERVICIO

El adjudicatario debera poner a disposicion del érgano contratante un canal o diversos
canales de interlocucion técnica directa, con el objetivo de resolver consultas puntuales
de caracter operativo o técnico de manera agil.

Los canales establecidos deberan permitir el acceso directo al personal técnico del
servicio. Estos canales se destinaran a:

e La resolucién de dudas técnicas puntuales.
¢ La coordinacion operativa a pequefa escala.
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e Consultas relacionadas con actuaciones concretas o incidencias menores.

MM Generalitat
W de Catalunya


http://112.gencat.cat/

112

emergencies

Diputacio, 355
08009 Barcelona

112.gencat.cat

4.4, CONTINUIDAD DEL SERVICIO Y MEJORA DE LA CIBERSEGURIDAD DEL BUS

Dada la naturaleza critica del sistema de comunicacién de datos de emergencias, el
adjudicatario debera garantizar la seguridad, integridad, disponibilidad y
confidencialidad de la plataforma, asi como su resiliencia ante incidentes operativos y de
ciberseguridad.

A este efecto, se requiere tanto la definicién de un Plan de Continuidad y Recuperacion
como la identificaciéon e implantacion de mejoras especificas de ciberseguridad.

El conjunto del Plan de Continuidad y de las medidas de ciberseguridad debera estar
orientado a garantizar la disponibilidad continua, la resiliencia y la fiabilidad del BUS,
minimizando cualquier riesgo de interrupcion o degradacion del servicio.

4.4.1. PLAN DE CONTINUIDAD DEL SERVICIO Y RECUPERACION ANTE DESASTRES
(BCP/DRP)

El adjudicatario debera elaborar, en el plazo maximo de 6 meses desde el inicio del
contrato, un Plan de Continuidad del Servicio (BCP) que incluya de manera integrada el
correspondiente Plan de Recuperacién ante Desastres (DRP).

Este plan debera cubrir como minimo:

e Identificacion de los servicios y sistemas criticos y de los principales riesgos que
pueden afectar a su disponibilidad.

e Definicion de los objetivos de recuperacién (RTO y RPO) adecuados al servicio de
acuerdo con el RTO y RPO establecidos por el CAT112.

o Estrategia de continuidad y recuperacion, incluyendo la identificacién de mejoras en
los actuales mecanismos de redundancia y recuperacion de datos.

e Procedimientos basicos de actuacién y recuperacién en caso de incidente grave
(fallos técnicos, ciberataques como ransomware, etc.).

¢ Realizacion de pruebas periddicas (como minimo anuales) y actualizacion del plan
en funcion de los resultados.

El plan debera ser mantenido actualizado y sometido, como minimo, a pruebas anuales,
con evidencia de los resultados vy, si procede, propuestas de mejora.

4.4.2. MEJORA DE LA CIBERSEGURIDAD Y LA RESILIENCIA DEL SISTEMA

Durante los 3 primeros meses del servicio, el adjudicatario debera presentar un informe
de mejora de la ciberseguridad y resiliencia del sistema, que identifique medidas técnicas
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y organizativas orientadas a reducir riesgos y aumentar la capacidad de respuesta ante
amenazas, con especial atencién a los ataques de denegacion de servicio (DDoS) y
ransomware. Este informe incluira como minimo:

Proteccion ante ataques DDoS

e Identificacién de mecanismos y/o sistemas de deteccion y mitigacion de trafico
malicioso.

¢ Identificacion de mecanismos de limitacion, filtrado y priorizacion del trafico,
garantizando la prevalencia de las comunicaciones criticas.

e Definicion de estrategias de escalabilidad y absorcion de picos de carga.

o Identificacion y propuesta, si procede, de incorporacién o integracion de sistemas
especializados de proteccion DDoS.

e Propuestas de mejora en la arquitectura y configuracion actuales del sistema.

Resiliencia ante ransomware e incidentes de seguridad

o Definicion de medidas para prevenir, detectar y responder a ataques de tipo
ransomware.

o Establecimiento de estrategias de proteccion y recuperacion de datos.

e Procedimientos para minimizar el impacto operativo y garantizar la restauracion del
servicio.

Seguridad de la plataforma e integraciones

o Identificacion de medidas para garantizar la seguridad de las interfaces e
integraciones.

e Mecanismos de validacion, integridad y autenticidad de los datos.

o Definicion de medidas de proteccidon ante accesos no autorizados y manipulacion de
la informacion.

Gestion de accesos y trazabilidad

o Controles de acceso basados en el principio de minimo privilegio.
e Registro y conservacion de logs con capacidad de auditoria.
e Proteccion de los canales de comunicacién mediante cifrado robusto.

Monitorizacion y deteccion

¢ Propuesta de sistemas de monitorizacion continua con capacidad de deteccion
proactiva de incidentes y anomalias.
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o Identificacion de posibles integraciones con los procedimientos de gestion de
incidentes.

Actualizacion y mejora continua

¢ Adaptacion a nuevas vulnerabilidades y amenazas.

e Aplicacion de buenas practicas y estandares de seguridad (ENS, ISO 27001 o
equivalentes, si procede).

Pruebas y verificacién

e Realizacién, como minimo anual, de pruebas de seguridad (analisis de
vulnerabilidades y tests de intrusion).

¢ Revision periddica de las medidas de proteccion implantadas.

En todo caso, el adjudicatario quedara obligado a definir, identificar, describir y enumerar de
manera exhaustiva todos los procesos, mecanismos, medidas técnicas y organizativas, asi
como las actuaciones necesarias para garantizar la mejora de la ciberseguridad y la
resiliencia del sistema, de acuerdo con los requisitos establecidos en este apartado.

Estas medidas deberan ser debidamente clasificadas y diferenciadas entre aquellas que
se puedan implementar directamente con la infraestructura actual, y que, por tanto, se
consideraran incluidas dentro del alcance ordinario del servicio, y aquellas que requieran la
incorporacién de nuevos componentes, licencias o recursos adicionales, caso en el que el
adjudicatario debera presentar una propuesta detallada de implantacién, incluyendo su
descripcién técnica, justificacién, planificacion e impacto asociado. Asimismo, el
adjudicatario debera garantizar la ejecucion efectiva de las medidas incluidas dentro del
servicio, asi como la trazabilidad, seguimiento y actualizacién continua de todas las
actuaciones propuestas, en coherencia con la evolucion de las amenazas y las necesidades
operativas del CAT112.
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5. GESTION Y OPERATIVA DEL SERVICIO

5.1. GOBIERNO DEL SERVICIO E INTERLOCUCION

El adjudicatario designara un unico Responsable del Servicio, que actuara como
interlocutor principal con el CAT112 y con el érgano de contratacion para cualquier cuestion
relacionada con la ejecucién del contrato.

Esta figura asumira las funciones de coordinacion, supervisiéon y seguimiento del
servicio, sin que sea necesaria su presencia en todas las actuaciones técnicas, que podran
ser ejecutadas por otros técnicos debidamente cualificados.

El Responsable del Servicio debera establecer mecanismos efectivos de delegacion y
autonomia operativa de los equipos técnicos, asi como un sistema de toma de decisiones
descentralizado basado en protocolos y procedimientos previamente validados, que
permitan garantizar la ejecucion de las actuaciones sin dependencias de su disponibilidad
directa.

El adjudicatario debera coordinar todos los servicios incluidos en el presente pliego
implicados en la resolucién de incidencias, asi como las actuaciones con otros
mantenedores de sistemas que puedan estar relacionados. Igualmente, informara al
CAT112 de la evolucioén y los avances en la resolucion de incidencias.

Para la comunicacién operativa, el adjudicatario establecera un mecanismo de ventanilla
unica para la notificacion de incidencias, consultas y solicitudes de evolutivos, facilitando
como minimo un teléfono de contacto directo y una direccion de correo electrénico
especifica. Adicionalmente, se podra disponer de un canal de mensajeria o colaboracién
(como Microsoft Teams o equivalente).

Las incidencias criticas y graves se deberan atender telefonicamente de acuerdo con los
tiempos establecidos en los Acuerdos de Nivel de Servicio (ANS), mientras que las
incidencias leves y las solicitudes se tramitaran preferentemente por correo electrénico, sin
perjuicio de que puntualmente se puedan comunicar por via telefénica.

El CAT112 se reserva el derecho de implantar una herramienta de ticketing para la gestion y
seguimiento de incidencias, caso en el que el adjudicatario debera adaptar sus procesos y
aportar los recursos necesarios para su uso.

5.2. SEGUIMIENTO DEL SERVICIO

El seguimiento del servicio se realizara mediante reuniones ordinarias denominadas de
seguimiento, con caracter general semanal, en las que se tratara el estado de los sistemas,
las incidencias detectadas, las actuaciones realizadas, las propuestas de mejora y los
evolutivos, asi como la revisién de los informes correspondientes al periodo.
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Adicionalmente, se podran convocar reuniones extraordinarias para tratar aspectos

puntuales que afecten al funcionamiento de los sistemas o a la prestacion del servicio.
5.2.1. INFORMES

Con el objetivo de facilitar el seguimiento y la gestién del servicio, el adjudicatario debera
elaborar los siguientes informes:

¢ Informe mensual de seguimiento (actividad ordinaria): Se presentara dentro de
los diez primeros dias de cada mes e incluira, como minimo:

» Estado general de la plataforma.

» Relacién de actuaciones ordinarias y extraordinarias realizadas.

= Propuestas de mejora.

= Resultados y recomendaciones derivadas del mantenimiento preventivo.

¢ Informe de incidencias criticas y graves: Para cada incidencia de esta tipologia,
sera necesario elaborar un informe especifico que incluya, como minimo, la
descripcién de la averia, su afectacién al servicio, la solucidon adoptada, la evolucion
del proceso de resolucion y las actuaciones de mejora propuestas.

¢ Informe de situacion de mantenimiento de los fabricantes: Durante el primer
trimestre de vigencia del contrato, se presentara un informe con el estado de soporte
de los fabricantes de los equipos incluidos en el contrato (End of Service, End of
Maintenance, End of Support o equivalentes).

¢ Informe de elementos a monitorizar: Igualmente, durante el primer trimestre, se
presentara un listado detallado de los procesos criticos a monitorizar, incluyendo los
umbrales de alarma correspondientes.

5.3. EQUIPO DE TRABAJO Y CAPACIDADES

El adjudicatario debera proponer un modelo de gobierno del servicio que garantice su
correcta gestion, incluyendo la definicion del equipo de trabajo asignado. Este debera incluir,
como minimo:

¢ Un Responsable de Proyecto o Servicio.
e Un equipo técnico multidisciplinar formado por especialistas en los sistemas objeto
del contrato.

Los técnicos asignados deberan disponer de los conocimientos, formacion y/o experiencia
necesarios para garantizar la calidad del servicio, especialmente en los ambitos siguientes:

e Protocolo EDXL — ESAP.
e Oracle Service Bus.
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e Oracle WebLogic Server.
5.4. ORGANIZACION Y OPERATIVA DEL SERVICIO

El adjudicatario debera garantizar una organizacion del servicio agil, eficiente y robusta,
basada en equipos multidisciplinares, sin dependencias criticas de personas concretas.
En este sentido:

¢ Las actuaciones técnicas no podran depender de la disponibilidad de un tnico
técnico, responsable o equipo.

o Se debera garantizar la capacidad de operar de manera auténoma,
independiente y en paralelo.

o El personal técnico debera disponer de la autonomia, el conocimiento y los
procedimientos necesarios para ejecutar las tareas sin supervision directa en cada
intervencion.

El adjudicatario debera organizar sus recursos de manera que se puedan ejecutar diversas
actuaciones simultaneamente o de forma continuada, evitando retrasos o reprogramaciones
derivadas de limitaciones internas.

5.5. EJECUCION DE LAS ACTUACIONES
La ejecucion de las actuaciones técnicas se debera regir por los principios siguientes:

¢ Independencia de actuaciones: Las actuaciones técnicamente independientes se
deberan ejecutar sin que la planificacion de otros trabajos justifique su retraso o su
no ejecucion.

o Compatibilidad de trabajos: Cuando no existan dependencias técnicas ni conflictos
de recursos criticos, las actuaciones se deberan poder planificar y ejecutar de
manera paralela o dentro de los plazos establecidos por los ANS.

No se consideraran causas justificadas de retraso o no ejecucion:

o La necesidad de presencia de un determinado técnico o responsable, si existe
personal cualificado alternativo con capacidad para resolver la incidencia.

e Limitaciones derivadas de la organizacion interna del adjudicatario no basadas en
una imposibilidad técnica real.

En caso de que el adjudicatario considere que dos actuaciones no pueden ejecutarse
simultdneamente, debera justificarlo de manera motivada y por escrito, acreditando la
existencia de una dependencia técnica o incompatibilidad objetiva, que debera ser validada
por el CAT112.
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5.6. GARANTIA DEL SERVICIO

El adjudicatario debera organizar sus recursos, procesos y equipos de trabajo de manera
qgue se garantice el cumplimiento de los plazos establecidos y la correcta ejecucién de todas
las actuaciones, evitando que la planificacion o las limitaciones internas comprometan la
prestacién del servicio.

6. AMBITO DE ACTUACION

El servicio se debera prestar en el Centre d’Atenci6 i Gestié de Trucades d’Urgéncia 112
(CAT112) de Catalunya de Reus y Zona Franca:

e CAT112 Hospitalet de Llobregat (Gran Via de L’'Hospitalet de Llobregat 195, 08908
L'Hospitalet de Llobregat).
e CAT112 Reus (C. dels Pagesos, 2, 43204 Reus).

7. DURACION DE LA EXPLOTACION DEL SERVICIO

La prestacion de los servicios previstos en este PLIEGO tendra una duracion de dos afios:
del 01/01/2027 al 31/12/2028.

8. PRESTACION DEL SERVICIO Y ACCESO A LOS SISTEMAS DEL CAT112

En cuanto al mantenimiento, el servicio se prestara generalmente de forma remota a través
de las redes privadas virtuales habilitadas. La empresa licitadora incluira en el servicio el
suministro del software de control remoto para sus técnicos de acuerdo con los
requerimientos del CAT112.

Cuando la resolucién de una incidencia lo requiera, el servicio sera presencial.

9. NORMATIVA DE PREVENCION DE RIESGOS LABORALES.

La empresa adjudicataria sera responsable de que su personal cumpla las normativas
legales de seguridad e higiene en el trabajo y de prevencion de riesgos laborales que sean
de aplicacion durante la prestacion de sus servicios y sera igualmente responsable de los
accidentes o enfermedades en que, en el ejercicio de su trabajo, puedan incurrir.
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10. ADAPTACION DEL SERVICIO A ISO 22301

El CAT112 dispone de la certificacion ISO de continuidad 22301. Esta certificacion implica
cambios en los protocolos y procesos de actuacion del CAT112 de su plan de continuidad y,
Como consecuencia, cambios en la interaccion y operativa de los

proveedores. El adjudicatario se adaptara a estos cambios y los incorporara en sus procesos
de actuacioén en el servicio CAT112.

Asimismo, la empresa adjudicataria participara en los tests y pruebas que se llevaran a cabo
en el marco de la ISO y que requieran de sus servicios segun indicaciones del CAT112.

11. ACUERDO DE CONFIDENCIALIDAD Y CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS.

Al personal de la empresa adjudicataria del concurso que durante la prestacién de sus
servicios tenga acceso a espacios, servicios, instalaciones o soportes que contengan datos
de caracter personal responsabilidad de la Generalitat de Catalunya o de sus entidades
dependientes, le sera de aplicacioén lo que establece el Reglamento (UE) 2016/679, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se deroga
la Directiva 95/46/CE, ostentando la condicién de encargado del tratamiento .

La empresa adjudicataria adaptara su servicio a lo que establecen los protocolos de
seguridad y, en especial, al cumplimiento de las medidas técnicas y organizativas que aplica
el CAT112.

Asimismo, la empresa adjudicataria se compromete a no divulgar a terceros la informacion
confidencial que se le facilite o a la que haya podido tener acceso en el desarrollo del
servicio contratado.

12. FACTURACION

La facturacion debera ser mensual, a mes vencido, y las facturas se entregaran de manera
electrénica antes del dia 10 del mes siguiente. Las facturas se desglosaran en los siguientes
conceptos e importes:

Mantenimiento, gestiéon del servicio.

Todos los meses por un importe correspondiente a la doceava parte del importe anual de los
servicios.

Bolsa de horas:

Se facturaran las ejecutadas durante el periodo de facturacion (mes en curso). Las horas no
ejecutadas durante la vigencia del contrato no se facturaran. En caso de incurrir en
penalizaciones, los importes de las penalizaciones se descontaran en la factura del mes
correspondiente.
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13. PENALIZACIONES APLICABLES.

El CAT112 tendra derecho a aplicar las siguientes penalidades econdmicas en caso de
incumplimiento del nivel de servicio de acuerdo con las tipologias de incidencias y los
tiempos definidos en el punto 4.1.3

Incidencia Critica:

En caso de incumplimiento del ANS, se ejecutara una penalizacién del 15 % del importe
mensual del servicio de mantenimiento por cada incumplimiento.

Incidencia Grave:

En este caso, el incumplimiento del ANS comportara una penalizacion del 10
% del importe mensual del servicio de mantenimiento por cada incumplimiento.

Incidencia Leve:En caso de incumplimiento del ANS, se podra ejecutar una penalizacién
del 5 % del importe mensual del servicio de mantenimiento por cada incumplimiento.

Asimismo, el CAT112 se reserva el derecho de aplicar penalizaciones de hasta el 15 % del
importe mensual del servicio de mantenimiento en caso de actuaciones técnicas mal
planificadas o ejecutadas que provoquen una incidencia critica en el funcionamiento del BUS.

El valor maximo del total de penalizaciones se fija en un 20 % del importe de adjudicacion
del contrato.

14. ESTRUCTURA Y CONTENIDO DE LAS PROPUESTAS
Las propuestas deben incluir, como minimo, lo siguiente:

= Descripcidn detallada del servicio ofrecido desglosada por los diferentes subpuntos del
apartado 4.

» Procesos y metodologia del servicio.

= Propuesta de plan de mantenimiento preventivo.

= Modelo organizativo y gestion del servicio.

Firmado electronicamente

Jordi Gonzalez Freginé
Director del Area de Tecnologia e Innovacion
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