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publico.

CONTRACTE D'ENCARREC DEL TRACTAMENT

INTRODUCCIO

(d'ara endavant, I"ENTITAT").

subscriuen el present document que es regira per les seglents,

CLAUSULES

latorredeclaramunt

PRIMERA. Objecte de |'encarrec del tractament

seguents serveis:

Software de gestid policial DRAG

El tractament consistira:

prestar el servei correctament.

Classificacio: Restringit
Liista de gistribuci: clients DRAG

El present Annex té per finalitat donar compliment als requeriments establerts en el
REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL de 27 d'abril de 2016
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals i a
la liure circulacié d'aguestes dades i en la Llei organica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i garantia dels drets digitals, en relacié amb la prestacié de
serveis per part dESPUBLICO SERVICIOS PARA LA ADMINISTRACION S,

A aquest efecte, sense perjudici de les obligacions legals d'aplicacic imperativa, els intervinents

Mitjancant les presents clausules s'habilita a ESPUBLICO SERVICIOS PARA LA
ADMINISTRACION S.A, encarregada del tractament, per a tractar per compte de 'ENTITAT,
responsable del tractament, les dades de caracter personal necessaries per a prestar els

A. En totes aguelles accions que permeten els serveis contractats, des de la seva fase
d'implantacio inicial fins a les diferents fases que l'activitat administrativa requereix en el seu
desenvolupament habitual, que sén mdltiples, sent les més importants: recollida, registre,
estructuracid, modificacié, custodia i conservacid, consulta, cormunicacid per transmissid,

interconnexio, missatgeria electronica, gravacio audiovisual i totes aquelles necessaries per a
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B. En totes aquelles accions necessaries per a prestar el servei de suport a usuaris finals o
helpdesk, sent les més importants: recollida, gravacid de wveu, registre, estructuracio,
modificacio, custddia i conservacid, consulta, comunicacio, analisi d'ds, assisténcia virtual |
totes aquelles necessaries per a prestar el servei correctament.

C. En totes aguelles accions necessaries per a la realitzacio de migracions de dades,
integracions amb altres aplicacions, resolucid d'incidéncies, realitzacié de proves o definicions
funcionals que requereixin el tractament de les dades en entorns de desenvolupament ifo
preproducciod a partir de les dades de produccid o dades proporcionades per 'ENTITAT, quan
aixi ho requereixi la prestacio del servei.

SEGONA. Identificacié de la informacié afectada

Per a l'execucid de les prestacions derivades del compliment de l'objecte d'aquest encarrec,
['ENTITAT, responsable del tractament, posa a la disposicid de ESPUBLICO SERVICIOS PARA LA
ADMINISTRACION S.A, encarregada del tractament la seglient informacio:

Dades personals dels usuaris que I'ENTITAT donara dalta en els serveis

latorredeclaramunt
Qu

contractats o que s'utilitzaran per a la prestacid del servei de suport a usuaris

finals o helpdesk.

b. Les dades personals de ciutadans i persones juridiques que es necessitin per a
realitzar actuacions o procediments administratius amb 'ENTITAT.

TERCERA. Durada

El present acord té una durada idéntica a la del contracte de prestacio de serveis. Una vegada
finalitzat el contracte, les dades objecte de l'encarrec que puguin estar en possessio
dESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. seran destruits o retornats a
I'ENTITAT a eleccid d'aquesta Ultima, excepte una copla degudament bloguejada, mentre
p u g u [ n
derivar-se responsabilitats de |'execucio de la prestacio.

Classificacio: Restringit
Liista de distribucio; clients DRAG
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L'accés a la informacié bloguejada haura d'estar justificada, documentar-se i evidenciar-se,
sent el Delegat de Proteccio de Dades o el Responsable de Seguretat d'ESPUBLICO SERVICIOS
PARA LA ADMINISTRACION S.A, el que autoritzi i supervisi aquest accés,

QUARTA. Obligacions de I'encarregat del tractament.

ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. i tot el seu personal, s'obliga:;

a. Utilitzar les dades personals objecte de tractament, o els que reculli per a la seva
inclusi6, només per a la finalitat objecte d'aquest encarrec. En cap cas podra utilitzar les
dades per a fins o interessos propis.

b. Tractar les dades d'acord amb les instruccions del responsable del tractament, Si
l'encarregat del tractament considera que alguna de la instruccions infringeix el
REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL de 27 d'abril de

2016 relatiu a la proteccio de les persones fisiques pel gue fa al tractament de dades

latorredeclaramunt

personals i a la lliure circulacio d'aquestes dades i la Llei organica 3/2018, de 5 de

desembre, de Proteccio de Dades Personals i garantia dels drets digitals o gualsevol
normativa en matéria de proteccié de dades de la Unid o dels Estats membre,
l'encarregat informara immediatament el responsable.

C. ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. compta amb certificacions
en Esquema Nacional de Seguretat, ISO 27001:2013 de sistema de gestio de
seguretat de la informacio, 150 22301:2019 de sistema de continuitat de negodi, i
ISO 27701:2019 de sistema de gestié de privacitat de la informacid, la qual cosa
permet oferir garanties suficients al responsable del tractament en matéria de
seguretat, tant des del punt de vista del Marc Organitzatiu, el Marc Operacional |

les propies Mesures de Proteccio.

d. No comunicar les dades a terceres persaones, tret que compti amb l'autoritzacio
expressa del responsable del tractament, o sigui necessari per al compliment
d'alguna obligacié legal. L'encarregat del tractament podra comunicar les dades a
altres encarregats del tractament del mateix respansable, de conformitat amb les
instruccions del responsable. En aguest cas el responsable identificara, de manera
prévia | per escrit, I'entitat a la qual s'han de comunicar les dades, les propies

3
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dades a comunicar i les mesures de seguretat a aplicar per a procedir a la

comunicacio.

e. Portar un registre de totes les categories d'activitats de tractament efectuades per

compte del responsable.

f.  Proveidors de serveis auxiliars.

ESPUBLICO SERVICIOS PARA LA ADMINISTRACION SA. informara del liistat de
proveidors que, a causa de la prestacid de serveis auxiliars que reslitzen, poguessin
arribar a tractar dades personals i es compromet a mantenir-lo permanentment
actualitzat.

El proveider que, pel servei auxiliar que presti, adguireixi la condicié de sots
encarregat del tractament de dades personals, estara obligat a complir amb les
instruccions de I'encarrec que dicti 'ENTITAT,

Donada la naturalesa del servei, 'ENTITAT atorga una autoritzacid de caracter general
a ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. per a contractar amb aguests
tercers els serveis auxiliars, amb I'objectiu que el servei compti amb les majors
garanties, sent aquests proveidors obligats igualment a complir les obligacions
establertes en aquest contracte, dictades pel responsable a l'encarregat del
tractament.

latorredeclaramunt

L'ENTITAT podra, en un termini de deu dies naturals, oposar-se a aquests canvis.
L'oposicio a aguests canvis I'naura de manifestar per escrit el Representant Legal de
I'ENTITAT. Donada la naturalesa del servei i la forma en la qual es presta, com a solucio
estandard de mercat que utilitzen moltes entitats, que fa impossible adaptacions
personalitzades o que suposaria limitar evolucions necessaries, en cas d'oposicio a
canvis en els proveidors auxiliars, totes dues parts acorden gque qualsevol d'elles
podra resoldre el contracte, sense que s'incorri en cap indemnitzacid, penalitat o
responsabhilitat.

En I'actualitat ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. compta amb els
seglients proveidors de serveis auxiliars, per a la prestacio dels serveis contractats;

El servei de centre de procés dades i copies de seguretat és realitzat per Azure de
Microsoft Ireland Operations Limited, amb domicili social a One Microsoft Plau,
South Country Business Park, Dublin, D18 P521, Irlanda.

L'enviament de correus electronics a wusuaris es realitza a travées de
ComunicationServices d'Azure, de Microsoft Ireland Operations Limited, amb
domicili social a One Microsoft Plau, South Country Business Park, Dublin, D18
P521, Irlanda.
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Per al suport a usuaris s'utilitza I'eina ISL En linia operada per XLAB d.o.0. amb
domicili a Pot za Brdom 100, SI-1000 Ljubljana, Slovenia, European Union.

La gestit del servel de suport a usuaris es realitza amb I'eina Zendesk, de Zendesk,
Inc. amb domicili social 1019 Market Street, San Francisco, CA 94.103.

'enviament de comunicacions podra realitzar-se amb 'eina Mailchimp, operada
pel grup The Rocket Science Group LLC amb domicili a Gedrgia, 675 Ponce De
Leon Ocell NE, Suite 5000, Atlanta, Georgia 30308, Estats Units.

Sempre que sigui possible, ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A
utilitzara serveis de proveidors auxiliars que no impliquin la transferéncia internacional
de les dades personals tractades a consequeéncia de la prestacio d'aquests serveis. No
obstant aixo, en aguells casos en els quals sigui necessari la realitzacié d'aquestes
transferéncies, ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A garanteix la
seva licitud a traves del compliment de les Clausules tipus aprovades per la Comissio
Europea per part d'aguests proveidors o un altre tipus de garanties previstes en |a
legislacié aplicable.

g Mantenir el deure de secret respecte a les dades de caracter personal als quals
hagi tingut accés en virtut del present encarrec, fins i tot després que finalitzi el
seu objecte.

latorredeclaramunt

n. Garantir gue les persones autoritzades per a tractar dades personals es
comprometin, de manera expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals cal informar
convenientrment.

Mantenir a la disposicid del responsable la documentacio acreditativa del
compliment de l'obligacié establerta en el punt h.

j. Garantir la informacio i formacio necessaria en matéria de proteccio de dades
personals de les persones autoritzades per a tractar dades personals.

k. Assistir al responsable del tractament en la resposta a 'exercici dels drets de:

Accés, rectificacio, supressié i oposicié
ii. Limitacié del tractament

ii. Portabilitat de dades
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iv. A no ser objecte de decisions individualitzades automatitzades, inclosa
l'elaboracid de perfils.

I, Quan les persones afectades exerceixin qualsevol dels drets descrits en |'apartat
anterior davant l'encarregat del tractament, ESPUBLICO SERVICIOS PARA LA
ADMINISTRACION S.A, haura de comunicar-lo al Representant Legal o Delegat de
Proteccio de Dades de I'ENTITAT, havent de ser aquesta comunicacio immediata,
juntament amb la informacio rellevant per a resoldre la sol-licitud.

m. El responsable del tractament, 'ENTITAT, haura de facilitar el dret d'informacié en
el moment de la recollida de dades.

n. L'encarregat del tractament notificara al responsable del tractament, sense dilacié
indeguda, i en gualseval cas abans del termini maxim de 48 hores, a través del seu
Representant Legal, les violacions de la seguretat de les dades personals al seu
carrec de les guals tingui coneixement, juntament amb tota la informacic rellevant
per a la comunicacié | documentacio de la incidéncia. Sense perjudici de I'anterior,
correspon al responsable del tractament comunicar les violacions de la seguretat
de les dades a l'autoritat de control competent i, si és el cas, als interessats.

latorredeclaramunt

0. Donar suport al responsable del tractament en la realitzacid de les avaluacions
d'impacte relatives a la protecci¢ de dades, quan escaigui.

p. Donar suport al responsable del tractament en la realitzacio de les consultes
prévies a l'autoritat de control, quan escaigui.

0. Posar a la disposicic del responsable tota la informacid necessaria per a
demostrar el compliment de les obligacions, aixi com la realitzacié de les
auditories o les inspeccions gue realitzin el responsable o un altre auditor
autoritzat per ell.

r. ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. té designat un Delegat de
Proteccié de Dades, amb el qual podra contactar I'ENTITAT en l'adreca de correu
dpd@espublico.com, o bé trucant al telefon 976 300 110,

QUINTA. Obligacions del responsable del tractament.
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El responsable del tractament podra realitzar una avaluacid de limpacte en la proteccié de
dades personals de les operacions de tractament a realitzar per l'encarregat.

El responsable del tractament haura de vetllar, de manera prévia i durant tot el contracte, pel
tractament adequat de les dades i el compliment de la normativa vigent en matéria de

proteccio de dades personals per part de I'encarregat.

El responsable podra consultar, supervisar, fins i tot inspeccionar o realitzar auditories a
l'encarregat del tractament.
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