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1. Introduccié

L’ Associacio Mancomunitat Sanitaria de Prevencid (en endavant aMSP) és un servei de prevencid de riscos
laborals mancomunat que presta els serveis de seguretat, higiene, ergonomia i psicosociologia aplicada i
vigilancia de la salut en I'ambit sanitari i sociosanitari, arreu de Catalunya des de I'any 1998.

Cada entitat associada te una representacié proporcional al nombre de treballadors que aporta. Els serveis
que presta aMSP estan sempre relacionats amb qliestions vinculades amb les condicions de treball i els
efectes que poden comportar sobre les persones i en sén beneficiaries Unicament les entitats que hi
pertanyen.

Per a gestionar les dades propies del sistema i presentar els resultats obtinguts s’han utilitzat programes
informatics externs i altre programari propi que a hores d’ara es consideren caducats i poc garants de
I’exactitud necessaria en relacié a I'obtencié de dades i a la integracio de les tecnologies de la informacié.

2. Objecte de la licitacié

L'objecte de la licitacio és el proveiment d’un programa informatic que permeti la gestié de la Prevencid de
Riscos Laborals (en endavant PRL) en tota la seva extensio tant técnica com de medicina del treball i la millora
en I'explotacié de dades sobre salut i seguretat augmentant I'eficiencia de la recollida, emmagatzematge i
analisi de les dades.

El model desitjat és una solucié SaaS (Software as a Service) interoperable amb les aplicacions presents a les
entitats associades (plantilla, laboratoris, etc.) que permeti integrar i explotar la informacié necessaria per a
la gestid i execucio de les diferents arees del programa. La solucié haura de facilitar I'intercanvi bidireccional
i 'explotacié de dades amb eines de Business Intelligence (Bl), sistemes d’intel-ligéncia artificial i altres
solucions d’analisi, automatitzacié i seguiment, garantint que aquestes puguin accedir a la informacié
necessaria i retornar al sistema els resultats derivats del seu processament.

La solucié haura de ser modular i escalable, de manera que permeti incorporar noves funcionalitats,
integracions i serveis en el futur, sens perjudici que des de la seva posada en funcionament disposi de totes
les funcionalitats requerides en aquest plec.

També haura de disposar d’un portal de la persona treballadora, accessible des de diferents dispositius, que
permeti consultar, entre d’altres, els riscos, les mesures preventives, la formacié requerida i els equips de
proteccid necessaris associats al seu lloc o llocs de treball, aixi com accedir als resultats de les seves
exploracions médiques, en un entorn que garanteixi la seguretat, confidencialitat i proteccié de la informacid.

Finalment, la solucié haura de disposar d’eines de representacio grafica i geografica que permetin, com a
minim, visualitzar el mapa d’entitats i centres que integren la xarxa i la seva geolocalitzacio.

3. Abast

La solucié haura de proporcionar les funcionalitats especificades en aquest document i oferir un entorn
flexible, configurable, escalable i interoperable, capag¢ de donar resposta tant a les necessitats actuals com a
la seva evolucié futura.

La plataforma es prestara en modalitat SaaS (Software as a Service), sera allotjada i gestionada per
I'adjudicatari i sera accessible integrament mitjancant una interficie web, sense necessitat d’instal-lar
programari especific en els equips dels usuaris. L’accés sera segur i personalitzat en funcié dels perfils, rols i
ambits organitzatius definits.

El projecte abasta totes les entitats associades a 'aMSP, el Servei de Prevencié Mancomunat, les persones
amb responsabilitats en matéria de prevencio de riscos laborals i la resta de perfils que hagin d’interactuar
amb la plataforma, incloses les persones treballadores a través del seu espai personal.
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L’abast inclou igualment tots els serveis necessaris durant la vigencia del contracte per a la implantacid,
configuracid, integracid i migracié de dades, formacid, posada en produccid, manteniment, administracio,
suport, evolucid continua i, a la finalitzacié del contracte, la reversibilitat del servei.

4. Requeriments generals de la solucié

La solucid haura de disposar, des de la seva posada en funcionament, de totes les funcionalitats requerides
en aquest plec i haura de basar-se preferentment en funcionalitats estandard, configurables i
parametritzables, minimitzant la necessitat de desenvolupaments especifics.

Flexibilitat i configurabilitat. La solucié haura de disposar d’un grau elevat de flexibilitat que permeti adaptar-
ne la configuracid, parametritzacié, formularis, informes, perfils, regles i altres elements funcionals a les
necessitats d’aMSP, tant en el moment de la implantacié com durant tota la vigéncia del contracte.

Aguesta capacitat haura de permetre donar resposta, sempre que sigui possible mitjangant configuracio o
parametritzacid, als canvis organitzatius, operatius, normatius o de processos que es produeixin al llarg del
contracte, sense necessitat de desenvolupaments a mida.

Cobertura de la solucid. El licitador identificara en la seva oferta els moduls i funcionalitats que integren la
solucié proposada, aixi com les eventuals limitacions, dependéncies o funcionalitats que requereixin
components o llicencies addicionals.

Evolucié de la plataforma. La solucié haura de mantenir-se tecnoldgicament vigent i evolucionar durant tota
la durada del contracte. El licitador descriura la seva politica d’actualitzacions i evolucid del producte, aixi com
els mecanismes disponibles per incorporar noves funcionalitats, integracions i millores proposades per aMSP.
Les noves funcionalitats estandard que el fabricant incorpori al producte contractat al llarg de la durada del
contracte quedaran automaticament disponibles sense sobrecost.

Servei integral. La proposta haura d’incloure tots els components i serveis necessaris per a la correcta
prestacid de la solucié durant tota la vigencia del contracte, en els termes establerts en els apartats
corresponents d’aquest plec.

5. Requeriments funcionals

Modul 1. Funcionalitats basiques i essencials (obligat compliment)

- Actualitzacid automatitzada d’altes i baixa del personal: el sistema ha de tenir la capacitat d’obtenir
informacié de forma automatitzada dels software utilitzats pels diferents departaments de recursos
humans sobre les dades pertinents en prevencié de riscos laborals dels treballadors dels centres associats
(dades de filiacio, altes, baixes, modificacions de lloc de treball,..).

- Carrega automatica de dades de laboratori: el sistema ha de tenir la capacitat de carrega automatitzada
de les proves analitiques realitzades als treballadors pels diferents laboratoris i d’analisi tant individual
com grupal dels resultats obtinguts.

- Portal del treballador: el treballador tindra accés de forma individualitzada a la seva informacié relativa
a prevencié de riscos laboral, tant técnica com de vigilancia de la salut. El treballador també podra aportar
informacio per nodrir el sistema (informes medics i altres). La informacio dels treballadors disponible sera:
e Biografia del seu lloc de treball: historic de la seva formacid, historic d’informes i d’aptituds
mediques i/o restriccions, historic d’accidents/incidents/malalties professionals.
e Sistema d’informacid, certificats de formacid. o acceptacié/rentincia a campanyes d’examens
de salut, campanyes de promocid de la salut, vacunacions, etc.
e (Questionaris psicosocials, garantint la confidencialitat de les dades i 'anonimat.

- Capacitat per definir camps calculats. El sistema ha de permetre crear camps el valor dels quals es calculi
automaticament a partir de la informacié disponible, per facilitar i automatitzar I'analisi tant en els ambits
tecnics com de vigilancia de la salut. Aixi mateix, ha de permetre definir regles condicionals que modifiquin
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el comportament dels camps —com ara la seva visibilitat o obligatorietat— en funcid dels valors calculats
o de la informacié continguda en altres camps del formulari.

- Qiiestionaris autoavaluables. El sistema ha de permetre creacid i edicid per part de I'administrador de
gliestionaris autoavaluables, que podran ser enviats tant de forma grupal com individual als treballadors
dels centres associats. També haura de permetre I'analisi de les respostes obtingudes.

- Modificacid de text fix i logos dels informes Word per part de I'administrador: donades les diferents
entitats que componen I'aMSP, el sistema ha de permetre la modificacié dels text fixe el logos per
adequar-los als diferents centres associats, aixi com les plantilles utilitzades als informes.

Modul 2. Funcionalitats imprescindibles

- Accidentabilitat: el sistema ha de permetre el registre i la investigacid d’accidents laborals, mesures
correctores, responsable de les mateixes, localitzacié geografica dins del centre i exportacié de dades pel
seu analisis.

- Administracio _de les entitats associades: el sistema ha de permetre a I'administrador la creacid
d’entitats, centres de treball i identificacié grafica sobre planol de les diferents arees i llocs de treball.

- Agenda de citacions per examens de salut: el sistema ha d’incloure una agenda de citacions que permeti
I'establiment de campanyes. S’han de poder limitar per dies i el treballador ha de tenir accés per reservar
dia i hora. Aquesta agenda ha de poder ser modificada per establir els dies, durada de la visita i centre on
es realitzen les campanyes.

- Consulta de valors historics en el moment del reconeixement (parametres individuals). Els parametres de
valors historics de la vigilancia de la salut han de poder ser consultats de manera agil en el moment de la
visita.

- Creacid de cercadors propis per part de I'administrador: El sistema ha de poder permetre I'establiment
de cercadors per part de 'administrador de la informacié introduida, tant de qliestions tecniques com de
vigilancia de la salut (dades vigilancia de la salut, examens de saluts pendents de tancar, examens de salut
pendents de realitzar, mesures preventives, etc.).

- Creacid de bases de dades: el programa ha de permetre la creacié de noves estructures d’informacio i
els corresponents formularis per part de I'administrador sense interferéncies en possibles actualitzacions.

- Creacid de llistats i memories (incloure dades Ordre TIN/2504/2010): el sistema ha de permetre la
generacié de llistats per part de I'administrador (ex. llocs de treball amb exposicié amb risc alt d’agents
bioldgics). També ha de permetre la realitzacié de memories d’activitat segons Ordre TIN/2504/2010.

- Creacid de menus personalitzats per accedir a les dades: el sistema ha de permetre la creacié de menus
propis per part de I'administrador per accedir a la informacié introduida.

- Creaci6 estudis especifics (de contactes per VS, ambientals, MAPO/OCRA, etc.): el sistema ha de permetre
la realitzacio d’estudis especifics, tant de qiiestions técniques com de vigilancia de la salut (estudis de
contactes amb agents biologics, MAPO/OCRA, estudis de mesures ambientals, etc.).

- Estudis Psicosocials: el sistema ha de permetre la realitzacié i analisi d’estudis psicosocials segons els
diferents métodes existents.

- Avaluacio de riscos: el sistema ha de permetre la introduccié de I'avaluacid de riscos segons el métode
FINE personalitzat en funcié de les necessitats de I'administrador.
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- Gestio de Formacidé/Capacitacié: el sistema ha de permetre el registre i valoracié de la formacié
realitzada, tant per part dels treballadors dels centres com pels treballadors de la Mancomunitat Sanitaria
de Prevencio.

- Gestio d’alertes als diferents apartats del programa: el sistema ha de permetre la generacié i gestid per
part de I'administrador de sistemes d’alerta per notificar, per exemple, la necessitat de revisio de
I’avaluacio de riscos de les diferents zones de treball, data de caducitat d’extintors, revisié de mesures
preventives planificades, etc. Aquestes alertes han de ser poder ser localitzables dins d’una representacio
grafica (mapa) dels diferents centres de treball associats.

- Gestio _d'equips de mesuraments i reserva d'equips: el sistema ha de permetre registrar la data de
calibratge dels diferents aparells de mesura aix0 com la reserva dels mateixos per part dels treballadors
de la Mancomunitat Sanitaria de Prevencid.

- Gestio d' EPIs: el sistema ha de permetre el registre d’entrega i caducitat dels EPIs per cada treballador i
lloc de treball.

- Gestio de productes quimics: el sistema ha de permetre la creacié de fitxes de productes quimics
identificant les seves caracteristiques, mesures de prevencid, actuacié en cas de contacte, EPIs necessaris,
assignacié per llocs de treball i com a eina de consulta. També ha de permetre identificar sobre mapa,
amb representacio grafica, les zones concretes on s’utilitzen.

- Gestid de consultes médiques: el sistema ha de permetre el registre de les consultes médiques,
independentment dels examens de salut, que permeti una correcta visualitzacié de les actuacions
realitzades de forma cronologica.

- Gestidé documental: el sistema ha de permetre la creacié d’un repositori documental amb les diferents
activitats realitzades en prevencid de riscos laborals al que tindran accés tant els treballadors de I'aMSP
com els responsables de prevencio dels diferents centres associats.

- Gestid d'emergéncies (PAUSs, Plans d'emergéncies, etc.): el sistema ha de permetre la introduccié de les
dades de plans d’emergencies i plans d’autoproteccid dels diferents centres associats.

- Gestio de sistemes de prevencid contra incendis (BIES, extintors, etc.): el sistema ha de permetre el
registre, la identificacid i la gestié dels sistemes contra incendis localitzats als centres associats, amb
informacid i representacié grafica sobre la seva ubicacid concreta (mapa), darrera revisié i altres
caracteristiques necessaries per la correcta gestié dels diferents elements.

- Importacid / Exportacio de fitxers d’Excel: els sistema ha de permetre tant la importacié com I'exportacié
de la informacié introduida a traves d’excel.

- Explotacid de dades de VS: el sistema ha de permetre I'obtencié de les dades de vigilancia de la salut per
fer vigilancia de la salut col-lectiva segons parametritzacié de I’'administrador.

- Parametritzacio de totes les taules auxiliars: el sistema ha de permetre la creacié de taules auxiliars
segons camps dependents per part de I'administrador.

- Planificacid d'activitats preventives: el sistema haura de permetre la planificacio, gestié i seguiment de
I'activitat preventiva, localitzant geograficament (sobre representacié grafica en planol) les zones on s’han
de dur a terme les actuacions.

- Examens de salut personalitzables pel administrador: el sistema haura de permetre la introduccié dels
diferents tipus d’examens de salut, els diferents protocols segons risc i el resultat d’aptitud dels mateixos,
segons els criteris introduits per 'administrador.
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- Nivells de sequretat dels diferents usuaris: es podran establir dins del sistema diferents perfils per part
de I'administrador. Es partira dels perfils administrador, usuari (que s’haura de poder subdividir en perfil
que pugui introduir i modificar dades i un altre que només tingui accés a les dades).

- Signatura electronica de documents: el programa ha de permetre la signatura electronica dels diferents
documents que es generin.

- Auditoria d'utilitzacio del programa per part d'usuari: el programa ha de permetre una auditoria d’Us de
I'aplicatiu per part dels usuaris, determinant dies i temps d’Us.

Modul 3. Necessaries
- Agenda de les consultes médiques: el programa ha de permetre la citacié a través d’agenda de consultes
meédiques, independent dels examens de salut.

- Registre de les auditories PRL: el programa ha de permetre realitzar un registre d’auditories de les
diferents entitats on es recullin possibles no conformitats, estat de les mesures a adoptar, responsables i
temps de tancament de les mateixes.

- Determinacio de la biosequretat dels equips de proteccio individual: el sistema ha de permetre el calcul
de nivell de bioseguretat en funcié de la informacié introduida.

- Fitxa agents biologics: el sistema ha de permetre la creacid de fitxes d’agents biologics, identificant les
seves caracteristiques, mesures de prevencid, EPIS necessaris, actuacio en cas de contacte, assignacié per
llocs de treball i com a eina de consulta.

- Fulls d'activitats del personal del servei de prevencio: el sistema ha de permetre el registre de les diferents
activitats realitzades pels treballadors de I'aMSP, tant als seus desplagaments als centre associats com les
que es duen a terme a la oficina central, calculant cost de desplagament i dietes en cas que fos necessari.
Aquests fulls d’activitat han de poder ser parametritzats per I'administrador del sistema segons
necessitats de 'aMSP.

Modul 4. Adequades i utils
- Gestid CAE: el sistema ha de permetre la gestid de la coordinacié d’activitats empresarials amb les
empreses que donen servei als diferents centres associats.

- Comunicacid de riscos: el sistema ha de permetre el registre de comunicacié de riscos per part del les
persones designades.

- Gestid de I'embards i persones sensibles: el sistema ha de poder permetre generar estudis especifics per
treballadors especialment sensibles (embarassades, menors d’edat, etc.)

- Generacid visual d'indicadors (edat, accidentabilitat, etc.) amb representacid grafica: el sistema ha de
permetre la visualitzacié dels indicadors establerts per I'administrador dins d’una representacié grafica,
on es determini de forma agil sobre planols del centre aquells llocs on, per exemple, es produeixi una
major accidentabilitat.

- Registre d'incidéncies internes del sistema: el sistema ha de permetre el registre de les anomalies
produides durant el seu Us (no conformitats internes, errors de bases de dades, errors en procediments,
etc.) per la seva notificacié i correccid.

- Gestio Comités: el sistema ha de permetre el registre de les activitats realitzades dins dels comités de
seguretat i salut.
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6. Requeriments no funcionals

6.1. Usabilitat i experiéncia d’usuari
La plataforma haura de proporcionar una experiencia d’usuari intuitiva, coherent i agil, adaptada als diferents
perfils d’usuari i dispositius.

Interficie web. La solucié haura de ser accessible integrament mitjangant una interficie web, sense necessitat
d’instal-lar programari especific en els equips dels usuaris, i ser compatible amb les versions vigents dels
principals navegadors del mercat.

Disseny adaptable. La interficie haura de ser responsive i adaptar-se automaticament a diferents resolucions
i tipus de dispositiu —ordinadors, tauletes i telefons mobils—, permetent tant la consulta com I'edicio de la
informacié quan les funcionalitats corresponents ho requereixin.

Representacio grafica dels centres. El sistema haura de permetre incorporar i visualitzar planols dels centres
de treball i representar-hi graficament elements relacionats amb la prevencié, com ara arees i llocs de treball,
accidents, sectors d’incendi, detectors, extintors i altres elements configurables. Els elements representats
hauran de ser interactius i permetre accedir directament a la informacié o funcionalitats que hi estiguin
associades.

Accessibilitat. La interficie haura de complir els estandards i requisits d’accessibilitat aplicables, facilitant-ne
I'Us per part de persones amb diferents capacitats i necessitats.

Requisits del lloc de treball. La utilitzacioé ordinaria de la plataforma no haura de requerir configuracions
especials dels equips dels usuaris. En cas que alguna funcionalitat requereixi requisits especifics, el licitador
haura d’identificar-los i justificar-los en la seva oferta.

6.2. Privacitat i confidencialitat (obligat compliment)

El sistema ha de garantir la privacitat, confidencialitat, integritat i seguretat de la informacid, tant durant la
seva transmissié com durant el seu emmagatzematge, d’acord amb la normativa vigent i les bones practiques
en matéria de proteccid de dades i seguretat de la informacid.

Comunicacions segures. Totes les comunicacions entre els usuaris, els sistemes integrats i la plataforma
s’hauran de realitzar mitjangant protocols segurs i xifrats (HTTPS/TLS o equivalents).

Autenticacid. El sistema haura de disposar de mecanismes d’autenticacié segura i permetre, com a minim,
I'autenticacié multifactor (MFA). Es valorara la integracié amb sistemes corporatius d’identitat mitjangant
mecanismes d’inici de sessio Unic (SSO) i estandards d’autenticacio i federacio d’identitats.

Perfils, rols i permisos. El sistema haura de permetre gestionar els permisos d’accés a nivell d’usuari i/o rol,
aplicant el principi de minim privilegi. Els perfils i rols hauran de ser configurables i permetre limitar I'accés a
moduls, funcionalitats, pantalles, dades o altres elements del sistema. El licitador descriura les funcionalitats
i el grau de flexibilitat disponibles per a la gestié dels permisos.

Registre d’activitat i tragabilitat. El sistema haura de mantenir un registre automatic i segur de les operacions
rellevants realitzades sobre la informacid, que permeti coneixer, com a minim, l'usuari, la data i hora, I'accié
realitzada i, quan correspongui, els valors anteriors i posteriors a la modificacid. Aquests registres hauran de
permetre garantir la tragabilitat historica de les dades i facilitar-ne I'auditoria.

Gestio d’usuaris. El sistema haura de disposar de mecanismes per a |'alta, baixa, modificacid i bloqueig
d’usuaris, aixi com per a la gestié del seu cicle de vida i dels permisos associats. El licitador detallara en la seva
oferta els procediments i eines disponibles i les possibilitats d’integracié amb els sistemes corporatius de
gestié d’identitats.
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Credencials i contrasenyes. Quan s’utilitzin contrasenyes com a mecanisme d’autenticacid, el sistema haura
de permetre establir politiques adequades de longitud, complexitat, proteccid i recuperacié de credencials,
aixi com mecanismes de proteccié davant intents d’accés no autoritzats.

6.3. Seguretat de la informacié i compliment normatiu (obligat compliment)

La solucid haura de garantir un nivell adequat de seguretat de la informacié i complir la normativa vigent que
li sigui aplicable, especialment en materia de proteccié de dades personals i seguretat dels sistemes
d’informacio.

Proteccid de dades. La solucié haura de complir el Reglament General de Proteccié de Dades (RGPD), la
LOPDGDD i la resta de normativa aplicable en materia de proteccio de dades personals, tenint especialment
en compte el tractament de dades relatives a la salut.

Allotjament i tractament de les dades. Les dades i les seves copies de seguretat s’hauran d’allotjar i tractar
en infraestructures segures ubicades a la Unié Europea. El licitador haura d’identificar la ubicacié dels centres
de dades i els proveidors d’infraestructura o serveis al nivol que intervinguin en la prestacié del servei.

Esquema Nacional de Seguretat. La solucid i els serveis associats hauran d’adequar-se als requisits de
I’'Esquema Nacional de Seguretat (ENS) corresponents a la categoria mitjana.

No sera requisit disposar de la certificacié ENS en el moment de presentar I'oferta. No obstant aixo, el licitador
haura d’assumir el compromis d’iniciar, si no ho ha fet préviament, el procés d’adequacid i certificacio de la
solucid i els serveis objecte del contracte, i d’obtenir la certificacié de conformitat amb I'ENS en categoria
MITJANA en un termini maxim de dotze mesos des de I'inici del contracte.

Durant aquest periode, I'adjudicatari haura d’acreditar, a requeriment d’aMSP, I'estat d’avang del procés
d’adequacid i certificacio.

Xifratge. La informacid haura d’estar protegida mitjancant mecanismes de xifratge adequats, tant durant la
transmissio com durant el seu emmagatzematge, incloses les copies de seguretat.

Auditoria i monitoratge. El sistema haura de registrar els accessos i les operacions rellevants sobre la
informacid, especialment sobre dades sensibles o de salut. Aquests registres hauran de poder ser consultats
i facilitats a I'entitat contractant quan siguin requerits.

Gestio de vulnerabilitats i actualitzacions. El proveidor haura de disposar de procediments per a la deteccid,
avaluacié i correccio de vulnerabilitats, aixi com per a I'aplicacié d’actualitzacions i pegats de seguretat.
Incidents de seguretat. El proveidor haura de disposar de procediments de deteccid, gestio, registre i
comunicacié d’incidents de seguretat que puguin afectar el servei o la informacid tractada.

Continuitat i recuperacid. La solucié haura de disposar de mecanismes de copia de seguretat, recuperacié
davant desastres i continuitat del servei que garanteixin la disponibilitat i recuperacio de la informacié davant
d’incidéncies greus.

6.4. Rendiment, disponibilitat i continuitat de servei

La plataforma haura d’estar adequadament dimensionada per garantir un funcionament agil i estable d’acord
amb la volumetria prevista. A efectes de dimensionament, es preveuen aproximadament 150 usuaris de
gestid, 5 administradors i una poblacié d’unes 25.000 persones treballadores.

Infraestructura. El servei haura d’incloure tots els recursos, components, llicencies, infraestructura, bases de
dades, comunicacions i altres elements necessaris per al correcte funcionament de la solucié durant tota la
vigencia del contracte.
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Rendiment i escalabilitat. La plataforma haura de mantenir uns nivells adequats de rendiment i temps de
resposta, i disposar de capacitat per adaptar els recursos a increments de volum de dades, usuaris o carrega
de treball sense degradacions significatives del servei.

Disponibilitat. El servei haura d’estar disponible de manera continuada (24x7x365), amb mecanismes d’alta
disponibilitat i tolerancia a fallades. El licitador haura d’especificar els nivells de disponibilitat garantits i els
corresponents acords de nivell de servei (SLA).

Emmagatzematge. La solucid haura d’incloure la capacitat d’emmagatzematge necessaria per al seu
funcionament i per al creixement previst de la informacio durant tota la durada del contracte.

Copies de seguretat i recuperacio. El servei haura de disposar de copies de seguretat periodiques i de
mecanismes de recuperacié davant incidencies o desastres. El licitador haura d’especificar les politiques de
copia i retencid, aixi com els objectius de temps de recuperacié (RTO) i de punt de recuperacié (RPO).

Continuitat del servei. El proveidor haura de disposar de mecanismes i procediments que garanteixin la
continuitat del servei davant fallades de la infraestructura o altres incidéncies greus.

Exportacio i recuperacié de la informacié. La plataforma haura de permetre, a requeriment de aMSP,
I'exportacié completa de la documentacié i informacié emmagatzemada, incloses les dades i metadades
necessaries per garantir-ne la integritat i posterior reutilitzacio.

6.5. Requeriments de llicéncies i usuaris

Model de llicenciament. La solucid no haura d’establir limitacions en el nombre d’usuaris que es puguin donar
d’alta, inclosos els usuaris del portal de la persona treballadora. El licitador haura d’especificar clarament el
model de llicenciament proposat i qualsevol limitacié que pugui afectar I'Gs de la plataforma.

Usuaris concurrents. El sistema haura de suportar, com a minim, cinquanta usuaris de gestié concurrents,
sense degradacio significativa del rendiment.

Ambits d’accés. El sistema haura de permetre restringir I'accés dels usuaris segons I'ambit organitzatiu que
els correspongui (xarxa mancomunada, entitat, centre o altres nivells que es puguin definir), de manera que
cada usuari només pugui accedir a la informacié del seu ambit autoritzat.

Perfils i permisos. El sistema haura de permetre definir perfils d’'usuari configurables que determinin les
funcionalitats, moduls, dades i tipus d’operacions —consulta, creacid, modificacid, eliminacié o altres— que
cada usuari pot realitzar. Els perfils s’hauran de poder preconfigurar per grups d’usuaris i, quan sigui necessari,
personalitzar a nivell individual.

A titol orientatiu i no limitatiu, aMSP preveu, entre d’altres, els perfils seglients:

e Teécnic/a de prevencid: accés de consulta i edicié a I'area de prevencid, sense accés a 'area de
vigilancia de la salut ni a I'administracié de la plataforma.

e Personal sanitari: accés de consulta i edicié a I'area de vigilancia de la salut i, quan correspongui,
accés de consulta a la informacid de I'area téecnica, sense accés a I'administracié de la plataforma.

e Personal administratiu: accés a les funcionalitats administratives que li siguin assignades, sense
accés a informacid técnica o sanitaria no necessaria per a les seves funcions.

e Administrador/a de la plataforma: accés a les funcionalitats d’administracid, configuracio i gestid
de la plataforma, d’acord amb els permisos assignats.

e Persona treballadora: accés exclusiu al seu espai personal i a la informacid i funcionalitats que li
corresponguin.

La solucid haura de permetre crear, modificar i ampliar aquests perfils i definir-ne de nous sense necessitat
de desenvolupaments especifics.
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6.6. Integracié amb altres sistemes

La solucié haura de facilitar la integracio, consolidacio i explotacid de la informacié necessaria per a la gestié i
I'execucid eficient de les diferents arees del programa, mitjangcant mecanismes d’interoperabilitat, APIs i
formats estandard que evitin dependeéncies tecnologiques innecessaries.

El software disposara de la capacitat d’integrar-se amb I'aplicacié de recursos humans dels diferents centres
a fi i efecte de actualitzar les dades dels treballadors i amb els laboratoris d’analisis cliniques a fi de importar
les dades d’analitica.

La solucio haura de facilitar I'intercanvi bidireccional i I'exportacié de dades amb eines de Business Intelligence
(Bl), sistemes d’intel:ligéncia artificial i altres solucions d’analisi, automatitzacié i seguiment, garantint que
aquestes puguin accedir a la informacidé necessaria i retornar al sistema els resultats derivats del seu
processament.

Aquesta integracié es fara a través de Serveis Web, valorant-se si s’escau altres possibilitats.

7. Implantacié i/o evolutiu del sistema

La implantacié i posterior evolucié de la solucié es realitzaran de manera coordinada amb aMSP, d’acord amb
una planificacié acordada i amb mecanismes de seguiment que garanteixin la continuitat entre la fase inicial
d’implantacid i I'evolucio de la plataforma durant tota la vigencia del contracte.

7.1. Implantacio
El procés d’implantacid disposara d’un calendari definit i incloura, com a minim, les actuacions seglents:

e Configuracid i parametritzacié: configuracié dels moduls, funcionalitats, fluxos de treball, perfils,
permisos i altres components necessaris per adaptar la solucio als requeriments de aMSP.

e Adaptacio funcional: realitzacié de les adaptacions necessaries dels moduls i funcionalitats incloses
en la solucié.

e Elements grafics: configuracid o incorporacio dels planols, icones, textos i altres elements necessaris
per al funcionament de la plataforma.

e Integracions: configuracid, desenvolupament i posada en funcionament de les integracions amb els
sistemes d’informacié de aMSP i de les entitats associades.

e Usuaris i perfils: configuracio inicial dels perfils, rols i permisos i, quan correspongui, carrega inicial
dels usuaris.

e Migracio de dades: analisi, preparacio, carrega i validacié de les dades procedents dels sistemes
actuals necessaries per a la posada en funcionament de la nova plataforma.

e Formacié: formacié dels usuaris, administradors i altres perfils que determini aMSP.

e Proves d’acceptacid: definicid conjunta d’un pla de proves funcional, técnic i d’integracid previ a la
posada en produccié. L’adjudicatari proporcionara el suport necessari per a la seva execucié i per a
la resolucid de les incidéncies detectades.

e Posada en produccid: un cop superades les proves d’acceptacio, es realitzara la posada en produccid
d’acord amb el pla acordat amb aMSP.

e  Estabilitzacid: després de la posada en produccid, s’establira un periode d’acompanyament reforcat
destinat a resoldre incidencies, ajustar configuracions i consolidar el funcionament de la plataforma.

7.2. Evoluci6 continua

Finalitzada la fase d’implantacié i estabilitzacid, el servei entrara en una fase d’evolucié continua durant la
resta de la vigéncia del contracte. Aquesta fase haura de garantir que l'impuls i el coneixement adquirits
durant la implantacié es mantinguin i es tradueixin en una millora progressiva de la solucid.

L’evolucid podra incloure ajustos i millores funcionals, noves parametritzacions, automatitzacions, informes i
quadres de comandament, noves integracions, adaptacions derivades de canvis organitzatius o normatius i
altres actuacions destinades a millorar I'eficiéncia i I'adequacié de la plataforma a les necessitats de aMSP.
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Les necessitats evolutives s’identificaran i prioritzaran conjuntament, mantenint una planificacio periodica de
les actuacions i un seguiment del seu estat, dedicacio, terminis i resultats. El licitador haura de descriure en la
seva oferta la metodologia proposada per gestionar aquesta evolucié continua, incloent-hi una dotacié anual
d’hores o jornades destinades a millores evolutives incloses al contracte (com a minim 180 hores anuals).

L’evolucié de la plataforma haura de permetre incorporar progressivament noves funcionalitats i integracions
amb altres sistemes i serveis, tant d’'aMSP com de tercers, incloent-hi, entre d’altres, plataformes de formacid,
eines de Business Intelligence, sistemes corporatius, automatitzacions i eines basades en intel-ligéncia
artificial.

7.3. Governanga i seguiment

L'adjudicatari designara un/a responsable del servei que actuara com a interlocutor principal amb aMSP
durant tota la vigéncia del contracte, garantint la continuitat entre les fases d’'implantacio, estabilitzacio i
evolucid. A la fase d’evolucié continua, es valorara que aquesta persona sigui la mateixa que préviament hagi
participat a la implantacié.

S’establira un calendari de reunions periodiques i un comité de seguiment encarregat de supervisar la
implantacio i el funcionament del servei, prioritzar les necessitats evolutives, gestionar el canvi i fer el
seguiment de les actuacions acordades.

7.4. Equip professional
El licitador descriura en la seva oferta I'equip professional proposat per a la implantacid, evolucid, suport i
gestié del servei, indicant els perfils, funcions, dedicacid i experiéncia.

L'equip haura de disposar de la qualificacid i experiéncia adequades per a les funcions assignades.
L’adjudicatari haura de garantir durant tota la vigéncia del contracte els recursos necessaris per a la correcta
prestacio del servei i, especialment, per a I'atencid de les incidéncies critiques.

8. Formacié
L'adjudicatari presentara un Pla de Formacié que constara dels seglients apartats:

- Objectius de formacid: tenint en compte els perfils identificats i les necessitats de formacid, s'identificaran
els objectius a assolir pel procés formatiu. Per a aix0, préviament caldra dur a terme una analisi d'impacte,
d’acord amb aMSP, per coneixer quines funcions canviaran i el que suposara el canvi per a cada usuari.

- Disseny i contingut de les activitats de formacio i cursos amb la descripcid del contingut de la formacid tenint
en compte el nombre de persones a formar, materials, mitjans necessaris per a la seva realitzacid., etc.

- Al final de la formacié els administradors dominaran de forma absoluta el programa i els usuaris coneixeran
totes les funcionalitats del programa i la forma més eficient de treballa-hi, no necessitant ajuda externa i sent
capacos d’extreure’n dades pel seu analisi.

- Calendari de formacié: es determinaran les dates idonies per a la formacié de cada grup identificat pel perfil,
tenint en compte les dates en les quals han de comencar a operar amb la nova aplicacié.

- Es calcula la formacioé de 100 usuaris i entre 3 i 5 administradors en total en els terminis previstos en I'apartat
d’implantacié

9. Suport a usuaris
Un cop posat en produccio el sistema, I'adjudicatari prestara el suport necessari als usuaris finals durant tota
la durada del contracte:
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El suport a usuaris podra sera al principi in-situ a les dependéncies de aMSP i puntualment per
videoconferéncia i es posara en marxa des de l'inici del contracte. El suport es fara a través de personal amb
capacitat i experiéncia suficient per resoldre els dubtes i incidéncies que vagin sorgint.

Posteriorment comencara el suport remot durant tota la vida del contracte, en el qual es disposara d'un servei
de suport per videoconferéncia i/o telefonic per a la resolucié d'incidéncies i consultes.

El proveidor haura de resoldre qualsevol incidéncia o error, incloses les relatives a la carrega de dades,
funcionament, parametritzacid, rendiment, etc.

Per tant, licitador detallara en la seva oferta els canals de suport que ofereix: correu electronic, telefon, xat o
altres.

El licitador pot definir concretament els limits del suport basic i proporcionar la informacié suficient dels
diferents tipus de suport que pot oferir a aMSP.

10. Manteniment i administracié

L’adjudicatari sera responsable del manteniment, administracio i actualitzacid de la plataforma i de tots els
components necessaris per a la prestacié del servei durant tota la vigencia del contracte, sense que aquestes
actuacions suposin costos addicionals per a aMSP.

El servei incloura, com a minim:

e Manteniment i actualitzacié de la plataforma: actualitzacié del programari, components,
dependencies i infraestructura necessaris per garantir-ne el correcte funcionament, seguretat i
compatibilitat.

e Administracid del sistema: realitzacié de les tasques d’administracié técnica necessaries per garantir
el funcionament ordinari de la plataforma.

e Monitoratge i supervisio: supervisié continuada del servei, deteccidé d’anomalies, errors o
degradacions del rendiment i actuacid proactiva davant les incidencies detectades.

e Manteniment preventiu i correctiu: execucid de les actuacions necessaries per prevenir i corregir
errors, incidencies, vulnerabilitats o comportaments andmals de la plataforma.

e Gestid de la configuracié: manteniment i control de les configuracions necessaries per al correcte
funcionament del servei.

e Gestid i tragabilitat d’incidéncies: registre, classificacid, seguiment i resolucié de les incidencies
detectades o comunicades per aMSP.

e Correccions i actualitzacions: les correccions d’errors, actualitzacions, pegats i altres actuacions
necessaries per mantenir la plataforma en correcte funcionament estaran incloses en el servei i no
comportaran cap cost addicional per a aMSP.

e Adaptacions normatives: |'adjudicatari haura de mantenir la solucié estandard adaptada als canvis
normatius que siguin aplicables a les funcionalitats objecte del contracte.

Les actuacions de manteniment planificat que puguin afectar la disponibilitat del servei es realitzaran
preferentment fora de I'horari habitual d’utilitzacié i hauran de ser comunicades préviament a aMSP, indicant-
ne I'abast, I'impacte previst i la durada.

L’adjudicatari informara aMSP de qualsevol actuacié sobre I'entorn de produccié que pugui afectar la
disponibilitat, el rendiment, les funcionalitats, les integracions o la informacié gestionada per la plataforma.

11. Nivells de servei, transicio i reversibilitat
11.1.Acords de nivell de servei

L’adjudicatari haura de prestar el servei d’acord amb els Acords de Nivell de Servei (ANS) establerts en aquest
plec i garantir els mecanismes necessaris per registrar, mesurar i acreditar-ne el compliment.
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A efectes dels ANS, s’estableix com a horari ordinari de cobertura la franja compresa entre les 8.00 i les 18.00
hores dels dies laborables, sens perjudici de I'atencié permanent de les incidencies critiques que afectin la
disponibilitat o seguretat del servei.

Es consideren:
e Temps de resposta: temps transcorregut des de la comunicacié o deteccié d’una incidéncia fins a
I'inici de la seva atencid per part de I'adjudicatari.
e Temps de resolucid: temps transcorregut des de la comunicacié o deteccid de la incidencia fins al
restabliment del servei o la seva resolucié efectiva.

Les incidéncies es classificaran, com a minim, en els nivells seglients:
e  (Critica: indisponibilitat total del servei, afectacié generalitzada d’una funcionalitat essencial, incident
greu de seguretat o situacié que impedeixi la continuitat de I'activitat.
e Greu: afectacid important del servei o d’'una funcionalitat rellevant, sense indisponibilitat total.
e Normal: afectacié parcial que permet continuar I'activitat amb limitacions o mitjangant mecanismes
alternatius.
e Lleu: incidéncia de baix impacte que no impedeix el funcionament ordinari del servei.

Per a un correcte manteniment s’estableixen els segiients criteris minims d’acord de nivell de servei (ANS)
en el temps de resposta i resolucié:

e Incidencia Lleu: temps de resposta 24 hores i 48 hores en la resolucié.

e Incidéncia Normal: temps de resposta 12 hores i 24 hores en la resolucid.

¢ Incidéncia Greu: temps de resposta 4 hora i 8 hores en la resolucio.

e Incidéncia Critica: temps de resposta 1 hora i 3 hores en la resolucid.

L’adjudicatari haura de disposar d’un sistema de registre i seguiment que permeti a aMSP conéixer
I’estat, prioritat, temps de resposta, actuacions realitzades i resolucié de les incidencies.

11.2.Fases del servei
La prestacid del servei comprendra les fases segiients:

Transicio d'entrada i implantacio. Compren les activitats necessaries per la configuracid, migracio, integracio,
proves, formacid i posada en produccid de la plataforma, d’acord amb el pla d'implantacioé establert en aquest
plec.

Estabilitzacié i operacio. Després de la posada en produccié s’iniciara un periode d’estabilitzacid i,
posteriorment, la fase d’operacié ordinaria, durant la qual I'adjudicatari sera responsable del compliment dels
ANS i de la correcta prestacio dels serveis de manteniment, suport i evolucio previstos en el contracte.

Transicio de sortida i reversibilitat. En finalitzar el contracte, sigui quina sigui la causa, I'adjudicatari haura de
garantir una transicié ordenada del servei a aMSP o al proveidor que aquesta determini, sense interrupcions
ni perdua d’informacio.

11.3.Gestid de canvis
L’adjudicatari haura de disposar d’un procediment de gestié de canvis que garanteixi la planificacid,
documentacid, prova i tragabilitat de les modificacions que puguin afectar I'entorn de produccio.

Els canvis amb impacte potencial sobre la disponibilitat, funcionalitats, integracions, seguretat o dades hauran
de ser comunicats préviament a aMSP, indicant-ne |'abast, impacte i finestra prevista d’actuacio.

El procediment haura de preveure mecanismes de reversid (rollback) que permetin restablir la situacid
anterior en cas d’incidéncia durant la implantacié d’un canvi.
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11.4.Reversibilitat i finalitzacié del servei

L’adjudicatari haura de disposar d’un Pla de Reversibilitat que garanteixi que aMSP pugui recuperar la totalitat
de la seva informacid i transferir el servei a una altra solucié o proveidor sense dependéncies tecnologiques
que ho impedeixin.

El procés de reversibilitat haura d’incloure, com a minim:

e |'exportacié completa de les dades, documents, metadades, relacionsi altra informacio propietat de
aMSP, en formats estandard, documentats i reutilitzables;

e la documentacio necessaria per interpretar I'estructura i les relacions de les dades exportades;

e |a transferencia de la documentacié funcional i tecnica necessaria per garantir la continuitat del
servei;

e lacollaboracié amb aMSP i, si escau, amb el nou proveidor durant el procés de migracio;

e el manteniment del servei durant el periode de transicié acordat;

e |a verificacid de la correcta transferéncia de la informacid abans de procedir a la seva eliminacio;

e |’eliminacié segura de les dades i copies que romanguin en poder de I'adjudicatari una vegada
finalitzat el periode de conservacié que legalment correspongui, amb acreditacié d’aquesta
eliminacid quan sigui requerida.

El Pla de Reversibilitat haura de ser acordat amb aMSP amb antelacio suficient a la finalitzacié del contracte i
haura d’identificar les activitats, responsabilitats, recursos, terminis i entregables necessaris.

11.5.Seguiment dels nivells de servei
L’adjudicatari proporcionara periodicament informacié sobre el compliment dels ANS, incloent-hi, com a
minim, la disponibilitat del servei, les incidéncies registrades, la seva classificacid, els temps de resposta i
resolucid i els eventuals incompliments.

Els incompliments dels nivells de servei donaran lloc, quan correspongui, a les penalitzacions establertes en
el plec de clausules administratives particulars.

Es consideraran especialment greus, entre d’altres, la indisponibilitat prolongada imputable a I'adjudicatari,
I'incompliment reiterat dels ANS, la pérdua no recuperable d’informacio o els incompliments greus en materia
de seguretat o confidencialitat.

11.6.Prevenci6 de Riscos en el Treball

aMSP demanara garanties sobre la implantacid del sistema de gestid de riscos laborals en I'empresa
adjudicataria la qual haura d’entregar la documentacié que li sigui requerida i efectuar la corresponent
coordinacié d’activitats empresarials, establertes en el Reial decret 171/2004, pel qual es desenvolupa I'article
24 de la Llei 31/1995, de prevencid de riscos laborals.

Barcelona, a data de la signatura electronica

Antoni Carrillo
Director técnic



