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INFORME TECNIC. Renovaci6 de la infraestructura de seguretat corporativa.

1. Objecte de l'informe

L'objecte d'aquest informe és justificar, des del punt de vista técnic, operatiu i economic, la
necessitat de mantenir la tecnologia actual en la renovacié dels equips de seguretat
perimetral de I'Ajuntament de Roda de Bera.

La contractaci6 es tramitara mitjancant un contracte basat en |'Acord marc de
ciberseguretat del Consorci Localret, expedient 1431-0003/2025, concretament en el
Lot 1: Solucions de seguretat TIC incloses al Cataleg de Productes i Serveis de
Seguretat de les Tecnologies de la Informacié i la Comunicacié del CCN (CPSTIC).
L'Acord marc té per objecte el subministrament, instal-lacié i suport de productes i la
prestacié de serveis destinats a la seguretat TIC de les entitats del sector public local.

L'objectiu del present informe no és justificar I'eleccié d'un determinat operador economic,
sind acreditar les raons objectives que determinen la conveniéncia i necessitat de
mantenir la plataforma tecnologica actual, als efectes de la tramitacié del corresponent
contracte basat.

2. Antecedents i situacié actual

Actualment, la infraestructura de seguretat perimetral de I'Ajuntament de Roda de Bera esta
basada en equips del fabricant WatchGuard, mitjangant els quals es proporcionen diferents
funcionalitats essencials per a la seguretat i les comunicacions de la xarxa corporativa
municipal.

Aquests equips intervenen, entre altres funcions, en la unié de les dependéncies municipals,
proteccié perimetral, control i filtratge del transit, segmentacioé de xarxes, politiques d'acces,
comunicacions VPN, i altres serveis relacionats amb la seguretat de les comunicacions.

Atesa l'antiguitat i el cicle de vida d'una part dels dispositius actualment instal-lats, es
considera necessari procedir a la seva renovacio.

Aguesta renovacio, pero, no comportara la substitucié simultania de la totalitat dels
equips WatchGuard existents, de manera que part dels dispositius actuals continuara en
servei i haura de coexistir i interoperar amb els nous equips.

Per aquesta rad s'ha analitzat la conveniéncia de mantenir la mateixa plataforma
tecnoldgica en els dispositius objecte de renovacié.

3. Compatibilitat, interoperabilitat i homogeneitat de la infraestructura

El principal factor que justifica la continuitat del fabricant és [l'existéncia d'una
infraestructura de seguretat corporativa ja desplegada basada en tecnologia
WatchGuard, una part de la qual continuara en produccio.

La introducci6 d'una plataforma d'un fabricant diferent implicaria la coexisténcia de
tecnologies diferents dins d'una mateixa arquitectura de seguretat.

Aquesta coexistencia comportaria un increment de la complexitat de I'entorn tant des del
punt de vista de configuracié com d'administracio, supervisié, actualitzacié, manteniment i
resolucio d'incidéncies.
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El manteniment d'una plataforma tecnologica homogénia permet, en canvi:

e garantir la compatibilitat i interoperabilitat entre els dispositius nous i els que
continuaran en servei;

e mantenir criteris homogenis de configuracié i aplicacié de les politiques de seguretat;

e simplificar I'administracié i supervisié de la infraestructura;

e evitar la coexisténcia innecessaria de diferents plataformes i metodologies de gestio;

e simplificar el manteniment, diagnostic i resolucié d'incideéncies;

e facilitar la gestié de les comunicacions VPN i entre seus;

e reduir la complexitat tecnica global de la infraestructura;

e | facilitar les futures actuacions de renovacio i evolucio tecnoldgica.

Per tant, la continuitat amb WatchGuard no respon a una preferéncia per una determinada
marca comercial, sind a la necessitat de preservar la compatibilitat, homogeneitat,
interoperabilitat i continuitat operativa d'una infraestructura existent que només sera objecte
d'una renovacio parcial.

4. Preservacio6 i migracié de les configuracions existents

Un altre element especialment rellevant és la possibilitat de reaprofitar i migrar les
configuracions actualment en produccio.

Els dispositius existents incorporen configuracions desenvolupades, revisades i adaptades
durant els anys de funcionament de la infraestructura municipal.

Aquestes configuracions poden comprendre, entre altres elements:

e regles i politiques de tallafoc;

e definici6 de xarxes i segments;

e regles NAT;

e objectes i grups;

e politigues i serveis de seguretat;

e configuracions VPN;

e connexions entre seus;

e configuracions d'accés remot;

e | altres parametres associats al funcionament i la seguretat de la xarxa municipal.

La documentacié6 del fabricant preveu especificament procediments per migrar la
configuracié d'un Firebox existent a un nou dispositiu. En els dispositius gestionats
localment, per exemple, es pot desar la configuracié en un fitxer XML i utilitzar-la per
configurar un altre Firebox, sense perjudici dels elements especifics de cada dispositiu que
requereixin actuacions addicionals.

El manteniment del mateix fabricant permet aixi reduir substancialment la necessitat de
reconstruir manualment la configuraci6 de seguretat sobre una plataforma
tecnologica diferent.

Aquesta circumstancia permet disminuir el temps necessari per a la migracio, facilitar les
proves previes a la posada en produccio i, especialment, reduir el risc d'errors humans o
omissions en la translacié de les politigues de seguretat.
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5. Experiéncia de funcionament i fiabilitat de la plataforma

Durant el periode d'utilitzacio dels equips WatchGuard, I'Ajuntament ha adquirit experiéncia
directa sobre el comportament d'aquesta tecnologia dins de l'entorn real de la xarxa
corporativa municipal.

L'experiencia acumulada ha estat satisfactoria pel que fa a l'estabilitat dels equips,
disponibilitat de les funcionalitats de seguretat, manteniment i actualitzaci6 del firmware.

La tecnologia actual ha acreditat un funcionament satisfactori dins de la infraestructura
concreta de I'Ajuntament i que no s'ha identificat cap necessitat tecnica o funcional que faci
necessari assumir els costos i els riscos associats a un canvi integral de plataforma.

6. Coneixement técnic adquirit pel personal municipal

Durant els anys d'utilitzacié de l'actual infraestructura, el personal tecnic municipal ha
adquirit coneixements especifics sobre la configuracié, funcionament i administracié dels
dispositius WatchGuard.

Aquest coneixement compren, entre altres aspectes:

e creacio i modificacié de politiques de seguretat;

e administracio dels dispositius;

e configuracié i manteniment de les comunicacions VPN;

* monitoritzacio del transit i dels serveis;

e diagnostic i resolucié d'incidéncies;

e actualitzaci6 del firmware;

e realitzaci6 i recuperacié de copies de configuracio;

e iconeixement general de les eines i metodologia d'administracio del fabricant.

Aquest coneixement constitueix un actiu de l'organitzacié, ja que permet una major
autonomia del personal municipal, facilita la resolucié d'incidéncies i redueix els temps de
resposta davant problemes relacionats amb la xarxa i la seguretat.

La introduccié d'una plataforma d'un fabricant diferent obligaria el personal técnic a adquirir
coneixement especific sobre la nova tecnologia, les seves interficies d'administracio,
estructura de politiques, sistemes d'actualitzacié, eines de monitoritzacio6 i procediments de
diagnosi.

Aquesta situacid comportaria costos directes de formacioé i costos indirectes associats al
temps de dedicacié del personal, aixi com un periode d'adaptacio durant el qual disminuiria
temporalment el grau de coneixement i autonomia interna sobre una infraestructura
especialment sensible.

La valoracié d'aquest coneixement no respon, per tant, Unicament a una questié de
comoditat en I'administracié, sin6é a criteris d'eficiéncia, continuitat del servei i reduccioé
del risc operacional.
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7. Reduccié del risc associat al procés de renovacié

La continuitat de la plataforma permet reduir el nombre de variables que han de modificar-
se simultaniament durant la renovacié i conservar bona part de les configuracions,
procediments i coneixements existents.

Un eventual canvi de fabricant implicaria realitzar simultaniament dues actuacions de
diferent naturalesa:

1. larenovacié del maquinari existent;
2. iuna migraci6 tecnologica de la plataforma de seguretat.

Des del punt de vista de la gestié del risc, es considera convenient que una actuacio
motivada per la necessitat de renovar determinats equips no comporti simultaniament un
canvi integral de tecnologia quan no existeix una necessitat funcional o de seguretat
que ho requereixi.

La continuitat tecnologica permet, per tant, reduir els riscos associats a la migracié i facilitar
una transicio gradual i controlada.

8. Eficiéncia economica i cost total del canvi tecnologic

La valoraci6 econdmica de les diferents alternatives tecnologiques no es pot limitar
exclusivament al preu d'adquisicié dels nous dispositius.

Per determinar el cost real d'una eventual substitucid de la plataforma s'ha de tenir en
consideracié també el cost total associat a la migracié, implantacié i posterior
explotacié de la solucié.

Un canvi de fabricant podria comportar, entre altres, costos directes i indirectes derivats de:

e reconstruccié o conversié de configuracions existents;

e migracio de les politiques de seguretat;

e reconfiguracié de VPN i connexions entre dependéncies;

e proves de compatibilitat i integracio;

e verificacio de les politiques després de la migracio;

e formaci6 especifica del personal municipal;

e hores de dedicacio del personal tecnic;

e coexisténcia temporal o permanent de dues plataformes diferents;
e adaptacio dels procediments interns i documentacié técnica;

e i major necessitat de suport durant el periode de transicio.

A aquests costos s'ha d'afegir el risc operacional derivat d'una migracié tecnologica
completa.

En conseqliéncia, des del punt de vista de I'eficiéncia en la utilitzacioé dels recursos publics,
resulta justificat considerar el cost total de propietat i de transicié, i no exclusivament el
preu unitari d'adquisicié del nou equipament.

El manteniment de la plataforma actual permet aprofitar inversions previes tant de
naturalesa técnica com formativa i organitzativa.
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9. Adequacioé al Lot 1 de I'Acord marc

La solucié es contractara mitjancant el Lot 1 de I'Acord marc de ciberseguretat del
Consorci Localret, destinat a les solucions de seguretat TIC incloses al CPSTIC.

El CPSTIC té per objectiu facilitar als organismes publics I'adquisicié de productes i serveis
de seguretat confiables per al seu desplegament, entre d'altres, en sistemes sotmesos a
'Esquema Nacional de Seguretat. Els productes inclosos disposen de garanties de
seguretat derivades dels corresponents processos d'avaluacio o certificacié.

Per tant, la solucié objecte de contractacié s'emmarca en la tipologia de productes prevista
expressament en el Lot 1 de I'Acord marc.

10. Justificacio de la determinacié prévia del fabricant

La clausula trenta-novena del PCAP de I'Acord marc, relativa a l'adjudicacié dels
contractes basats, preveu per al Lot 1 la possibilitat que, quan existeixin raons objectives
degudament justificades en I'expedient que comportin la necessitat d'adquirir una
determinada llicéncia de fabricant, la consulta s'adreci a les empreses habilitades o
autoritzades per comercialitzar-la.

En el cas concret de I'Ajuntament de Roda de Bera, es considera que concorren aquestes
raons objectives, atés que la continuitat de la tecnologia WatchGuard es fonamenta en:

1. L'existéncia d'una infraestructura WatchGuard que continuara parcialment en
servei, atés que la renovacié no afecta la totalitat dels dispositius.

2. La necessitat de garantir la compatibilitat i interoperabilitat entre els equips
existents i els nous.

3. La preservacié de I'homogeneitat de l'arquitectura de seguretat, evitant la
coexisténcia innecessaria de diferents plataformes tecnolodgiques.

4. La possibilitat de reutilitzar i migrar les configuracions i politiques de
seguretat existents, reduint el volum de configuracié que hauria de reconstruir-se
manualment. WatchGuard documenta especificament procediments per migrar
configuracions entre dispositius Firebox.

5. La reduccié dels riscos técnics i operatius associats al procés de migracio,
especialment significatius tractant-se de dispositius que intervenen directament en la
seguretat de la xarxa corporativa.

6. L'experiéncia satisfactoria adquirida amb la plataforma actual durant el periode
de funcionament.

7. L'aprofitament del coneixement técnic adquirit pel personal municipal, evitant
costos i riscos innecessaris derivats d'un nou procés d'aprenentatge.

8. La reduccié dels costos directes i indirectes associats a un canvi de
plataforma, que s'afegirien al cost estrictament corresponent a l'adquisicid de
I'equipament.

Per tot aix0, es considera objectivament justificada la determinacié de WatchGuard
com a fabricant de la solucié objecte del contracte basat, en els termes previstos per la
clausula trenta-novena del PCAP de I'Acord marc.
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11. Conclusions

D'acord amb les consideracions exposades en el present informe, es considera necessati i
objectivament justificat mantenir la tecnologia WatchGuard en la renovacié dels equips
de seguretat perimetral de I'Ajuntament de Roda de Bera.

Aquesta determinacio no respon a una mera preferéncia comercial per un fabricant concret,
sind a l'existéncia de circumstancies objectives derivades de la infraestructura municipal
actual.

Aixi mateix, la determinacié del fabricant no comporta l'adjudicacié del contracte a un
operador econdmic concret, sind Unicament la determinacié de la tecnologia que es
considera necessaria per satisfer adequadament les necessitats municipals.

Ates que existeixen vuit empreses adjudicataries de I'Acord marc habilitades o
autoritzades per comercialitzar solucions WatchGuard, la corresponent invitacié sera
adrecada a totes elles, mantenint-se aixi la concurrencia competitiva per a l'adjudicacio del
contracte basat. En la invitacié s’adjuntara el document de definicié de I'abast del contracte,
el qual incloura els equips i serveis a contractar, el calendari d’execucio i el pressupost
maxim.

En conseqliéncia, es considera que concorren les raons objectives exigides per la
clausula trenta-novena del PCAP de I'Acord marc per determinar préviament
WatchGuard com a fabricant de la soluci6 i adrecar la consulta a les empreses habilitades o
autoritzades per comercialitzar aquesta tecnologia.

Per tot l'anterior, s'informa favorablement la determinacié de WatchGuard com a
fabricant de la solucié de seguretat perimetral objecte del contracte basat.
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ANNEX [: Equips i serveis a contractar del Cataleg de Productes i Serveis de Seguretat de
les Tecnologies de la Informacié i la Comunicacié del CCN (CPSTIC).

Unitats

Familia
CPSTIC

Fabricant

Nom del producte

Watchguard Watchguard Firebox M395
2 Firewall WGM395000 Appliance
1 Firewall | Watchguard | WGM3950081 WatchGuard Total Security Suite 1y
Watchguard WatchGuard Total Security Suite
3 Firewall WGM39540301 | renew ly
Watchguard WatchGuard High Availability for
4 Firewall WGM3951601 M395 1y
> Firewall | Watchguard | WGT125000 WatchGuard Firebox T125
Appliance
8 Firewall | Watchguard | WGT1250061 WatchGuard Standard Support for
Firebox T125
4 Firewall | Watchguard | WGT25201 WatchGuard Standard Support
Renewal Firebox T25
150 EDR Watchguard | WGESB30301 | WatchGuard Endpoint Security 360
ly (any 1)
150 EDR Watchguard | WGESB30301 WatchGuard Endpoint Security 360
ly (any 2)
150 EDR Watchguard | WGESB30301 | WatchGuard Endpoint Security 360
1y (any 3)
150 EDR Watchguard | WGESB30301 WatchGuard Endpoint Security 360
ly (any 4)
10 VPN Watchguard | WGATH30301 WatchGuard Authpoint MFA 1y.(any
1)
10 VPN Watchguard | WGATH30301 WatchGuard Authpoint MFA 1y.(any
2)
10 VPN Watchguard | WGATH30301 WatchGuard Authpoint MFA 1y.(any
3)
10 VPN Watchguard | WGATH30301 WatchGuard Authpoint MFA 1y.(any
4)
1 ACC HORES Pack 40 hores Técnic de sistemes
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