Localret

Document de definicié de I’abast del contracte basat de SOLUCIONS | SERVEIS
GESTIONATS DE SEGURETAT TIC.
LOT 1 - Solucions de seguretat TIC incloses al Cataleg de Productes i Serveis de Seguretat

de les Tecnologies de la Informacié i la Comunicacié (CPSTIC) del Centre Criptologic
Nacional (CCN)

Objecte del contracte:

Unitats

El contracte té per objecte el subministrament i manteniment de solucions de seguretat TIC
incloses al Cataleg de Productes i Serveis de Seguretat de les Tecnologies de la Informacio i
la Comunicacio (CPSTIC) del Centre Criptologic Nacional (CCN):

Familia

CPSTIC

Fabricant

Nom del producte

Periode

subscripci

(0]

(mensual/
anual/trian

ual...)

Watchguard Watchguard Firebox M395
2 Firewall WGM395000 Appliance | —eee
Firewall | Watchguard | WGM3950081 WatchGuard Total Security Suite 1y anual
Watchguard WatchGuard Total Security Suite
3 Firewall WGM39540301 | renew 1y (anys 2-4) anual
Watchguard WatchGuard High Availability for
4 Firewall WGM3951601 M395 1y (anys 1-4) anual
5 Firewall | Watchguard | WGT125000 WatchGuard Firebox T125 |
Appliance
8 Firewall | Watchguard | WGT1250061 WatchGuard Standard Support for anual
Firebox T125 (anys 1-4)
4 Firewall | Watchguard | WGT25201 WatchGuard Standard Support anual
Renewal Firebox T25 (anys 1-4) z
EDR Watchguard | WGESB30301 WatchGuard Endpoint Security 360 8
150 anual 2
1y (any 1) 4
EDR Watchguard | WGESB30301 WatchGuard Endpoint Security 360 %
150 anual ¢
ly (any 2) S
EDR Watchguard | WGESB30301 WatchGuard Endpoint Security 360 5
150 anual z;
1y (any 3) 2
EDR Watchguard | WGESB30301 WatchGuard Endpoint Security 360 S
150 anual z:
1y (any 4) 8
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VPN Watchguard | WGATH30301 WatchGuard Authpoint MFA 1y.(any
10 1) anual
VPN Watchguard | WGATH30301 WatchGuard Authpoint MFA 1y.(any
10 2) anual
VPN Watchguard | WGATH30301 WatchGuard Authpoint MFA 1y.(any
10 3) anual
VPN Watchguard | WGATH30301 WatchGuard Authpoint MFA 1y.(any
10 2) anual
1 ACC HORES Posta en
Pack 40 hores técnic de sistemes marxa
La principal rad per la qual s’ha decidit no dividir en lots el contracte és que I'objecte del
contracte és una unitat funcional, i, per tant, no se’n pot preveure la seva realitzacié separada.
No s’ha alterat I'objecte del contracte per evitar I'aplicacio de les regles generals de
contractacio.
CPV:  48000000-8 Paquets de software i sistemes d’informacio.
Altres CPV:
48730000-4 - Paquets de programes de seguretat
32412000-4 - Xarxa de comunicacions
30200000-1 - Equip i material informatic
b) Necessitat i idoneitat del contracte:
La naturalesa i extensi6 de les necessitats que pretenen cobrir-se mitjancant el contracte
projectat, aixi com la idoneitat del seu objecte i contingut per satisfer-les, es concreten en
posar a disposicio dels treballadors i les treballadores de I'Ajuntament de Roda de Bera les
eines tecnologiques adequades per realitzar el seu treball amb seguretat.
c) Tipus de contracte:
El contracte es qualifica de subministrament, segons el que estableix l'article 16 de la LCSP.
d) Pressupost maxim i valor estimat del contracte:

El pressupost maxim i valor estimat del contracte és de 60.000€ euros, exclos I'lVA (72.600
euros, inclos I'IVA):

Quadre de despesa plurianual

Any Import amb IVA
2027 18.150€
2028 18.150€
2029 18.150€
2030 18.150€
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Pagame Durada  Preu total,
Periode Preu u., gnt contracte = exclos IVA
Fabricant Skuld Nom del producte subscrincié exclos mensual en
P VA mesos /
/ anual
anys
Watchguard Watchguard
WGM39 | Firebox M395
2 5000 Appliance 2027-2030 | 1.765,61€ | Anual 4 anys 3.531,22 €
Watchguard WatchGuard 2027-2030
WGM39 | Total Security 4.352,22€
1 50081 Suite 1y 4.352,22€ | Anual 4 anys
Watchguard WatchGuard 2027-2030
WGM39 | Total Security 13.056,66 €
3 540301 Suite renew 1y 4.352,22 € Anual 4 anys
Watchguard WatchGuard 2027-2030
WGM39 | High Availability 821,01 € 3.284,04 €
4 51601 for M395 1y Anual 4 anys
Watchguard | WGT125 | WatchGuard 2027-2030
2 000 Firebox T125
Appliance 286,91 € Anual 4 anys 573,82 €
Watchguard | WGT125 | WatchGuard 2027-2030
3 0061 Standard
Support for 33547 €
Firebox T125 Anual 4 anys 2.683,76 €3
Watchguard | WGT252 | WatchGuard 2027-2030 | 100,20 € 400,80 € £
4 01 Standard =
Support Renewal g
Firebox T25 Anual 4 anys 8
Watchguard | WGESB | WatchGuard 2027-2030 | 47,58€ 7.137,00 €3
30301 Endpoint ]
150 Security 360 1y g 5
(any 1) Anual 4 anys %é%
Watchguard | WGESB | WatchGuard 2027-2030 | 47,58¢€ 7137,0@,;?2
150 30301 Endpoint 3%
Security 360 1y % §5
(any 2) Anual 4 anys g§§
Watchguard | WGESB | WatchGuard 2027-2030 47,58 € 7-137,05?2
150 30301 | Endpoint §c?
Security 360 1y s32
(any 3) Anual 4 anys 388
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Watchguard | WGESB | WatchGuard 2027-2030 47,58 € 7.137,00 €
150 30301 Endpoint
Security 360 1y
(any 4) Anual 4 anys
Watchguard | WGATH | WatchGuard 2027-2030 19,69 € 196,90 €
10 30301 Authpoint MFA
ly.(any 1) Anual 4 anys
Watchguard | WGATH | WatchGuard 2027-2030 19,69 € 196,90 €
10 30301 Authpoint MFA
ly.(any 2) Anual 4 anys
Watchguard | WGATH | WatchGuard 2027-2030 19,69 € 196,90 €
10 30301 Authpoint MFA
ly.(any 3) Anual 4 anys
Watchguard | WGATH | WatchGuard 2027-2030 19,69 € 196,90 €
10 30301 Authpoint MFA
ly.(any 4) Anual 4 anys
HORES Pack 40 hores 2027-2030
1 técnic de 2.781,88 € 2.781,88 €
sistemes Anual 4 anys
Total 60.000 €

La quota de I'lVA actual que s’ha de repercultir és el 21 %.

El preu del contracte es formula en termes de preus aplicables a un tant alcat a la totalitat de
les prestacions del contracte.

e) Financament i consighacio pressupostaria:
S’han complert tots els tramits reglamentaris per assegurar I'existéncia de credit per al
pagament del contracte. La partida pressupostaria a la qual s’imputa aquest crédit és la
64/920/22200.

f) Pagament del preu:

El pagament del preu del contracte es fara a l'inici, contra factura, expedida d’acord amb la
normativa.

La factura s’haura d’emetre en format electronic, d’acord amb el que estableix la Llei 25/2013,
de 27 de desembre, d'impuls de la factura electronica i creacio del registre comptable de
factures en el sector public, s’han de signar amb signatura avancada basada en un certificat
reconegut, i han d’incloure, necessariament, el nUmero d’expedient de contractacié.

Als efectes de la factura electronica, s'informa que la unitat tramitadora és L01431310, I'0rgan
gestor és L01431310, i I'oficina comptable és L01431310.

g) Durada:
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h)

)

El Plec de clausules administratives particulars que regeix I'acord marc de subministrament de
solucions i serveis gestionats de seguretat TIC, estableix en el seu article 11.2, que "Els
contractes basats en el lot 1 tindran una durada maxima de cinc anys, incloses les
possibles prorrogues, en funcid de les condicions de comercialitzacio de les llicencies.

La prorroga del subministrament o subscripcié de programari s'acordara pel mateix
percentatge de descompte ofert en l'adjudicacié del contracte basat aplicat al PVP de les
llicéncies en el moment d’acordar-la."

El present contracte tindra una vigéncia inicial de quatre (4) anys, amb data d'efectivitat a 1
de gener de 2027. Es preveu la possibilitat d'una prorroga d'un (1) any addicional,
condicionada a la viabilitat teécnica i operativa de l'equipament i al manteniment del suport i
vigéncia de les corresponents lliceéncies del fabricant

El pagament sera anual amb el calendari seglent:

Gener 2027
Gener 2028
Gener 2029
Gener 2030

Procediment d’adjudicacio:

Es tracta d'un contracte basat en el lot 1 de I'acord marc de subministrament de solucions i
serveis gestionats de seguretat TIC: Solucions de seguretat TIC incloses al Cataleg de
Productes i Serveis de Seguretat de les Tecnologies de la Informacié i la Comunicacié
(CPSTIC) del Centre Criptologic Nacional (CCN) (Exp. 1431-0003/2025).

El contracte s’adjudicara d’acord amb els termes que s’estableixen en I'acord marc, amb nova
licitacid, convidant a totes les empreses adjudicataries del lot 1 I'acord marc que proveeixen el
producte objecte del contracte: consultar https://www.localret.cat/.

Criteris d’adjudicacié:

El contracte s’adjudicara sobre la base de la millor relacié qualitat-preu de I'oferta segons els
criteris seguents:

1. Preu. Se li assignara una puntuacié de 100 punts:
El preu del contracte basat es podra formular tant en termes de preus aplicables a
un tant alcat com en termes de preus unitaris referits a hores de servei d’'implantacié
0 suport. En cas que el preu es formuli en termes de preus unitaris, s’haura
d'assignar una puntuacié ponderada a cadascun dels preus, dentre els punts
assignats al criteri.
Formula:
= [Puntuacio assignada] * ((preu de licitacié — preu ofert) / (preu de licitacié — millor
preu ofert)).

Ofertes anormalment baixes
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k)

Els parametres objectius que han de permetre identificar els casos en qué una oferta es
consideri anormal son:

1. Quan, en cas que hi concorri un sol licitador, sigui inferior al pressupost base de
licitacié en més de 25 unitats percentuals.

2. Quan hi concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals
a l'altra oferta.

3. Quan hi concorrin tres licitadors, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmetica de les ofertes presentades. No obstant aixo, per al
comput de la mitjana s'ha d'excloure I'oferta que sigui d'una quantia més elevada quan
sigui superior en més de 10 unitats percentuals a la mitjana. En qualsevol cas, es
considera desproporcionada la baixa superior a 25 unitats percentuals.

4. Quan hi concorrin quatre licitadors o més, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmética de les ofertes presentades. No obstant aix0, si entre
aquestes hi ha ofertes superiors a la mitjana en més de 10 unitats percentuals, s'ha de
calcular una nova mitjana només amb les ofertes que no estiguin en el cas indicat. En
tot cas, si el nombre de les altres ofertes és inferior a tres, la nova mitjana s'ha de
calcular sobre les tres ofertes de menor quantia.

Quan s'identifiqui una proposicié que pugui ser considerada desproporcionada o anormal, es
donara audiencia a I'empresa licitadora que I'hagi presentat perque justifiqui la valoracié de
l'oferta i en precisi les condicions, en particular pel que fa a l'estalvi que permeti el
procediment d’'execucié del contracte, les solucions técniques adoptades i les condicions
excepcionalment favorables de qué disposi per executar la prestacio, l'originalitat de les
prestacions proposades, el respecte de les disposicions relatives a la proteccio de I'ocupacio i
les condicions de treball vigents al lloc en qué s’hagi de realitzar la prestacid, o la possible
obtencié d’'una ajuda d’Estat.

En el procediment s’haura de sol-licitar 'assessorament técnic del servei corresponent.

De conformitat amb el que estableix l'article 69 la Directiva 2014/24/UE sobre contractacio
publica, I'organ de contractacié rebutjara l'oferta si comprova que és anormalment baixa
perqué no compleix les obligacions aplicables en matéria mediambiental, social o laboral
establertes en el Dret de la Unio, el Dret nacional, els convenis col-lectius o per les
disposicions de Dret internacional mediambiental, social i laboral (convenis OIT, convenis de
Viena, Basilea, Estocolm i Rotterdam).

Si I'drgan de contractacio, tenint en compte la justificacié efectuada per I'empresa licitadora i
els informes esmentats a I'apartat anterior, estimés que I'oferta no pot ser complerta com a
conseqiiéncia de la inclusié de valors anormals o desproporcionats, I'haura d’excloure de la
classificacié i acordar I'adjudicacié a favor de la proposicié econdmicament més avantatjosa,
d’acord amb I'ordre en qué hagin estat classificades.

Model de presentacié d’oferta
Les empreses candidates presentaran la seva oferta, ajustada al model seglient, a través de

la Plataforma de Serveis de Contractacié Publica, en un termini de 10 dies naturals comptats
des de I'endema de la publicaci¢ a la Plataforma de Serveis de Contractacio Publica (PSCP):
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“En/Na ..., amb Document Nacional d'ldentitat ndm. ..., amb domicili a efectes de notificacio a
.., carrer ..., hum. ..., en hom propi 0 en representacio de ..., assabentat/assabentada del
contracte menor amb (concurréncia, amb publicitat a la PSCP), formulo I'oferta seglient:

1. Preu ofert: ... euros, exclos I''VA (... euros, inclos I'IVA).

(Lloc i data)

Signatura del/de la declarant
Segell de 'empresa”

Les empreses adjuntaran el detall dels preus unitaris.

1) Clausules i criteris socials:

Atesa la naturalesa del contracte no és preveuen clausules socials.
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