Aprovat per decret d’Alcaldia
de data 13 d’octubre de 2026

En dono fe,
El secretari general de I'Ajuntament de Lleida

Ajuntament de Llelda

PLEC DE PRESCRIPCIONS TECNIQUES PER AL SUBMINISTRAMENT D’UNA PLATAFORMA DE
PROGRAMARI PER A LA GESTIO DE LA INFRAESTRUCTURA MUNICIPAL DE FIBRA OPTICA

Requeriments tecnics. L’oferta ha d’incloure i complir els segiients punts:

PART A — IMPLEMENTACIO INCIAL

1 Configuracié completa personalitzada

L'oferta ha d’incloure la configuracié inicial com a punt de partida de tota la implementacid. En
aquesta fase caldra adaptar la plataforma GIS a la identitat, I'estructura i el flux de treball
especifics de I'Ajuntament de Lleida. Aquest procés es realitzara de manera conjunta amb els
serveis técnics municipals per garantir que el sistema reflecteixi fidelment la I'organitzacié
requerida.

1.1 Configuracid d'estils visuals

Es requereix la personalitzacié de I'eina GIS perque mostri el logotip de I'Ajuntament de Lleida en
el moment d'obrir la plataforma i introduir I'usuari i la contrasenya. El logotip institucional també
s'incorpora al menu superior de la plataforma. Estils de visualitzacié ajustats a les preferéencies de
I’Ajuntament.

1.2 Nomenclatura i terminologia

Caldra adaptar els noms i les etiquetes del sistema:

— Canvi de nom dels tipus d'elements segons la terminologia interna del client.

— Personalitzacié dels estats i categories d'elements (p. ex. estats dels elements,
propietat dels elements, etc.).

— Configuracid de l'idioma principal i la zona geografica.

2  Capacitacid i formacio d'usuaris

La formacio esta dissenyada per garantir que tots els perfils d'usuari adquireixin les competencies
necessaries per utilitzar I'eina GIS de manera autonoma i eficient. S'organitza en sessions
practiques amb exemples reals adaptats al context municipal.

2.1  Estructura de la formacio

La capacitacié estandard ha d’incloure 2 dies de formacid, amb sessions de 2 hores cada dia (4
hores en total). El format podra adaptar-se segons les necessitats de I’Ajuntament:

‘ Modalitat ‘ Descripcid ‘ Recomanat per a ‘
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Formacid separada 2 dies per a Administradorsi | Organitzacions amb rols molt
2 dies per a Planificadors diferenciats

Formacid conjunta Tots dos perfils assisteixen a Equips petits o amb funcions
les mateixes sessions transversals

2.2  Contingut de la formacioé per a administradors

Les sessions per al perfil Administrador cobreixen la gestié avancada del sistema i tot el que
s'inclou a la pestanya "Administracié" de la plataforma, com ara:

— Gesti6 d'usuaris: creacio, edicid, baixa i assignacié de rols i permisos.
— Configuracid i manteniment de plantilles d'elements.

— Supervisié d'importacions i actualitzacié massiva de dades.

— Gestié d'interconnexions entre elements i dependeéncies.

— Accés ainformes, quadres de comandament i exportacié de dades.
— Gestié de Codificadors.

2.3 Contingut de la formacio per a planificadors

Les sessions per al perfil Planificador se centren en I'Us operatiu de la plataforma:

— Navegacié i comprensio de la interficie principal.

— Consulta, filtratge i cerca d'elements a l'inventari.

— Creacid i edicid d'elements.

— Generacio d'informes i exportacio d'informacié.

— Bones practiques en la introduccid i actualitzacié de dades.

3  Creacio de plantilles per a tipus d'elements

Les plantilles sén la base estructural sobre la qual es construeix l'inventari a I'eina GIS. Defineixen
quina informacio es registra per a cada tipus d'element, com es visualitza i quins camps sén
obligatoris o opcionals.

3.1 Analisi prévia de tipus d'elements

Abans de crear les plantilles, es realitza una analisi conjunta amb el client per identificar tots els
tipus d'actius o elements a gestionar. En el context municipal poden incloure's, entre d'altres:

— Infraestructura: canalitzacions, arquetes, pals, etc.
— Elements de xarxa: caixes d'empalmament, CTOs, cables de fibra, etc.
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3.2  Estructura d'una plantilla

Cada plantilla es configura amb la informacid especifica per al tipus d'element en questio. La
informacié necessaria s'informara amb detall quan es coordini I'inici de la Configuracid.

3.3 Revisid i aprovacio de plantilles

Un cop creades, les plantilles es revisen amb el client per confirmar que recullen tota la informacié
rellevant.

4 Creacio de rols i usuaris

La gestio d'accessos a la eina es basa en un model de rols i permisos que permet controlar amb
precisié qué pot veure i fer cada usuari dins de la plataforma.

4.1 Definici6 de rols

Es dissenya l'estructura de rols adaptada a I'organitzacid de I'ajuntament. Els rols més habituals
en implantacions municipals sén: Rol Nivell d'accés Perfil tipic Administrador Accés total:
configuracid, usuaris, importacions, informes Responsable TIC / Cap d'area Planificador Gestio
operativa d'elements, registres i planificacié Tecnic municipal, gestor d'infraestructures Consultor
/ Lector Només lectura: consulta de dades, mapes i informes Direccid, auditoria, regidors
Contracta (opcional) Actualitzacié d'estats en camp (app mobil) Brigades, equips de manteniment

4.2 Configuracié de permisos per rol

Cada rol es configura amb permisos granulars sobre els moduls i les accions del sistema:

— Accés de lectura / escriptura / eliminacié per modul.

— Restriccié d'accés a determinades categories d'elements.
— Visibilitat de camps sensibles.

— Capacitat d'exportar informacio.

4.3 Alta d'usuaris

Es procedeix a la creacid dels comptes d'usuari inicials facilitats pel I’Ajuntament:

— Alta d'usuari amb nom, cognoms, correu electronic institucional i contrasenya
temporal.

— Assignacio del rol corresponent segons el perfil definit.

— Enviament de credencials d'accés a cada usuari.

L’Ajuntament proporcionara el llistat d'usuaris a crear abans de l'inici de la configuracié. Els
usuaris es poden afegir o modificar lliurement en qualsevol moment posterior.

La plataforma proposada s’haura d’integrar amb el sistema de credencials de I’Ajuntament
(Directori Actiu, Microsoft Entra ID o similars).
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5 Importacié d'elements i interconnexions

La importacio és el procés mitjancant el qual es traslladen al sistema les dades existents del client:
inventaris, registres historics, bases de dades d'actius i les relacions entre ells. Aquest procés és
critic per garantir que la plataforma sigui operativa.

5.1 Analisii preparacié de dades

Abans de realitzar la importacid, es dura a terme una analisi de les fonts de dades disponibles:

— Revisid dels fitxers existents (Excel, CSV, exportacions d'altres sistemes, CAD/GIS).

— ldentificacié de la correspondéncia entre els camps d'origen i els camps de les
plantilles.

— Deteccid i resolucié d'inconsistencies, duplicats o dades incompletes.

— Definicié del mapeig de camps: com es transforma cada columna d'origen al seu camp
de destinacio.

5.2 Procés d'importacio

Els processos d’'importacid es realitzaran en fases controlades per garantir la integritat de les
dades:

— Importacié en entorn de proves: es carrega una mostra representativa per validar el
resultat.

— Revisié amb el client: es verifica que les dades importades son correctes i estan ben
classificades.

— Importacié completa en produccid: un cop aprovat el resultat, es realitza la carrega
total.

— Verificacid final: comprovacié del nombre de registres importats i deteccié de
possibles errors.

5.3 Importacid d'interconnexions

S'importaran les interconnexions per establir relacions entre elements per modelar dependéncies
i estructures complexes. Durant la configuracié s'importen les interconnexions definides pel
client:

— Relacions jerarquiques: un element pertany a un altre (p. ex. una caixa
d'empalmament es troba dins d'una arqueta).

— Relacions funcionals: elements que interactuen entre si (p. ex. un pal connecta 2
trams de cable de fibra).

— Relacions documentals: expedients, contractes o documents vinculats a un actiu.
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PART B —SERVEIS INCLOSOS

Aquesta part del document detalla tots els serveis que han d’estar inclosos en la quota mensual
del programari de gestié de fibra optica.

6 Suport al client

El servei de suport del programari de gestié ha d’estar dissenyat per garantir la continuitat
operativa del sistema en tot moment. L'Ajuntament de Lleida ha de disposar d'un canal d'atencié
permanent, amb temps de resposta definits segons la criticitat de cada incidencia.

6.1 Canal d'atencid: sistema de tiquets

Totes les sol-licituds de suport es gestionen a través del sistema de tiquets que cal posar a
disposicid de I’Ajuntament:

— Obertura de tiquets des del portal de suport.

— Registre automatic amb numero de referéncia, data, hora i usuari sol-licitant.
— Seguiment de I'estat en temps real: obert, resolt o tancat.

— Historial complet de comunicacions i accions preses en cada cas.

— Notificacions automatiques al client davant qualsevol canvi d'estat.

6.2 Cobertura 24/7 i atencié d'urgéncies

Cal oferir disponibilitat continua per cobrir les necessitats de I'Ajuntament fora de I'horari habitual
d'oficina:

— Horari d'oficina: Atencié completa de I'equip técnic per a incidencies, consultes i
sol-licituds de millora.

— Forad'horari: Un membre de I'equip de guardia disponible per a incidéncies critiques.

— Festius i caps de setmana: Coberts pel servei de guardia per garantir la continuitat del
servei.

6.3 Nivells de Servei (SLA)

Els temps de resposta i resolucid estan definits en funcié de la prioritat assighada a cada

incidencia:

Prioritat Criteri Temps de resposta — SLA

Critica (P1) Sistema inaccessible o perdua de Resposta immediata (guardia 24/7)
dades - 4 hores

Alta (P2) Funcionalitat principal afectada Resposta en horari d'oficina — 8

hores

Mitjana (P3) Funcionalitat secundaria limitada 72 hores

Baixa (P4) Consultes, millores o dubtes 1 setmana
funcionals
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7 Manteniment i actualitzacions

Els serveis oferts han de garantir el manteniment continu de la plataforma per assegurar la seva
estabilitat, seguretat i evolucié funcional. Totes les actualitzacions s'han d’incloure en la quota
mensual, sense cost addicional per a I’Ajuntament.

7.1 Manteniment regular del sistema

— Monitoritzacié continua del rendiment de la plataforma: disponibilitat, temps de
resposta i Us de recursos.

— Revisié i optimitzacié de bases de dades per prevenir degradacions de rendiment.

— Gestié de la infraestructura de servidors i serveis al nuvol subjacents.

— Revisié de logs del sistema per a la deteccié primerenca d'anomalies o errors.

7.2  Actualitzacions de seguretat

— Aplicacié de pegats de seguretat davant vulnerabilitats detectades.

— Actualitzacio de llibreries i components de tercers per evitar exposicions conegudes.

— Revisions periodiques de configuracié de seguretat: xifratge, autenticacié, control
d'accessos.

— Notificacié al client davant qualsevol incident de seguretat que pugui afectar les seves
dades.

7.3 Millores funcionals i noves funcionalitats

— Millores d'usabilitat i experiencia d'usuari basades en el feedback de I’Ajuntament.

— Noves funcionalitats desenvolupades per I'equip de producte de I'adjudicatari.

— Correccié d'errors funcionals (bugs) detectats en produccié.

— Comunicacié préevia de les actualitzacions rellevants mitjangant Changelogs.

— Obligatorietat de planificar I'aplicacid d'actualitzacions majors en finestres de
manteniment acordades.

8 Gestio de dades

La proteccid i disponibilitat de les dades de I'ajuntament és un compromis central del servei.
L’adjudicatari haura d’'implementar una politica de copies de seguretat robusta i procediments de
recuperacid davant desastres per garantir la continuitat del negoci en qualsevol circumstancia.

8.1 Copies de seguretat diaries

— Copia de seguretat completa diaria, amb copies incrementals addicionals.

— Copies diaries recents: Les Ultimes 7 copies de seguretat consecutives.

— Copia mensual del mes anterior: corresponent al primer dilluns de I'dltim mes
complet.

— Copia semestral: del primer dilluns del mes corresponent a sis mesos enrere.
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— Les copies es guarden en infraestructura redundant, geograficament separada de
I'entorn de produccid.

8.2 Procediment de restauracio

— Restauracid total de I'entorn davant fallades greus del sistema.

— Restauracié parcial de dades especifiques davant esborrats accidentals o corrupcié
puntual.

— Eltemps objectiu de recuperacié (RTO) i el punt objectiu de recuperacié (RPO) queden
definits en el SLA del contracte.

— Larecuperacid de dades per errors del client anira acompanyada del cost per les hores
necessaries per recuperar la informacio.

9 Recursos i documentacio

El servei ofert ha d’incloure un accés permanent a una base de coneixement actualitzada que els
permet resoldre dubtes, aprendre noves funcionalitats i treure el maxim profit de la plataforma
de forma autonoma.

9.1 Manual d'usuari en linia

— Accés permanent des de qualsevol dispositiu amb connexié a internet, sense
necessitat de descarregues.

— Documentacié estructurada.

— Guies pas a pas per a les operacions més habituals, amb captures de pantalla
actualitzades.

— Glossari de termes i conceptes clau de la plataforma.

9.2 Actualitzacié continua de la documentacié

— Actualitzacid dels continguts existents després de cada versié que modifiqui
funcionalitats documentades.

— Incorporacié de nous apartats davant la publicacié de noves funcionalitats.

— Notes de versio publicades amb cada actualitzacié del sistema, detallant els canvis
introduits.

10 Gestio dels serveis

L’adjudicatari disposara d'un punt de contacte dedicat dins de I'equip del projecte: el Gerent de
Compte. Aquesta figura actuara com a enllag estrategic entre I'Ajuntament de Lleida i el
proveidor, garantint una relacié proactiva i orientada a |'éxit a llarg termini.
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10.1 Gerent de compte dedicat

Ser l'interlocutor principal per a qualsevol necessitat que vagi més enlla del suport
técnic habitual.

Coneixement profund del context, I'estructura i els objectius de I'ajuntament per
oferir una assistencia personalitzada.

Coordinacid interna amb els equips de suport, desenvolupament i producte de
I’adjudicatari quan sigui necessari.

Gestid proactiva de les renovacions, canvis de pla o ampliacions del servei.

Escalada prioritaria d'incidencies critiques quan la situacié ho requereixi.

10.2 Reunions de revisid periodiques

Revisié del rendiment del sistema: disponibilitat, incidéncies registrades i temps de
resolucio.

Analisi de I'Us de la plataforma: volum de dades, moduls més utilitzats i arees de
millora detectades.

Recollida de feedback de l'equip municipal sobre funcionalitats, usabilitat i
necessitats emergents.

Presentacié del roadmap de producte: properes actualitzacions i funcionalitats en
desenvolupament.

Planificacié d'accions futures: formacions addicionals, ampliacions d'abast o
projectes especials.

11 Llicéncies de programari

La quota mensual del programari ha d’incloure totes les llicencies de programari necessaries per

al funcionament complet de la plataforma i la prestacié de tots els serveis descrits en aquest

document. L’Ajuntament no haura d’adquirir, gestionar ni renovar cap llicencia addicional de

forma independent.

11.1 Llicéncies incloses

Llicencia d'Us de la plataforma/programari de gestié de fibra optica per al nombre
d'usuaris actius necessaris.

Llicencies dels components i llibreries de programari de tercers integrats al
programari objecte de la licitacio.

Llicencies de les eines de seguretat, monitoritzacid i backup utilitzades en la prestacié
del servei.

Resum dels serveis que han d’estar inclosos en la quota mensual:

Servei

Inclos en la quota mensual

Suport 24/7 via sistema de tiquets Inclos
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Atencio d'urgencies fora d'horari Inclos
Manteniment preventiu del sistema Inclos
Actualitzacions de seguretat Inclos
Noves funcionalitats i millores Inclos
Copies de seguretat diaries Inclos
Manual d'usuari en linia actualitzat Inclos
Gerent de compte dedicat Inclos
Reunions de revisid periodiques Inclos
Totes les llicencies de programari Inclos

PART C —CARACTERISTIQUES | FUNCIONALITATS REQUERIDES

12 General

La plataforma ofertada ha d’estar dins I'ambit de productes disponibles i utilitzats per a operadors
de xarxes de telecomunicacions que requereixen alt rendiment, velocitat, precisié i control total
sobre la seva infraestructura. Ha de poder centralitzar la informacié tecnica i cartografica en un
Unic repositori dinamic i actualitzat.

Les caracteristiques i funcionalitats requerides en els seglients punts, estaran disponibles sense
costos addicionals a la plataforma ofertada.

12.1 Inventari d’elements de la xarxa

El sistema ha de proporcionar una visid unificada de tota la infraestructura: canalitzacions,
cablejat, equips actius i passius, serveis i documentacié tecnica. Aixi com permetre la tragabilitat
completa fisica i logica.

12.1.1 Cobertura de I'inventari
L'inventari ha d’integrar en un Unic entorn:

— Infraestructura fisica: canalitzacions, pals, arquetes, edificis, etc.
— Cablejats: fibra optica.

— Nodes tecnics: centrals, sales d'equips i armaris de carrer.

— Elements actius: OLTs, Routers, etc.

— Elements passius: CTOs, caixes d'empiulaments, patch panels.
— Serveis operatius i rutes de xarxa.

— Documentacid tecnica associada a cada element.

12.1.2 Tragabilitat extrem a extrem
El producte ha de tenir la capacitat per a que tots els elements estiguin georeferenciats amb
precisié i modelats segons la seva funcié i posicié jerarquica dins de la topologia de xarxa. L'eina
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ha de proporcionar visibilitat completa des de la planta interna (ISP) fins a la planta externa (OSP),
amb doble visié fisica i logica:

— Connectivitat fisica: que esta connectat amb que, a través de quins mitjans i ports.
— Connectivitat logica: quins serveis o circuits logics utilitzen aquests recursos fisics i
com es mapegen sobre la infraestructura.

Aquesta tracabilitat integral ha de permetre analitzar la connectivitat, planificar la capacitat i
identificar dependéncies entre elements amb exactitud, essent fonamental per a la resolucié
eficient d'incidencies i la presa de decisions tecniques i economiques.

12.2 Gestio de tecnologies passives

Capacitat de modelatge detallat de canalitzacions, fibra optica i elements de distribucié. Permetre
I"analisi de capacitat, ocupacié i diagnostic d’avaries.

El sistema ha de proporcionar capacitats exhaustives per a la gestié de tots els elements passius
gue componen les xarxes d'accés de fibra optica en les seves diferents variants (FTTx, FTTH, FTTB,
FTTC).

12.2.1 Canalitzacions
El sistema ha de poder modelar en detall tota la xarxa de canalitzacions, diferenciant: profunditat,
diametre, nUmero de conducte, etc.

Per a cada canalitzacid s’han de poder registrar subductes, permetent gestionar capacitats
d'ocupacioé i planificar nous desplegaments aprofitant infraestructura existent.

12.2.2 Cablejat de fibra optica

L’eina ha de poder modelar el tracat complet de cada cable amb seleccié individual de cada fibra,
documentant |'estat, propietari, funcionalitat, color d'identificacid, tipus de fibra i ocupacid
actual. La visibilitat fibra a fibra ha de facilitar I'analisi de disponibilitat, la planificacié de
reconfiguracions i el diagnostic precis d’avaries.

12.2.3 Elements de distribucid i terminacio
El sistema ha de gestionar de forma integral:

— Caixes d’empiulaments: cada fusid realitzada amb mesura de perdues, data
d'execucid, etc.

— CTOs (Caixes Terminals Optiques): ports utilitzats/disponibles, serveis associats,
estat, etc.

— Panells de connexions (patch panels) i divisors (splitters).

Cada objecte ha de poder incorporar mesures optiques i documentacié técnica associada.
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12.2.4 Reflectometria (OTDR)

L'eina ha de permetre correlacionar els esdeveniments detectats en una analisi de reflectometria
amb els elements fisics reals de l'inventari, localitzant amb precisié el punt exacte d'intervencid.
El sistema ha de poder calcular distancies acumulades i pérdues estimades al llarg de qualsevol
ruta optica tracada d'extrem a extrem.

12.2.5 Topologies mixtes

L’eina ha de suportar topologies que combinin trams aeris i subterranis, documentant transicions,
punts de canvi de medi i elements de proteccid. També ha de permetre documentar diferents
arquitectures de xarxa passiva que puguin coexistir en una mateixa xarxa.

12.3 Gestio de tecnologies actives

Capacitat de gestié d’OLTs, equips GPON/XGS-PON i nodes técnics amb visualitzacié interna i
control de configuracions.

El producte ofertat ha de proporcionar capacitats robustes per modelar i gestionar tota la capa
activa de la xarxa, permetent utilitzar la plataforma no només com a inventari fisic siné també
com a eina de gestié de configuracions i planificacié de capacitat.

12.3.1 Equips GPON / XGS-PON
Capacitat de:

— Modelatge d'OLTs amb targetes PON i ports optics.

— Registre d'estats operatius de cada port.

— Representacio de nodes, sales técniques i centrals, incloent racks, safates i ODFs.

— Posicionament exacte d'equips actius en rack, amb slots ocupats, tipus d'interficie i
connexions d'alimentacié.

12.3.2 Visualitzacié de nodes

La plataforma ha de permetre visualitzar diagrames de connexions dins de cada node de forma
esquematica, mostrant com cada element intern es relaciona amb altres i amb I'exterior. Aquesta
visualitzacié ha de facilitar la comprensid de la topologia interna d'ubicacions complexes i ha de
permetre seguir la tragabilitat d'un circuit des d'un equip actiu fins a la seva sortida cap a la xarxa
externa.

12.4 Modul GIS

Disposar de motor GIS propi amb visualitzacid cartografica i esquematica, simbologia configurable
i integracidé amb fonts externes. No s’han de requerir llicencies addicionals de tercers per al
funcionament del modul.

12.4.1 Disseny geografic i esquematic
La plataforma ha de permetre treballar simultaniament sobre cartografia real i en vistes
esquematiques, amb simbologia totalment configurable mitjancant estils i temes. Ha d’incloure:
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— Recerca per adreca postal o ciutat per a posicionament immediat en el mapa.

— Eines de zoom, desplacament i consulta espacial avancada.

— Segmentacié geografica operativa mitjangant projectes delimitats com arees
poligonals o linies.

— Street View integrat i Realitat Augmentada directament des dels formularis
d'elements, per a localitzacié precisa en camp.

12.4.2 Modelatge visual parametritzable
El sistema de simbologia ha de permetre configurar amb alta precisié la manera com es visualitza
cada tipus d'element:

— lconografia personalitzable (biblioteques predefinides o icones propies en PNG).

— Coloracié per atributs: el color es deriva automaticament del valor de qualsevol
atribut de I'element.

— Mides de simbol variables segons escala de zoom o importancia relativa de |'element.

— Estils de tracgat per a elements lineals: gruix, patrd solid o discontinu.

— Regles de simbologia condicionals complexes mitjancant expressions logiques sobre
multiples atributs simultanis.

— Etiquetes textuals completament parametritzables: atributs mostrats, tipografia,
posicionament i regles de visibilitat per escala.

12.4.3 Gestid de capes per escala

L'eina proposada ha d’implementar la gestid intel-ligent de visibilitat basada en escala de
visualitzacid, amb representacions multiescala que adapten el nivell de detall mostrat de forma
progressiva: des de backbones troncals en vistes del terme municipal fins a escomeses individuals
a nivell de barri, mantenint llegibilitat optima i rendiment en tot moment.

12.4.4 Consum de cartografia externa
La plataforma ha de suportar integracio transparent de dades geografiques propies amb fonts
externes mitjangant estandards oberts:

— Serveis WMS i WMTS per a cartografia rasteritzada dinamica.

— Importacio de Shapefiles, KML/KMZ, GeoJSON i GeoPackage.

— Consum de dades de negoci des de sistemes corporatius per correlacionar inventari
amb informacié comercial, financera o operativa.

12.4.5 Compatibilitat amb projeccions oficials

L'eina ha de suportar el treball simultani amb multiples sistemes de coordenades i projeccions
cartografiques, amb transformacions rigoroses entre sistemes utilitzant parametres de I'lGN. El
sistema ha de poder transformar el sistema de coordenades de dades importades i el sistema de
treball configurat.

Pagina 12 de 18



——
o)
<
[*2]
2}
©
=
-

[}
w“—
)
¥
O
—
~
@

1o}

[}
N
b
™
N~
o

CP
o
~
L

©
o
55}

[}
o
>
0
®)

Aplmnmeﬁl de Lleida

12.4.6 Visualitzacié de condicions de negoci

El sistema ha de suportar simbologia dinamica basada en regles de negoci que modifiquen
automaticament la representacié visual segons valors operatius configurats. Els usuaris han de
poder alternar entre vistes de forma instantania.

12.4.7 Geolocalitzacié de finques

Les finques s’han de gestionar com a elements georeferenciats amb informacié completa:
coordenades precises, adreca postal normalitzada, referéncia cadastral, tipologia, etc. Ha
d’incloure capacitats d'edicié massiva, filtratge avancat multidimensional i analisi de cobertura.

12.5 Gestio de connexions actives i passives

Modelatge de relacions fisiques i logiques amb tragabilitat de serveis i rutes optimitzades.

L'eina ha de proporcionar una solucid integral per modelar i administrar totes les relacions
fisiques i logiques entre els elements d' infraestructura, tant actius com passius.

12.5.1 Modelatge de connexions
Requeriments:

— Connexions entre equips actius (OLTs), elements de distribucido (HL4, HL5),
infraestructura passiva (CTOs, splitters) i elements de canalitzacio.

— Visibilitat completa del flux optic extrem a extrem, des de la capcalera fins al client
final.

12.5.2 Gestio de serveis P2P
Requeriments:

— Creaci6 directa de serveis P2P des del menu d'operacions.

— Gestié de clients d'inici i fi, continuitat reforcada i vista de serveis en cables, joints i
splitterboxes.

— Importacié massiva de serveis P2P i rutes.

— Exportacié KML i rutes editables fins i tot amb d'elements no disponibles.

12.5.3 Tragat de rutes

El calcul de rutes ha de poder realitzar-se automaticament optimitzant segons distancia, quantitat
d'elements, fibres disponibles o seleccié d'elements de pas obligat/evasid. S’han de poder generar
informes amb seqliencia d'elements, distancies, perdues per tram i acumulades, i incloure eines
de tragat intel-ligent i visualitzacié esquematica completa.

12.6 Catalegs, plantilles i configuracions

Disponibilitat de plantilles reutilitzables, camps personalitzats i parametritzacié avancada del
sistema.
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12.6.1 Cataleg de configuracions

L’eina ha de permetre definir catalegs de configuracions estandard per a tots els tipus d'elements
de xarxa (CTOs, OLTs, repartidors, splitters, etc.). Aquests templates funcionen com a plantilles
reutilitzables que documenten especificacions técniques, configuracions de ports, capacitats i
parametres operatius, garantint homogeneitat en tots els desplegaments i reduint els temps de
planificacio.

12.6.2 Camps d’usuari configurables

L'eina ha de poder complementar els catalegs estandard amb camps d'usuari completament
configurables que permetin modelar atributs addicionals especifics no contemplats en el model
base, garantint maxima extensibilitat sense comprometre la integritat ni I'estandard de les dades.

12.6.3 Cataleg de materials

El cataleg técnic integrat ha de permetre definir especificacions técniques detallades, associar
proveidors, registrar costos de referéncia i establir configuracions reutilitzables. Ha d’incloure
compatibilitats entre elements, requisits d’instal-lacié i models especifics amb caracteristiques
normalitzades.

12.6.4 Parametritzacié avanc¢ada
L’eina ha de permetre parametritzaciod directa en base de dades per adaptar el comportament del
sistema sense modificar codi:

— Estats personalitzats: definici6 de fluxos de treball especifics amb control
d'operacions permeses.

— Limits de carrega: llindars operatius per a validacions automatiques (ocupacio de
ductes, capacitats de caixes, etc.).

— Horaris d'execucio: programacié de processos automatics (ETL, sincronitzacions,
batch, informes, backups).

12.7 Integracions i API

AP| REST completa amb autenticacié segura i suport per integraciéo amb sistemes externs.

L’eina ha d’exposar una APl REST completa, documentada i versionada que permet la integracié
bidireccional amb qualsevol sistema extern. Totes les comunicacions han de ser xifrades sobre
HTTPS i els missatges s'han d’intercanviar en format JSON. L'AP| ha d’estar organitzada en els
grups funcionals necessaris tals que cobreixin des de la consulta i edicié d'elements de xarxa fins
a la gestié completa d'ONTs i propietats (UPRNSs).

12.7.1 Autenticacio
Totes les crides han d’incloure un token valid que s’ha de poder enviar de tres formes:

— Capcalera HTTP: x-token: <token>
— Cookie: token=<token>
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Ajuntament de Llelda
— Parametre URL: ?token=<token>

Els tokens associen cada crida a una instal-lacid especifica de I’eina i han de poder restringir-se
per rol d'usuari. Davant d'un token invalid o absent, I'API ha de respondre amb HTTP 403. Si se
supera el limit de trucades per token, I'APIl ha de respondre amb HTTP 429 (Too Many Requests).

12.7.2 Convencions generals
Requeriments minims:

— Coordenades en format EPSG:4326 (longitud, latitud). Exemple: -
1.3907146,54.3417986.

— Les consultes espacials accepten un parametre buffer en metres (valor per defecte:
100 m; maxim: 5.000 m).

— Les respostes paginades retornen fins a 10.000 registres per peticié. El parametre
offset permet recuperar pagines successives.

— Els camps personalitzats (custom fields / user fields) es retornen sempre com a
objecte JSON al camp userfields.

— Els camps de data fan servir el format DD/MM/YYYY i els timestamps DD/MM/YYYY
HH:MM (UTC).

12.7.3 Gestio d’elements individuals

Permet actualitzar els atributs estandard i els camps personalitzats de qualsevol element de la
xarxa, aixi com adjuntar documents. Els endpoints accepten identificacio de I' element tant per ID
intern com per tipus + codi.

12.7.4 Tipus d’elements
Permet descobrir dinamicament els tipus d'elements disponibles en la instal-lacié, incloent els
seus camps, opcions de llista i metadades. Util per validar valors abans d'enviar actualitzacions.

12.7.5 Consulta d’elements de xarxa

Proporciona multiples formes de consultar elements de xarxa: per tipus, per proximitat
geografica, per UPRN i en format GeoJSON o KML per a integracio amb eines cartografiques
externes.

12.7.6 Gestio d’interconnexions

CRUD complet per a la gestid d'interconnexions entre clients de xarxa i fibres: ONT-->Patch panel,
ONT-->Fibra, Patch-->Fibra, etc. Els endpoints han de suportar identificacié per ID, per codi Unic o
per tipus + codi.

12.7.7 Consulta de capes
Permet obtenir la llista de capes configurades a la instal-lacié, amb el seu ID i nom, necessaris per
filtrar consultes o assignar elements a capes mitjancant I'endpoint d'actualitzacié de camps.

Pagina 15 de 18



——
o)
<
[*2]
2}
©
=
w—

[}
w“—
)
¥
O
—
~
@

1o}

[}
N
b
™
N~
o

CP
o
~
L

©
o
55}

[}
o
>
0
®)

Aplmnmeﬁl de Lleida

12.7.8 Generacio d’imatges de mapa

Permet generar imatges cartografiques renderitzades directament des de I'API, combinant una
base de Google Maps amb els elements afegits o creats de la capa indicada. Util per adjuntar
mapes a informes externs o portals web sense integrar el visor complet.

12.7.9 Gestio de terminals optiques

CRUD de terminals optiques: gestié completa del cicle de vida dels ONTs (Optical Network
Terminals): alta, consulta, modificacid i baixa. Permet vincular cada ONT a la seva UPRN (finca)
pare, a un port de splitterbox i registrar dades de servei actiu, dates d'alta/baixa i codi d'abonat.

12.7.10 Gestio de finques

El grup més ampli de I'APIl, amb endpoints per consultar, filtrar i fer seguiment de les finques
(UPRNs) gestionades a I'eina. Cobreix des de la consulta individual fins al tracking d'altes i
modificacions recents, passant per consultes geoespacials, per codi postal i per projecte.

12.7.11 Importacié i exportacié massiva
Requeriments:

— Importacid/exportacio en formats CSV / Shapefile, KML, GeoJSON y GeoPackage.

— Motor de validacid estricta: format, codificaci6 UTF-8, estructura i integritat
referencial.

— Processament batch de fins a 500.000 registres amb control de concurréncia i
validacié per linia.

— Informes detallats de resultat amb registres processats, rebutjats i motius especifics
d'error.

12.8 Eines de camp i mobilitat

Disponibilitat d’aplicacions mobils natives per Android i iOS amb accés en temps real i suport
offline amb sincronitzacié automatica, especialment dissenyades per a la consulta i edicié de
I'inventari en temps real.

12.8.1 Aplicacions mobils natives
Requeriments:

— Accés a tota la informacié georeferenciada de la infraestructura des del dispositiu
mobil.

— Visualitzacié d'esquemes de connexions i documentacio técnica associada.

— Registre de modificacions directament des de camp.

12.8.2 Suport offline
Les aplicacions han de permetre descarregar zones de treball préviament i continuar operant
sense connexio a Internet. Un cop recuperada la connectivitat, el sistema realitza automaticament
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la sincronitzacid bidireccional amb el sistema central, aplicant les validacions corresponents i
resolent possibles conflictes.

12.9 Seguretat i compliment normatiu

Compliment amb ENS, RGPD i ISO 27001, amb control d’accés, autenticacié robusta i proteccio
avancada.

El producte ofertat ha d’incorporar un conjunt integral de capacitats de seguretat alineades amb
els estandards més exigents, incloent ENS (RD 311/2022), RGPD/GDPR, ISO 27001 i OWASP.

12.9.1 Autenticacio i identitat
Requeriments:

— Autenticacié obligatoria per a qualsevol accés (web/APl) mitjancant tokens JWT.

— SSO basat en OIDC/OAuth2, compatible amb Google Workspace i Microsoft Entra ID
(Azure AD).

— Suport 2FA obligatori per a accessos des d' Internet.

— Politiques de contrasenyes robustes amb emmagatzematge hash no reversible.

— Sense usuaris per defecte ni comptes anonims.

12.9.2 Control d’accés
Requeriments:

— Model RBAC (Role-Based Access Control) amb permisos granulars a nivell de capa,
projecte, area geografica o element individual.

—  Principi de minim privilegi en tota assignacid de permisos.

— Timeout per inactivitat configurable i ACLs/allowlists per IP.

— APl Keys vinculades a usuaris amb restriccions per rol.

12.9.3 Seguretat web i perimetral
Requeriments:

— Operaci6 exclusiva sobre HTTPS amb TLS 1.3 i suport HSTS.

— Hardening de frontal Nginx/WAF amb capcaleres CSP, X-Frame-Options, nosniff,
cookies Secure/HttpOnly.

— Proteccié enfront d'XSS, clickjacking, DDoS i atacs OWASP API Security Top 10.

— Rate limiting i filtratge de transit L7.

12.9.4 Compliment normatiu
Requeriments:

— ENS (Reial Decret 311/2022): control d'accessos, tracabilitat, xifrat, gestid de
vulnerabilitats i continuitat del servei.
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— RGPD / Llei Organica 3/2018: minimitzacid d'accés a dades, retencid configurable i
segregacio d'informacio.

— IS0 27001: cicle de gestid de vulnerabilitats, inventari de programari i procés formal
de pegats.

— PKI corporativa: suport per a certificats X.509, cadenes completes i compatibilitat
amb CMPv2 per a autenticacié mutua mTLS.

12.10 Altres funcionalitats

Etiquetatge intel-ligent, gestié d’edificis i tecnologia web optimitzada.

12.10.1 Etiquetat intel-ligent

Motor de generacid automatica d'identificadors Unics per a elements de xarxa, amb regles
completament configurables que assegurin unicitat, coherencia i tracabilitat en tot l'inventari. El
motor ha de validar automaticament que no hi hagi duplicitats i ha de mantenir I'historic de canvis
(quan es va generar cada identificador, quina regla es va aplicar i qui ho va generar). Aquesta
funcionalitat sera especialment util en migracions i normalitzacié de sistemes de nomenclatura
heterogenis.

12.10.2 Planta immobiliaria i disseny vertical en edificis

L'eina proposada ha d’incorporar capacitats per documentar i gestionar recintes, edificacions i
elements auxiliars, incloent representacié de xarxes interiors per planta en edificis. Permetre
documentar pisos, sales tecnologiques, racks i safates, amb connectivitat entre nivells,
especialment atil per a desplegaments FTTx en entorns corporatius amb dispersié d’edificis i
entorns residencials.

12.10.3 Codificacié d’adreces

L’eina proposada ha de proporcionar suport integral per a diferents sistemes de codificacié:
adreces postals normalitzades i referencies cadastrals. Aquesta capacitat ha de permetre la
integracié amb sistemes cadastrals i urbanistics, i facilitar la gestio d'incidéncies per localitzacio
tant geografica com administrativa.

12.10.4 Tecnologia web optimitzada

L'eina ha de disposar d’un frontend desenvolupat com a aplicacié SPA (Single Page Application)
gue ofereixi una experiencia d'usuari fluida i responsiva, optimitzada des de resolucié 1024x768
en endavant. Completament compatible amb Microsoft Edge, Google Chrome, Mozilla Firefox i
Safari en les seves Ultimes versions estables.

Lleida, a la data de la signatura electronica

El Responsable Coordinador d’'Informatica i Tecnologia
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