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ANTECEDENTS

La Diputacio de Lleida i I'’Associacié Catalana de Municipis promouen un pla agrupat de formacio
destinat a més de 8.000 treballadores i treballadors de 284 entitats publiques locals de la
demarcacio de Lleida. En aquest pla, cada any s’hi programen unes 200 accions formatives,
moltes d’elles es desenvolupen en la plataforma virtual Moodle de la Diputacié de Lleida. En
aquest espai virtual es gestiona i publica I'oferta formativa, s’ofereix el servei d’aula virtual, es
publica materials didactics i es coordina les comunitats de coneixement.

Moodle és una eina e-Learning d’aprenentatge dissenyada per proporcionar als educadors,
administradors i estudiants un sistema integrat Unic, solid i segur, per crear ambients
d’aprenentatge personalitzats.

Actualment, la plataforma Moodle que utilitza la Diputacié de Lleida, esta instal-lada en un
servidor Linux amb una versi6 molt antiga d’aquest sistema operatiu i que ja no admet
actualitzacions. Aixi mateix, la versié de Moodle que hi ha instal-lada sobre aquest servidor és la
3.7, la qual no s’actualitza des de novembre de 2020 (actualment esta disponible la versié 5.1)

Aquesta situacié de manca de manteniment de la plataforma, causa un problema de péerdua de
qualitat de la plataforma, ja que no incorpora les noves funcionalitats, pero sobre tot, causa un
problema de seguretat de la informacié continguda, ja que amb la configuracio actual pot haver-
hi forats de seguretat.

Per aquests motius exposats, des del servei de formacio, conjuntament amb el departament de
noves tecnologies de la Diputacié de Lleida, es proposa I'actualitzacié de la infraestructura
descrita anteriorment, contractant un espai a un proveidor de serveis per allotjar el servidor
Moodle amb la seva Ultima versi6 estable, migri la informacié actual al nou servidor i en faci la
caracteritzacio i modernitzacid, i una vegada realitzats aquests treballs, en faci el manteniment i
hi apliqui les futures actualitzacions, aixi com doni un servei de suport avangat i una formacio
minima de 4h.

OBJECTE DEL CONTRACTE

L’objecte del contracte és la contractacio d’un allotjament (hosting), la instal-lacio de la plataforma
Moodle en la seva ultima versio, la personalitzacié de la imatge grafica, la migracié de tota la
informacioé que actualment hi ha al Moodle de la Diputacid, aixi com els serveis de manteniment
de la plataforma en tot el periode de vigencia del contracte per aplicar-hi les actualitzacions que
siguin necessaries per al seu correcte funcionament, la contractacié d’un servei de suport avangat
que permeti rebre suport o introduir incidéncies a la plataforma per part de la Unitat de Formacio
o de Noves Tecnologies de la Diputacio de Lleida, i finalment, es realitzara una formacié al
personal de la Unitat de Formacio per tal d’explicar-los-hi el funcionament de I'eina i les novetats
de I'tltima versio instal-lada de Moodle, per tal que puguin treure el maxim profit a la plataforma.

DESCRIPCIO DE L’ABAST
Aquest contracte incloura, per tant, el segient:

- Actualitzacioé a la versié de Moodle mes actual i del tema visual.

S’ha de disposar de dos instancies de la instal-lacio, una en PREproducci¢ i l'altra en
PROduccié, ambdues amb I'dltima versid estable de la plataforma Moodle. La instal-lacio
en produccié ha de suportar de manera estable fins a 50 usuaris de manera concurrent,
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sense limitacio de transit, ha de disposar d’un espai en disc suficient per emmagatzemar
el sistema operatiu, la installacié de Moodle i tota la informacié que dels cursos passats
que s’hauran de traspassar i dels cursos futurs que es portin a terme durant la vigéncia
del contracte. La instal-lacié actual als servidors de la Diputacié de la versié 3.7 de
Moodle és de 900Gb.

L’accés a la aplicacié s’ha de realitzar mitjangant subdominis de diputaciolleida.cat i ha
de permetre la instal-lacié de certificats propis de la mateixa Diputacié o d’altres tipus
Let's Encrypt si fos el cas.

Es requereix monitoritzacié del correcte funcionament del sistema i estadistiques
d'utilitzacio.

S’ha de disposar d’'una copia de seguretat diaria, amb una retencié de copies de un
minim de 7 dies, servei de tallafocs i s’ha de garantir el compliment del RGPD en tot
moment.

En tot moment, la Diputacié de Lleida podra demanar una copia sencera de la instal-lacio
(sistema operatiu + Moodle amb les corresponents BBDD + tota la informaci6 sobre els
cursos), de manera que la copia es pugui aixecar en un altre allotjament amb el 100%
de les seves funcionalitats.

Personalitzacié tema Moodle i integracié directori actiu

Imatge grafica adaptada a la imatge corporativa de la Diputaci6 de Lleida. Les diferents
actualitzacions o canvis de versions que es facin a Moodle, hauran de tenir en compte la
imatge grafica corporativa per adaptar-la en tot moment, si és necessari.

També s’haura d’integrar al directori actiu que disposa la Diputacié de Lleida i els seus
organismes autonoms.

Servei allotjament al navol
S’ha d’oferir un espai de disc minim de 1TB.
Ha de tenir un servei de monitoratge amb disponibilitat de suport 24/7.

Migracié de tota la informacio:

Abans de la migracio de la informacié caldra I'avaluacio de I'estat de la instal-lacié actual
de Moodle que té la Diputacid, inclosa la configuracid, la comptabilitat dels plugins
instal-lats amb la versi6 que s’hagi d’instal'lar i l'avaluacio dels possibles
desenvolupaments a mida que puguin existir; planificar i implementar la migracié de
tota la informacié actual, al nou espai. En aquest procés de migracié s’ha de tenir en
compte la nova imatge corporativa que s’hagi establert en la nova instal-lacio, i se n’haura
d’adaptar el contingut. La migracié de la informacié ha de tenir en compte els canvis de
versio que es produira des de la versi6 actual (3.7) a la versio estable més actual.

L’adjudicatari haura de presentar per escrit al responsable del contracte una planificacié
temporal detallada del pla de migracié de dades, en un termini maxim de deu dies
naturals des de la formalitzacié del contracte i, en tot cas, abans de l'inici de les tasques
de migracid.

Aquesta planificacié haura d’'incloure les fases, tasques, i terminis d’execucié previstos,
amb l'objectiu de garantir la continuitat dels serveis i minimitzar I'impacte sobre el
funcionament ordinari de la institucio.

Manteniment i nous evolutius:
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Durant el periode de vigéncia del contracte, es tindra dret a rebre totes les actualitzacions
i pegats dels productes inclosos. Les tasques d’actualitzacio de Moodle y de la resta de
productes associats al projecte, aixi com la dels plugins instal-lats, es realitzen amb la
finalitat d’assegurar al maxim la seguretat del sistema i evitar el mal funcionament del
mateix.

Aquestes tasques d’actualitzacié han de cobrir el pegats de seguretat i també els canvis
de versidé que incorporen noves funcionalitats a la plataforma.

Les actualitzacions sobre els pegats de seguretat es realitzaran tan aviat com siguin
considerades estables. Les actualitzacions que tinguin a veure amb canvis de versions
que incorporin noves funcionalitats, es realitzaran una vegada siguin estables i a
proposta de la Diputacié de Lleida.

Abans de la realitzacié de les tasques de manteniment previstes, s’establira un horari
que minimitzi I'impacte per als usuaris de la plataforma i es fara un estudi de
compatibilitats amb els plugins instal-lats.

=1

Es realitzara un manteniment preventiu mensual de la situacio del servidor de produccid
en el qual es revisaran els logs del:

e Servidor web

e Base de dades

e Logs natius de Moodle

Es revisara també mensualment la correcta execucio de les copies de seguretat de la
plataforma a fi de garantir la restauracio del servei en cas de contingencia.

- Servei de suport avancat:

El suport i resolucié d'incidéncies, consistira en els segtients punts:
e Assistencia en els peticions de servei dins de I'horari establert en aquests plecs.
e Serveide suport per internet o telefonic, mitjangant la realitzacio d’entrades al Centre
de Suport de I'empresa adjudicataria a fi de:
o Realitzar consultes referents a I'optimitzacié de configuracions i parametres
de funcionament.
o Reportar qualsevol incidéncia técnica referent a I'is i funcionament del
programari.
o Sol-licitar actualitzacions.
e Tipus d’incidéncies: S’estableix la tipologia segons la seva gravetat en nivells 1, 2 i
3 segons ANS.
Els técnics de la Unitat de Formacio i de Noves Tecnologies de la Diputacié de Lleida,
tindran accés al sistema de suport en temps real, i podran establir comunicacié amb els
professionals del servei de suport técnic.
L’horari de cobertura sera de dilluns a divendres feiners de 8 a 18h. Horari durant el qual
es pot obrir una incidéncia i/o contactar amb I'equip de suport.

El nivell de suport i manteniment incloura un minim de 20 hores anuals, disponibles en
fraccions de 15 minuts. El servei inclou els entorns de produccié i preproduccio.

- Formacié:

En acabar el procés de implantacio, el personal al servei de la Unitat de Formacioé de la
Diputacié de Lleida, rebra una formacid en linia per part de 'empresa adjudicataria de
no menys de 4 hores. Els temes clau a tractar en la formacio, es consensuaran amb els
responsables de la Unitat de Formacié.
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Descripcié del programari a mantenir, actualitzar i donar suport avancat

Les versions i caracteristiques del programari a les que es fa referéncia en aquests plecs han de
ser:

e Moodle 5.1 o superior

e Plugins estandards instal-lats en el moment de I'adjudicacié i els que es puguin
instal-lar durant la vigéncia del contracte.

e Sistema operatiu hoste adaptat a les mesures de seguretat indicades pel
departament de Noves Tecnologies i adaptat a 'ENS, tant per I'entorn de produccio
com de preproduccio.

e Els suport i manteniment dels desenvolupaments propis que puguin sorgir durant la
durada del contracte.

e Mantenir la imatge corporativa definida per la Unitat de Formacio i les adaptacions i
personalitzacions realitzades als entorns en cada canvi de versio.

e Disposar de la plataforma en catala.

e Lainstal'lacio dels certificats necessaris per a realitzar una comunicacié segura amb
la plataforma seguint el protocol HTTPS.

e Elcodi font resultant de nous desenvolupaments com d’adaptacions de la plataforma
sera lliurat a Noves Tecnologies i aquest sera el propietari intel-lectual, d’acord amb
la llicencia actual de Moodle.

Obligacions del contractista:

- Mantenir la plataforma Moodle de formacié de la Diputacié de Lleida operativa en horari
24x7x365.

- Ha de disposar del certificat com a “Premium certified services provider” de Moodle
vigent.

- Estar certificat en ENS (Esquema Nacional de Seguretat) nivell mig. Si el servei
d’allotjament (hosting) de la plataforma de formacié Moodle, el presta un tercer, aquesta
també haura d’estar en possessio d’aquest certificat.

- El servidor on s’allotgi la plataforma Moodle ha d’estar ubicat a la Uni6 Europea, i ha de
complir la resta de requisits de RGPD. L’adjudicatari garantitzara que tota la
infraestructura de servidors (tant principals com recolzament/backup) que s'utilitzi per la
prestacié dels serveis objecte d’aquest contracte estara ubicada fisicament dins del
territori de la Unié Europea.

- Reversibilitat del servei i retorn de dades en cas de substitucié de la plataforma:
Amb la finalitat de garantir la sobirania de les dades, la continuitat del servei i la
independencia tecnologica de I'organ de contractacid, la solucié oferta haura de permetre
la reversibilitat completa del servei i la transferéncia integra de la informacié gestionada
a la plataforma.

En el suposit que, durant la vigencia del contracte o a la seva finalitzacid, I'drgan de
contractacio decideixi substituir la plataforma Moodle per una altra solucio tecnologica,
I'adjudicatari haura de facilitar la migracié de tota la informacio allotjada, tractada o
generada en el marc de la prestacio del servei.

Aquesta obligacié inclou la totalitat de les dades, continguts, fitxers, registres,
configuracions, parametritzacions, personalitzacions, metadades, copies de seguretat i
qualsevol altre element necessari per garantir la continuitat operativa del servei i la
reutilitzaci¢ efectiva de la informacié en el nou entorn tecnologic.

La informacié s'haura de lliurar en formats oberts, estructurats, interoperables i
reutilitzables, sense restriccions técniques o contractuals que en dificultin I'accés, la
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Diputacio de Lleida
Noves Tecnologies

migracié o la reutilitzacio per part de I'd6rgan de contractacié o del proveidor que aquest
designi i sense cap cost economic per a I'administracio

L'adjudicatari haura de prestar la col-laboraci6 técnica necessaria per assegurar una
transicié ordenada cap a la nova solucié tecnologica, garantint en tot moment la integritat,
disponibilitat, tragabilitat i confidencialitat de la informacio transferida.

El procés de reversié no podra comportar la péerdua, alteracio, degradacié ni limitacié
d'accés a la informacio6 objecte de transferencia.

- L’espai Moodle de formacio implantat ha de seguir els nivells d’accessibilitat de la WCAG
2.1 AA.

- Oferir un horari d’atencio¢ telefonica de dilluns a divendres de 8:00h a 18:00h.

- Designar i comunicar un responsable del contracte amb el qual es mantindran un minim
de 4 reunions de seguiment anuals (una per trimestre). | amb qui es podra convocar una
reunié extraordinaria a requeriment de qualsevol de les parts convocada amb un minim
de 48 hores d’antelacio.

Acord de Nivell de Servei

=1

La prestacio del servei, pel que fa a la resolucié d’incidéncies, estara subjecta als seglients
Acords de Nivell de Servei (ANS):

Criticitat Temps de resposta

Nivell 1 2 a 4 hores
Nivell 2 8 a 24 hores
Nivell 3 24 a 72 hores

Els temps s'indiquen en hores laborables, sent I'horari laboral definit de 8.00 a 18.00 h.
La categoritzacié de la prioritat de la incidéncia es realitzara de la seglient forma:

e Nivell 1: Incidéncies que impedeixen el funcionament del sistema. L's en produccié
dels programes suportats queda interromput o tan greument afectat, que li impedeix
continuar treballant de manera raonable. S'experimenta una completa pérdua del
servei.

e Nivell 2: Incidencies que comprometen el funcionament del sistema i/o afecten la
qualitat del servei. Si s'experimenta una perdua de servei severa. Prestacions
importants es troben no disponibles sense que existeixi una solucié alternativa
acceptable; no obstant aixo, les operacions poden continuar de forma restringida

o Nivell 3: Incidencies que no impedeixen el correcte funcionament del sistema. Si
s'experimenta una pérdua de servei menor. L'impacte és una inconveniéncia que pot
necessitar una solucié alternativa per a restaurar la funcionalitat. També inclou la
sol-licitud d'informacio, una millora o I'esclariment de la documentacié relativa al seu
programari, pero el funcionament del mateix no es veu afectat. | no experimenta cap
perdua de servei. El resultat no impedeix el funcionament d'un sistema.

Confidencialitat i propietat intel-lectual

El contractista complira amb els obligacions de propietat intel-lectual i documentacio classificada
o de difusié restringida que, per necessitats del contracte, es vegi obligat a manejar. Queda
expressament prohibida la transferéncia, transit, emmagatzemament, accés remot o tractament
de les dades fora del territori de la Unié Europea. L'empresa adjudicataria no podra utilitzar
aquelles dades que es vegin afectades en la realitzacio de I'objecte del present contracte. A més,
'empresa adjudicataria haura de complir amb la seguent premissa: guardar la deguda
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—————— DiputaCié de LIEida

— Noves Tecnologies

—_— confidencialitat i secret sobre els fets, informacions, coneixements, documents i altres elements

—_— als quals tingui accés amb motiu de la prestacio del servei.

Lleida a data de signatura electronica.
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