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PLEC DE PRESCRIPCIONS TECNIQUES

Plec de prescripcions técniques del contracte del Servei d’Assessorament en
matéria migratoria ‘info-migracié’ de la Direccié General de Migracions i Refugi
del Departament de Drets Socials i Inclusio.

1. Objecte del contracte
Prestacio del servei d’'assessorament en matéria migratoria ‘Info-migracid’.

Lot 1: Servei d’atencié telefonica a tot Catalunya.

Lot 2: Servei d’'assessorament i orientacio juridica a la provincia de Girona
Lot 3: Servei d'assessorament i orientacio juridica a la provincia de Lleida

Lot 4: Servei d’'assessorament i orientacio juridica a la provincia de Tarragona
Lot 5: Servei d’'assessorament i orientacio juridica a la provincia de Barcelona

El servei d’atencio telefonica consisteix en la prestacié del servei “Info-migracié”,
d’'informacid, atencio, tramitacio i assessorament especialitzat en matéria de persones
immigrades, refugiades i retornades amb I'objectiu de garantir assessorament juridic
d’estrangeria com d’altres casuistiques que es plantegin en I'ambit de proteccié dels
drets i llibertats. Especificament, tractaran temes relacionats amb les migracions (tant a
nivell juridic com de caire més social i quotidia), des de diferents vessants:

a) dubtes que planteja el marc juridic d’estrangeria: régim general, estatut dels
ciutadans comunitaris, proteccio internacional i altres branques del dret —civil, penal,
laboral, etc.— quan el subjecte sigui una persona estrangera.

b) dubtes més genérics que es plantegen en el procés d’acomodacioé i en la quotidianitat
de les persones migrades, refugiades i catalanes retornades que viuen a Catalunya i
gue no tinguin un contingut estrictament juridic: sistema educatiu, sanitari,
d’habitatge, associacionisme, retorn voluntari i altres aspectes de tipus més social.

¢) dubtes que plantegin els professionals que treballen amb persones migrants o/i que
es trobin en processos de regularitzacio.

El servei d’assessorament i orientacié juridica es prestara de forma preferentment
presencial i sera de forma coordinada amb els diferents agents del territori i dirigida per
la Direcci6 General de Migracions i Refugi. S’ofereix com un mitja especialitzat, agil i
idoni per atendre, assessorar, gestionar, tramitar i fer el seguiment dels expedients
d’estrangeria en cada situaciO concreta que es plantegi, adregcat a col-lectius
especialment vulnerables, aixi com als técnics d’acollida del territori.

Es podran considerar situacions de vulnerabilitat, les seglents:

e Persones sense llar, residents en infra-habitatges i/o assentaments urbans
informals.

e Joves ex-tutelats. (ex-menors no acompanyats)

e Joves d’entre 18 i 25 anys sense xarxa familiar o social de suport.
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e Persones migrades que treballen en campanyes agricoles estacionals i
intensives, en situacié de precarietat.

o Dones migrades victimes de violencia de genere.

e Treballadores de la llar internes en situacio de vulnerabilitat.

o Persones dedicades a la recollida de ferralla i/o venda ambulant informal.

» Dones en situacio de prostitucid, explotacié sexual o victimes de tracta.

L'orientacio del servei d’assessorament i orientacié juridica cap a col-lectius
especialment vulnerables respon a una necessitat d’interés public i a la responsabilitat
de les administracions publiques de garantir 'accés efectiu als drets. Aquestes persones
sovint no accedeixen als recursos ordinaris per situacions d’irregularitat administrativa,
precarietat socioeconomica, barreres idiomatiques o desconeixement del sistema. Per
aixo, cal una actuacio proactiva de I’Administracié d’aproximacio i acompanyament
alienada amb l'objectiu 5 del Pla departamental de la Direccié de Migracions i Refugi i
I'objectiu 3.7 del Pla de Govern de garantir la inclusio de la poblacié nouvinguda i la seva
promocié social i laboral. A més, es tracta de col-lectius que acumulen factors d’exclusié
interseccionals (economics, socials, administratius i de discriminacié) que dificulten la
continuitat dels seus procediments i agreugen el risc de cronificacié de la vulnerabilitat.
En aquest context, el servei no només informa, sind que acompanya i reforga I'agéncia
personal, facilitant la gestio dels expedients i 'accés a la regularitat administrativa.

2. Reégim juridic del servei

Aguest contracte es fonamenta en les competéncies exclusives de la Generalitat de
Catalunya en materia d'immigracio previstes a I'article 138 de I'Estatut d’Autonomia de
Catalunya, que comprén, entre d’altres, el primer acolliment de les persones
immigrades, que inclou les actuacions d'orientacio; I'establiment i la regulacioé de les
mesures necessaries per a la integracié social i econdomica de les persones immigrades
i llur participacié social; la promocio i la integracié de les persones retornades; o la
competéncia executiva en l'autoritzacié de treball als estrangers la relacié laboral dels
quals s'acompleixi a Catalunya.

En consonancia, el Reial decret 1155/2024, de 19 de novembre, pel que s’aprova el
Reglament de la Llei organica 4/2000, sobre drets i llibertats dels estrangers a Espanya
i la seva integraci6 social després de la seva reforma per la Llei organica 2/2009 (arts.,
57, 64, 67, 71, 73, 79, 80, 83, 86, 101,127, 174, 190, 194,195, 253), faculta a la
Generalitat de Catalunya per acreditar, respecte de les persones estrangeres: I'esforg
d’integracié per renovar o modificar la residéncia temporal, la renovacié per
reagrupament familiar, per l'arrelament social (en cas de falta d’existéncia de vincles
familiars), per arrelament socioformatiu i per 'accés a la majoria d’edat del menor
estranger no acompanyat que no és titular d’'una autoritzacié de residencia. Alhora
també és competéncia de la Generalitat: I'informe de I'adequacié de I'habitatge per
sol-licitar el reagrupament familiar o de la situacié d’estanca de llarga duracié per estudis
a activitats formatives a la situacié de residéencia i treball o de residéncia amb excepcio
de l'autoritzacio de treball.

D’altra banda, I'article 9 del Decret 320/2024, de 17 de setembre, de reestructuracio del
Departament de Drets Socials i Inclusio, entre d’altres, determina les funcions d’'impulsar
els plans, el desplegament normatiu i la planificacié d’estratégies de les politiques de
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migracions i refugi del Departament i de promoure i vetllar per la participacié de les
persones migrades en la consecucio6 dels drets humans.

Finalment, l'article 4 de la Llei 10/2010, de 7 de maig, d’acollida de les persones
immigrades i de les retornades a Catalunya, consigna que l'acollida implica el dret a
'accés als serveis, i 'obligacié de garantir-hi 'accés a tothom, al mateix temps, que la
promocioé de 'autonomia personal i de la igualtat d’oportunitats com un dels principis
rectors dels serveis publics d’acollida.

3. Descripci6 dels serveis objecte del contracte

3.1 Caracteristigues

Lot 1: Servei d’atencio telefonica

Servei d’atencié telefonica especialitzada, on s’informi, orienti i presti assessorament i
suport especialitzat a les persones interessades en matéria de dret d’estrangeria,
primera acollida, orientacié i tramitacié en 'ambit de I'estrangeria, amb la finalitat de
donar resposta a consultes que, per la seva complexitat i variabilitat, excedeixen les que
es poden resoldre a través del teléfon d’Atencié Ciutadana de la Generalitat (012).
Aquest servei inclou la recepcio, gestié i tractament de les demandes formulades per
qgualsevol persona mitjancant un model multicanal d’atencio, informacié i
assessorament, que comprendra, com a minim, atencié telefonica especialitzada, i
canals telematics (correu electronic i respostes de CQS que es vehiculen a través del
programa GSIT)-, aixi com qualsevol altre canal que es pugui incorporar durant
I'execucio del contracte.

El servei inclou:

- Assessorament en matéria d’estrangeria a la ciutadania i als professionals, entitats i
agents del territori a través d’atencié telefonica especialitzada i canals telematics i
materials informatius/divulgatius.

- Proposta de derivacié de casos d’estrangeria a I'equip d’assessors i orientadors,
entitats i altres agents del territori.

- Coordinacié amb el servei juridic i entitats quan es requereixi, per assegurar coheréncia
en les respostes, derivacions correctes i tragabilitat dels casos.

- Suport en l'organitzacié de sessions de formacié especialitzada sobre determinats
procediments d’autoritzacié adrecades a la ciutadania.

— Agquestes formacions s’organitzaran des del servei Infomigracié en coordinacio
amb l'equip dassessors i orientadors. El servei d’atencié telefonica
s’encarregaria especificament d’informar sobre aquestes sessions, gestionar les
listes d'espera i les inscripcions, i contactar i convocar a les persones
interessades en assistir-hi.

— L’horari propiament de les formacions adrecades a la ciutadania, estaran
condicionats per el public objectiu al qual van adrecades, i no necessariament
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hauran de coincidir sempre amb [l'horari laboral del personal del servei
infomigracio, tot i que es procurara que sigui aixi, sempre que sigui possible.

Lots 2, 3, 4i 5: Servei d’assessorament i orientacio juridica

Servei d’'assessorament i orientacio juridica dut a terme per professionals especialitzats,
(gestors, graduats socials i/o advocats, tots ells col-legiats i amb la condicié d’exercent)
que garanteixi el suport técnic, assessorament juridic, 'homogeneitzacié de criteris i la
coordinacié amb l'equip d’atenci6 al territori i amb els diferents actors i administracions
amb incidéncia a Catalunya, i que, quan escaigui, assumeixi la tramitacié juridica
especialitzada d’expedients d’estrangeria.

La Direccié General de Migracions i Refugi de la Generalitat de Catalunya sera I'drgan
encarregat de determinar quins expedients han de ser objecte de tramitacio en el marc
d’'aquest servei. Amb caracter general, aquests expedients correspondran a persones
que es trobin en situacié de greu vulnerabilitat i exclusié social. A aguest efecte, aquesta
Direcci6 General establira els criteris que permetin identificar les situacions de
vulnerabilitat de les persones usuaries. Entre d’altres, es podran considerar situacions
de vulnerabilitat descrites en I'apartat 1) i en tot cas, aquestes situacions tenen caracter
orientatiu i no exhaustiu, sens perjudici que la Direccid General pugui valorar altres
situacions assimilables de vulnerabilitat i exclusié social degudament acreditades.

El servei inclou:

- Assessorament juridic, individual o grupal, en matéria d’estrangeria a la ciutadania i
als professionals, entitats i agents del territori amb orientaci6 practica sobre requisits,
vies de tramitacid, terminis, documentacié necessaria i alternatives.

- Gesti6é de casos d’estrangeria amb la corresponent tramitacio i I'elaboracié i/o revisio
d’escrits i documentacio vinculada a I'objecte del servei quan sigui necessari.

- Redacci6 de recursos administratius, excepcionalment en cas que sigui necessari,
amb el previ consens de la Direccié General de Migracions i Refugi.

- Identificacié i actualitzacié de criteris: deteccié de canvis normatius o criteris rellevants
i trasllat de recomanacions operatives (notes técniques o criteris d’actuacio) per
garantir respostes homogeénies.

- Sessions de suport tecnic i de formacio (presencials o en linia) per a professionals del
territori, quan ho requereixi la DGMR, per resoldre dubtes recurrents i reforgar criteris
d’actuacio. Aquestes sessions seran en horari laboral, a carrec del personal tecnic del
servei d’assessorament i orientacio juridica i adrecat tant a professionals del territori
com a ciutadania en general si s’escau.

- Coordinaci6 amb el servei d’atencié telefonica, entitats i administraci6 quan es
requereixi, per assegurar coheréncia en les respostes, derivacions correctes i
tracabilitat dels casos.
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- Atencio presencial, telefonica o mitjangant correu electronic per resoldre les consultes
formulades tant de persones usuaries derivades o amb coordinacio del servei d’atencio
telefonica i altres agents préviament mencionats. Aixi mateix, es podran utilitzar
sessions en linia per a la resolucié de dubtes, mitjancant plataformes de connexio
simultania, tant en format individual com grupal.

3.2 Lloc de la prestaci6 del servei i hores setmanals previstes

Lot 1: (indiferent la territorialitat) 75 hores de serveis setmanals
- Carrer Arag6 244-248, 08007 Barcelona
Lot 2 Girona: 75 hores de serveis setmanals
- Placa Pompeu Fabra 1, 17002, Girona
Lot 3 Lleida: 37,5 de serveis setmanals
- Av. Segre 5, 25007, Lleida
Lot 4 Tarragona: 75 hores de serveis setmanals
- Av. Principat d’Andorra, 9, 43002, Tarragona
Lot 5 Barcelona: 75 hores de serveis setmanals
- Albareda, 2-4, 08004, Barcelona

El servei es prestara de dilluns a divendres, excepte aquells que siguin festius d’acord
calendari laboral vigent a la ciutat on s’estigui exercint el servei, on es pot requerir cita
prévia per motius d’organitzacié del servei perd, sempre reservant una quota per
possibles urgeéncies. Tant I'adjudicatari com la Direccié General de Migracions i Refugi
podran proposar modificacions dels horaris/de les ubicacions on es presta el servei per
motius d’organitzacio i eficiéncia. En qualsevol cas, aquestes modificacions hauran de
comptar amb la validacio final de la Direccié General de Migracions i Refugi.

Per raons d’eficiéncia i d’organitzacid, I'adjudicatari s’haura de desplagar a un altre lloc
de prestacio del servei dins del seu territori de treball, amb I'objectiu d’assegurar una
execucié adequada i eficient del servei en situacions concretes, com ara
I'assessorament presencial a usuaris ubicats en altres localitats o la formacié a técnics
d’'un municipi.

Lot 1:

L’horari d’atenci6 telefonica sera de 9 a 17 hores de dilluns a dijous. La jornada de
divendres sera de 9 a 14.30. Ara bé, I'horari podra estar subjecte a canvis per reunions
de coordinacié, formacions o altres circumstancies, que préviament s’hauran de
confirmar amb la Direccié General de Migracions i Refugi. Els divendres I'horari d’atencié
telefonica sera fins les 13 hores, i la resta d’hores — 1h 30 min - de la jornada s’hauran
de dedicar per fer tasques d’avaluacié i seguiment.

Lots 2,3,41i5:
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L’horari sera de 9 a 17 hores de dilluns a dijous. La jornada de divendres sera de 9 a
14.30h. Dins d’aquest horari, aproximadament 15 hores de la jornada laboral setmanal
- repartits en dos dies escollits de forma consensuada - haura de consistir en atencio
directa presencial a les persones usuaries. Mentre que la resta de la jornada presencial
haura d’anar dedicada a la redaccié de documents, tramitacions i altres gestions, revisié
de documentacio, formacié i coordinacié en reunions. Part de la jornada del divendres —
1 hora i 30m - haura d’estar destinada a tasques d’avaluacié i seguiment dels casos i
expedients.

3.3 Metodologia

Per a tots els lots:

- Els adjudicataris hauran de disposar d’un sistema de seguiment i avaluacié en els
informes que cada mes trametra al Departament, que permeti incloure, una analisi
quantitativa (quantitat de trucades al servei, perfil de persona atesa i canal d’entrada de
I'atencid) i qualitativa (tipologia motiu de consultes al servei, perfil desglossat per
indicadors especifics i estat de la resolucié de la consulta) dels continguts del servei.

- Els adjudicataris, a requeriment del Departament de Drets Socials i Inclusid, mitjancant
la Direccid General de Migracions i Refugi, la informacié funcional, assistencial,
economica, estadistica, de gestid, o qualsevol altra documentacié que se li demani per
al seguiment del contracte i del servei que efectua. Es fara a través d’informes mensuals
i una memoria anual, a banda d’informes puntuals per necessitat del servei.

- S’establira un calendari de treball de coordinacié en qué s’establiran reunions entre els
el personal que presta el servei i els professionals de la Direccié General de Migracions
i Refugi per avaluacié i seguiment del Servei i per treballar en col-laboracio.

- L’adjudicatari haura de garantir que les respostes facilitades a les persones usuaries
siguin orientatives, clares i suficientment completes, tot evitant, sempre que sigui
possible, la remissid directa a fonts o continguts externs que impliquin accions
addicionals per part de I'usuari o usuaria.

- L’adjudicatari ha de lliurar a la Direccié General de Migracions i Refugi cada final
d’exercici, una memoria anual de I'activitat realitzada i els resultats obtinguts d’acord
amb el servei contractat, incloent la valoracié anual de l'avaluacié de les persones
usuaries i una proposta de millora del servei basada en les dades recollides.

Lot 1 atenci6 telefonica:

- L'empresa adjudicataria haura de garantir la modificacio, re-elaboracio i/ o adaptacio
dels arbres de resposta o continguts informatius vinculades al servei 012 periodicament
i en tot cas, quan tinguin lloc reformes legislatives i normatives en el decurs de la durada
del contracte, en el marc de I'ambit d'intervencié objecte del contracte.

- L’empresa adjudicataria, conjuntament amb els informes mensuals, presentara un
sistema de control de qualitat prestat amb I'objectiu de garantir la qualitat del servei,
detectar possibles millores i assegurar I'adequacié a les necessitats de les persones
usuaries. El Pla conté una avaluacio de satisfaccio per cada resposta, a partir d’'una
escala de likert de I'1 al 10 essent I'1 un alt grau d’insatisfaccié i 10 un alt grau de
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satisfaccio i inclou una proposta de millora continua trimestral basada en les dades
recollides on hi hagi una analisi periddica dels indicadors, propostes concretes de millora
i mecanismes de retroalimentacio dels treballadors.

- L’empresa adjudicataria ha de tenir un pla formatiu d'un minim de 10 hores a l'any en
atencio a les persones, tant per atencié presencial com per via telefonica. En tot cas,
també haura d’oferir formacié en matéria d’actualitzacié de la legislacié d’estrangeria,
en comunicacio facil i matéries vinculades a I'objecte de prestacido del contracte.
Acreditacio del compliment d’aquest punt durant I'execucié del contracte:

— Anualment, 'empresa haura d’entregar al responsable del contracte els
certificats que acreditin el compliment del nombre d’hores de formacié ofertes.

— Els certificats hauran d’estar signats per la persona docent que hagi impartit el
curs i per la persona treballadora corresponent.

- L’empresa adjudicataria es compromet a donar a conéixer al personal particip en la
prestacio dels serveis els requeriments de seguretat, aixi com a formar-lo en les
obligacions que es deriven dels protocols, guies i procediments de seguretat aplicables.

- L’empresa adjudicataria disposara d’'un pla especific per a 'acompanyament dels
professionals dels ens locals. Implicara respondre de manera resolutiva i orientadora a
les seves consultes, proporcionant-los la informacio i suport necessari per gestionar els
casos, evitant derivacions genériques.

- L’'empresa adjudicataria ha de garantir que la resposta, tant per la ciutadania com per
els professionals, no sigui superior a 48 hores laborables.

- L’empresa adjudicataria haura de garantir que el vocabulari i el llenguatge emprats en
la interacci6 amb les persones usuaries siguin clars, accessibles, respectuosos i
adequats al perfil del pablic destinatari, evitant tecnicismes o formulacions que puguin
generar confusié.

- L’adjudicatari haura de disposar d’un sistema de recollida, valoracié i resolucié de les
consultes, incidéncies i queixes formulades per les persones usuaries del servei. Aquest
sistema haura d’incloure els canals habilitats per presentar-les, el circuit intern de gestio
i la forma de resolucié. Alhora incloura la categoritzacié de les queixes segons tematica
i gravetat, amb protocol de resposta i resolucié en menys de 72 hores. Aixi mateix, caldra
garantir el retorn d'informacié a les persones afectades i fer un seguiment dels casos
fins al seu tancament.

- L'empresa adjudicataria haura de garantir I'assisténcia del personal contractat a
sessions de formacié especialitzada en la matéria organitzats per I'empresa
adjudicataria dins de I'horari laboral.

Lots 2, 3,4 i 5 d’assessorament i orientacio juridica:

- L’adjudicatari haura de garantir la continuitat dels professionals assessors adscrits al
servei, procurant que siguin els mateixos durant I'execucié del contracte, amb la finalitat
d’assegurar que les persones usuaries disposin de professionals de referéncia.
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- En el cas que es produeixi una baixa meédica, substituci6 o qualsevol altra
circumstancia que impliqui el relleu d’algun dels professionals, I'adjudicatari haura de
garantir la correcta continuitat del servei, aixi com el traspas adequat de la informacio i
de la gestio dels expedients en curs, de manera que la seva tramitacié segueixi el seu
curs sense interrupcions ni perjudici per a les persones usuaries.

- L’adjudicatari haura d’elaborar i presentar una memoria mensual de seguiment de
l'activitat del servei. Aquesta memodria haura d’incloure, com a minim, la relacié i el
seguiment dels casos atesos durant el periode corresponent, indicant, entre d’altres
aspectes, els casos derivats a altres serveis o entitats, aquells en qué s’estigui
gestionant la tramitacié d’algun expedient administratiu, aixi com l'estat o fase de
tramitacié en qué es troben.

- Igualment, la memoria haura de recollir informacié rellevant sobre [Iactivitat
desenvolupada, amb l'objectiu de facilitar el seguiment i 'avaluacié del servei per part
de la Direccio.

- L’adjudicatari haura de garantir que els professionals adscrits al servei disposin d’'una
formacio adequada i actualitzada en matéria de dret d’estrangeria, i que es mantinguin
permanentment al corrent dels canvis normatius, criteris interpretatius i procediments
administratius que es puguin produir en aquest ambit. A aquests efectes, haura
d’assegurar la seva formacio i actualitzacié continua, aixi com la correcta aplicacié de
les novetats normatives en la informacio, 'assessorament i la tramitacio dels expedients
gue es duguin a terme en el marc del servei.

4. Mitjans personals.

Els adjudicataris hauran d’aportar tots els mitjans personals que calgui per a la correcta
execucio del contracte i facilitar la informacio i I'assisténcia que siguin necessaries.
Hauran de posar a disposicié del contracte un equip de treball amb professionals amb
coneixement i experiéncia en 'ambit de 'objecte del contacte.

Concretament es requereix, 75 hores setmanals de servei per a cada lot (excepte per al
lot 3 de Lleida, en que es requereix de 37,5 hores setmanals). El personal contractat ha
de tenir plena disponibilitat per al desenvolupament de les tasques encomanades, amb
experiéncia minima de dos anys en accions similars a I'objecte del contracte, és a dir,
directament vinculada a I'ambit de la immigracié/estrangeria, amb independéncia del
tipus d’organitzacié on s’hagi prestat (despatx professional, empresa, entitat social o
administracio publica). Es considerara especialment rellevant I'experiéncia adquirida en
entitats socials i/o administracions locals en I'ambit de la immigracio.

Una vegada formalitzat el contracte, tots els professionals adscrits al servei (per a tots
els lots) hauran d’acreditar via curriculum:

- Titulacié: grau o llicenciatura en dret, gestié o graduats socials

- Experiéncia professional vinculada directament a latencié al col-lectiu de
persones migrades, oferint suport tant presencialment com per via telefonica i
online.
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- Coneixement de l'administracié catalana i del seu marc juridic. L’estatut
d’autonomia de Catalunya; Llei 10/2010, del 10 de maig, d’acollida de les persones
immigrades i de les retornades a Catalunya; el Pla de Ciutadania i Migracions;
Programa catala de refugi. Régim d’'asil i proteccié internacional europeu i el
Decret d’acollida, i criteris d’instruccio, llei 39 LPAC.

- Coneixement de 'administracié de I'Estat i de les i representacions consulars dels
organismes europeus. Llei 4/2000, d’'11 de gener, sobre drets i llibertats dels
estrangers a Espanya i la seva integraci6 social i del Reglament que la
desenvolupa; Llei 12/2009, de 30 de octubre, reguladora del dret d’asil i de la
proteccié subsidiaria.

- Capacitat d’analisi jurisprudencial i doctrinal. Ha de saber treballar amb eines
juridiques per trobar senténcies judicials (Coneixement de I'Aranzadi; bases de
dades juridiques en format electronic; o algun altre equivalent).

- Coneixement del catala tant a nivell oral com escrit. Estar en possessié del
certificat de coneixements de catala de nivell de suficiéncia (C1).

- Coneixement del castella tant a nivell oral com escrit. Les persones que no tinguin
la nacionalitat espanyola hauran d’acreditar el nivell de suficiéncia (C1).

- El personal adscrit al contracte haura de disposar de coneixements, tant orals com
escrits, d’almenys una llengua estrangera, a més del catala i el castella. Aquest
coneixement es podra acreditar mitjancant una certificacio oficial corresponent,
com a minim, al nivell B2 del Marc europeu comu de referéncia per a les llengiies
(MECR) o equivalent.

- Coneixement i Us de terminals informatics i navegacio per Internet. Ha de tenir
coneixement d’'usuari d’Outlook, Word i Excel. Estar en possessio del certificat
ACTIC nivell mitja o equivalent.

El personal que presta el servei no esta adscrit a I’Administracié ni adquireix en cap cas
la condici6 de personal al servei del sector puablic. Manté integrament la seva
dependéncia laboral, organitzativa i retributiva de I'empresa adjudicataria, que
n’assumeix totes les obligacions en mateéria laboral, de Seguretat Social i de prevenci6
de riscos.

Els serveis contractats hauran d’estar coberts en tot moment per I'adjudicatari, sent
aguest responsable de les substitucions i/o adaptacions escaients.

Especificament per als lots 2, 3,41 5:

- Els professionals adscrits als lots 2, 3, 4 i 5 hauran d’estar degudament col-legiats/ades
com a professionals exercents i disposar d’accés i habilitacioé operativa a les plataformes
i eines de tramitacié i comunicacio telematica amb les administracions publiques
(certificat digital, sistemes de notificacié i registre electronic, i, si escau, LexNET,
MERCURIO o el sistema que correspongui), per garantir la gestié i seguiment dels
expedients.
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5. Obligacions del contractista

- L’adjudicatari ha de facilitar i col-laborar en tot moment, amb les actuacions del Servei
d’Inspeccié del Departament d’Empresa i Treball.

- La documentacio i producte resultant de la prestacio del servei, 'empresa adjudicataria
no la podra fer servir per altres finalitats sense consentiment exprés del Departament de
Drets Socials i Inclusid, aplicant en tot moment la normativa aplicable a la proteccié de
dades personals.

- En cas de vacant de personal per malaltia, o qualsevol altra circumstancia imprevista,
I'adjudicatari haura de garantir la substitucioé del personal en, com a maxim, 48 hores -
2 dies laborables. Per tant, 'empresa haura de garantir, en tot cas, la prestacio
continuada del servei. Aquesta substitucié s’ha de fer a través d’'una comunicacio formal
que implica la notificacid escrita a la persona responsable del contracte, indicant la
causa de la substitucid, la identificacio de la persona substituida i de la persona
substituta, la data i hora d’incorporacié d’aquesta ultima, aixi com I'acreditacio que
compleix els requisits exigits al PPT.

- S’haura de garantir 'atencié, com a minim, en catala i castella, aixi com en almenys
una llengua estrangera, preferentment anglés o frances.

6. Potestats i obligacions del Departament de Drets Socials i Inclusié

El Departament de Drets Socials i Inclusio, durant la vigéncia del contracte, ha de:

o Exercir el seguiment i la inspeccid del servei: controlar i avaluar de forma
permanent la gestio del servei, la qualitat assistencial i els resultats, mitjancant
la persona coordinadora de la Direccié General de Migracions Refugi.

e S’establiran reunions trimestrals entre la DGMIR, els agents d’informacié i I'equip
juridic per fer el seguiment de la correcta execucié del contracte i puntualment
les necessaris per adequar les linies d’actuacié del servei en base a les
necessitats que es puguin originar.

o Facilitar 'accés a les bases de dades i aplicatius necessaris del Departament de
Drets Socials i Inclusid, per la correcta execucio del servei.

¢ Comunicar a I'entitat prestadora qualsevol deficiéncia que observi perqué sigui
reparada

7. Régim linglistic:

El contractista haura de garantir que la prestacié del servei es realitza, amb caracter
general, en llengua catalana, d’acord amb la normativa lingtiistica vigent a Catalunya.

Aixi mateix, el contractista haura d’assegurar la capacitat d’atencié a les persones
usuaries en llengua castellana i, quan la naturalesa del servei ho requereixi, en altres
llenglies estrangeres, especialment anglés o frances.

A aquests efectes, el personal adscrit al contracte haura de disposar de competéncies

lingUistiques suficients, tant orals com escrites, per garantir una correcta prestacio del

servei i una adequada atencié a les persones usuaries, de conformitat amb el que
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estableix l'article 12.d) de la Llei 10/2010, de 7 de maig, d’acollida de les persones
immigrades i de les retornades a Catalunya.

8. Materials

En tots els lots, els adjudicataris utilitzaran la xarxa i el programari propietat del
Departament per a la prestacié del servei, seguint les directrius de configuracié del
Departament. El Departament proporcionara els subministres i material ofimatic (paper,
toner, etc.) necessari pel desenvolupament de les prestacions (material fungible).

Malgrat el Departament proporcionara equipament informatic de sobretaula, en tots els
lots, sera necessari que el personal adscrit disposi dels seus equipaments informatics
portatils.

En el cas dels lots 2 a 5, es requereix que el personal adscrit disposi de vehicle propi.
L’empresa adjudicataria es fara carrec dels desplagcaments de caire professional dels
professionals del servei aixi com també les dietes quan correspongui.

9. Penalitats per obligacions especifiques que s’estableixen en els
PPT.

Penalitzacions especifiques = LOT 1

A. Terminis de resposta compromesos (maxim 48 hores):

e Sino es respon en el maxim de 48 hores:
o Lleu: fins al 10% d’atencions del mes superen el llindar compromés —
0,5% de la factura mensual.
o Greu: entre 10% i 20% d’atencions superen el llindar — 1,5% de la factura
mensual.
o Molt greu: > 20% d’atencions superen el llindar o 2 mesos seguits amb
incompliment — 3% de la factura mensual.

B. Queixes/incidéncies (resolucié maxim 72 h)

e Siles queixes no es resolen en un termini maxim de 72 hores
o Lleu: =10% d’atencions del mes superen el termini compromés —
0,5% de la factura mensual.
o Greu: entre 15% i < 20%. d’atencions superen el llindar — 1,5% de la
factura mensual.
o Molt greu: 20% d’atencions superen el llindar o 2 mesos seguits amb
incompliment — 3% de la factura mensual.

10. Seguretat i proteccié de dades

L’empresa contractista del servei es compromet a complir els requeriments de
seguretat i continuitat aplicables a I'objecte del contracte especificats a:

- La normativa vigent en matéria de proteccioé de dades de caracter personal.
- Altra legislacié sectorial que en matéria de seguretat pugui ser d’aplicacio.
11
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- Les politiques, normes i guies tecnologies i de seguretat aplicables al
Departament, establertes per Funcié Publica, el CTTI, I'Agéncia de
Ciberseguretat de Catalunya, i pel propi Departament.

Qualsevol excepcid a la normativa d’aplicacié haura de ser autoritzada expressament
per la unitat gestora del contracte del Departament.

Un mes després de l'adjudicacié del servei, 'empresa contractista haura de tenir a
disposicié del Departament un informe de grau de compliment respecte de la normativa
i estandards aplicables i un pla d’adequacié de 4 mesos com a maxim per assolir el seu
compliment a la unitat gestora del contracte del Departament, qui en fara el seguiment.
L’empresa contractista mantindra i controlara l'aplicacié efectiva d’aquells durant el
periode de vigéncia del contracte. En cas d’emissid6 de nova normativa durant la
prestacid del servei que pugui ser d’aplicacié, 'empresa contractista posara en marxa
tots aquells controls que afectin a temes de gestié o configuracié i que no requereixin
noves inversions quatre mesos després de la publicaci6. En cas que limpacte
d’implantacié representi nova inversid, es pactaran amb el client possibles plans
d’'implantacié.

Formacié6 al personal de 'empresa contractista

L’empresa contractista es compromet a donar a conéixer al personal particip en la
prestacio dels serveis aquests requeriments de seguretat, aixi com a formar-lo en les
obligacions que es deriva de la legislacio de proteccié de dades i de les normatives,
guies i procediments de seguretat aplicables.

Confidencialitat i publicitat del servei
L’empresa contractista esta obligada a guardar secret respecte a les dades o informacié
prévia que no essent publics o notoris estiguin relacionats amb I'objecte del contracte.

Tot el personal que participi en la prestacié del servei haura de signar la carta
d’acceptacié d’obligacions en matéria de seguretat en el moment d’incorporacié de la
persona a |'execucio del servei. L’'empresa contractista vetllara per la conservacio i
custodia d’aquestes, tot i que podran ser requerides en qualsevol moment pel
Departament.

Qualsevol comunicat de premsa o insercié als mitjans de comunicacié que el proveidor
realitzi referent al servei que presta a la Generalitat haura de ser aprovat préviament pel
Departament.

Propietat intel-lectual

Tota la documentacié i productes resultants de la prestacié del servei, aixi com la
documentacié que sigui facilitada amb motiu del servei, és propietat exclusiva de la
Generalitat de Catalunya. El licitador no la podra fer servir per altres finalitats sense el
consentiment exprés del Departament.

Us de recursos técnics

Per motius de seguretat, qualsevol possible Us de recursos técnics de I'empresa
contractista (infraestructura de maquinari, etc.) utilitzats en el marc de 'execucié del
contracte sera previament justificada a la unitat gestora del contracte del Departament
amb un informe d’analisis de beneficis i riscos, que aquesta haura d’aprovar.
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Previ a I'iis autoritzat de sistemes o recursos propis de I'empresa contractista, incloses
les estacions de treball, aquests s’hauran d’adequar als estandards de seguretat del
CTTI, referits a 'annex | del plec de prescripcions técniques, en els quatre mesos
seguents.

Les estacions amb accés als sistemes d’informacié del departament a les dependéncies
de 'empresa contractista s’ubicaran en una zona d’accés restringit.

Qualsevol incident en I'tis dels recursos de 'empresa contractista que tractin les dades
del Departament hauran d’ésser reportades immediatament a la unitat gestora del
contracte del client, pero també registrats, avaluats i convenientment gestionats per
'empresa contractista, i poden comportar procediments sancionadors de les persones
implicades.

Els adjudicataris utilitzaran la xarxa, programari i maquinari propietat del Departament
exclusivament per a la prestacié del servei, seguint les directrius de configuracio del
Departament.

Connexi6é als sistemes del Departament (en cas de connexid als sistemes del
Departament)

La connexié remota d’equips de I'empresa contractista als sistemes que el Departament
posi a la seva disposicio per a I'execucié del servei es fara a través de la xarxa de la
Generalitat mitjangant un enlla¢ dedicat al nus corporatiu, tot i complint amb la guia de
connexié d’equips de tercers i la norma de mesures de seguretat al nus.

L’empresa contractista haura de subministrar la linia de connexié i I'equip remot i fer-se
carrec de totes les despeses que se'n puguin derivar: linies de comunicacions,
dispositius, etc.

Auditoria del servei

El Departament podra realitzar auditories per verificar el compliment dels compromisos
contractuals.

Si per condicions del servei, aquest s’ha de prestar en seu fisica de I'empresa
contractista, aquesta proporcionara la seva total cooperacio a la realitzacié d’aquestes
auditories. Aixo incloura el lliurament de documentacié i I'accés fisic a les instal-lacions
on s’estiguin prestant els serveis objecte del contracte al personal que el client determini,
gue podra ser tant personal propi del client com subcontractat.

No caldra avisar préviament per fer tasques d’auditoria on no es requereixi col-laboracié
activa del personal de 'empresa contractista. En els casos en qué el client demani una
col-laboracié activa del personal de I'empresa contractista, s’avisara amb quatre
setmanes d’antelacio.

L’empresa contractista sostindra els costos d’auditories adjudicades a terceres parts i
gestionades pel client. L'empresa contractista dedicara al finangcament d’aquestes
auditories un maxim del 0,7% de I'import acumulat pels serveis del contracte (import
facturat).
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FORMALITZACIO DEL COMPLIMENT DE LA LOPD EN LA PRESTACIO AMB
ACCES A DADES DE CARACTE PERSONAL

L’entitat adjudicataria del contracte i tot el seu personal se sotmetran al compliment
del que estableix la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (d’ara endavant LOPDGDD), en relacié amb les
dades personals a les quals tingui accés durant la vigéencia del present contracte; i al
gue estableix el Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27
d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (d’ara endavant RGPD) i altre normativa que sigui d’aplicacio.

L’empresa contractista tractara, per compte del Departament, les dades de caracter
personal necessaries per prestar el servei d’informacid, atencié i assessorament
especialitzat en matéria de persones immigrades, refugiades i retornades (servei Info-
migracio).

El Departament, responsable del tractament, posara a disposici6 de I'empresa
contractista dades del tractament anomenat gestié de sol-licituds en I'ambit migratori.

Estructura basica i tipus de dades de caracter personal:

a) Dades identificatives: nom i cognoms, DNI/NIF/NIE, passaport i data d’expedicio,
adreca postal i electronica, teléfon, imatge i so.

b) Dades de caracteristiques personals: nacionalitat, data de naixement i sexe.

Nivell de seguretat: Basic.

Fitxer logic d’accés a tercers d’acord a la disposicid general de declaracié de fitxers del
Departament: Persones usuaries del servei d’assessorament migratori.

L’empresa contractista tindra sempre la posicié d’encarregat del tractament envers
aquestes dades, de conformitat amb el que disposa l'article 28 del RGPD, i de l'article
33 de LOPDGDD, i es comprometra a utilitzar-les Unica i exclusivament amb la finalitat
de prestar els serveis objecte del present plec, aixi com a complir amb totes les
obligacions que exigeix la normativa vigent.

L’entitat adjudicataria tractara les dades d’acord amb les instruccions del Departament i
en cap cas les aplicara ni utilitzara amb una finalitat diferent a les funcions assignades,
ni les comunicara ni cedira, ni tan sols per a la seva conservacid, a qualsevol tercer alié
al contracte, llevat que compti amb l'autoritzacié expressa del responsable del fitxer o
tractament, en els suposits admissibles legalment. S’entendra per subministrament
qualsevol revelacioé d’'informacid, encara que sigui per negligéncia, que permeti a tercers
coneixer, totalment o parcial, la informacio referida.

Incorporara els tractaments que duu a terme en execucié d’aquest contracte al seu
registre d’activitats del tractament efectuades per compte d’'un responsable, amb el
contingut de l'article 30.2 del RGPD.
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La documentacio i la informacié que es desprengui o a la qual es tingui accés amb ocasié
de la prestaci6 dels serveis professionals derivats del present plec, tenen un caracter
plenament confidencial. A aquest efecte, no podra ser objecte de reproduccid total ni
parcial per cap mitja o suport, no se’n podra fer cap tractament ni edicié informatica, ni
cap transmissié a terceres persones fora de |'estricte ambit de I'execucio directa del
contracte. Aquesta prohibicié s’aplicara també a la resta del personal de I'entitat que
tingui o pugui tenir accés a les dades.

L’entitat adjudicataria del contracte i la totalitat dels seus treballadors s’obliguen a
mantenir el deure de secret i confidencialitat estrictes de la informacié a la qual tinguin
accés. Les obligacions de confidencialitat i deure de secret subsistiran amb posterioritat
a I'extincié del present contracte.

L’entitat adjudicataria, com a encarregat del tractament, destini les dades a una altra
finalitat, les comuniqui o les utilitzi incomplint les estipulacions indicades, sera
considerada també responsable del tractament i haura de respondre de les infraccions
en qué hagi incorregut.

L’entitat adjudicataria no podra subcontractar amb un tercer cap tractament que i
hagués encomanat el Departament, excepte en els casos d’autoritzacié expressa o
d’acord amb les condicions que estableixi el plec administratiu.

Durant la vigéncia del contracte formalitzat entre les parts, i d’acord amb el que estableix
larticle 32 del RGPD i la disposicié addicional primera de la LOPDGDD, I'entitat
adjudicataria del contracte es compromet a adoptar totes les mesures de seguretat
necessaries d’indole técnica i organitzativa i donar-los un compliment efectiu per garantir
la seguretat, la confidencialitat i la integritat de les dades de caracter personal, per tal
d’evitar la seva alteracio, pérdua, tractament o accés no autoritzat, tant si provenen de
la manipulacié humana com del medi fisic o natural. Tenint en compte particularment els
riscos que presenta el tractament de dades.

Les dades es tractaran exclusivament als locals acordats en el moment de formalitzacié
del contracte.

Aixi mateix, 'empresa contractista i el seu personal es comprometen a informar
immediatament al Departament davant qualsevol sospita o incidéncia que pugui posar
0 hagi posat en perill la informaci6 que tracta en el seu nom i a esborrar qualsevol
tractament temporal que hagi calgut generar en el desenvolupament de les seves
atribucions un cop finalitzi la rad per la qual va ésser creat.

Un cop finalitzada la vigéncia del contracte formalitzat entre les parts, l'entitat
adjudicataria donara compliment al que disposa l'article 33 de la LOPDGDD. A aquest
efecte, I'entitat retornara de forma immediata a la totalitat de les dades de caracter
personal i els suports en els quals constin les dades obtingudes com a conseqiiéncia de
la prestacié del servei, sense poder conservar-ne cap copia, tret del suposit recollit en
I'article 33 de la LOPDGDD.

Mesures en I'us dels sistemes del Departament

El personal s’ha d’identificar amb el seu codi d’'usuari i contrasenya davant dels sistemes

que posa a disposicio el Departament per a la prestacio del servei i un cop verificades
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les credencials, se’l permetra I'accés i podra utilitzar els recursos en funcié del seu perfil
préviament autoritzat.

Els codis d’identificacio i les contrasenyes assignades a cada usuari individual sén
personals i intransferibles, no podent compartir-los mai amb tercers. L’'usuari esdevé el
responsable Ultim de les conseqtiéncies que es puguin derivar del mal Us, la divulgacio,
o la pérdua d’aquestes.

A fi de garantir la confidencialitat de les credencials, cada individu sera responsable
d’emprar contrasenyes que compleixin amb els estandards de seguretat establerts per
la Generalitat, conforme la guia de contrasenyes del Agencia Ciberseguretat Catalunyas;
canviar la contrasenya inicial temporalment assignada durant la primera connexi6 al
sistema, canviar-la davant de qualsevol sospita d’incident de suplantacié de la identitat
de l'usuari.

Els usuaris seran responsables de I'Us dels recursos dels sistemes d’'informacié i de les
dades que contenen, que haura de ser en tot moment conforme al que estableix el
Document de seguretat del Departament i la normativa legal vigent aplicable.

Els accessos als sistemes d’informacié s’atorguen d’acord amb el principi de
minimitzacio de dades, donant accés a les dades i a les operacions minimes necessaries
gue requereixi cada persona per exercir les seves competéncies.

La sol'licitud d’alta, modificacio i baixa d’usuaris als sistemes la fara el responsable del
servei de 'empresa contractista a través de la unitat gestora del contracte del client al
gestor funcional de I'aplicacio.

Als usuaris que estiguin més de 6 mesos sense utilitzar el seu codi d’identificacio, se’'ls
inhabilitara automaticament i hauran de demanar al servei d’atencié a l'usuari la seva
activacio, mentre que al personal que estigui més d’un any sense entrar al sistema se li
esborrara automaticament el codi d’'usuari i haura de demanar-ne un de nou quan vulgui
accedir novament als sistemes d’informacio.

A fi de donar compliment a la normativa, els sistemes registren els intents de connexions
d’usuari al sistema aixi com la inserci6 i modificacié d’expedients.

Gesti6 de suports

Qualsevol extraccio autoritzada de dades a un suport extern (USB, DVD, disc extern,..)
l'usuari que la duu a terme haura d’inventariar, etiquetar-la, protegir-la contra accessos
no autoritzats i xifrar segons els criteris definits al Document de Seguretat del
Departament.

La sortida d’informacié, sempre prévia autoritzacio per la unitat gestora del contracte del
Departament i del responsable de I'entitat adjudicataria, fora de les instal-lacions del
departament i/o d’altres dependéncies acordades a la formalitzacio del contracte, es fara
registrant la sortida, de manera que es pugui determinar el tipus de suport o document
enviat, la data i hora, el destinatari, el nhombre de suports o documents, el tipus
d’informacié que contenen, la forma d’enviament i la persona responsable del lliurament.
L’entrada de dades es registrada de la mateixa forma.
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S’establiran aixi mateix les mesures adients que garanteixin la destruccié segura de la
informacié abans de la retirada o reutilitzacié dels suports.

L’enviament d’informacié amb dades de caracter personal per correu electronic també
haura d’ésser expressament autoritzat pel responsable del fitxer o el Comité de
Seguretat de la Informacio i de Proteccié de Dades (CSIPD), xifrant en el cas de dades
de nivell alt el seu contingut i registrant la sortida de dades, com en el cas de suports
fisics esmentats anteriorment.

En cas d’emmagatzemament d’informacié de nivell de risc inherent mitja o alt en
dispositius mobils (PCs portatils, tauletes, teléfons mobils) caldra que el dispositiu sigui
xifrat i la clau d’accés compleixi amb els estandards de seguretat establerts per la
Generalitat.

Custodia dels expedients en paper

Sens perjudici del que estableix la normativa de proteccié de dades i el Document de
Seguretat del Departament, la provisid del servei a les instal-lacions de I'empresa
contractista es realitzara en zones d’accés restringit, accessibles exclusivament pel
personal destinat a la prestacio del servei.

Al finalitzar la jornada laboral o durant abséncies prolongades s’hauran de mantenir les
taules netes de papers i suports i guardar-los en un arxiu tancat, només accessible pel
personal autoritzat i amb unes garanties minimes de proteccié mediambiental.

S’hauran d’adoptar mesures per a garantir la confidencialitat i la integritat de les dades
durant el seu transport.

Qualsevol incident amb el tractament de les dades a les dependéncies de 'empresa
contractista hauran d’ésser reportades immediatament a la unitat gestora del contracte
del Departament, perd també registrats, avaluats i convenientment gestionats per
'empresa contractista, poden comportar procediments sancionadors de les persones
implicades.

Mesures de gestié documental
L’empresa contractista ha de complir, adequadament i a cada moment, la normativa
segient que regula la gestié dels documents publics:

e Decret 76/1996, de 5 de marg, pel qual es regula el Sistema general de gestid
de la documentacié administrativa i 'organitzaci6 dels arxius de la Generalitat de
Catalunya.

e Llei 10/2001, de 13 de juliol, d’arxius i documents.

e Decret 13/2008, de 22 de gener, sobre accés, avaluacio i tria de documents.

Les persones i les entitats privades que exerceixen funcions publiques, en alld que fa
referéncia a aquestes funcions, que estan generant i custodiant documentacié publica
(independentment del seu suport, ja siguin expedients en paper o bé en suport
electronic); han d’aplicar el Sistema de gestié documental del Departament (que inclou
la produccid, la tramitacid, el control, 'avaluacid i la conservacié dels documents i 'accés
a aquests) i garantir que 'empresa contractista en faci el tractament correcte en les fases
activa i semi activa.
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Aquest sistema de gesti6 documental, que ha d’aplicar 'empresa contractista, inclou,
entre altres, aquests apartats:

La classificacio, 'ordenacio i la descripcié de la documentacio: 'empresa adjudicataria
ha de seguir el sistema de classificacié dels documents administratius del Departament.
Els sistemes d’ordenacio principals son: l'alfabétic, el cronoldgic, el geografic i el
numeric; també cal descriure la documentacié (per exemple: la retolacio i identificacié
de les carpetes d’expedient).

e La custddia de la documentacié que ha de fer 'empresa contractista: els espais
destinats a arxius de gestié han de complir unes garanties minimes de proteccio
i conservaci6 de la documentacié (com ara les condicions de temperatura i la
humitat)

e La transferéncia de la documentacio: cal retornar la documentacié segons els
criteris de classificacid, ordenaci6 i descripcié establerts pel Departament.

e La custddia de la documentacio que ha de fer 'empresa contractista: els espais
destinats a arxius de gestié han de complir unes garanties minimes de proteccié
i conservacid de la documentacié (com ara les condicions de temperatura i la
humitat)

e La transferéncia de la documentacid: cal retornar la documentacio segons els
criteris de classificacid, ordenaci6 i descripci6 establerts pel Departament.

e La destruccio de la documentacio, si escau: durant I'execucié d’aquest servei
public I'empresa adjudicataria tindra restringida la destruccidé de Ila
documentacio.

Quant a la documentacié generada i rebuda durant I'execuci6 d’aquest servei public, cal
complir uns terminis de conservacié i/o destrucci6 establerts pel Departament.

Servei d’Atencié a les persones

L’entitat adjudicataria haura d’emprar els protocols i condicions establertes pel
Departament en I'exercici del dret d’informacio a l'interessat i la tramitacié dels Drets de
les persones interessades (Dret d'accés, Dret de rectificacid, Dret de supressié “dret a
I'oblit”, Dret d'oposicid, Dret a la limitacié del tractament, Dret a la portabilitat i a no ser
objecte de decisions individuals automatitzades).

L’entitat adjudicataria fara signar a cada treballador el document d’acceptacio
d’obligacions pel personal abans d'iniciar la prestacié del servei, amb independéncia de
si accedeix 0 no a dades de caracter personal (annex 2). Aquest document restara en
poder del proveidor.

Finalment, per garantir el compliment de les dades de caracter personal, I'entitat
adjudicataria tindra en consideracid I'annex “Plecs estandards de la Generalitat de
Catalunya”.
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Sergi Lopez Roig
Cap de la Secci6 d’informes d’estrangeria
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ANNEX PLECS ESTANDARDS DE LA GENERALITAT DE CATALUNYA

Circulars Funci6 Publica
o Instruccié 3/2018, sobre I'is de les tecnologies de la informacio i la
comunicacié a 'Administracio de la Generalitat de Catalunya
o Circular 2/2000 de 2 de febrer de 2000, sobre els deures i les
responsabilitats del personal al servei de I'Administracio de la Generalitat
que intervingui en qualsevol tractament automatitzat de dades personals
Normes i guies del Departament

Normes i guies del Departament
Marc de Ciberseguretat per a la Proteccié de Dades (MCPD) de 'Agéncia de
Ciberseguretat de Catalunya
Normes i guies de ciberseguretat de I'Agéncia de Ciberseguretat de Catalunya:
- Control d'accés i identitat digital
- Mesures de seguretat en la construccio de sistemes d'informacio
- Mesures de seguretat en la configuracid i 'administracié de sistemes
d'informacio
- Gestid d’incidents de seguretat
- Us del correu electronic
- Seguretat en el teletreball
- Connexi6 d'equips de tercers
- Us de l'estaci6 de treball
- Eliminaci6é segura d'informacié en la reutilitzacié o destruccié de suports
i sistemes

NOTA:

Les Circulars de Funcié Publica estan disponibles a Internet.

La resta s6n d’accés exclusivament intern i es facilitaran a I'adjudicatari si sén
d’'aplicacié pel servei contractat.
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ANNEX 2 — MODEL DE DOCUMENT D’ACCEPTACIO D’OBLIGACIONS
RELATIVES A SEGURETAT DE LA INFORMACIO | PROTECCIO DE DADES
DE CARACTER PERSONAL

La persona que treballa al Servei d’'infomigracié esta autoritzada a utilitzar els recursos
d’'informacié del Departament de Drets Socials i Inclusié i accedir a les seves
instal-lacions sempre que sigui necessari per a I'execucié del contracte i seguint els
termes i condicions especificats a continuacio.

Obligacions
Els col-laboradors que participin en la prestacio del servei estaran sotmesos a la politica,

les normes i procediments de seguretat del Departament i tindran l'obligacié de
respectar els segients requeriments:

1) Mantenir el deure de secret sobre la informacio a la qual tinguin accés en el
temps, fins i tot un cop finalitzada la col-laboracié.

2) Protegir la informacié a qué tingui accés per qualsevol motiu durant la
prestacié del servei. Aix0 inclou mantenir la confidencialitat i integritat de la
informaci6 i dels sistemes / aplicacions a través dels quals s’hi accedeix i
evitar la modificacio o destruccié d’aquestes dades.

3) Conéixer les funcions i obligacions del personal que presten servei al
Departament i els procediments i mesures que els aplica en el
desenvolupament de les seves funcions.

4) Complir amb els preceptes i principis que disposa la Llei organica 3/2018, de
5 de desembre, de proteccio de dades personals i garantia dels drets digitals
i la resta de normativa aplicable en aquesta matéria, de conformitat amb els
protocols establerts pel Departament.

5) Garantir el compliment de 'Esquema Nacional de seguretat.

6) Facilitar, si escau, I'exercici dels drets de les persones interessades (Dret
d’accés, Dret de rectificacio, Dret de supressié (dret a I'oblit), Dret d’oposicid,
Dret a la limitaci6 del tractament), seguint el protocol a tal efecte elaborat pel
Departament.

7) No fer servir la informacié ni els recursos informatics per finalitats no previstes
en la prestaci6 del servei.

8) No subministrar ni comunicar les dades personals a terceres persones, hi tan
sols per a la seva conservacio, llevat que compti amb l'autoritzacié expressa
del Departament.

9) No fer copies ni extreure la informacié a qué tingui accés, llevat que sigui
imprescindible per a 'adequada execucid de les funcions assignades pel
Departament i, per tant, es disposi 52/62 de I'autoritzacié corresponent. Si
'extraccid suposa I'lus de suports extraibles o ordinadors portatils,
l'autoritzacié unicament permetra el seu emmagatzematge de forma xifrada.
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10) Esborrar qualsevol tractament temporal que hagi calgut generar en el
desenvolupament de les seves atribucions un cop finalitzi la rad per la qual
va ésser creat.

11)No compartir les contrasenyes amb altres persones. L’identificador i
contrasenya son personals i intransferibles.

12) Garantir la confidencialitat de les credencials emprant contrasenyes que no
siguin facils d’endevinar, canviant la contrasenya inicial temporalment
assignada durant la primera connexid al sistema i tornar-la a canviar
periddicament cada tres mesos i davant de qualsevol sospita d’'incident de
suplantacio de la identitat de I'usuari.

13) En finalitzar la jornada laboral o durant abséncies prolongades, mantenir la
taula neta de papers i suports i guardar la documentacio i els suports en llocs
segurs.

14) Tancar o blocar les sessions actives a 1&#39;ordinador (Ctrl+Alt+Supr) en
abandonar temporalment el lloc de treball i apagar-lo al finalitzar la jornada.

15)No deixar sense recollir documents confidencials als dispositius de
reproduccio (fotocopiadores, faxos, escaners i impressores).

16) Notificar a la unitat gestora del contracte del Departament qualsevol
incidéncia, anomalia o sospita relacionada amb la seguretat de la informacié.
En cas que la incidéncia estigui relacionada amb l'accés als sistemes
d’'informacié es comunicara immediatament al servei d’atencié a l'usuari del
Departament (teléfon 900 101 439).

17) Entregar qualsevol copia o versié de la informacié disponible durant la
prestacio del servei al concloure la col-laboracié. Quan els equips utilitzats
per a la prestacié del servei no siguin propietat del Departament, caldra
eliminar tota la informaci6 / codi / programari propietat de Departament o la
Generalitat de Catalunya d’aquests equips, aixi com de qualsevol suport
extern d’informacio.

Descripcid del servei:
Accepto les obligacions descrites en el present document en relacié amb I'execucié del
projecte.

Lloc, a data

Nom i coghoms:

Nom de la companyia:
Signatura,
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