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1. Antecedents

La Direccio de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) de la Diputacié
de Barcelona t¢ com a missid proporcionar tots els serveis i infraestructures
d’'informatica i telecomunicacions de la Diputacié de Barcelona, tant per a 'ambit intern
com també en relacio al suport als ens locals, establint estrategies de futur alineades
amb les necessitats funcionals corporatives i optimitzant la relacié cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracio dels ambits
classics de la informatica i les telecomunicacions. S’assegura una direccié unica per al
tractament logic de la informacio i les seves xarxes de transmissié, independentment del
seu format fisic (veu, dades o imatge).

Les funcions assignades a la DSTSC sén:

- Dur a terme els criteris fixats per la Diputacid de Barcelona en matéria de
tecnologies de la informacié (en endavant TIC). Es a dir, informatica,
telecomunicacions i, en general, aquelles tecnologies relacionades amb el
tractament automatitzat de la informacio, i proposar els recursos necessaris que
cal habilitar per a aquesta finalitat.

- Coordinar les tasques administratives de I'ambit TIC de totes les unitats de la
Diputacié de Barcelona i, de forma particular, aquelles que tenen interrelacio, i
proposar les mesures adequades per a una maxima normalitzacio.

- Controlar i fer el seguiment d’aquelles tasques en matéria TIC realitzades per a
la Diputacié de Barcelona mitjangant recursos externs.

- Proposarigestionar les actuacions a desenvolupar per la Diputacié de Barcelona
en materia TIC que, dins dels suposits de la cooperacié i assisténcia, es realitzin
per als ens locals de la provincia de Barcelona.

- Desenvolupar i gestionar els projectes en TIC que es produeixin a proposta de
les arees, direccions i serveis de la Diputacié de Barcelona.

- Coordinar la formacio i reciclatge del personal de la Diputacié de Barcelona en
materia TIC.

- Informar de la despesa econdmica que generin les arees, direccions i serveis de
la Diputacié de Barcelona i els seus organismes autdnoms en matéria TIC.

- Assessorar els organismes autonoms de la Diputacio de Barcelona en matéria
TIC, quan aixi es requereixi i tutelar, si escau, ’homogeneitat en el tractament
dels sistemes d’informacié comuns.

- Assumir el suport en matéria de proteccié de dades a la Corporacio.

- Prestar suport per a 'adequacio corporativa a 'acompliment de la normativa de
proteccio de dades i de I'Esquema Nacional de Seguretat, en els aspectes
juridics, organitzatius i tecnologics dels tractaments que duu a terme la Diputacio
de Barcelona, no només com a responsable d’aquest tractament per als ens
locals siné també com a encarregada.
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Pel que respecta a aquesta contractacio, les administracions locals i supramunicipals
gestionen un volum creixent de procediments administratius -subvencions, contractacio
publica, llicencies urbanistiques, planificacio estratégica- que generen grans quantitats
de documentacio i requereixen tasques de revisio, analisi i redaccio intensives en temps
i recursos humans.

La incorporacid de la intel-ligéncia artificial (IA) als processos de gestié publica
representa una oportunitat per incrementar I'eficiéncia, reduir errors i alliberar els equips
técnics de tasques repetitives de baix valor afegit, permetent-los concentrar-se en la
presa de decisions i en el servei a la ciutadania.

La Diputacié de Barcelona, en el marc de les seves funcions de suport als municipis i en
la gestid dels seus propis processos interns, considera necessari disposar d'una solucio
SaaS modular basada en IA que permeti automatitzar i donar suport a un conjunt de
processos administratius clau, amb les degudes garanties de seguretat, tracabilitat,
transparéncia, compliment normatiu i sobirania de la dada.

Aquesta solucidé ha d'estar concebuda per a entorns multi-administracié (model multi-
tenant), de manera que pugui ser posada a disposicié tant de la propia Diputacié de
Barcelona com dels ens locals del seu ambit territorial, actuant com a entorn de
proveiment de solucions d'lA per a la millora de processos administratius.

Les especificacions que figuren en el present document s’ajusten al que es preveu a
I'article 126, Regles per a I'establiment de prescripcions técniques, de la Llei 9/2017, de
8 de novembre, de Contractes del Sector Public, per la qual es transposen a
'ordenament juridic espanyol les Directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

2. Objecte

L’objecte del present plec és fixar les especificacions técniques particulars que hauran
de regir la contractaci6 de la subscripci6 d'una soluci6 SaaS modular
d'intel-ligéncia artificial per a la millora de processos d'administracions locals de
la provincia de Barcelona, la seva posada en funcionament, manteniment i serveis
d'adaptacio i evolucié.

3. Abast

L’empresa contractista haura de proporcionar una solucié integral per satisfer les
necessitats seglents:

1. La implantacié i posada en funcionament de la solucié als procediments i
estructura organitzativa de la Diputacié de Barcelona.
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2. El manteniment correctiu i evolutiu de la solucié durant la vigéncia del
contracte.

3. La formacio dels equips técnics i funcionals de la Diputacié de Barcelona.

La solucié informatica sera un solucié SaaS modular basada en IA, amb totes les seves
prestacions funcionals requerides en el present plec i sense components daltres
empreses.

3.1 Drets d'us, manteniment correctiu i suport de la solucié informatica

El servei incloura:

e La provisié del programari com a soluciéo SaaS (Software as a Service), que
inclou els components informatics necessaris per completar la solucié integral,
d'acord amb els requeriments explicitats al present plec de prescripcions
técniques particulars (PPTP) i a la normativa sectorial d’aplicacié en matéria de
seguretat en les administracions publiques.

e Eldret d’us de la solucié informatica ajustat a la solucio, descrita en els diferents
perfils d’'usuari (usuaris i administradors de la solucid), i a la utilitzacié del
programari en relacio a la versi6 instal-lada i limitada a I'is dels diferents moduls
actius que la integren.

e La realitzacio d’activitats de manteniment correctiu consistent en les actuacions
que tenen com a objectiu resoldre disfuncions i/o incidéncies de l'aplicacié en
producci6 dins del periode de vigéncia del contracte.

e El suport continu durant la vigéncia del contracte per resoldre consultes,
incidencies i problemes que siguin reportats per la DSTSC.

o Accés a tots els mdduls funcionals descrits en la clausula 4.1 del present plec,
amb la possibilitat de contractacié modular i progressiva.

o Dret a rebre totes les actualitzacions de versié de la solucié durant la vigéncia
del contracte, sense cost addicional.

e Accés a un entorn de preproduccié equivalent al de produccid, per a proves i
formacio.
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3.2 Servei d'implantacié i posada en funcionament

El servei d'implantacio i posada en funcionament incloura, com a minim:

¢ Analisi funcional dels processos de la Diputacié de Barcelona que hagin de ser
coberts per la solucio.

o Adaptacié dels moduls de la solucié als procediments interns i a l'estructura
organitzativa de la Diputaci6 de Barcelona

o Configuracié de l'entorn multi-tenant, usuaris, rols, permisos i integracions
necessaries.

e Migracié i carrega inicial de dades i documents, si escau.
o Execucié del pla de formacié descrit a la clausula 6.1.2 del present plec.
e Lliurament de la documentacié técnica i funcional de la solucié.

Les tasques d’aquest servei es desenvoluparan segons la clausula 6.1.4 del present
plec.

3.3 Desenvolupament de noves funcionalitats

La solucié ha de disposar d'un servei de manteniment que inclogui:

e Desenvolupament de noves funcionalitats: adaptacié progressiva de la soluci6 a
noves necessitats funcionals que vagin sorgint al llarg del contracte, en els
termes que s'estableixin en cada moment (segons la clausula 6.1.4 del present
plec).

e Actualitzacions tecnologiques: incorporacié de noves versions, millores de
seguretat i adequacio a canvis normatius.

En relacid al contracte:

Part fixa: la seva finalitat és garantir la resolucio d’errors de la solucio, actualitzacions
de programari (siguin pedagos o actualitzacions menors o majors), i el suport técnic
necessari per resoldre consultes davant de qualsevol mal funcionament detectat. Aixi
com la implantacio, la posada en funcionament i el pla de formacié inicial.

Part variable: la seva finalitat és I'adaptacio continua de la solucié a les necessitats o
especificitats de gestié de la Diputacié de Barcelona per a la gestié dels processos
implantats, amb I'objectiu d’assolir el major grau de productivitat i eficiencia en la gestié
del servei.
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4. Requeriments funcionals de la solucié de gestié

La solucié ha de disposar, com a minim, de les funcionalitats operatives o moduls
funcionals descrits en les clausules 4.1.1 a 4.1.3 del present plec. EI nombre de
funcionalitats descrites és el minim exigit, pero la solucié ha de permetre la incorporacié
progressiva de noves funcionalitats d'acord amb les necessitats que vagin sorgint al llarg
del contracte.

Es considera que les funcionalitats de la solucié oferta requeriran adaptacié als
procediments interns de la Diputacié de Barcelona i a l'estructura de la propia
organitzacié. La solucié ha de permetre aquesta adaptacio i ha de ser suficientment
flexible per incorporar-la.

4.1 Ambits funcionals i drets d’us

El model de llicenciament de la solucié sera per subscripcio (SaaS), modular i escalable,
permetent I'activacié o desactivacié de moduls i I'ampliacié o reduccié del nombre de
llicéncies d'acord amb les necessitats de la Diputacié de Barcelona.

El contractista haura de garantir la disponibilitat de les actualitzacions de versi6 de la
solucié durant tota la vigéncia del contracte, sense cost addicional, incloses les
actualitzacions de seguretat.

En finalitzar el contracte (per resolucié, venciment o qualsevol altra causa), I'empresa
adjudicataria haura de garantir la portabilitat de totes les dades de la Diputaci6é de
Barcelona en formats estandard i oberts.

4.1.1 Funcionalitats vinculades a la gestié de subvencions
La solucié ha de permetre, com a minim:

a) Generacio de decrets de subvencié

1. Analisi detallada de les sol-licituds de subvencio: el sistema ha de permetre la
carrega de sol-licituds i I'extraccié guiada automatitzada de les dades per validar-
les amb les bases de la convocatoria i identificar si s'hi adequen.

2. Generaci6 automatica d'un informe de valoracié en format de decret, per donar
suport a I'equip técnic en la redaccié del decret definitiu.

b) Analisi de justificacions de subvencions

1. Deteccio d'incongruéncies: automatitzacio de la deteccio d'incongruéncies en les
justificacions econdmiques, corroborant que les dades aportades s’adjunten al
decret i la sol-licitud especifica de cada expedient.
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2.

Coheréncia documental: determinacié de la coheréncia de les justificacions
enfront del decret i la sol-licitud, identificant els conceptes que han de ser revisats
per les entitats per obtenir la conformitat de la justificacio.

4.1.2 Funcionalitats vinculades a la gesti6 urbanistica

La solucié ha de permetre, com a minim:

1.

La consulta dels instruments urbanistics corresponents a una determinada
referéncia cadastral, automatitzant la generaci6 d'informes per al suport en la
redaccié del «Certificat de Régim Urbanistic» i de I'«Informe de Compatibilitat
Urbanistica», amb textos normatius rellevants i mapes generats automaticament.

Generacio d'un document técnic-administratiu que proporcioni informacié oficial
sobre la classificacio, qualificacié, normativa urbanistica, afectacions i limitacions
aplicables a una finca especifica, a partir de referéncies cadastrals.

Consultes creades amb les principals fonts d'informacié urbanistica de la
provincia de Barcelona.

Integracié i concordanga de fonts multiples, resolent les dificultats de
correspondeéncia entre fonts.

Capacitat d’'interaccionar amb els instruments de planejament urbanistic a través
de xat.

4.1.3 Funcionalitats vinculades a la gesti6 estratégica

La solucié ha de permetre, com a minim:

1.

2.

5.
6.

Analisi de plans supramunicipals i extraccié d'informacié agregada.

Analisi individual de cada pla, extraccié dels nivells de jerarquia estratégica
(objectius estratégics, linies d'actuacio, accions).

Identificacié tematica dels nivells de jerarquia i ponderacio per elaborar ratios de
predominanga.

Vinculacié dels resultats amb els ODS (Objectius de Desenvolupament
Sostenible).

Possibilitat d'edicié dels camps extrets.

Resultats agregats de tots els plans.

4.1.4 Abast minim funcional obligatori i modularitat

La solucié haura de:
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1. Operar sota model multi-tenant amb aillament complet de dades.

2. Permetre la contractaci6 modular de funcionalitats, llicéncies i recursos
addicionals.

3. Gestionar multiples usuaris, rols i permisos per a cada administracio.

4. Integrar models d'IA de tercers amb possibilitat de canvi de proveidor sense
refactoritzacié estructural, mantenint el comportament funcional. Aquest requisit
té caracter obligatori i excloent. El licitador haura d'acreditar documentalment el
mecanisme d'abstraccid i desacoblament del proveidor de models d'lA en la
prova de concepte (clausula 7, punt 5, del present plec).

5. Permetre la incorporacié progressiva de noves funcionalitats al llarg de la
vigéncia del contracte.

6. Totes les interficies d'usuari (front-end i backoffice) han de complir amb el nivell
AA de les pautes WCAG 2.1 (o superior), d'acord amb el Reial Decret 1112/2018.
S'haura de lliurar un informe d'accessibilitat en la prova de concepte.

La solucié ha d’incloure totes les funcionalitats necessaries per a les tipologies d’usuari
descrites en el present plec, sense la necessitat d’integracié amb solucions de tercers
que suposin un llicenciament addicional.

4.2 Requeriments funcionals en relacio al compliment normatiu

Quant al compliment del Reglament (UE) 2016/679 (RGPD), I'encarrec de tractament
de dades rau a 'apartat 2.19 del Plec de clausules administratives particulars (PCAP).

En relacio a les prescripcions de Transparéncia, i per tal d’'acomplir amb l'article 50 del
Reglament (UE) 2024/1689 “Obligacions de transparéncia dels proveidors i
responsables del desplegament de determinats sistemes d’IA” (conegut com a
Reglament d’Intel-ligéncia Artificial -RIA-), el SaaS modular d’IA, ha d'integrar
funcionalitats especifiques de transparéncia destinades a informar 'usuari i a marcar el
contingut generat. Aquestes funcions han de ser automatiques i auditables per garantir
que la Diputacié de Barcelona actua de manera responsable i d’acord amb la llei.

A continuacio6 es detallen els requeriments funcionals, en relacié al compliment normatiu
vigent en matéria d’lA, d’acord amb el Reglament d’Intel-ligéncia Artificial (Reglament
(UE) 2024/1689), exigibles a la solucio:

4.2.1 Sistema de notificacié d’interaccié (Art. 50.1 del Reglament (UE) 2024/1689)

El SaaS ha de disposar de components d’interficie (Ul) que garanteixin que les persones
fisiques siguin informades de forma clara que estan interactuant amb un sistema d'lA.
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En la primera interaccio6 de 'usuari amb qualsevol modul d’lA (com el xat conversacional
urbanistic), el sistema ha de mostrar un avis visual destacat i accessible.

Ho haura de mostrar mitjancant finestres emergents, baners permanents o indicadors
visuals que no es puguin desactivar si el risc ho requereix.

4.2.2 Marques de contingut sintétic i metadades (Art. 50.2 del Reglament (UE)
2024/1689)

Per a qualsevol contingut (text, informes, decrets o imatges) que la solucié generi o
manipuli, el SaaS ha de garantir la tragabilitat de la seva naturalesa artificial, mitjangant
la generacio de marques d’aigua digitals o etiquetatge en metadades que siguin llegibles
per maquina.

En relacié als textos generats, qualsevol esborrany de plec o informe de subvencié ha
d'incloure automaticament una capgalera o peu de pagina identificant-lo com a contingut
generat per IA.

Els fitxers exportables, per exemple tipus PDF, DOCX, XLS, XML, han d'incorporar
metadades estandard que identifiquin I'autor artificial.

4.2.3 Revelacié de manipulacions o Deepfakes (Art. 50.4 del Reglament (UE)
2024/1689)

Si la solucié s'’utilitza per generar o manipular contingut que sembli real perd sigui
artificial (ultrasuplantacio), el SaaS té una obligacié reforcada. En aquests casos el
sistema ha de forgar la inclusié d'una declaracio clara i distingible sobre I'origen artificial
del contingut. Alhora cal implementar una funcié de bloqueig que impedeixi I'exportacio
o publicacié de contingut si no s'ha inclos l'etiqueta de transparéncia obligatoria.

4.2.4 Gestio de biaixos i explicabilitat

Per ser una obligacié de transparéncia, el SaaS ha de proporcionar eines perqué el
personal de la Diputacié pugui supervisar els continguts generats, en base al
compliment normatiu.

En aquest sentit, el mddul de gestié haura de permetre visualitzar la font d'informacié
(RAG -Retrieval-Augmented Generation-) utilitzada per a cada resposta per evitar
biaixos i permetre I'explicabilitat, per exemple amb la citacié de fonts en temps real i
tracabilitat de la configuracio de biaixos en el backoffice.

4.2.5 Registre d'auditoria de la transparéncia

Per tal que la solucid compleixi I'article 50 del RIA, no n'hi ha prou amb mostrar la
informacio; cal que quedi constancia que s'ha fet. Cal per aquest motiu implementar, un
log d'auditoria multi-tenant que ha de registrar que l'usuari ha rebut i visualitzat el
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missatge, d’acord amb el requeriment de transparéncia requerit en les Obligacions de
transparencia dels proveidors i responsables del desplegament de determinats sistemes
d’IA, alhora i mitjangant informes descarregables, des del backoffice de cada tenant,
amb el registre de notificacié vinculat a cada interaccio d'lA.

El SaaS ha de proporcionar mecanismes automatitzats per al marcatge llegible per
magquina de tot resultat d'lA, aixi com interficies informatives obligatories que garanteixin
el dret a la informacié de 'usuari final, complint amb els criteris d'accessibilitat universal.

Alhora el Reglament (UE) 2023/2854 (Llei de dades o Data Act) estableix un marc
harmonitzat per garantir un accés just a les dades i la seva utilitzacio, complementant
altres normatives com 'RGPD i el RIA protegeix la portabilitat de les dades, entre d’altres
bens juridics.

A continuacio es detallen els requeriments funcionals, en relacié al compliment de la Llei
de Dades (Reglament (UE) 2023/2854), exigibles a la solucio:

4.2.6 Dret d'accés i utilitzacié de les dades (Art. 3 i 4 del Reglament (UE) 2023/2854)

La solucié SaaS s'ha de dissenyar de manera que les dades generades pel seu Us
siguin, per defecte, accessibles per a la Diputacié de forma senzilla, segura i gratuita.

Com a requeriment funcional, el SaaS ha de proporcionar una interficie 0 mecanisme
de sol'licitud automatica perqué la Diputacié accedeixi a les dades generades (com
registres d'interaccions d'lA, metadades i resultats de processos) en un format
estructurat, d'us habitual i llegible per maquina.

4.2.7 Facilitacié del canvi de proveidor (Switching) (Capitol VI del Reglament (UE)
2023/2854)

Un dels objectius principals de la Llei de Dades és eliminar els obstacles que impedeixen
als clients canviar entre serveis de tractament de dades en el nuvol (SaaS). El
contractista no pot imposar barreres comercials, tecniques o contractuals que dificultin
la resolucié del contracte o la migracié de dades i aplicacions a un altre proveidor o a
una infraestructura propia de la Diputacio.

El reglament preveu que el proveidor no podra imposar cap cost pel procés de canvi.

El proveidor d'origen ha de col-laborar per garantir -i facilitar- la portabilitat de les dades
de manera que el servei de desti pugui oferir un resultat materialment comparable amb
les mateixes dades d'entrada.
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4.2.8 Interoperabilitat i estandards oberts (Art. 33 i 35 del Reglament (UE)
2023/2854)

Per evitar situacions de dependéncia (vendor lock-in), el SaaS ha de complir uns
requisits essencials d'interoperabilitat:

El contractista ha de posar a disposicié de la Diputacid, interficies obertes (APIs)
gratuites que permetin la portabilitat de dades i la comunicacié amb altres sistemes.

Els conjunts de dades han de ser suficientment descriptius (en les metadades) per tal
que siguin localitzables i utilitzables de forma automatica.

4.2.9 Salvaguardes contra lI'accés il-licit (Art. 32 del Reglament (UE) 2023/2854)

El Saa$S ha d'implementar mesures per impedir que administracions publiques de tercers
paisos accedeixin a dades no personals allotjades a la Unié Europea de forma contraria
al dret de la UE.

El contractista ha de preveure les mesures técniques (com el xifratge) i contractuals
adoptades per bloquejar aquests accessos o transferéncies il-licites, des del disseny de
la solucié. El contractista, en el moment que tingui coneixement, ha d'informar a la
Diputaci6 si rep una sol-licitud d'accés d'una autoritat d'un tercer pais sobre les seves
dades.

4.2.10 Accés per necessitat excepcional (Capitol V del Reglament (UE) 2023/2854)

Com a organisme del sector public, la Diputacié de Barcelona té dret a sol-licitar dades
a titulars privats quan existeixi una necessitat excepcional (com una emergéncia publica
o per complir una tasca d'interés public especifica prevista per llei que no es pot realitzar
d'una altra manera).

4.2.11 Neutralitat i separacio estructural

El contractista del SaaS no pot utilitzar les dades per a finalitats propies (com entrenar
els seus propis models d'lA comercials). EI SaaS, alhora, ha d'aplicar mesures
d'interoperabilitat intrasectorial i intersectorial, facilitant el canvi de format quan l'usuari
ho sol-liciti.

En coheréncia amb els principis establerts al Reglament (UE) 2022/868 (Llei de
governancga de dades o Data governance act —-DGA-), el contractista haura de garantir
la neutralitat en I's de les dades generades o tractades en el marc del contracte,
assegurant que aquestes no siguin utilitzades per a finalitats propies, comercial o
d’entrenament de models d’intel-ligéncia artificial sense autoritzacié expressa de la
Diputacié de Barcelona. Aixi mateix, haura de garantir la comparticié segura de la
informacio, la tragabilitat dels accessos, la confidencialitat de les dades i la confianga en
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els mecanismes d’intercanvi i reutilitzacié, d’acord amb els principis europeus de
governanga de les dades.

L'arquitectura de la solucié s'ha d'alinear amb les directrius d'interoperabilitat i els
formats europeus de dades. Per tant, la solucié SaaS modular d'lA ha de ser dissenyada
seguint aquests estandards europeus i nacionals per garantir que les dades de la
Diputacié no quedin atrapades en un proveidor especific i que puguin fluir lliurement
entre diferents sistemes, per evitar I'efecte de dependéncia o vendor lock-in, de la
mateixa manera que els criteris d’interoperabilitat també s'han d'alinear amb el Reial
Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional d'Interoperabilitat,
en |I'ambit de I'Administracié Electronica.

El Reglament (UE) 2022/2065 (Llei de serveis digitals o Digital Services Act, DSA) és
una pega clau en el marc normatiu de la solucié SaaS modular d'lA de la Diputacié de
Barcelona. Aquest reglament busca garantir un entorn en linia segur, previsible i fiable,
protegint els drets fonamentals i els consumidors.

El contractista del SaaS ha d'incloure en les seves condicions de servei informacié
detallada sobre qualsevol restriccio en I'Us de la solucidé. En aquest sentit, les condicions
han d'explicar clarament les politiques i eines de moderacié de continguts i els possibles
controls d’excepcions.

Aquesta informacié s'ha de presentar en un llenguatge senzill, planer, i, alhora, en
formats llegibles per maquina.

S'ha de permetre una comunicacio rapida i eficient amb els destinataris del servei, sense
dependre exclusivament d'eines automatitzades (com chatbots).

Si el SaaS permet I'allotiament de fitxers o la generaci6 de continguts que podrien ser
il-licits, ha d'implementar mecanismes de denuncia. Ha de permetre que qualsevol
entitat o persona notifiqui la preséncia de continguts il-licits a la soluci6 de manera
exclusivament electronica.

Un cop rebuda una notificacid, el contractista ha d'actuar amb celeritat per retirar o
bloguejar I'accés al contingut, respectant sempre la llibertat d'expressié. Concretament,
el contractista haura de retirar o bloquejar I'accés al contingut notificat com a il-licit en
un termini maxim de 24 hores des de la recepcié de la notificacid, o de forma immediata
(maxim 4 hores) si el contingut afecta la seguretat publica o dades especialment
protegides, d'acord amb els nivells de criticitat del servei.

El disseny de la solucié SaaS modular d'lA ha de ser neutral per evitar la manipulacié
de l'usuari. El contractista no pot organitzar la interficie de manera que distorsioni la
capacitat dels empleats publics de prendre decisions amb coneixement de causa.
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S'entén per llenguatge planer aquell que permet al destinatari trobar facilment el que
necessita, comprendre-ho en una primera lectura i posar-lo en practica. A l'efecte
d'aquest plec, es pren com a referéncia la norma ISO 24495-1:2023.

4.2.12 Desacoblament i independéncia (anti-vendor lock-in)

Es requereix el desacoblament total del proveidor de models d’lA. El licitador ha
d'acreditar documentalment mecanismes d'abstraccidé que permetin commutar entre
models sense refactoritzacié estructural. L'incompliment d'aquesta capacitat de
desacoblament sera causa d'exclusié immediata, ja que la independéncia tecnologica
és condicio sine qua non per a la seguretat estratégica de I'administracio.

El licitador haura d'acreditar documentalment el mecanisme d'abstraccio i
desacoblament del proveidor de models d'lA en la prova de concepte (clausula 7, punt
5, del present plec).

4.3 Tipus d’usuaris i sequretat de la informacioé

Gestio d'usuaris, Rols | Permisos

La solucié haura d'implementar un sistema RBAC avancat (Role-Based Access Control)
amb rols jerarquics, configurables i assignables per tenant, amb separacio clara entre:

e Administradors del client (tenant).
e Usuaris funcionals.
e Perfils de supervisié/auditoria.

Cap usuari podra executar accions fora dels permisos del seu rol; qualsevol intent
quedara registrat com a esdeveniment d'auditoria amb resultat denegat.

Seguretat de la informacioé:

- Mesures minimes de seguretat
e Autenticacio6 forta per a accessos d'usuaris.
e Registre d'accessos i d'incidents de seguretat.

e Controls d'integritat i confidencialitat sobre: dades de negoci, configuracions,
logs i registres d'lA (prompts i respostes).

e Xifrat de dades en rep0s i en transit.

e Politiques de rotacié periddica de claus, secrets i credencials internes, amb
registre auditable. Un secret és una contrasenya o PIN que nomeés coneix 'usuari
autoritzat; és un factor d’autenticacio. En I'ambit de la ciberseguretat del SaaS,
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els secrets fan referéncia a qualsevol informacio digital sensible que serveixi com
a credencial per autenticar o autoritzar I'accés a sistemes, aplicacions o dades.

e Mecanismes de Privileged Access Management (PAM) amb comptes
d'emergéncia, MFA obligatori i registre exhaustiu. L'MFA (Multi-Factor
Authentication) es defineix a les fonts com I'exigéncia de dos o més factors
d'autenticacié independents per validar la identitat d'un usuari, procés o
dispositiu.

Quan els registres d'inferéncia puguin incloure dades personals, sensibles o
confidencials no rellevants per a la tasca, hauran d'aplicar-se mesures de seguretat
reforgades, incloent mecanismes de desidentificacio (De-ID) i tokenitzacié mitjangant
HMAC o mecanismes criptografics equivalents. L'HMAC (Hash-based Message
Authentication Code) és un mecanisme criptografic que utilitza una funcié hash
combinada amb una clau secreta per garantir tant la integritat com l'autenticitat de la
informacio.

- Arquitectura d'identitat (/dentity Hub, CIAM, SSO, MFA)
Identity Hub (punt Unic de confianga)

La solucié haura d'implementar un Identity Hub com a punt Unic de confianca per a
moduls, backoffice i APls, amb suport obligatori d’OIDC, OAuth 2.0 i SAML 2.0 per a
federacio amb IdPs corporatius de clients.

CIAM B2B multi-tenant

CIAM per a gestio d'identitats externes B2B, amb gestié del cicle de vida del compte,
perfils i atributs per tenant, politiques d'accés per tenant, i segregaci6 estricta usuari—
tenant.

Federacié amb IdPs de clients (SSO B2B)

Configuracié d'un o més IdPs per tenant (SAML 2.0 i OIDC), amb suport per a rotacio
de certificats/credencials, activacié/desactivacio d'ldPs sense afectacié global, i Home
Realm Discovery (HRD) per domini de correu, identificador o URL de tenant.

SSO transversal entre moduls

SSO obligatori entre moduls funcionals, backoffice del tenant i canals web dependents
del Hub. Gestid parametritzable de sessi6: durada maxima absoluta, timeout per
inactivitat i reautenticacio per a operacions sensibles.

MFA i autenticacio forta

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 46b36099346f7127e465 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 16



Diputacio
Barcelona

Area de Serveis Generals i Transicio Digital
Direccio de Serveis de Tecnologies i Sistemes Corporatius

MFA amb politiques configurables per tenant, rol, risc o tipus d'operacié (step-up).
Suport minim: aplicacié d'autenticacié (TOTP o push) i un segon métode alternatiu
configurable (p. ex. WebAuthn/FIDO2).

Operacions que exigiran step-up MFA (minim): canvis de configuracié de seguretat,
gestio de rols i permisos, exportacions massives de dades d'auditoria o dades personals,
activacié/desactivaci6 de moduls o models d'lA, i accés a registres d'lA amb
prompts/respostes visibles.

Portal d'administracié d'identitats per tenant

Portal per tenant amb: alta/baixa/modificacié d'usuaris, assignacio de rols i llicéncies,
invitacions i onboarding manual, revocacio d'accés i invalidacio de sessions. Totes les
operacions s'han d'efectuar via APIs de gestid controlades i auditables. No es requereix
provisionament automatic (SCIM).

4.4 Residéncia de la dada i sobirania tecnologica

Totes les dades allotjades, processades i els serveis d'inferéncia utilitzats hauran de
residir i executar-se obligatoriament dins de I'Espai Econdmic Europeu (EEE). No
s'admetran transferéncies internacionals de dades fora d'aquest ambit sense garanties
addicionals explicites. Aquesta és una obligacié essencial del contracte.

4.5 Accessibilitat

Totes les interficies d'usuari (front-end i backoffice) han de complir amb el nivell AA de
les pautes WCAG 2.1 (o superior), d'acord amb el Reial Decret 1112/2018 sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public.
S'haura de lliurar un informe d'accessibilitat acreditat per una entitat independent en la
prova de concepte (clausula 7, punt 8, del present plec), moment en quée es verificara la
viabilitat de I'accessibilitat.

El compliment afecta a l'estructura del codi HTML, la navegabilitat, la responsivitat
(adaptacié a diferents mides de pantalla i dispositius) i la claredat del llenguatge
(llenguatge planer). Les notificacions i la informacié generada per la IA (especialment
les marques d'aigua digitals o metadades) han de ser accessibles i llegibles per a
persones amb discapacitat. L'empresa contractista té l'obligacié de lliurar un informe
d'accessibilitat acreditat per una entitat independent en la prova de concepte (clausula
7, punt 8, del present plec).

Durant la prova de concepte, la Diputacié de Barcelona verificara la factibilitat de
I'accessibilitat i la usabilitat de les interficies presentades.
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4.6 Gestor d’administracioé (backoffice)

Backoffice segregat per tenant:

Cada tenant disposara d'un backoffice propi, segregat, segur i accessible només per
usuaris autoritzats del tenant.

Funcionalitats obligatories del backoffice:

1. Supervisié completa de I'activitat dels seus usuaris.

2. Consulta en temps real del consum de recursos.

3. Accés a informes técnics detallats.

4. Exportacio de dades per a auditories internes i externes.
Visualitzacié minima requerida:

Us de moduls contractats, tokens d'lA consumits i disponibles, emmagatzematge
utilitzat, us de base de dades, nombre d'usuaris actius i historial temporal de consum.

Sistema d'alertes:

Les alertes hauran de poder ser configurades per tenant i, quan sigui possible,
exportades o notificades a sistemes externs. Incloura: alertes per llindars de consum,
alertes de comportaments anomals i alertes de seguretat.

Visibilitat contractual per als usuaris:

Els usuaris disposaran d'un espai de consulta per visualitzar: moduls contractats,
llicencies disponibles i assignades, tokens disponibles i consumits, espai
d'emmagatzematge assignat, limit d'usuaris i rols, i estat del contracte actiu.

La informacidé contractual visualitzada haura de ser coherent amb l'autoritzacid efectiva
emesa en claims i els limits i consums del backoffice del tenant.

4.7 Documentacio

La gestid de la documentacié associada a la implementacié i posterior manteniment de
la solucio, t& com a finalitat disposar d’'una base de coneixement del sistema
d’'informacié. L’empresa contractista haura de mantenir actualitzada tota la informacio.
La documentacio estara disponible en catala i castella.

La documentacié en la prestacié del servei ha de servir per a tres objectius
principals:
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e Com a eina de comunicaci6 del grup de treball conjunt, de 'empresa contractista
i la Diputacié de Barcelona que permeti la total tracabilitat de les actuacions a
realitzar, tot facilitant 'esquema procedimental definit per als diferents tipus
d’activitats compresos en aquest plec.

e Com arecurs al qual recérrer per a un manteniment posterior més efectiu a mode
de manual d’usuari i manual técnic.

e Com a element que faciliti auditar les activitats compreses en el sistema
d’'informacié als interlocutors responsables i 0rgans de control interns i externs.

Distingim dos tipus d’elements documentals que I'empresa contractista ha de realitzar
en la prestacio del servei:

e La primera és la documentacio escrita que expliciti de forma estructurada,
concisa i intel-ligible les activitats, tant textualment com de forma grafica.

e S’incloura, aixi mateix, la documentacio referida a les consideracions orientades
al compliment normatiu, especialment en matéria de proteccié de dades, de
seguretat de la informacid, de regulacid de la intel-ligéncia artificial i de
transparéncia.

La documentacié haura d’incloure, com a minim:

—

Manuals d’usuari i manuals técnics actualitzats.

2. Documentacioé de versions i actualitzacions del programari, detallant canvis i
millores implementades.

3. Registre d’incidéncies i resolucions associades per facilitar el seguiment de
problemes recurrents.

4. Protocols d’operacié i bones practiques per garantir la correcta gestio del

sistema.

5. Requeriments técnics de la solucié de gestié

5.1. Arquitectura técnica general

La solucié haura de ser: escalable, resilient, modular, preparada per a alta concurréncia
i creixement per tenants, amb suport a desplegaments controlats i reversibilitat de
versions.

La soluci6 haura d'implementar mecanismes de limitacié de taxa (rate limiting) per tenant
i per usuari a nivell d'API Gateway, per garantir que un pic de carrega d'un client no
degradi el rendiment dels altres (Noisy Neighbor Protection).
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5.2. Model multi-tenant i segregacié de dades

La solucié haura d'implementar aillament ldgic, criptografic i d'infraestructura de dades i
serveis per tenant. L'aillament d'infraestructura haura d'incloure, com a minim:

e Xarxes virtuals o equivalents segregades per fenant.

e Control explicit del transit de xarxa entre tenants mitjancant mecanismes de
segmentacid i filtratge.

e Impossibilitat d'accés directe entre recursos de diferents fenants a nivell de
xarxa.

No es considerara suficient, per si sol, l'aillament basat exclusivament en camps logics
(tenant_id) o en controls aplicatius, sense mecanismes addicionals de segregacio
d'infraestructura, control de xarxa, xifrat o controls compensatoris equivalents.

No podra existir accés creuat entre tenants, ni per error de configuracié ni per defecte
de disseny, ni a nivell aplicatiu ni a nivell d'infraestructura.

Totes les dades i artefactes (fitxers, registres, logs, prompts i respostes d'lA,
configuracions) hauran d'estar etiquetats inequivocament amb el seu identificador de
tenant.

L’obligatorietat de les mesures mult-tenant definides en aquest apartat només seran
necessaries si coexisteixen diferents fenants en el marc del contracte.

Identificacio6 i traca multi-tenant

Tota peticid, execucio i accés haura d'incorporar el context de tenant i quedar registrada
en els sistemes d'auditoria, incloent: tenant_id resolt i validat, modul afectat, usuari i rol
efectiu, resultat i recursos consumits.

5.3. Alta disponibilitat i continuitat del servei

En relacio a la disponibilitat, cal assegurar que el servei ofert per 'empresa contractista
estigui operatiu 24x7, és a dir, les 24 hores del dia tots els dies de I'any. Per tant, el
servei ha de disposar de:

e Alta disponibilitat del servei. A tal efecte, amb I'objectiu d’assolir un 95% de
continuitat del servei en produccid, ha d’anar dirigit 'exercici i acompliment de la
prestacié dels serveis implicats en el present plec.

e Sistemes de tolerancia a fallades.

e Capacitats de recuperacié davant incidents.
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e Separacio obligatoria d'entorns: produccié i preproduccio (o equivalent).
e Prohibicié d'us d'entorns no segregats per a operacions que afectin dades reals.

L'empresa contractista garantira la disponibilitat de la solucié SaaS, excloent-ne les
parades programades préviament notificades i autoritzades expressament per la
DSTSC. Tot i que la solucié estara operativa en modalitat 24x7 tots els dies de 'any, el
contractista es compromet a garantir I'atencio, el suport funcional i la resolucio
d'incidéncies durant I'horari laboral de l'entitat (de dilluns a divendres, de 9.00 a 18.00
hores, exclosos festius). Les incidéncies reportades fora d'aquest horari seran
registrades i ateses a la seguent franja laboral, llevat que afectin la continuitat del servei
o la integritat de les dades, cas en qué s'aplicara obligatdriament I'objectiu de
recuperacié6 RTO (Recovery Time Objective) de maxim 4 hores laborables per al
restabliment de la prestacio operativa.

En aquests suposits de criticitat o risc per a la continuitat, la Diputacié de Barcelona es
reserva la facultat de requerir la intervencié immediata de I'equip técnic dins o fora de
I'norari de suport ordinari, d'acord amb els protocols d'actuacioé davant d'incidents critics
i seguretat cibernética, assegurant en tot cas la notificacid6 de qualsevol incident de
seguretat en un termini maxim de 24 hores. El temps de resolucié definitiu per a les
incidencies critiques (servei inoperatiu) sera de 8 hores laborables, comptabilitzades
dins dels intervals d'horari de servei establerts (veure clausula 9 del present plec).

En el casos en qué s’hagi de procedir a la realitzacié de tasques periddiques de
manteniment, actualitzacions o millores en els equips, programari o infraestructures, o
de qualsevol altre element inclds en el model de servei SaaS, s’haura de procedir a la
seva planificacid, intentant pal-liar en la mesura del possible talls en el servei que afectin
als usuaris finals de la solucié.

Els treballs programats s’executaran en la finestra de temps que menys perjudici
ocasioni als usuaris finals de la solucid i, en tots els casos, haura de ser autoritzada per
la DSTSC.

5.4. Backup i objectius de recuperacié (RTO/RPO)

La solucid haura d'implementar politiques de copia de seguretat automatiques,
periddiques i verificables per a: sistemes d'emmagatzematge, bases de dades
operatives, metadades critiques de configuracio, i registres d'auditoria i tragabilitat.

Les copies de seguretat hauran de garantir: xifrat en rep0s i en transit, segregacié
estricta per tenant, controls d'accés restringits i auditables, i integritat i disponibilitat de
la informacio.

Els backups s'han de realitzar com a minim diariament (incremental) i setmanalment
(complet), i una copia ha d'estar allotjada en una ubicacié geografica distinta d’aquella
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a on es trobin les dades originals (pero dins la UE) per garantir la recuperacio davant
desastres (Disaster Recovery).

La solucié haura de definir, documentar i mantenir objectius de recuperacié (RTO —
Recovery Time Objective) i de punt de recuperacié (RPO — Recovery Point Objective)
per als seus components critics, coherents amb els requisits de continuitat del servei del
sector public, I'ENS i els SLA (o ANS) establerts. Les proves de recuperacié hauran
d'executar-se periddicament i ser auditables.

5.5. Monitoritzacioé i observabilitat

La solucié ha d’incloure les capacitats tecniques seglients:
e Monitoritzacié continua del servei.

e Disponibilitat d'indicadors mesurables i consultables, especialment per als clients
via backoffice.

e Integracié amb sistemes externs de monitoritzacio i seguretat (SIEM) mitjangant
exportacié automatica o transmissio de logs.

Tracabilitat, auditoria i governanca de la IA

Tracabilitat general
Principis:
1. Tota acci6 ha de quedar registrada. No pot existir cap operaci6 no tragada.

2. Les traces han de ser auditables, exportables, preservables i immutables
(alteracio o supressio técnicament impedida).

Contingut minim obligatori de cada registre

Cada registre haura d'incloure, com a minim: identificador unic de I'esdeveniment,
identificador de client (tenant), identificador d'usuari, rol efectiu en el moment de l'accio,
modul funcional afectat, tipus d'operacid, data i hora en UTC (precisi6 minima de
mil-lisegons), resultat de I'operacid (éxit/error/denegacio), recursos consumits, i origen
de la peticio (Ul, API, procés automatitzat, etc.).

Exportacié i preservacio

Les traces han de poder exportar-se, com a minim, en formats estandard CSV i/o JSON.
La conservacid s'haura d'ajustar a 'ENS i a la normativa aplicable. La retencio de
registres sera configurable per tenant dins dels limits legals.

Tracabilitat especifica d'lA
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La solucié haura de registrar integrament totes les interaccions amb models d'lA,
incloent obligatoriament: prompt (o entrada) enviat, parametres utilitzats, identificador
del model i versié exacta, proveidor del model, resposta obtinguda, marca temporal
UTC, i recursos consumits (fokens o unitat equivalent).

Els registres d'interaccions d'lA no podran ser utilitzats per a entrenament, afinament o
millora de models compartits entre diferents fenants.

La solucio haura de permetre reconstruir a posteriori qualsevol interaccio d'lA, acreditant
el model/versié/proveidor i parametres, el context (fenant, usuari, rol, modul), i el resultat
i consum. La reconstrucciéo haura de ser possible sense dependéncia del proveidor
original del model d'lA.

Quan una inferéncia d'lA doni suport a una decisié administrativa o procés amb impacte
juridic, la solucié haura de permetre aportar informacié contextual suficient sobre el
funcionament del model utilitzat, amb finalitats d'explicabilitat i supervisié humana.

Governanga i portabilitat dels models d'lA
Independéncia del proveidor.

La solucié haura de ser independent del proveidor de models d'lA i haura de permetre
el canvi de proveidor sense refactoritzacié estructural ni impacte funcional. El licitador
haura d'aportar acreditaci6 documental del desacoblament mitjangant capes
d'abstraccié o mecanismes equivalents en la prova de concepte (clausula 7, punt 5, del
present plec).

Assignacio, control i desactivacio

La solucié haura de permetre: assignar models diferents per client, modul o rol; limitar o
desactivar models per criteris técnics o legals; i mantenir el control explicit de les
versions dels models utilitzats.

Politiques d'us d'inferéncia d'lA

La solucié haura de disposar de politiques formals, documentades i vigents que regulin
I'is dels models d'lA en processos d'inferéncia, definint com a minim: finalitats
permeses, tipus de dades admissibles, restriccions i usos prohibits, controls técnics i
organitzatius aplicables, i requisits de tragabilitat i auditoria.

L'ds de la inferéncia d'IA haura d'estar sotmés als principis de finalitat estricta,
minimitzacié de dades, confinament del tractament dins del perimetre autoritzat, i
supervisido humana en els processos que puguin tenir impacte administratiu o juridic.

La solucié haura de suportar la ingesta documental (PDF, DOCX, TXT) per a la creaci6
de bases de coneixement (Vector Stores) segregades per tenant. Aquesta indexacio
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haura de ser actualitzable i els fragments recuperats pel sistema RAG (Retrieval-
Augmented Generation) hauran de ser tragables en la resposta (citacio de fonts).

5.6. Temps de resposta

La solucié ha de garantir temps de resposta entre 'usuari i el sistema sense retards ni
laténcies en la comunicacié. Aquest temps de resposta ha de ser igual al que es
produiria si el sistema estigués ubicat a les instal-lacions de la Diputaci6 de Barcelona.

A tal efecte i de forma complementaria a la infraestructura informatica de comunicacions
de la Diputacid6 de Barcelona, I'empresa contractista haura d’habilitar tota la
infraestructura de comunicacions necessaria per assolir 'esmentat objectiu de servei
quant a temps de resposta. El compliment d'aquest requeriment es verificara
obligatoriament mitjangant les proves de carrega i estrés previstes en la fase de posada
en funcionament (clausula 8.1 del present plec), les quals han de garantir nivells
adequats de resposta tant per a usuaris interns com externs sota condicions de
concurrencia maxima.

Els resultats d'aquestes proves han de ser satisfactoris per poder donar per finalitzada
la fase de posada en funcionament en preproduccio i autoritzar el pas a produccio, és a
dir, per donar per assolida la fase de posada en funcionament.

5.7. Usabilitat i mobilitat

Caldra tenir en compte els criteris d’usabilitat en la interaccié de 'usuari, en relacio al
compliment del marc normatiu d’accessibilitat i, especificament, respecte al RD
1112/2018. Els criteris d’usabilitat en la interaccié de I'usuari i 'adaptabilitat a dispositius
mobils es regeixen pel que s'estableix a la seccié 4.5 (Accessibilitat) d'aquest plec. En
aquest sentit, el SaaS ha de complir estrictament amb el marc normatiu d'accessibilitat
universal, previst al RD 1112/2018, garantint que les interficies siguin perceptibles,
operables, comprensibles i robustes. La usabilitat s'avaluara durant la prova de concepte
(PoC), on es verificara que no existeixin mancances en la responsivitat de la solucié.

5.8. Especificacions web

La solucio informatica sera una plataforma SaaS modular basada en IA, amb totes les
seves prestacions funcionals requerides en el present plec i sense components d’altres
empreses.

A continuacio es detallen els requisits técnics web als quals s’ha de referenciar la
solucié informatica:

e El codi HTML ha de validar la seva estructura segons els criteris de la W3C:
http://validator.w3.org
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e El disseny responsiu haura d’adaptar-se als estandards Bootstrap o equivalents
vigents en el moment de la formalitzacio del contracte.

S’admetra que pantalla gran i PC s’implementin com un unic salt:

Pantalla gran:> 1200px (/ayout fix 1170px).

PC:> 992px (maquetacio per defecte - layout fix 970pXx).
Tauleta:> 768px (layout fix 750px).

Mobil horitzontal / vertical: <768px (layout fluid).

Es requereix compatibilitat amb els segiients navegadors:

e Chrome 110+, Edge 110+, Firefox 110+, Safari 16+. No es requereix
compatibilitat amb navegadors sense suport actiu del fabricant.

S'han de complir els criteris d'accessibilitat de la W3C en doble A (AA).

Idealment s'han de resoldre tots els errors estrictes. Validador: http://www.tawdis.net
Es treballara amb el joc de caracters UTF-8.

Les interficies de la solucié SaaS modular basada en IA, hauran de complir aixi
les caracteristiques segiients:

e |Interficie web responsiva, segura i accessible des de qualsevol dispositiu amb
funcionament correcte amb tots els navegadors relacionats.

S’entendra per responsivitat la capacitat del programari per adaptar-se a la mida de
pantalla dels diferents dispositius on és visualitzada readaptant el contingut, escalant les
imatges i simplificant els menus si és necessari.

e Interficie usable, que adapti les opcions de menu a les funcionalitats accessibles
de l'usuari connectat, que sigui intuitiva i requereixi d’'un temps d’aprenentatge
minim. En concret, la usabilitat requerida haura de tenir les caracteristiques
seguents:

o Visibilitat de I'estat del sistema.

o Emprar llenguatge senzill i imatges i icones coherents i habituals de
mercat.
Possibilitat de corregir errors amb el boté “desfer”.
Tractar de prevenir errors amb missatges que informin de les accions
perilloses abans d’executar-les amb el degut control d’excepcions.
No presentar informacio innecessaria.
Permetre ajustar-se als diferents nivells d’experiéncia de l'usuari.
Disposar d’'un manual de funcionament integrat.
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o Ha de permetre exportacions de la informacié als formats estandard
d'ofimatica (.odt, .doc, .xlIs, .txt, .pdf).

6. Model de prestacié
6.1. Condicions generals de la prestacié

Per tal de garantir la qualitat de la solucid, caldra disposar de dos entorns: un entorn de
preproduccio, on es puguin validar els canvis implementats associats a la resolucié
d’incidéncies, a la formacio o a la implementacio de noves funcionalitats; i un entorn de
produccié. L'entorn de preproduccié haura de ser copia de I'entorn de produccio i
s’actualitzara a peticié dels referents de la DSTSC. L’entorn de produccié i I'entorn de
preproduccié tindran la mateixa consideracido quant al tractament normatiu de la
seguretat.

6.1.1 Software as a Service

La prestacid objecte d’aquesta contractacié s’haura de fer d’acord amb el model de
servei definit en aquest plec, conegut com a Software as a Service (SaaS).

SaaS és un servei on el programari i les dades relacionades s’hostatgen en servidors a
carrec del proveidor de la solucié i 'accés als mateixos es realitza a través d'Internet de
forma segura, tot habilitant els corresponents protocols estandards de comunicacié. La
informacio, el seu processament i els resultats del tractament d’'una determinada logica
de negoci, hi seran hostatjats a les instal-lacions informatiques de 'empresa contractista.

L’empresa contractista es fa carrec de tota la infraestructura necessaria, és a dir, de
qualsevol despesa derivada de la prestacié del servei: del programari, tant a nivell
servidor com a nivell client (desenvolupat o llicenciat); del maquinari (fisic o virtual, aixi
com de qualsevol tipus de llicencia associada); i de les comunicacions necessaries fins
a la posada a disposicio de la informacio a través d’Internet. Aixi mateix, es fara carrec
de qualsevol actuacié necessaria, sigui de caracter correctiu o evolutiu, per tal de
mantenir el servei amb els parametres de qualitat adients.

Quan I'empresa contractista alliberi una nova versio del sistema, informara per escrit
d’aquesta situacié ala DSTSC. La instal-lacio es dura a terme en el moment que s’acordi
i planifiqui, amb el suport de 'empresa contractista, cercant sempre una franja horaria
que minimitzi les molésties possibles als usuaris finals de la solucié.

6.1.2 Tasques d’implementacié i formacié

Formen part de la prestacié professional de serveis, les activitats d’'implementacié
prévies a la posada en funcionament del sistema informatic per assegurar el correcte
funcionament del sistema d’acord amb les especificacions detallades, tant técniques
com funcionals, aixi com qualsevol activitat posterior d’estabilitzacio, evolutiva i
formativa necessaria per a la incorporacié de nou personal relacionat amb es ambits
funcionals relacionats en aquest plec i en les possibles millores finalment contractades.
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Durant la fase de posada en funcionament de la solucié informatica proposada en cas
qué sigui diferent a l'actual en produccié, i posteriorment si calgués, finalitzades les
adaptacions del sistema d’informacio, hi haura diferents sessions de formacié adrecades
als usuaris. Es realitzaran les corresponents sessions formatives d’acord amb el millor
criteri d’oportunitat de context comunicat per la Diputacié de Barcelona. Aquestes
sessions tindran com a objectiu capacitar als usuaris en el funcionament i en I'operativa
diaria de la soluci6 informatica finalment adaptada i parametritzada.

Aquestes sessions es podran realitzar tant en modalitat telematica com presencial (en
aquest cas seria a les instal-lacions de la Diputacié de Barcelona a Barcelona ciutat),
segons criteri de la Diputacié de Barcelona, i capacitaran als usuaris en el funcionament
i 'operativa del nou sistema.

El contractista disposara dels mitjans necessaris per tal d’adequar-se a qualsevol dels
dos formats, sense que aixd generi cap cost addicional per a la Diputacioé de Barcelona.

L’empresa contractista haura de proveir, préviament a les sessions de formacio, els
manuals d'usuari adients i tots aquells documents que consideri d’interés per a
I'adequada utilitzacio de la solucio.

L’empresa contractista impartira, sense cap cost addicional, la formacié al personal
usuari de l'aplicacio i la formacié especifica al personal técnic de la Diputacio de
Barcelona que administrara la solucié.

L’empresa contractista haura de lliurar un pla de formacio detallat com a part integrant i
obligatoria del Pla de posada en funcionament, en el termini maxim de 5 dies naturals a
comptar des de l'inici de la prestacié objecte del contracte, d'acord amb els Acords de
Nivell de Servei (ANS) establerts. Aquest pla haura d’explicitar la metodologia
d'aprenentatge, la modalitat de les sessions (presencial a les instal-lacions de la
Diputacid, hibrida o telematica, segons determini la DSTSC), aixi com el nombre de
sessions i el contingut especific per a cada perfil d’usuari (administradors de backoffice,
perfils técnics i usuaris funcionals).

Com a requeriment minim, el pla haura d'incloure 30 hores de formacié agrupades en 6
sessions, de les quals una (1) sessié sera obligatdriament per als administradors de
backoffice, una (1) sessidé sera obligatoriament per als perfils técnics i un minim de
quatre (4) sessions per als usuaris funcionals. Cada sessié haura d'estar adaptada al
perfil destinatari i als continguts especifics associats a les seves funcions.

L'empresa contractista té I'obligacid de proveir, amb caracter previ a l'inici de les
sessions, els manuals d’usuari i manuals técnics actualitzats en catala i castella, aixi
com qualsevol material de suport (guies o tutorials) necessari per a la correcta utilitzacio
de la solucid.
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El calendari de les sessions es consensuara amb els responsables de la solucio, i la
DSTSC disposara d'un termini de 7 dies naturals des de la recepcio del pla per a la seva
validacio definitiva o presentacio d'esmenes.

Durant la formacio, s’haura de facilitar tot el material de formacio als usuaris de cada
perfil, amb la descripcio de totes les funcionalitats i procediments que proporciona el
programari. També es lliuraran les guies utilitzades pels formadors d’'usuaris. El material
de suport i documentacio es lliurara en catala i castella.

6.1.3 Suport técnic i funcional

Per tal de garantir el correcte funcionament de la solucié proposada i ajudar als diferents
tipus d’'usuaris a treure el maxim profit de totes les funcionalitats incorporades, 'empresa
contractista oferira un suport funcional i técnic especific que comprendra:

1. Suport telefonic, telematic o per correu electronic a usuaris corporatius. Destinat
a donar suport a qualsevol consulta o dubte de funcionament de I'aplicacio als
usuaris, de 9 h a 18 h de dilluns a divendres no festius -segons el calendari de
la ciutat de Barcelona (veure clausula 6.1.7 del present plec).

2. La gesti6 d’incidéncies, enteses com les actuacions correctives que tenen com
a objectiu resoldre disfuncions en el sistema contractat i a establir les mesures
necessaries per tendir a minimitzar el nombre de dites incidéncies i a realitzar la
seva resolucié en el minim temps possible, fins i tot si es deriven d’'un mal Us de
'usuari o de la configuracié o parametritzacié de la solucio (veure clausula 6.1.5
del present plec).

6.1.4 Bossa d’hores per al desenvolupament de noves funcionalitats

El present contracte preveu una bossa d’hores que es consumiran, préevia validacio de
la DSTSC, per a:

o Desenvolupament de noves funcionalitats o moduls d'lA no inclosos a l'abast
minim.

e Adaptacions sobrevingudes per canvis normatius o organitzatius.

o Estudis d’evolucio i proves pilot de nous serveis d'lA.

Les peticions es realitzaran per part de la DSTSC i es faran arribar categoritzades al
contractista, a través de I'eina de comunicacié que determini la DSTSC. En el cas que
es tracti d’actuacions programades, les peticions seran comunicades amb una antelacio
minima de 7 dies laborables en relacié a la data de realitzacié efectiva.

El procediment incloura dues fases: lliurament de I'informe de valoracié i execucié del
canvi. En concret:

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 46b36099346f7127e465 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 28



Diputacio
Barcelona

Area de Serveis Generals i Transicio Digital
Direccio de Serveis de Tecnologies i Sistemes Corporatius

1. Lliurament de I'informe de valoracio:

1. La DSTSC obre una petici6 de canvi a I'empresa contractista amb els
requeriments necessaris.
2. L’informe de valoracié que realitzara 'empresa, es lliurara en un maxim de 10
dies laborables comptant des del moment de la comunicacio, i constara de:
o Descripcio de 'actuacio.
o Planificacié temporal de les tasques amb els recursos necessaris.
o Nombre d’hores previst per a la seva realitzacio.
o Sis’escau, serveis afectats.

3. Un cop presentat I'informe de valoracié, la DSTSC decidira si s’aprova la seva
realitzacié o no. Si s’aprova, s’executara d’acord amb els recursos i el calendari
presentat. Si no s’aprova, es desestimara la seva implementacio, es tancara la
peticié6 i no suposara cap cost econdmic addicional per a la Diputacié de
Barcelona.

2. Execucio del canvi:

4. L’'empresa contractista préviament haura de validar el funcionament en I'entorn
de preproduccié. En cas que l'actuacié afecti dades personals, aquesta, en la
mesura del possible i llevat que estigui plenament justificat, no s’hauria de fer
sobre dades personals reals.

5. L'empresa contractista portara a terme les tasques acordades en I'entorn de
produccié, i n’haura de validar el resultat. L'execucié s'haura de realitzar
obligatoriament dins dels terminis i el calendari establerts en l'informe de valoracio
préviament aprovat per la DSTSC. El canvi haura d’incloure I'actualitzacié de la
documentacio relacionada, manuals d’usuari i manuals técnics. Una peticio es
considerara tancada si esta plenament documentada i té el vistiplau funcional i
técnic de la DSTSC.

6. El canvi haura d’incloure I'actualitzacié de la documentacio relacionada, manuals,
i dades d’inventari.

Una petici6é estara tancada si esta plenament documentada i té el vistiplau, funcional i
técnic, de la DSTSC.

Un cop la peticié hagi estat validada i tancada per la DSTSC, 'empresa podra incloure
el seu cost en la seglient factura. L'import es calculara multiplicant el preu/hora del técnic
pel total d’hores dedicades, segons I'informe de valoracié aprovat.

El volum de peticions sobre la bossa d’hores no sera necessariament constant al llarg
del temps. L’'import del contracte destinat a la bossa d’hores es consumira en funcié de
les necessitats que es produeixin i no hi ha cap compromis en relacié al volum de
despesa per aquest concepte.

Aixi, s’habilita la bossa d’hores com a part variable del contracte, amb la finalitat de
garantir la millora continua i I'encaix continu de la solucié a les necessitats de gestio de
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la plataforma, per donar resposta a aquells ajustos, adaptacions i parametritzacions que
siguin necessaris durant la vigéncia del contracte. Entre aquestes activitats ressaltem,
entre d’altres, les seguents:

e Donar suport a la DSTSC en estudis d’evolucié tecnologica per tal de fer analisi
de requeriments, valoracié de solucions técniques o estudis de viabilitat que
puguin esdevenir propostes de millora.

e Participar en proves pilot de nous serveis en resposta a demandes especifiques
de la DSTSC que no estiguin incloses en l'abast del contracte pero si
relacionades amb el seu objecte.

e Actuacions de configuracio, instal-lacio, suport o trasllat sobre equipament propi
dels ens, siguin estacions de treball o elements de xarxa. Les actuacions poden
incloure el desplagament in-situ.

e Actuacions derivades d’una incidéncia critica que comprometi els sistemes, com
per exemple una infeccié generalitzada de virus, un atac cibernétic o actuacions
sobre equipament propi dels ens, i altres eventualitats que puguin sorgir. En
aquests casos, la DSTSC podra demanar 'actuacié de técnics, presencial o no,
dins o fora de I'horari de servei.

6.1.5 Gestié d’incidéncies (manteniment correctiu)

Es considerara incidéncia qualsevol esdeveniment que provoqui, 0 pugui provocar, una
indisponiblitat total o parcial de la solucié informatica, de I'accés o del suport a consultes,
aixi com qualsevol incident de seguretat (en algun de les cinc dimensions de 'Esquema
Nacional de Seguridad del Reial Decret 311/2022: autenticacio, confidencialitat,
integritat, tracgabilitat o disponibilitat) que afecti el sistema d’informaci6 i/o les dades
personals.

Entendrem per gestié de les incidéncies aquelles actuacions que tenen com a objectiu
resoldre les disfuncions o incidéencies del sistema contractat, aixi com aquelles que
tendeixen a minimitzar el nombre d’incidéncies o que facin que la seva resolucié es
realitzi en el menor temps possible, fins i tot si tenen el seu origen en un Us inadequat
per part dels usuaris o0 en una configuracié o parametritzacio incorrecta de la solucio.

Per tant, 'empresa contractista haura de resoldre totes les incidéncies en el servei, tant
les escalades per la DSTSC com les detectades per la propia contractista, sigui quina
sigui la causa que l'origini, aixi com les consultes que es puguin produir en I'ambit
tecnolodgic i funcional.

Les incidéncies detectades per la Diputacié de Barcelona es faran arribar categoritzades
a I'empresa contractista, a través de I'eina de gestidé de tiquets proporcionada per
'empresa contractista.

Sera responsabilitat de 'empresa contractista:

1. Analitzar la incidéncia
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Proposar la solucié més adequada

Implementar la solucié acordada amb la DSTSC

Provar-la a I'entorn de preproduccié

Preparar la instal-lacié en produccid

Documentar les activitats i modificacions realitzades

Mantenir les diferents versions del codi font a I'eina de gesti6 de versions
corresponent.

NoOohkwN

El cicle de gestié, de manera resumida, contempla les actuacions segiients:

1. La comunicacié immediata i detallada a la DSTSC, en el cas que es detecti la
incidéncia directament per part de I'empresa contractista, posant especial
atencioé a aquelles que poguessin derivar en incidents de seguretat que afectin a
dades personals

2. L’analisi i resoluci6 de la incidéncia, incloent la correccié de dades erronies

3. La proposta de millora per evitar que es reprodueixi la incidéncia, amb la
necessaria resolucio del problema

4. Les actuacions proactives orientades a minimitzar el nombre d’incidéncies o en
qualsevol cas que permetin un rapida deteccio

5. El manteniment de la documentacio actualitzada

La documentacio de les incidéncies haura de constar, com a minim, de:

1. La identificacio de possibles millores: estandarditzacié, simplificacio, integracio,
entre d’altres

2. Una descripcioé técnica dels canvis realitzats (informacié que actualitzara la

documentacié de 'analisi funcional)

Les modificacions que calgui incloure al manual d’usuari

Totes les proves realitzades que verifiquin la resolucié de la incidéncia

5. El control de qualitat abans del lliurament.

> w

En relacié al protocol de tractament de les incidéncies:

1. L’empresa contractista haura de validar la resolucié de totes les incidéncies a
'entorn de preproduccié amb un pla de proves definit expressament i que es
lliurara en el moment de donar per tancada la incidéncia

2. Tota incidéncia resolta per 'empresa contractista que no rebi el vistiplau de la
DSTSC sera retornada a I'empresa contractista acumulant els temps de
resolucio.

L’empresa contractista haura de garantir la qualitat a tots els nivells:

1. Garantira la disponibilitat de recursos durant tot I'hnorari de servei i disposara
d’alarmes que notifiquin el no compliment dels temps establerts als ANS.
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2. Qualitat de la solucié. Treballara per tal que la solucié presentada resolgui
completament la incidéncia i no generi noves incidéncies en altres funcionalitats.

3. Qualitat de la documentacié. Garantira que la documentacié estigui sempre
actualitzada i a disposicio dels técnics de la DSTSC.

4. La DSTSC podra demanar puntualment informes especifics sobre qualsevol
incidéncia que s’hagi produit. En particular, en el cas d’incidéncies critiques o
recurrents, podran demanar a la contractista un informe especific on es detallin
causes, abast, i actuacions fetes per a la seva resolucio.

Davant els incidents de seguretat, 'empresa contractista ha de tenir en compte:

1. La classificacio dels incidents de seguretat es fara segons indica la guia CCN-
STIC 817, tenint 'empresa contractista I'obligacié de comunicar a la Diputacié
de Barcelona de forma immediata tots aquells que puguin ser classificats L3-
Nivell Alt o superior per la via que determina el contracte.

2. Respecte a les violacions de seguretat de dades personals, I'empresa
contractista haura de tenir en compte la clausula 2.19 del Plec de clausules
administratives particulars (PCAP), sobre la seva comunicacié sense dilacié
indeguda.

La DSTSC treballara conjuntament amb I'empresa contractista per reduir el temps de
resolucio, ja sigui proporcionant informacid, fent proves o a través de qualsevol altre
accié que estigui al seu abast.

Una incidéncia es considerara resolta si esta plenament documentada i té el vistiplau
funcional i técnic de la DSTSC.

6.1.6 Eina de suport i canals de comunicacio

L’empresa contractista haura de disposar d’'una eina informatica propia de suport per tal
que es realitzi el report de peticions, seguiment de consultes, noves adaptacions, suport
tecnic i funcional, i resolucié d’incidéncies, propies de la solucio informatica.

L’empresa contractista haura de proporcionar I'accés i codis d’'usuari als referents de la
Diputacié de Barcelona perqué puguin comunicar les incidéncies i propostes de millora
en I'eina de suport. Els usuaris també tindran la possibilitat de fer un seguiment de les
incidéncies reportades, respondre els dubtes dels técnics de 'empresa contractista,
retornar les propostes de solucié incorrectes o donar per tancades aquelles que
considerin valides.

L’empresa contractista acomplira, en aquest sistema de report, els preceptes normatius
referents a la proteccié de dades personals. Aquesta eina haura d’estar ubicada en
territori de la UE. Aquesta obligacié és essencial.
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L’empresa contractista haura de proporcionar un teléfon de contacte i un correu
electronic especific destinat a la comunicacié d’incidéncies critiques associades a la
solucid. En el cas d’incidéncies critiques, s’utilitzara el teléfon en primera instancia, que
haura d’estar disponible 24x7, utilitzant el catala o castella com a llengues vehiculars.
Posteriorment, la peticié s’anotara també a I'eina de suport.

Qualsevol consulta funcional o incidéncia ha de quedar reflectida en aquesta eina.

Les despeses que es puguin derivar de I'is d’aquests canals de comunicacié en cap
cas no podra suposar un cost addicional per a la Diputacio de Barcelona.

La Diputacié de Barcelona utilitzara de forma complementaria, I'eina de videotrucades
Microsoft Teams com a canal agil de comunicacio i interrelacié audiovisual dels equips
de treball.

6.1.7 Equip de treball

El contractista haura de proporcionar un equip de treball amb la qualificacié professional
i el grau d'especialitzacié adequats per satisfer les necessitats especifiques d'aquest
contracte.

Els professionals que integrin aquest equip podran estar vinculats a I'empresa
contractista mitjangcant contracte laboral o bé a través de relaci6 mercantil com a
professionals autonoms o freelance. En qualsevol cas, I'empresa adjudicataria sera la
responsable ultima del compliment de les obligacions derivades del contracte i haura de
garantir la coordinacio, la disponibilitat i la qualitat del servei prestat per tots els membres
de I'equip. L'equip haura de comptar, com a minim, amb els perfils seguents:

- Delegat de protecci6 de dades
- Responsable del contracte

- Referent técnic

- Técnics

El contractista haura d’estar en disposicié6 de donar cobertura immediata en cas de
malaltia, vacances o qualsevol altra contingéncia que afecti el seu personal, a fi que en
cap suposit la prestacio resti sense cobrir.

Delegat de proteccié de dades

Sera el responsable de garantir 'acompliment del Reglament General de Proteccié de
Dades (RGPD) per part de I'equip de treball del contractista. Figura obligatoria al
Reglament europeu 2016/679, de 27 d’abril, general de proteccioé de dades (RGPD), per
a les administracions publiques i els seus encarregats del tractament de dades
personals.
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Tindra com a minim les funcions seguents:

e Assessorar sobre l'aplicacid dels principis de privacitat des del disseny i per
defecte del projecte.

¢ Informar i assessorar a I'encarregat del tractament i als empleats que s'ocupin del
tractament de les obligacions que els incumbeixen en virtut de 'RGPD i d'altres
disposicions de proteccio de dades de la Unid o dels estats membres.

e Supervisar el compliment del que disposa 'RGPD, d'altres disposicions de
proteccié de dades de la Unié o dels estats membres i de les politiques de
I'encarregat del tractament en matéria de proteccié de dades personals, inclosa
l'assignacié de responsabilitats, la conscienciacioé i formacié del personal que
participa en les operacions de tractament, i les auditories corresponents.

e Cooperar amb els responsables de proteccio de dades de la Diputacié de
Barcelona en questions relatives al tractament objecte del present plec, inclosa
l'avaluacié d’'impacte relativa a la proteccié de dades, la consulta prévia davant
l'autoritat, i, si escau, sobre qualsevol altre assumpte.

e Exercir les seves funcions prestant la deguda atencié als riscos associats a les
operacions de tractament, tenint en compte la naturalesa, I'abast, el context i les
finalitats del tractament.

S’ha valorat el percentatge de dedicacio del delegat de proteccié de dades del contracte
en un 5% de la seva jornada laboral segons el conveni col-lectiu aplicable d’acord amb
la clausula 1.3 del PCAP, aplicat sobre el comput total anual d'hores.

Responsable del contracte

Realitzara les tasques de coordinacid, seguiment i control de la gestio del contracte. Per
part de la DSTSC es designara una persona que realitzara funcions analogues.

Sera funcio del responsable del contracte del contractista conéixer en profunditat les
prestacions cobertes i assegurar que tot el personal de I'empresa que participi en el
contracte disposi dels coneixements adients, assumeixi els compromisos adquirits i vetlli
pel compliment de tots els requeriments inclosos en el contracte.

El responsable del contracte realitzara les funcions seguents:

o Definicio del pla de treball que servira com a guia per a I'execucié de les
prestacions durant la vigéncia del contracte. Els components del pla hauran
d’incloure les métriques de satisfaccio, recursos necessaris i una agenda de les
activitats planificades i les reunions de seguiment. Aquest pla de treball es revisara
periddicament per repassar els objectius, i sera acordat i supervisat per la DSTSC.

o Supervisié de la posada en funcionament per complir amb el pla presentat, d’acord
amb els requisits que determini el coordinador de la DSTSC.

o Supervisié de la qualitat. Es preparara un informe de seguiment que resumira les
prestacions proporcionades, el que permetra l'avaluacio i seguiment de I'Gltim
periode realitzat sobre el pla de treball.
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o Supervisié dels riscos. Mantenint actualitzada la llista de riscos i dels derivats dels
possibles canvis no efectuats.

o Supervisié dels incidents, problemes, consultes, peticions, entre d'altres.

o Gestié de l'escalat. Els incidents (o qualsevol altra accid) que necessitin ser
escalats a recursos técnics o a nivells de responsabilitat superiors dins de la propia
empresa o en el cas de subcontractaciéo a altres empreses, seran gestionats
estretament per accelerar la seva resolucié.

S’ha valorat el percentatge de dedicacio del responsable del contracte en un 10% de la
seva jornada laboral segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3
del PCAP, aplicat sobre el comput total anual d'hores.

Referent técnic

Sera linterlocutor Unic amb els técnics de la DSTSC i qui coordinara els técnics del
contractista que puguin intervenir en qualsevol activitat sol-licitada. Assumira les
funcions segulents:

o Coordinar les relacions entre I'equip técnic del contractista i els técnics de la
DSTSC.

o Comunicar periddicament I'estat del contracte.

o Transmetre a I'equip técnic del contractista les directrius per a la correcta execucio
del contracte.

o Supervisar 'aplicacié dels procediments que sol-liciti la DSTSC.

o Assistir a les reunions periodiques de seguiment del contracte.

Gestionar les tasques o procediments, aplicant mesures correctives en cas de

desviacio.

Garantir la qualitat dels procediments i tasques.

La valoracio del cost dels treballs de la part variable del contracte.

La gestio de les intervencions planificades.

Elaborar els informes técnics de seguiment i sota demanda.

Analitzar la prestacié del servei per tal de proposar millores.

Aquesta persona haura de tenir una dedicacié efectiva ordinaria del 15% de la seva
jornada laboral segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3 del
PCAP, aplicat sobre el comput total anual d'hores.

Tot i aixd, ha de tenir present que en qualsevol moment ha de poder respondre a
consultes sobre I'estat d’incidéncies o peticions i podra requerir-se la seva preséncia,
sense que aixd suposi cap cost econdomic addicional a la Diputacié de Barcelona. Es
imprescindible que aquesta persona disposi d’'un teléfon mobil destinat a la seva
localitzacié.

Técnics

El contractista haura de disposar per a la prestacio adient del contracte de com a minim
dos técnics. Un técnic de suport especialista en adaptacié funcional, amb un nivell de
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dedicacio del 35%, i un altre técnic especialista en IA i processos administratius, amb
un nivell de dedicacio del 43,34%, de la seva jornada laboral segons el conveni col-lectiu
aplicable d’acord amb la clausula 1.3 del PCAP, aplicat sobre el comput total anual
d'hores.

Els técnics adscrits al contracte hauran de ser capagos d’executar, amb el nivell de
qualitat suficient, les tasques derivades del contracte, i assumir puntes de treball per
cobrir convenientment totes les necessitats que es plantegin en cada moment, de forma
que la prestacié no es vegi afectada per augments esporadics del nombre d’incidéncies
o de peticions concretes.

Els técnics assumiran la resta de les tasques identificades en el present Plec de
prescripcions técniques particulars. A titol d’'exemple:

¢ Resolucié d’incidéncies, problemes, peticions, consultes, adaptacions, etc.
e Suport a operacions ordinaries de manteniment i administracio.

¢ Actualitzacions de versions (pedagos, menors, majors), aixi com qualsevol altra
tasca derivada del desplegament en els diferents entorns identificats al contracte.

6.1.8 Horari de la prestacio del servei

El terme de dia festiu emprat en aquest plec, fa referéncia als dies que es declaren
festius a tot el territori catala (segons el calendari oficial publicat en el DOGC),
exceptuant les festes locals, que aplicaran les corresponents a Barcelona ciutat.

La resta de dies que no tinguin aquesta consideracié seran considerats dies laborables
segons els horaris seguents:

a) Quant a I'horari de prestacié del suport técnic i funcional, resolucié d’incidéncies,
realitzacié d’ajustos i parametritzacions necessaries per rad del servei, aixi com per
qualsevol altra actuacio relacionada amb la provisid del servei, 'empresa contractista
oferira un suport de 9 h a 18 h, de dilluns a divendres no festius.

b) Pel que fa a mantenir en continuitat la disponibilitat de la solucié informatica a
disposici6é de tota la comunitat d’'usuaris, sera en modalitat 24x7 tots els dies de I'any.

Aquests seran els intervals d’horari dins dels quals es comptabilitzaran els acords de
nivell de servei.

6.2 Seguiment del contracte

L'empresa contractista elaborara i remetra a la Diputacié de Barcelona un informe
trimestral de seguiment sobre I'execucié de la prestacio, on figurara de forma detallada
'evolucié de totes les actuacions realitzades. Aquest informe s'haura de lliurar a la
DSTSC obligatoriament abans del desé (10¢€) dia laborable del mes posterior al periode
avaluat.
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A continuacié es detalla la informacié que, com a minim, haura de constar en aquest
informe de seguiment del contracte.

Dades del servei:

1 Quadre resum del periode, amb el nombre de tasques de suport funcional rebudes,
agrupades per métode, telefonic o correu, i tipus d’usuari.

2 Detall de les tasques de suport funcional que ha generat una incidéncia.

3 Incidéncies tancades: amb codi, categoria, descripcidé, data obertura, data de
tancament i compliment dels ANS.

4 Incidéncies obertes: amb codi, categoria, descripcié i data d’obertura.

5 Actuacions realitzades: amb codi, descripcid, data d’inici i data de realitzacio.

6 Percentatge d’acompliment d’ANS en la resolucio de les incidéncies. Per categoria,
total trimestral i evolucid.

7 Estat d’accions de millora de la solucio.

Grafiques:

1 Grafica d’evolucié trimestral del nombre d’activitats de suport técnic i funcional
realitzades.

2 Grafica d’evolucié trimestral del nombre d’incidéncies tancades, escalades,
retornades i pendents.

3 Grafica d’evolucié trimestral del compliment d’ANS totals.

Resum dades monitoratge:

—

Temps de disponibilitat de la solucio.

2 Resum estadistic d'alarmes generades per tipologia i nivell de criticitat.

3 Dades de la gestio de la capacitat: disponibilitat d’espai, nhombre usuaris,
rendiment, entre d’altres.

4 Grafiques d’evolucio.

5 Annex detallat amb el registre d'incidéncies i alarmes ocorregudes (logs),

incloent marca temporal, causa i resolucio.

6 Propostes d’evolucié de la solucio.
Dades gestio:

1 Estat d’accions de millora del contracte.
2 Facilitar la informacié necessaria per tal que la DSTSC pugui fer un seguiment
acurat de I'evolucio i situacié econdmica del contracte.

Trimestralment, hi haura una reunié de seguiment per tal de treballar per a la millora
constant de la prestacié. Aquesta reunié es fara abans del desé dia laborable del mes
corresponent a l'inici del trimestre, de dilluns a divendres, excepte festius, i hi assistiran,
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per part del contractista, el responsable del contracte i el referent técnic. En aquesta
reunid es revisaran els informes trimestrals i el funcionament dels processos, es
generaran propostes de millora i, en general, es fara un seguiment de tot alld relacionat
amb la prestacié. L’acta de la reunio sera a carrec del contractista.

La DSTSC podra demanar informes puntuals sobre problemes, incidéncies, canvis,
propostes de millora en la solucié SaaS, i en els seus components. Aixi mateix, la
DSTSC podra convocar a I'empresa contractista a reunions puntuals sobre temes
especifics o0 a reunions operatives.

En relaci6 amb les reunions a realitzar durant el termini de vigencia del contracte,
independentment de la seva periodicitat i motiu de convocatoria, es podran realitzar tant
en modalitat presencial com telematica, sempre a criteri de la Diputacié de Barcelona.
L’empresa contractista disposara dels mitjans necessaris per tal d’adequar-se a
qualsevol dels dos formats, sense que aixd generi cap cost addicional per a la Diputacio
de Barcelona.

7. Prova de concepte

La Diputacio de Barcelona, a través de la DSTSC, es reserva el dret a demanar a les
empreses licitadores (inicialment a la que s’hagi proposat com a adjudicataria), sense
cap cost addicional per a la Diputacié de Barcelona, la realitzaci6 d’'una prova de
concepte abans de I'adjudicacio, per tal de validar que la solucié tecnologica proposada
s’ajusta a les funcionalitats que s’han recollit en aquest plec de prescripcions técniques.

L’empresa proposada com a adjudicataria s’encarregara de preparar a les seves
instal-lacions el seu producte i facilitar 'accés als técnics que determini la DSTSC de
manera que des d’'un lloc de treball corporatiu que tingui instal-lada la maqueta
estandard corporativa es pugui realitzar dita comprovacio.

La prova de concepte s’ha d’entendre com el conjunt d’activitats a verificar sobre el
prototipus de la solucié SaaS modular basada en IA, que presenti 'empresa proposada
com a adjudicataria, previ a les activitats de la fase de posada en funcionament, en qué
s’ha de demostrar que dita solucié pot arribar a complir els requeriments funcionals dels
plecs contractuals en el termini maxim establert per a l|la fase de posada en
funcionament del servei en produccio (veure clausula 8.1 del present plec).

Aquesta prova consistira en verificar les seguents funcionalitats que s’hagin ofert a la
proposta técnica presentada, per part de 'empresa proposada com a adjudicataria:
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1. Enrelacié als moduls funcionals, I'empresa obrira la solucid i executara de principi a
fi les accions principals dels tres moduls oferts. Es verificara visualment I'execucio i
processament de dades.

2. En relacio al modul de gestio de subvencions: Es carregara una sol-licitud de
subvencio i es generara automaticament un informe de valoracié en format de
decret, a partir de les bases de convocatoria proporcionades per la Diputacio de
Barcelona. Es verificara visualment I'execuci6 i processament de dades.

3. Tracabilitat i auditoria d'lA: s'enviara una peticid (prompt) al sistema. Un cop
generada la resposta, el licitador haura de mostrar el registre (log) intern generat
automaticament. Es verificara que el registre mostri de forma auditable: ID d'usuari,
hora exacta, tokens consumits, model utilitzat i la persisténcia de la interacci6 per a
futures auditories de transparéncia.

4. Segregaci6 de backoffice i aillament de dades: cada tenant (entitat o departament)
disposara d'un backoffice propi, totalment segregat, segur i accessible
exclusivament per als seus usuaris autoritzats. La solucido ha d'implementar un
aillament que no sigui només logic (basat en fenant id), siné que inclogui
mecanismes d'infraestructura, segmentacio de xarxa i, si escau, xifratge per impedir
técnicament qualsevol accés creuat. No podra existir la possibilitat que una entitat
accedeixi, visualitzi o modifiqui dades, logs, configuracions o interaccions d'lA d'una
altra entitat, ni per error de configuracio ni per defecte de disseny de la solucio.
S’iniciara sessio simultaniament amb dos usuaris d'administracio diferents, simulant
dues entitats o departaments totalment aillats. Es verificara que des del backoffice
d’una entitat sigui técnicament impossible veure, modificar o accedir als logs, usuaris
o documents d’una altra entitat.

5. Independéncia del proveidor (desacoblament): el licitador realitzara una modificacié
en calent de la configuracié de la solucid per canviar el proveidor de la IA (per
exemple, commutar el model d'OpenAl/Azure a Google Vertex o un model de codi
obert local). Es verificara que I'execucié d’'una nova peticié immediatament després
del canvi no impedeix que el sistema segueixi funcionant de forma correcta sense
haver de reprogramar el codi font de la solucié modular. El licitador haura d'aportar
acreditacié documental del desacoblament mitjangcant capes d'abstraccid o
mecanismes equivalents.

6. Incorporacié multiple de documents: Es pujaran de forma simultania 3 documents
en format PDF amb més de 20 pagines cadascun. Es verificara que s’hagin
processat sense errors de memoria.

7. Seguretat: Es mostrara la configuracié del sistema que garanteix que no es produeix
retencié de dades per a entrenament de models. Es verificara visualment la
configuracio.

8. Accessibilitat: Totes les interficies d'usuari (front-end i backoffice) han de complir
amb el nivell AA de les pautes WCAG 2.1 (o superior), d'acord amb el Reial Decret
1112/2018 sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils
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del sector public. S'haura de lliurar un informe d'accessibilitat acreditat per una entitat
independent.

Es considerara que la solucié tecnologica proposada té I'acceptacié de la DSTSC si es
constata que els resultats de la prova de concepte han permés garantir, de manera
objectiva, que la solucio proposada ha complert amb les especificacions técniques i els
criteris de validacié inclosos a la prova de concepte, detallats en els paragrafs
precedents d’aquest mateix apartat.

8. Posada en funcionament

8.1 Condicions generals

La fase de posada en funcionament del servei és el periode de temps que transcorre
entre la data d’inici d’execucié del contracte i I'assoliment del sistema en produccié amb
els acords de nivell de servei fixats en aquest plec de prescripcions técniques. En
aquesta fase, I'empresa contractista posara en marxa els procediments i eines
necessaries per a I'execucio del servei, i els integrara amb els procediments, processos
i eines existents a la DSTSC i la solucié SaaS modular basada en IA.

Sera aixi responsabilitat de 'empresa contractista I'execucié de les diferents fases que
conformen la posada en funcionament del servei. En aquest contracte el termini de la
fase de posada en funcionament del servei en produccio sera, com a maxim, de 45 dies
naturals a comptar des de l'inici de la prestacié del servei. Aquest termini sera una
obligacio essencial del contracte.

Dins del termini de 5 dies naturals a comptar des de 'endema de l'inici de la prestacio
objecte del contracte, 'empresa contractista haura de presentar el Pla de posada en
funcionament que inclogui els mecanismes necessaris per executar la prestacio:
cronograma detallat de tasques (Gantt/PERT), definicié de I'equip de treball, protocols
de connectivitat, pla de captura de coneixementi el pla de formacié inicial. Aquest termini
té la consideracié d'Acord de Nivell de Servei (ANS) d'acord amb la clausula 9 del
present plec.

El Pla de posada en funcionament ha de permetre a 'empresa contractista complir els
ANS establerts a partir del tercer dia laborable de la data d'inici de la prestacié en
produccié del servei. A partir d’aquest dia s’aplicaran les penalitats corresponents.

La DSTSC assignara un interlocutor, que treballara conjuntament amb I'empresa
contractista en la fase de posada en funcionament.

El cost que impliqui o que derivi de qualsevol de les actuacions derivades de la posada
en funcionament s’ha d’entendre inclds en el pressupost total del contracte.
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Qualsevol proposta de canvi adaptatiu en aquesta fase de posada en funcionament
podra ser proposada per 'empresa contractista o per la Diputacié de Barcelona, pero,
en qualsevol cas, haura de ser acceptada per totes dues parts.

A l'inici del contracte la Diputacié de Barcelona facilitara totes les dades, informacié i
documentacid, necessaries per tal que 'empresa contractista realitzi la carrega en el
nou sistema.

L’empresa contractista sera responsable de realitzar una prova de funcionament i de
carrega i estrés en l'entorn de preproduccid, per garantir el compliment dels
requeriments funcionals i técnics, aixi com per certificar els nivells adequats de resposta
de la solucié sota condicions de concurréncia maxima.

Atés que la clausula 9 del present plec (ANS) no fixa ratios de laténcia métrics, el criteri
d’acceptacié d'aquesta prova sera l'assoliment d'uns temps de resposta en la interaccio
usuari-sistema equivalents als que s’obtindrien en una ubicacié on-premise, d’acord
amb l'objectiu de qualitat establert a la clausula 5.6 d'aquest plec. Els resultats
satisfactoris d'aquestes proves seran condicié necessaria per donar per finalitzada la
fase de posada en funcionament en preproduccio i, autoritzar el pas a produccio, és a
dir, per donar per finalitzada la fase de posada en funcionament.

Un cop finalitzada la fase d’adaptacio i parametritzacié, 'empresa contractista preparara
el sistema en els diferents entorns de treball. Primer a I'entorn de preproduccio i
posteriorment, per a la seva explotacié operativa, en el de produccio.

Dins del termini establert per a la presentacié del Pla de posada en funcionament, el
contractista haura de lliurar la documentacié completa relativa a la volumetria estimada,
politiques de conservacié i procediments de portabilitat i devolucié de les dades.

8.2 Pla de formacié inicial i comunicacio
El contractista haura d'elaborar i executar un pla de formacié que inclogui, com a minim:

e Formacié per a administradors de la solucié: gestié d'usuaris, rols, backoffice i
configuracié de moduls.

e Formacié per a usuaris funcionals: utilitzacid dels moduls contractats en el
context dels processos de la Diputacié de Barcelona.

e Material de suport i documentacio en catala i castella.

Hi haura diferents sessions de formacié adrecades als usuaris de la Corporacié.
Aquestes sessions es podran realitzar tant en modalitat telematica com presencial (en
aquest cas sera a les instal-lacions de la Diputacio de Barcelona a Barcelona ciutat),
segons criteri dels técnics de la DSTSC. El contractista disposara dels mitjans
necessaris per tal d’adequar-se a qualsevol dels dos formats, sense que aixo generi cap
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cost addicional per a la Diputacié de Barcelona. Aquestes sessions capacitaran als
usuaris en el funcionament i operativa diaria de la nova solucio.

El contractista haura de proveir, préviament a les sessions, dels manuals d’usuari
adients i de tots aquells documents que consideri d’interes.

9. Acords de Nivell de Servei (ANS)
Els ANS permeten obtenir indicadors per avaluar el grau de compliment del contracte.

El calcul dels ANS es realitzara amb una periodicitat trimestral i considerant I'horari de
la prestacio del servei i el trimestre natural corresponent.

No computaran els periodes de temps en qué 'empresa contractista esta pendent de
resposta, reunions, dades o concrecio de requisits per part dels técnics o usuaris de la
Diputacié de Barcelona o de tercers proveidors sempre i quan aquests no tinguin una
relacié contractual directa amb I'empresa contractista principal, donat que en aquell cas
el temps computara com a temps propi del contractista a tots els efectes previstos en
aquest Plec.

Les incidéncies i peticions només es consideraran resoltes i finalitzades si es troben
completament documentades i tenen el vistiplau funcional i técnic de la DSTSC, en cas
contrari seran retornades a 'empresa contractista acumulant els temps de resolucio, a
tots els efectes i responsabilitats establertes en I’ANS corresponent.

Per a la prestaci6 dels serveis de manteniment correctiu, normatiu, parametritzacio i per
als serveis de desenvolupament de noves funcionalitats, a més, cal tenir en compte que:

o Els temps de resposta i de resolucié d’incidéncies no es podran veure afectats per
augments esporadics del nombre d’incidéncies, ni per la coincidéncia amb
I'execucio de canvis o el desenvolupament de noves funcionalitats derivades de la
bossa d'hores. L'empresa contractista té I'obligaciéo de dimensionar I'equip técnic
adscrit per absorbir aquestes puntes de treball sense que es produeixin
desviacions en els acords de nivell de servei pactats. L'incompliment d'aquests
terminis donara lloc a I'aplicacié de les penalitats descrites a la clausula 10 del
present plec, independentment del volum de peticions en curs.

e El volum de desenvolupament de noves funcionalitats no sera necessariament
constant al llarg del temps. L'import del contracte destinat al desenvolupament de
noves funcionalitats es consumira en funcié de les necessitats que es produeixin i
no hi ha cap compromis en relacié al volum de despesa per aquest concepte.

Temps de resposta: és el temps transcorregut entre la comunicacio de la incidéncia o
peticid/consulta a 'empresa contractista pel canal previst fins que aquesta 'assumeix
assignant els recursos necessaris per poder complir el temps de resolucio.
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Temps de resolucio: és el temps transcorregut entre la comunicacié de la incidéncia o
peticié/consulta a 'empresa contractista pel canal previst fins que aquesta queda resolta
i documentada per 'empresa contractista.

Informe de valoracio: és el temps transcorregut entre la comunicacié de la peticio a
'empresa contractista pel canal previst fins que elabora I'informe de valoracié i la retorna
ala DSTSC.

L’empresa contractista haura de definir mecanismes proactius per tal de reduir el
nombre d’incidéncies o que, en qualsevol cas, permetin una rapida deteccié de les
mateixes.

Els ANS identificats computen dins de I'horari ordinari de prestacié del servei identificat
a la clausula 6.1.8 del PPTP.

S’estableixen tres categories d’incidéncies amb diferents temps de resolucio:

Critigues: Servei inoperatiu - Incidéncies que afecten severament tot el sistema.
Afectacio de la disponibilitat del sistema o que no permeten treballar amb el sistema de
produccid.

Majors - Incidéncies que afecten un component o funcionalitat no coberta en el punt
anterior amb la qual cosa alguna funcionalitat queda degradada. Per exemple: temps de
resposta extremadament lent, degradacio de funcionalitat, missatges d’error, problemes
de backup o problemes que afecten I's d’'un modul o de les dades.

Resta - Incidéncies menors, qliestions o temes que no impacten en el flux de treball.
Temes que poden ser programats. Per exemple, suport en un upgrade o patch.

Categoria Descripcio ANS Temps de ANS Temps
resposta de resolucié
Critica Incidéncies que afecten Immediata 8 hores
severament tot el sistema laborables
Majors Incidéncies que afecten un Immediata 16 hores
component o una laborables

funcionalitat en degradacié

Resta Incidéncies que no impacten | 12 hores laborables | 3 dies habils
d’incidéncies en el flux de treball

En la seglent taula, es detallen els valors fitxats en relacié amb el indicadors seguents:
| Indicador | Valor exigit (SLA) |
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Posada en funcionament

Termini maxim 45 dies naturals des
de l'inici de la prestacid objecte del
contracte, o el termini millorat que
s’hagi ofert a la cl. 1.11 del PCAP
(criteri 4)

Disponibilitat mensual del servei

95%

RTO

4 hores laborables

RPO

24 hores laborables

Lliurament del Pla de posada en funcionament | 5 dies naturals des de [linici de la
prestacié objecte del contracte
Termini maxim de 10 dies laborables
comptant des del moment de la
petici6 del desenvolupament de la
nova funcionalitat

Lliurament informe de valoraci6

On RTO és el llindar maxim admissible per a la restauracié del servei, després d’'una
incidéncia, i, RPO és el punt maxim de pérdua de dades admissible, en cas d’incidéncia.

Si una incidéncia, a causa de la seva complexitat o origen, no es pot resoldre dins del
temps de resolucié fixat, el contractista ho comunicara a la DSTSC i fara una previsio
de resolucio. Si una incidéncia no es pot resoldre en la versié actual de programari, el
contractista proposara accions per minimitzar I'impacte en la funcionalitat.

La DSTSC treballara conjuntament amb el contractista per reduir el temps de resolucio,
bé sigui proporcionant informacio, fent proves o amb qualsevol accié que estigui al seu
abast.

El contractista haura de garantir la qualitat a tots els nivells:

e Compliment dels temps de resolucié. Garantira la disponibilitat de recursos durant
tot 'horari de servei i disposara d’alarmes que notifiquin 'incompliment dels
temps establerts.

¢ Qualitat de la solucié. Garantira que la solucié presentada resolgui completament
la incidéncia i no generi noves incidéncies en altres funcionalitats.

e Qualitat de la documentacié. Garantira que la documentacié estigui sempre
actualitzada i a disposici6 dels técnics de la DSTSC.

10. Penalitats

En el cas d'incompliment dels ANS per part de 'empresa contractista, i en el suposit que
la Diputacid de Barcelona opti per la no-resolucié del contracte, es preveuen les
penalitats que s’indiquen per a cada ANS identificat.

La comptabilitzacié de les penalitats es realitzara trimestralment amb efectes a la
facturacié del mes corresponent. Cal tenir present que el calcul sobre els retards
s'aplicaran tant pels produits en les incidéncies que s'hagin tancat aquell mes, com en
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aquelles altres que encara puguin estar pendents de resoldre i acumulin retards del
trimestre anterior.

La quantia maxima de cadascuna de les penalitats no podra ser superior al 10% del
preu del contracte (part fixa més part variable), IVA exclds, ni el total de les mateixes
podra superar el 50% del preu del contracte, IVA exclos.

En cas

d’'incompliment dels ANS, les factures hauran d’incloure les penalitats segons el

que es preveu en aquesta clausula. En concret, per a les penalitats derivades de
l'incompliment dels ANS establerts s'aplicara el seglient procediment:

1.

En cas

Durant les reunions entre el contractista i els técnics de la DSTSC per avaluar la
correcta execucio de la prestacio s'analitzara, entre altres factors, 'acompliment
dels ANS.

En cas que la DSTSC detecti incompliments en els ANS establerts, atribuibles al
contractista, els hi comunicara formalment.

Durant la reunié de seguiment el contractista podra manifestar tot alld que
consideri convenient.

Posteriorment, el contractista elaborara un document on es recolliran els
incompliments detectats per part de la DSTSC i les disconformitats manifestades
per 'empresa, en el cas que les tingui, i el lliurara a la DSTSC.

Finalment, en el cas que la DSTSC consideri que realment s’han produit els
incompliments, elaborara un informe i la Diputacié de Barcelona adoptara un
acord administratiu i notificara la imposici6 de la penalitat a I'empresa
contractista, aixi com la quantitat exacta que aquesta haura de descomptar en la
factura corresponent al primer periode de facturacié obert, i atorgara a 'empresa
contractista un termini per presentar al-legacions.

En cas que el contracte hagués finalitzat (sigui quin sigui el motiu), les quantitats
pendents en concepte de penalitats es descomptaran de la garantia definitiva.

d’'incompliment dels temps fixats per a la resolucio de les incidéncies, s’aplicaran

les penalitats seguents:

Indicador Penalitat

Termini de posada en funcionament 800 € per cada dia natural de retard

Disponibilitat mensual del servei 600 € per incompliment

Temps de resolucié d'una incidéncia | 10 € per hora laborable que sobrepassi

critica (servei inoperatiu) 'ANS

Temps de resolucio d’incidéncies majors | 5 € per hora laborable que sobrepassi

(alguna funcionalitat degradada) 'ANS

Temps de resolucid6 de la resta | 30 € per dia habil que sobrepassi TANS

d’incidéncies

RTO 10 € per hora laborable que sobrepassi
'ANS

RPO 10 € per hora laborable que sobrepassi
'ANS
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Lliurament del Pla de posada en | 100 € per cada dia natural de retard
funcionament

En cas d'incompliment dels temps fixats per al lliurament de l'informe de valoracioé per al
desenvolupament de noves funcionalitats (manteniment evolutiu), s’aplicara la penalitat
seguent: 1% de I'import mensual del preu del contracte (entés com la part fixa més la
part variable ofertes), IVA exclds, per cada 5 dies laborables de retard que sobrepassi
el termini acordat a la clausula 6.1.4 del present plec.

Les penalitats previstes en la present clausula no seran d'aplicacié quan la interrupci6 o
degradacié del servei tingui com a causa directa i exclusiva la indisponibilitat acreditada
d'un proveidor extern de models d'lA o d'infraestructura cloud sobre el qual I'empresa
adjudicataria no té control operatiu. Per acollir-se a aquesta exclusio, lI'empresa
adjudicataria ha de complir les condicions seguents: notificar la incidéncia a la Diputacié
de Barcelona en un termini maxim d'una (1) hora des de la deteccid; aportar evidéncies
objectives de la incidéncia del proveidor extern (comunicats oficials, status page o
equivalent); i acreditar haver activat els mecanismes de mitigacio disponibles, incloent-
hi la commutacié a models d'lA alternatius quan sigui técnicament possible d'acord amb
els requisits del PPTP.

11.Devolucio del servei

Per tal de facilitar el retorn final de la informacioé del sistema, s’establiran, des de l'inici
del contracte, proves d’extraccié de dades amb periodicitat anual.

L’empresa contractista realitzara bolcats ordinaris anualment, tot confirmant I'actuacio
dins del document de seguiment trimestral corresponent, i un bolcat especific a la
finalitzacio del contracte. L'objectiu d’aquests bolcats és garantir la integritat de la
informacié extreta i la capacitat d’exportacié a altres sistemes en el moment de la
devolucio, d’acord amb allo reflectit als apartats de les fases de devolucié i transicié del
present plec.

Les extraccions seran complertes i els fitxers de dades resultants de I'extraccio tindran
els formats estandards i oberts que acordin el contractista i els técnics de la DSTSC. Els
fitxers de tipus document s’exportaran en el seu format original. Les dades i documents
inclosos seran, com a minim:

e Dades de gestio i documents processats

o Registres d’auditoria i tracabilitat

o Configuracions de mdduls, usuaris, rols i permisos.

e Dades, bases de coneixement (vectors stores) i artefactes d’|A associats a cada
tenant.
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La fase de devolucio de la solucié precedeix a la finalitzacié del contracte i té com a
objectiu preparar la transferéncia del servei a la DSTSC. En aquesta fase, el contractista
haura de definir i executar el Pla de devolucié del servei, on haura d’incloure una
descripcio de les obligacions i tasques que hauran de ser desenvolupades en relacio
amb la finalitzacié del contracte, la qual incloura els termes i condicions en qué es
realitzara aquesta devolucio.

Durant aquesta fase el contractista posara a disposicio de la Diputacioé de Barcelona tota
la documentacié que ha utilitzat durant I'execucioé del contracte i la volumetria de les
tasques efectuades durant la seva vigéncia.

També, s’haura de proposar el pla de lliurament de:

1. Coneixement. Determinar el nombre de sessions de traspas i tipologies d'aquestes
(workshops, conferéncies, formacié d'equips mixtos).

2. Documentacio. Determinar la documentacié técnica que es lliurara, els terminis de
lliurament i, en cas que siguin necessaries, planificacié i tipologia de les sessions
d'explicacié de la documentacio.

Trenta dies abans de la finalitzacié del contracte, el contractista haura de presentar el
pla de devolucié definitiu de la solucié que inclogui els mecanismes necessaris per tal
de traspassar tota la informacié relacionada amb el servei prestat a la Diputacié de
Barcelona. Aquest pla incloura un minim de 40 hores de dedicacié de recursos del
contractista, sense cost econdmic addicional per a la Diputacié de Barcelona, per dur a
terme les tasques identificades. La portabilitat de dades no podra comportar cap cost
addicional per a la Diputacié de Barcelona.

La devolucié de la solucio esta inclosa en el termini d’execucié del contracte i no ha de
representar cap discontinuitat en el servei ni cap cost econdmic addicional per a la
Diputaci6 de Barcelona.

Les incidéncies el temps de resolucio de les quals finalitzi dins del termini de durada del
contracte, hauran de quedar resoltes. Si no és aixi, s’aplicaran les penalitats
corresponents.

La finalitzacié del contracte exigira també I'eliminacié segura de les dades personals i
de tota la informacid que s'hagi utilitzat per a I'execucié del contracte, amb les
prescripcions de seguretat i I'encarrec de tractament de dades. S'aportara certificacio
de la seva destruccio.

12. Transicio del servei

La fase de transicio s’estableix entre el moment de la formalitzacié del nou contracte i
I'inici efectiu de la prestacio del servei.
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En el cas que hi hagi un canvi de contractista i, per tant, de la solucid, 'empresa sortint
haura de realitzar una bona gestid i seguiment de les activitats objecte d’aquest
contracte, garantint-ne la prestacié continuada en el temps, segons els acords de nivell
de servei establerts en el PPTP i amb lliuraments de qualitat, aixi com assegurar el
traspas d’informacio (procediment de gestid, dades i documents) i coneixement a
'empresa entrant per assegurar una bona transicié de la solucié.

La fase de transici6 del servei es correspon amb el periode de temps on la nova empresa
contractista (empresa entrant) ha de realitzar tasques relatives al traspas de
coneixement i de caire preparatori, pel que fa al seu equip de treball, per assumir la fase
de posada en funcionament del servei amb plena garantia de continuitat i en la data
prevista d’inici de prestacié del servei.

Entre els objectius d’aquesta fase destaquen:

e Recollir el traspas de coneixement del contractista sortint i dels técnics de la
DSTSC amb la finalitat de garantir la continuitat del servei.

e Recollida acurada de requisits per a la planificacié de la posada en funcionament
del servei per part del contractista entrant.

e Preparacio i proves dels accessos remots al sistema d’informacio, per a la seva
disponibilitat el dia d’inici de la prestacié efectiva del servei.

Des del moment en qué la nova empresa és proposada com a adjudicataria (i fins que
esdevé formalment contractista i el sistema esta en produccid), s'activa un periode
obligatori de transiciéo de com a minim 30 dies naturals (periode de transicié estandard
regulat pel Reglament de Dades de la UE). Durant aquesta fase:

1. Proactivitat de I'entrant: 'empresa entrant pot i ha de ser proactiva, avangant
tasques de configuracid de l'arquitectura, processaments en paral-lel, i
mapificacié de les estructures de dades per minimitzar la laténcia el dia del
canvi efectiu.

2. Cooperacié de bona fe del sortint: I'empresa sortint té I'obligacié legal i
contractual de cooperar de bona fe, mantenint el servei 100% operatiu,
proporcionant les APIs obertes de descarrega i facilitant la transferéncia de
tots els inputs i outputs (inclosos els historics de logs d'lA) sense dilacions.

Esta completament prohibit qualsevol tall de servei, bloqueig de fitxers o segrest
d'informacioé (vendor lock-in).

13. Esquema Nacional de Seguretat (ENS)
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D’acord amb la cl. 2.1 del PCAP, I'empresa contractista acreditara que el producte
relacionat amb I'objecte d’aquest contracte compleix amb 'ENS (RD 311/2022, de 3 de
maig, pel qual es regula 'Esquema Nacional de Seguretat) per a sistemes de nivell
MITJA, basat en les guies i documentacié oficial del Centre Criptografic Nacional (CCN),
en els termes detallats en la declaracié responsable que consta com a Annex 2 al
PCAP.

D’acord amb el que s’indica en la guia CCN-STIC-823 Utilizacion de Servicios en la
Nube del CCN, i en relacié a les mesures de seguretat, 'empresa contractista haura de
preparar, respecte les activitats del sistema d’informacié implantat que es puguin
executar on premise a la Diputacié de Barcelona: un document de relacié, un manual
d'Us i un d'administracié segura. Els documents hauran de ser validats per ambdues
parts abans de la posada en produccié del servei.

14. Sistema d’Intel-ligéncia Artificial

En la fase de posada en funcionament descrita en aquest plec, 'empresa contractista
haura d’acreditar el compliment normatiu sobre el sistema d’lA mitjangant la presentacié
d’'una avaluacio de la conformitat on es classifiqui el sistema d'lA ofert, segons els nivells
de risc establerts al Reglament (UE) 2024/1689, assumint plenament les obligacions
legals i técniques derivades d'aquesta classificacio, especialment en allo referent a les
instruccions d'Us i a les obligacions de transparéncia, implicites en la classificacié de risc
discernida i en el sentit del considerant 72 del Reglament; referint-se a la necessitat que
els sistemes permetin als responsables del desplegament entendre com funciona el
sistema.

Obligacions de compliment normatiu

L’empresa contractista es compromet al compliment del Reglament (UE) 2024/1689 i a
complir totes les obligacions derivades d’aquesta clausula, fins i tot aquelles que no
siguin d'aplicacio obligatoria a la data d’inici del contracte, perd que ho seran durant el
periode d'execucidé del contracte, com a remissido a compliment futur del Reglament i
legislacio derivada.

L’empresa contractista verificara i garantira que el sistema d'lA utilitzat en la solucié de
gestié compleix amb tots els requisits i obligacions del Reglament i, especificament, les
del Capitol lll, Seccio 2 (incloent els articles 8 a 15) a partir de la data de la seva entrada
en produccid, tal com estableix I'article 113 del mateix Reglament (UE) 2024/1689.

Transparéncia i explicabilitat
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L’empresa contractista ha de verificar i garantir que el sistema d’lA compleix amb els
requisits seguents:

e Les persones usuaries han d’estar informades, quan estiguin utilitzant el sistema,
especialment en funcionalitats d’assisténcia automatica, que estan interactuant
amb una IA, aixi mateix, hauran de ser advertides dels possibles biaixos del
sistema, en els termes del considerant vinté del Reglament (UE) 2024/1689.

e El sistema d’IA ha de ser capa¢ de documentar el seu resultat, per tal d’oferir
una explicacié comprensible sobre com s’ha arribat a un determinat resultat o
recomanacio, tant en la seva vessant probabilistica, com en un subsegulent
algorisme deterministic.

Precisio, solidesa i ciberseguretat

L’empresa contractista ha de verificar i garantir que el sistema d’IA sigui robust davant
atacs que intentin manipular el comportament de la IA o extreure informacio confidencial
a través d'inferéncies, en el termes de l'article 15.1 del Reglament (UE) 2024/1689.

Mesures de supervisio humana

L’empresa contractista ha de garantir la supervisié6 humana efectiva en I'is del sistema
d’IA, per tant, el sistema ha de complir les segiients condicions:

¢ Ha de permetre la supervisid humana efectiva per part del personal técnic. El
sistema d'lA del SaaS no podra prendre decisions juridiques o administratives
automatitzades (cal atendre a alld especificat al considerant dotzé del RIA) sense
la validacio final d'un técnic responsable. S’exclou expressament el
funcionament sense intervencié humana o |A basada en agents.

e El personal ha de poder intervenir en el funcionament del sistema, desestimar,
corregir o anul-lar qualsevol recomanacio o esborrany generat per la IA, aixi com
tracar la interaccié de les accions per distingir entre generacié automatica i
interaccio o intervencié humana.

e L’empresa contractista verificara i garantira que el sistema d'lA permeti el registre
automatic d'esdeveniments (arxius de registre) al llarg del seu cicle de vida, en
els termes de 'apartat de Conservacio de registres de I'article 12é del Reglament
(UE) 2024/1689, assegurant un nivell de tracgabilitat adequat i accessible per ala
Corporacio, segons la finalitat prevista dins I'abast d'aquest contracte.

Governancga de dades i principis étics

Per una altra banda, I'empresa contractista ha d’aplicar les mesures técniques i
organitzatives necessaries per garantir una correcta gestio dels riscos, la qualitat de
dades i la no discriminaci6. Entre d’altres ha de:

o Establir, aplicar i mantenir un sistema de gestié de riscos continu i iteratiu durant
tota la vigéncia del contracte. Aquest sistema ha de cobrir els riscos coneguts i
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I'ds indegut raonablement previsible per a la salut, la seguretat o els drets
fonamentals de les persones. Es a dir, I'is d'una manera que no correspon a la
finalitat prevista pero que es deriva d'un comportament huma previsible, en els
termes de l'article 3.13) del Reglament.

o Reforcar la governanca de dades i la tracabilitat del funcionament: Garantir que
els conjunts de dades utilitzats (entrenament, validacio i prova) sén pertinents,
representatius i sense errors, i que s'han adoptat mesures per detectar, prevenir
i mitigar possibles biaixos que puguin generar discriminacio, en el sentit del
considerant 27 del Reglament UE 2024/1689.

¢ Implementar filtres i mesures técniques per garantir que les dades de la Diputacié
de Barcelona no seran utilitzades per a l'entrenament de models d'lA d'Us
general, sense autoritzacioé expressa.

e L'empresa ha d'implementar mesures técniques per assegurar que, si s'utilitza
algun flux de dades per millorar el sistema, aquestes dades hagin d’haver passat
per un procés d'anonimitzacio irreversible, que no permeti la seva reversio, de
manera que es garanteixi la confidencialitat de la informacié, en els termes del
Reglament UE 2016/679 (RGPD) i del considerant 69 del Reglament de
referéncia.

En relacioé a la propietat i Us de les dades, el contractista accepta que tots els drets sobre
els conjunts de dades facilitats per la Diputacio, aixi com els que mitjangant IA generativa
hagin estat creats durant el contracte, pertanyen a la Diputacié.

Vigilancia i manteniment posterior

Els proveidors de sistemes d’lA d’alt risc tenen I'obligacio legal d'implantar i documentar
un sistema de vigilancia proporcionat a la naturalesa de la tecnologia i als seus riscos,
el qual s'ha d'articular mitjangant un pla especific que formi part de la documentacio
técnica del sistema, en els termes de I'article 72 del Reglament (UE) 2024/1689.

En cas que el contractista, o el responsable de desplegament, tinguin motius per creure
que I'us d’'un sistema d’lA (SIA) pot presentar un risc per a la salut, la seguretat o els
drets fonamentals de la ciutadania, té I'obligaci6 d’informar i suspendre'n I'Us del sistema
de manera preventiva.

Per als sistemes de risc limitat, i per tal de fer eficag el seu seguiment i control, sén
d’'aplicacié les obligacions de larticulat del Reglament (UE) 2024/1689 relatives a
transparéncia, en particular les de l'article 50, aixi com les obligacions de tragabilitat i
documentacio, amb els criteris dels considerants 68 i 69 del mateix Reglament.

Aixi mateix, el Reglament de referéncia, fomenta que els sistemes que no sén d'alt risc
s'adhereixin a codis de conducta voluntaris, que poden incloure, de manera facultativa,
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I'aplicacié voluntaria de requisits similars als d’alt risc, com ara mecanismes de
governanga i vigilancia del funcionament.

Si, tanmateix, i davant de modificacions substancials, un sistema de risc limitat canviés
la seva finalitat prevista, podria passar a ser d'alt risc, requerint una nova avaluacié de
conformitat i I'activacié del pla de vigilancia obligatori.

ANNEX 1. Definicions, acronims i criteris d'interpretacio

e Solucié/Plataforma: Conjunt de serveis SaaS, portals, APIs i components d'execucié que
integren funcionalitats modulars d'intel-ligéncia artificial i funcionalitats transversals
(identitat, auditoria, seguretat, backoffice, etc.). Una APl (de l'angleés Application
Programming Interface, o Interficie de Programacié d'Aplicacions) és un conjunt de
regles i protocols que permet que diferents aplicacions de programari es comuniquin
entre elles, intercanviant dades i funcions.

e Tenant/ Administracid / Client: Organitzacié usuaria de la soluci6é (administracié local o
entitat del sector public instrumental) amb aillament de dades i configuraci6 independent.

e Modul: Unitat funcional contractable de la solucio.

e [dentity Hub: Servei centralitzat d'identitat i autenticacié que emet tokens i habilita SSO i
federacié B2B.

e IdP (Identity Provider): Proveidor d'identitat corporatiu del client que autentica usuaris i
federat amb el Hub.

e SSO: Single Sign-On entre moduls i portals.
e CIAM: Gestio d'identitats de clients (usuaris externs) per a entorns B2B multi-tenant.
e MFA: Autenticacié multifactor, incloent step-up per a operacions sensibles.

e Traca / Registre d'auditoria: Esdeveniment registrat de manera persistent, immutable i
auditable.

e Interaccio IA: Crida a un model d'lA (tercer o propi) amb prompt/entrada i resposta, amb
parametres i metadades.

e Tokens IA: Unitat de consum associada a I'is de models d'lA (o unitat equivalent
mesurable).

o RAG (Retrieval-Augmented Generation): Técnica d'lA que combina la recuperacio de
documents rellevants d'una base de coneixement amb la generacio de respostes per un
model de llenguatge.
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e RTO (Recovery Time Objective): Temps maxim admissible per a la restauracié del servei
després d'una incidéncia.

e RPO (Recovery Point Objective). Punt maxim de pérdua de dades admissible en cas
d'incidéncia.

e RBAC (Role-Based Access Control): Model de control d'accés basat en rols.

e ENS: Esquema Nacional de Seguretat, aprovat pel Reial Decret 311/2022.
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