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Informe de necessitats

INFORME DE NECESSITATS CONTRACTUALS

Identificacid de I’expedient

Expedient nimero 8100810007-2026-0006289, relatiu a la contractacié del subministrament
per a la substitucié per obsolescéncia i millora del sistema de tallafocs perimetral en la modalitat
de compra a través de I'acord marc de I'ACM.

Fets

Les entitats del sector public no poden subscriure contractes que no siguin necessaris per
complir i dur a terme els seus fins institucionals. A aquest efecte, és necessari que es detalli la
naturalesa i extensié de les necessitats que es pretenen cobrir mitjancant el contracte projectat,
aixi com la idoneitat del seu objecte i contingut per satisfer-les.

Fonaments de dret

De conformitat amb I'article 28 de la Llei 9/2017, de 8 de novembre, de contractes del sector
public, per la qual es transposen a I'ordenament juridic espanyol les directives del Parlament
Europeu i del Consell 2014/23/UE i2014/24/UE, de 26 de febrer de 2014, (d’ara endavant LCSP),
correspon determinar amb precisio la naturalesa i extensidé de les necessitats que es pretenen
cobrir, que son les segiients:

1. Necessitat i idoneitat del contracte. (articles 28, 63.3a, 116.1, 116.4e LCSP)

El Consell Comarcal del Baix Camp té la necessitat de contractar el subministrament d’un nou
sistema de tallafocs perimetral per millorar en seguretat, rendiment i gestido de la xarxa
informatica.

El sistema actual de seguretat perimetral es va adquirir a I’abril del 2022, té 4 anys d’antiguitat
i contempla un Unic tallafocs del fabricant Fortinet. Per motius d’obsolescéncia (a tenir molt en
compte pel que fa a la ciberseguretat), per optimitzar els recursos (principalment els canals de
sortida a Internet existents) i per millorar la seguretat global en rendiment i fiabilitat, és
necessari canviar aquest dispositiu.

Cal adquirir dos nous tallafocs del mateix fabricant Fortinet i configurar-los en un entorn d’alta
disponibilitat HA (actiu — passiu). Els avantatges més significatius de tenir aquesta configuracio
son els seglients:

= Continuitat del servei: Si el tallafoc principal falla, el secundari assumeix el transit de

manera automatica i de forma transparent per als usuaris o serveis actius.
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= Tolerancia a fallades: Amb una configuracié d’alta disponibilitat (HA) s’elimina el punt

Unic de fallida (SPOF) mitjancant redundancia del dispositiu i garantint la continuitat del
servei.
= Manteniment sense interrupcions: Disposar de dos dispositius permet actualitzar el

sistema de I’equip secundari sense requerir de parada del servei. Posteriorment realitzar
un Failover (agafar el servei de I'equip actualitzat) i actualitzar I'altre equip mentre la
xarxa es manté protegida i activa.

= Sincronitzacié de sessions: Els equips comparteixen I’estat de les connexions actives, per

la qual cosa les sessions dels usuaris connectats no es tallen durant un canvi de node.

Es per tot el que s’ha comentat anteriorment, que es planteja la contractacié d’aquests equips
informatics en la modalitat de compra, a través de I'acord marc de ’ACM. Concretament de
I'acord marc seglient:

e Equips informatics - Lot 12. Seguretat perimetral.
2. Insuficiencia de mitjans (serveis). (articles 63.3a,116.4f LCSP)

El Consell Comarcal no disposa de mitjans propis, ni personals ni materials per realitzar serveis
d’aquest tipus al tractar-se de prestacions especifiques i concretes.

3. Consultes preliminars del mercat. (article 115 LCSP)

En aquesta licitacid no s’ha realitzat propiament un estudi de mercat, pero s’ha tingut en compte
la informacié comercial proporcionada per diferents proveidors tecnologics.

4. Responsable del contracte. (article 62 LCSP)

El responsable del contracte al qual correspon supervisar-ne I'execucio i adoptar les decisions i
dictar les instruccions necessaries amb la finalitat d’assegurar la realitzacié correcta de la
prestacio pactada, és el cap dels Serveis Informatics del Consell Comarcal del Baix Camp.

5. Objecte del contracte. (article 99 LCSP)

El contracte té per objecte I'adquisicié d’un nou sistema de tallafocs perimetral en configuracié
d’alta disponibilitat (HA) per millorar en seguretat, rendiment i gestié de la xarxa informatica. El
nou sistema esta format per 2 unitats de tallafocs, en la modalitat de compra, a través de I'acord
marc de I’ACM.

En aquest cas concret, els tallafoc han de ser del fabricant Fortinet, ja que el dispositiu actual és
del mateix fabricant i per una qiiestié de migracié de dades de la configuracio i garantir la total
compatibilitat de les regles definides i de les VLAN’s configurades és necessari continuar amb
aquest fabricant. D’aquesta manera s’assegura un correcte funcionament de tot el sistemaiuna
optimitzacié adequada dels recursos del Consell.
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També s’han de canviar els connectors dels enllacos de fibra per enllagar els diferents switches
amb els tallafocs. Es necessiten 4 moduls transceptors (3 pels tres switches ubicats a la seu del
Consell Comarcal i 1 altre pel switch ubicat a la seu de Consum).

Si les empreses licitadores ofereixen un “pla renove” mitjancant I’'entrega del model vell amb un
descompte en el preu, s’incloura un FortiAnalyzer amb 5 anys de llicencia (igual que tot
I'equipament de la licitacié) si I'import del descompte és igual o superior al cost d’aquest
element.

Un FortiAnalyzer és la plataforma que ens permetra millorar en I'analisi, registre (logs),
monitoritzacid i generacid d'informes de Fortinet. S'utilitza principalment junt amb els equips
com tallafocs FortiGate i també amb switches FortiSwitch (equips que volem adquirir a través
d’aquesta licitacid). Les principals funcions sén:

e Retencio centralitzada de logs

e Informes automatics de navegacié i seguretat

e Auditoria de canvis de configuracio

e Visibilitat d'usuaris, VLAN i switches

e Investigacio rapida d'incidencies

e Major capacitat d'emmagatzemament que el FortiGate (tallafocs)

Els serveis d’instal-lacié, posta en marxa (PEM), configuracid i migracid de la configuracio actual
han d’estar inclosos en la prestacio.

El serveis de posta en marxa (PEM), configuracié i migracié ha d’incloure el seglient detall:

= Substitucié de I'equipament actual i instal-lacié del nou equipament, amb la
consequent posada en marxa.

= Traspassar les connexions ethernet actuals que hi ha en el Switch CISCO de gestid i
connectar-ho directament al tallafocs, fent la corresponent configuracié ifo
migracid.

= Enllagar els tres Switches ubicats al Consell Comarcal més un ubicat a la seu de
Consum amb el nou equipament usant els connectors de fibra pertinents.

= Migracié de la configuracié actual per mantenir i adaptar les regles definides i les
VLAN'’s creades al nou equipament.

6. Lots. (articles 99, 116.4g)
Tot el subministrament s’inclou en el mateix i Unic lot.
7. Codi CPV

30200000-1 Equip i material informatic.
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8. Durada. (article 29 LCSP)

No procedeix.

9. Subrogacio en contractes de treball. (article 130 LCSP)
No procedeix.

10. Finangcament. (articles 116.3, 117, DA32 LSCP)
Partides pressupostaries:

e 2026.01.920.62900 (inversions Diputacié de Tarragona) — 50 % de I'import total.
e 2026.01.920.62600 (inversions Consell Comarcal) — 50 % de I'import total.

11. Pressupost base de licitacio. (article 100 LCSP)

El pressupost base de licitacié d’aquesta contractacid, que correspon al detall aproximat segons
consulta de preus del mercat del subministrament i dels serveis, és:

Unitats |Concepte - TALLAFOC Preu unitari Preu total
2 FortiGate-200G + 5 anys garantia 20.500,00 € 41.000,00 €

5 GBICs-10GE SFP+ transceiver module 65,00 € 130,00 €
short range MMF short range

GBICs-10 GE SFP+ passive direct attach

cable 3m 70,00 € 70,00 €

1 GBICs-10GE SFP+ transceiver module 65,00 € 65,00 €
short range SMF long range

1 Serveis PEM, configuracio i migracio 3.200,00 € 3.200,00 €
Total 44.465,00 €

IVA 21% 9.337,65 €

TOTAL 53.802,65 €

Si les empreses licitadores ofereixen un “pla renove” mitjangant I'entrega del model vell amb un
descompte en el preu, s’incloura un FortiAnalyzer amb 5 anys de llicéncia (igual que tot
I’'equipament de la licitacid) si I'import del descompte és igual o superior al cost d’aquest
element.

El preu maxim a oferir per aquesta la Llicencia del FortiAnalyser és el seglient:



Expedient C 2026 17 Cbasat - Tallafoc
Actio 8100810007-2026-0006289

Informe de necessitats

COMNSELL COMARCAL
DEL BAIX CAMP

Unitats |Concepte - LLICENCIA Preu unitari Preu total
1 Eg::ggf;‘gs: P;M > anys + Serveis 4.900,00 € 4.900,00 €
Total 4.900,00 €
IVA 21% 1.029,00 €
TOTAL 5.929,00 €

|ll

Per tal de poder adquirir la llicencia el descompte de I'equipament del “pla renove” ha de ser

igual o superior a I'import maxim de la llicencia del FotiAnalyzer.

Si el descompte ofert pel “pla renove” no cobreix el cost del FortiAnalyzer, no es contractara
aquest segon servei ja que es superaria el pressupost base de la licitacid.

El preu del serveis de posta en marxa (PEM), configuracid i migracié ha d’incloure el seglient
detall:

= Substitucié de I'equipament actual i instal-laci6 del nou equipament, amb Ia
conseqlient posada en marxa.

= Traspassar les connexions ethernet actuals que hi ha en el Switch CISCO de gestid i
connectar-ho directament al tallafocs, fent la corresponent configuracié i/o
migracio.

= Enllagar els tres Switches ubicats al Consell Comarcal més un ubicat a la seu de
Consum amb el nou equipament usant els connectors de fibra pertinents.

= Migracié de la configuracié actual per mantenir i adaptar les regles definides i les
VLAN’s creades al nou equipament.

El preu del contracte es formula en termes de preus aplicables a un tant algat a la totalitat de
les prestacions del contracte.

El tipus de licitacié d'aquest contracte és a la baixa i queda fixat com a pressupost base de
licitacié el preu de 53.802,65 € (IVA inclos)

12. Valor estimat. (articles10,116.4d)

En el valor estimat del contracte, quedara fixat en la quantitat de 44.465,00 € (IVA no inclos).
13. Revisio de preus. (article 103 LCSP)

En aquesta contractacié no procedeix la revisié de preus.

14. Procediment d’adjudicacié. (articles 116.4a, 131)
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Tenint en compte la situacié del mercat actual, les empreses licitadores actualment no poden
subministrar els equips informatics amb els preus fixats inicialment en |’acord.

En el plec de clausules administratives del ’ACM (incorporat a I'expedient), es contempla la
possibilitat de realitzar el PROCEDIMENT DE LICITACIO | ADJUDICACIO DELS CONTRACTES AMB
NECESSITAT D’UNA NOVA LICITACIO, en diferents suposits, i en concret s’especifica:

** Quan no tots els termes estan fixats en I’Acord marc, com és el cas dels Lots 26 a 33, atés
que la prestacio concreta d’aquesta unitat de licitacid sera concretada pels ens locals d’acord
amb les seves necessitats. Doncs, sera indispensable en aquesta nova licitacio per part de
I’ens local contractant, és a dir, en la contractacio basada, que es determinin les prestacions
concretes i a on les empreses que resultin seleccionades de I’Acord marc hauran de presentar
una proposta economica en tot cas, i si aixi ho estima pertinent I'ens local, proposta de
caracter técnic als efectes de la seva valoracio.

< En el suposit que I'entitat local destinataria no pogués o volgués justificar I'eleccio de
I'empresa adjudicataria del contracte basats d’acord amb els criteris definits en I'apartat
anterior ‘1. PROCEDIMENT DE LICITACIO | ADJUDICACIO DELS CONTRACTES BASATS SENSE
NECESSITAT D’UNA NOVA LICITACIO’, o aixi mateix, no els considerés prou precisos o quan
no tots els termes estiguin fixats, haura de realitzar una licitacio entre les empreses
adjudicataries de I’Acord marc, d’acord amb les previsions dels articles 221.5 j 221.6 de la
LCSP.

Aixi doncs, tenint en compte les necessitats i la situacid actual, caldra procedir amb la nova
licitacié d’acord amb els seglients termes establerts en el plec de clausules:_

e L'Organ de contractacié haurad de tramitar un procediment de licitacié entre les
empreses adjudicataries del Lot corresponent de I’Acord marc, podent, en cas de
contractes no subjectes a regulacié harmonitzada, d’acord amb les previsions de I'article
221.6 de la LCSP, no convidar justificadament a la totalitat d’empreses, sempre i quan
es sol-liciti oferta a un minim de tres.

e Lainvitacio es realitzara per via telematica i, en tot cas, el termini minim de presentacio
d’ofertes sera el de 5 dies habils i el maxim de 20 dies habils, a determinar per part de
I’entitat local destinataria, a comptar des del dia seglient de I’enviament de la invitacié
de participacio al procediment de licitacié del contracte basat.

e La notificacié de la peticido d’ofertes s’acompanyara del document de prescripcions
tecniques a on constin totes les configuracions i especificacions de les prestacions que
integren I'objecte de la convocatoria, el pressupost de licitacié amb descomposicié dels
preus unitaris de sortida que es conformaran a partir dels preus establerts en I’Acord
marc, el model d’oferta economica a presentar pels licitadors.

e Lesempreses presentaran per escrit la seva proposta, dins del termini maxim assenyalat
a la convocatoria. La proposta haura d’anar acompanyada amb una declaracié
responsable relativa al manteniment de les condicions d’aptitud i capacitat de
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contractar, en els termes dels articles 65 i 71 de la LCSP i segons el model que s’adjunta
en aquest Plec com a Annex num. 07.
Sens perjudici d’allo indicat en els tres punts anteriors, aquella entitat local que aixi ho
consideri, podra licitar els contractes basats mitjangant una subhasta electronica, en els
termes de I'article 143 de la LCSP.
Les empreses convidades estaran obligades a presentar oferta d’acord amb ['article
221.6 de la LCSP. L'incompliment d’aquesta obligacid pot donar lloc a la imposicié de les
penalitats previstes a la clausula 48 del PCAP, sempre i quan no hagi una causa
justificada acreditada.
Els criteris d’adjudicacié d’aquests contractes basats, pel que fa alslots1a25i34 a
41, es determinaran en I'encarrec de la nova licitacié, entre els que es detallen a
continuacié:
A. Amb caracter preferent (criteri qualitat- preu):
La puntuacio de les ofertes s’obtindra aplicant la seglient férmula:
PONAI = 70 x VEOMB/VEQi + 30 x PJVi/PJVMA
Essent:
i = I'identificador de I'empresa (i)
VEOMB = al valor economic de l'oferta més baixa entre totes les ofertes
presentades.
VEQi = al valor economic de I'oferta (i).
PJVi = a la puntuacid obtinguda per 'empresa en |'apartat de criteris subjectes a un
judici de valor o de criteris automatics diferents al preu de I’Acord marc, a eleccid
de I'entitat local (i).
PJVMA = a la puntuacié més alta dels criteris subjectes a un judici de valor o criteris
automatics diferents al preu de I'’Acord marc, de les empreses convidades a
presentar oferta en el contracte basat.
B. Amb caracter alternatiu (criteri preu):
Es valorara exclusivament el preu ofert per a la realitzacié dels subministraments i
serveis, en el seu cas, objecte del contracte basat, adjudicant-se aquests a I'empresa
gue hagi presentat el preu més baix.

En aquest esmentat lot, hi ha diferents adjudicataris que ofereixen una seguretat perimetral

estandard, concretament:

No vk wnNpeE

IP DATA SOLUTIONS BCN SL
BRAIN2STORE SL

MIRAY CONSULTING

PUNT INFORMATIC Y CREATIU SL
SISTEMAS INT.DE REDES Y TELECOM. SL
INETUM ESPANA SA

FIBRATEL SL



COMNS COMARCA Expedient C 2026 17 Cbasat - Tallafoc
OINSELL g L _

Actio 8100810007-2026-0006289
DEL BAIX CAMP i

Informe de necessitats

8. DAGRAMTISL

9. INTERN. PERIFERICOS Y MEMORIAS ESPANA SLU
10. SOLITIUM CONTROL GROUP SA

11. NUNSYS SA

En les bases es contempla la possibilitat de no convidar a la totalitat de les ofertes sempre i quan
estigui justificat i es convidi a un minim de 3.

En el nostre cas, es pretén seleccionar el criteri de la “operativitat” com a criteri per escollir
adjudicatari, degut que actualment I'’equipament del Consell Comarcal és del fabricant Fortinet,
en concret model FG-200F, i que en altres seus també es té equipament del mateix fabricant.
Amb la qual cosa, per millorar en prestacions, és necessari un model superior a I'actual. S’ha
optat per convidar als adjudicataris que ofereixen equips d’aquest fabricant i model superior,
concretament pel model FG-200G que és el que es desitja adquirir.

Aixi doncs, caldra convidar en aquest contracte basat a:

PUNT INFORMATIC Y CREATIU SL
SISTEMAS INT.DE REDES Y TELECOM. SL
INETUM ESPANA SA

FIBRATEL SL

DAGRAM TI SL

vk wnN e

Com que el nombre d’adjudicataris que compleixen aquest requeriment tecnic és de 5, ja es
compleix també el requeriment establert en el plec de convidar a un minim de 3.

15. Tramitacio. (articles 116, 117, 119, 120 LCSP)

La tramitacié sera ordinaria.

16. Habilitacioé professional. (article 65.2 LCSP)

Subjecte a I'acord marc.

17. Solvencia economica i financera. (articles 74, 87,116.4c)
Subjecte a I'acord marc.

18. Solvéncia técnica o professional.(articles 74, 88, 89, 90, 116.4c)
Subjecte a I'acord marc.

19. Classificacid. (articles 74,77,116.4b)

Subjecte a I'acord marc.

20.Variants. (article 142 LCSP)
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No s’admet la presentacio de variants.
21. Criteris d’adjudicacid. (articles 116.4c, 145, 146 LCSP)
Els criteris d’adjudicacio sén els seglients:

e  Criteris qualitat preu.- 80 — 20 (maxim 100 punts).
o Oferiment Pla Renove - 20 punts
= S'ofereix el Pla Renove — 10 punts //// No s’ofereix Pla Renove — 0 punts
=  Preu del descompte ofert en el pla Renove — 10 punts

e S’atorgara la maxima puntuacio al preu més economic PONAi
Puntuacié *VEOMB/VEQi
o Valoracié economica:
=  Millor oferta economica sobre Tallafoc — 70 punts

e S’atorgara la maxima puntuacio al preu més economic PONAI
Puntuacié *VEOMB/VEOi
=  Millor oferta econdmica sobre FortiAnalyzer — 10 punts

e S’atorgara la maxima puntuacié al preu més economic PONAI
Puntuacié *VEOMB/VEQi

Per a I'obtencié de la puntuacid total es sumaran tots els valors obtinguts per a cada criteri.

L'adjudicacié d'aquest contracte només es podra realitzar fins el 31/10/2026 i es condiciona la
contractacio a que I'adjudicacié s'hagi realitzat fins aquesta data, per tal de garantir I'efectiva
disposicié econdmica de la subvencié concedida por la Diputacié de Tarragona de data 1 de juliol
de 2025 per finangar els programes d'assistencies i serveis, mobilitat i inversio.

22.Comité d’experts-organisme técnic especialitat. (article 146.2b LCSP)

Tenint en compte que I’Unic criteri existent és avaluable de manera automatica, no és necessari
la constitucio d’'un comite d’experts o organisme técnic especialitzat.

23. Modificacions del contracte. (articles 203, 204 LCSP)
No procedeix.
24. Condicions especials d’execucié.(articles 116.4c, 122.2,202, 217.1 LCSP)

Es considera condicié especial d’execucié que durant tota la vigéncia del contracte se certifiqui,
a sol-licitud del Consell Comarcal del Baix Camp, els productes i serveis en manteniment i el seu
periode de vigéncia.

25. Obligacions contractuals essencials. (articles 76.2, 202, 211f LCSP)

Les condicions especials d’execucio tindran la consideracié d’obligacions contractuals essencials.
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26. Penalitat especifiques. (articles 76.2, 192.1, 193.3, 202.3 LCSP)

Les que s’estableixen en els articles esmentats.

27. Causes de resolucid. (article 211 LCSP)

Les que s’estableixen en l'article 211 de la LCSP.

28. Cessio del contracte. (article 214 LCSP)

No s’admet la cessid del contracte.

29. Subcontractacid. (article 215, DA51 LCSP)

No s’admet la subcontractacid de I'execucid de prestacions del contracte.
30. Repercussions economiques del contracte. (DA 3.3 LCSP)

Es tracta d’una despesa fixa recurrent. Aquesta despesa no generara despeses addicionals, ni de
caracter excepcional.

Per aixo,

Proposo

A I'organ de contractacié del Consell Comarcal del Baix Camp, iniciar el procediment de
contractacio, per ser necessari pel compliment i realitzacié dels seus fins institucionals, per a la
satisfaccié dels quals no es disposa dels mitjans propis adequats.

| perqué aixi consti i tingui els efectes oportuns lliuro aquest informe.

Serveis Informatics
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MODEL D’OFERTA

En/Na ,
amb DNI en representacio de , amb
NIF , amb domicili a )
telefon i amb Ila seglient adreca de correu electronic
que,

assabentat/ada de les condicions i els requisits que s’exigeixen per poder ser I'empresa
adjudicataria de la contractacid referenciades, es compromet (en nom propi / en nom i
representacié de I'empresa) a executar-lo amb estricta subjeccid als requisits i condicions
estipulats, i declara que realitza la seglient OFERTA respecte el nombre minim exigit a la licitacié:

R/

+» Ofereix un “pla renove” de I'equipament vell del que disposa actualment el Consell

Comarcal del Baix Camp. —Maxim 20 punts

[ ] SI-10punts [ ] NO-0punts

[ ] import ofert “Pla renove”: € - maxim 10 punts

R/

+* Valoracié economica — Maxim 80 punts

[ ] oferta economica dels elements de la taula: € - maxim
70 punts
Unitats Concepte - TALLAFOC

2 FortiGate-200G + 5 anys garantia

2 GBICs-10GE SFP+ transceiver module short range MMF short range

1 GBICs-10 GE SFP+ passive direct attach cable 3m

1 GBICs-10GE SFP+ transceiver module short range SMF long range

1 Serveis PEM, configuracio i migracié
[ ] oferta econdomica FortiAnalyzer (5 anys): € - maxim
10 punts

| per a que aixi consti, sigha aquesta oferta.



