“e Q@@ @

Aigiies de Vilafranca

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS (PPTP),
QUE HA DE REGIR LA LICITACIO, MITJANCANT PROCEDIMENT
OBERT, PER A LA CONTRACTACIO DEL SERVEI D’IMPRESSIO DE
FACTURES DE CONSUM, CARTES PDF, COMUNICACIONS
ELECTRONIQUES | TREBALLS RELACIONATS (AV26-005)

Plec prescripcions técniques particulars (PPTP) pel servei d'impressio de factures de consum, cartes PDF, comunicacions
electroniques i treballs relacionats (AV26-005)



Aigiies de Vilafranca

INDEX

INDEX ..eeeeueeieeeereeennnnseeeeeeeeeennssssseseesesssssssssssessesnssssssssessessnssssssssssssssnssssssssesesnnssssssssessesnnsssssssssssannnnnssnens 2

d. OBJECTE . i iiuiieiieireireiteeirettesteestessesseessessessesssessassesssesssssssssessassssssessassssssassassssssassassssssassasssessassasssnssanses 3

2. DESCRIPCIO DE LA PRESTACIO ....ueeeeeeeiieeeccesnesresesssessessesessssssessessesssessessessssssessessesssessessesesssanes 3
2.1.  DESCRIPCIO DEL SERVEI D’'IMPRESSIO DE FACTURES (FORMAT PAPER | PDF) ...vvveesevveeeeeereeeereeeessreeessneneesnnnnnas 3
2.2.  DESCRIPCIO DEL SERVEI D’'IMPRESSIO DE FACTURES (UNICAMENT FORMAT PDF) .uvvveeeevreeeereeeesnreeessneneessnnnnns 6
2.3. DESCRIPCIO DEL SERVEI D' IMPRESSIO DE CARTES PDF ...t 6
2.4.  DESCRIPCIO DEL SERVEI DE GENERACIO DE CORREUS ELECTRONICS DE FACTURES ..vvvvveeeeieiiunrreereeeieesnnreeeeeeeennns 7

2.5. DESCRIPCIO DEL SERVEI DE GENERACIO DE CORREUS ELECTRONICS DE CARTES DE RECLAMACIO DE DEUTES |

ALTRES DOCUMENTS. . .teuteuteutesueeteeueensensensassessessesseeseensensessessesesaeeseeneansansensansessesseeneensensansansessessessesnsensensenes 11
2.6.  ACORDS DE NIVELL DE SERVEI (ANS O SLA) .. .ueiieieiiie ettt ettt eeaa e e e eabe e e e atae e eenneas 13
3. CONFIDENCIALITAT DE LA INFORMACIO ......ccueueinrrrrrereesesssssssseesssssssssssssssssssssssssssssssssssssssssssssssns 14
4. MITJANS, INSTAL-LACIONS | PERSONAL QUE PRESTARA ELS SERVEIS 14
5. SISTEMA DE FACTURACIO | CONTROL ....coververereeresseseessesessessesssssssessessessesessessessessssessessessesessessessasenss 15

Plec prescripcions técniques particulars (PPTP) pel servei d'impressio de factures de consum, cartes PDF, comunicacions
electroniques i treballs relacionats (AV26-005)



R\ @) @) &)

568 565 SG5 565

Aigiies de Vilafranca

1. Objecte

L'objecte del present Plec de Prescripcions Técniques Particulars (PPTP, en endavant) és descriure les
especificacions del servei que ha de regir la licitacio “Servei d'impressi6 de factures de consum, cartes
PDF, comunicacions electroniques i treballs relacionats (AV26-005)” i que els licitadors han d’atendre

per presentar-se a la licitacié i complir durant la prestacio dels serveis en cas de resultar-ne adjudicataris.

- La impressio, manipulacié i ensobrat de les factures dels abonats que no tinguin activat el servei de

factura electronica.

- Composicié i comunicacié via correu electronic de I'abonat de I'emissié de nova factura pels abonats
que tinguin activat el servei de factura electronica, incloent missatges personalitzats per a cada abonat

i enllag de descarrega del document adjunt encriptat.

- La impressid, manipulacié i ensobrat de les cartes de comunicacié d'impagats i altres comunicats

relacionats amb el contracte de servei.

- Composici6 i comunicacio via correu electronic de I'abonat de I'emissié de nova reclamacié de factures

i altres comunicats i enllag de descarrega del document adjunt encriptat.

Aquest servei haura de garantir la qualitat, puntualitat i seguretat en el tractament de la informacid, aixi

com la compatibilitat amb els sistemes informatics d’Aigues de Vilafranca.

2. Descripci6 de la prestaci6

El servei a realitzar és la impressio de les factures, impressié de cartes PDF i comunicacid via correu

electronic, entés com un servei complet.
2.1. Descripcio del servei d’'impressio de factures (format paper i pdf)

- Subministrament de paper de factura de consum amb les especificacions homologades,

gramatge de 90 gr. i TCF, a una tinta.

- Subministrament de sobre per a la factura de consum amb les especificacions homologades,
personalitzat per I'empresa, que incloura logotip en color i adrec¢a. El tipus de paper del sobre
sera amb finestreta, de tancament mecanitzat pel seu tancament per plegadora automatica, i

ECF, a una tinta.
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- Impressio de la factura de consum individual a partir del fitxer estructurat de dades. Les factures
no domiciliades inclouran una rafega de pagament Quadern 60 tributs i altres ingressos
municipals, modalitat 2 sense recarrec, joc de simbols EAN 128-C, format 521. Només

s'imprimiran en paper les factures indicades en el fitxer estructurat de dades.
- Plegat i ensobrat de la factura.

- Generacio del conjunt de les factures en format fitxer pdf individuals per factura, el mateix dia
de I'entrega del fitxer estructurat, per servei FTP o similar. El fitxer de factura individual seguira

la nomenclatura: Codi Client “_” Numero de factura.pdf

El fitxer de cada factura en format pdf no podra superar els 110 KB per factura.

- Transport fins a les dependéncies de I'empresa de repartiment que estigui contractada per
EMAVSA. Com a dada orientativa del nombre de transports a realitzar, com a valor tipic es
realitzen unes 120.000 factures anuals repartides entre 6 i 8 entregues anuals. L'adjudicataria
retornara justificacio de la presentacié mitjancant I'enviament per email de l'albara segellat i

amb data realitzat per 'empresa de repartiment.

El servidor FTP o altre sistema de transferéncia de fitxers sera responsabilitat de I'adjudicataria la seva
disponibilitat i seguretat. La qualitat d’aquest canal de transferéncia cal que permeti que tots els fitxers

que conformen el lot es puguin descarregar en un temps inferior a 5 minuts.

El calendari d’'impressié de factures que faciliti EMAVSA s’haura de complir estrictament. EMAVSA es

reserva el dret d'ajustar el calendari per motius justificats i amb el minim perjudici a I'adjudicatari.

El termini de lliurament de les factures a I'empresa de repartiment contractada per EMAVSA, comptat

des de I'entrega del fitxer de dades estructurat, no pot ser superior a 4 dies laborables.

El fitxer estructurat segueix un format propi d’lEMAVSA, susceptible de ser modificat o ampliat amb nous

tags que hauran de ser tractats en la impressio.

Alguns dels texts, comentaris i inclos variables hauran d’imprimir-se directament sense estar informats
de forma expressa en el fitxer estructurat. En el cas de les variables es definira la ldgica segons els tags

presents en el fitxer per realitzar el calcul del camp i procedir a la seva impressio.

Abans de realitzar la impressio real, es realitzaran les proves dimpressions que es considerin

necessaries, sense ocasionar cap cost addicional.
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El procediment per I'enviament del fitxer estructurat i la seva posterior gestié sera:

- Enviament telematic del fitxer de dades estructurat amb els millors medis de seguretat de que
disposi el licitador i que assegurin el compliment de la LOPD, i com a minim consistiran en la
utilitzacio d'un canal SFTP del licitador per publica els fitxers amb bloqueig amb contrasenya,
pactada préviament. Es publicaran dos fitxers, el fitxer estructurat base de factures i el fitxer

de missatges personalitzats per incloure en el servei d’enviament de correus electronics.

- L'adjudicataria enviara abans de dues hores després de la recepcié del fitxer a EMAVSA, varies
proves aleatories, aixi com les que es sol-licitin de forma concreta, de factures de consum en
format PDF, tant de les proves en paper com les proves dels PDF. A mode control i validacio,

també es comunicaran per correu electronic les seguents dades:

Data facturaci6: dd/mm/aaaa
Nombre de factures totals: XXXXXX

Nombre de factures electroniques: XXxxxx

o O O O

Rang numeracio de factures: de XXXXXXXXXX @ XXXXXXXXXX

- EMAVSA es compromet a enviar la conformitat en la segiient hora a partir de la recepcio de les

Ultimes proves de factures enviades per I'adjudicatari.
L'adjudicataria no comencara la impressio fins no haver rebut I'acceptacio per part d’EMAVSA.
El fitxer amb les factures en format PDF, es pujara al servidor SFTP d'intercanvi amb el nom de fitxer:
VILAFRANCA FACTURES_DEAAAAMMDD.RAR

On es substituira AAAAMMDD per la data d’emissio de les factures. El fitxer estara en format comprimit

amb una contrasenya que sera acordada préviament.

L'adjudicataria definira i comunicara a EMAVSA un responsable de contacte (Contact Manager), amb el

seu teléfon fix, mobil i adreca electronica de contacte per a la gestié del servei.
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2.2. Descripci6 del servei d'impressié de factures (Unicament format pdf)

També esta comptabilitzat pel calcul del pressupost anual del contracte, com a un servei a incloure i a
ofertar, la impressié d’aproximadament 50.000 factures Unicament en format pdf, pels usuaris donats

d'alta a la facturacio6 electronica d’EMAVSA. En aquest cas, la Unica tasca aplicable sera:

- Generacio del conjunt de les factures en format fitxer pdf individuals per factura, el mateix dia
de I'entrega del fitxer estructurat, per servei FTP o similar. El fitxer de factura individual seguira
la nomenclatura:

0 Codi Client “_" Numero de factura.pdf
El format, estructura i procediment de generacié de les factures sera el mateix que a l'apartat 2.1

anterior.

2.3. Descripci6 del servei d’'impressié de cartes PDF

- Subministrament de paper de paper A4 blanc amb les especificacions homologades, gramatge
de 90 gr. i TCF.

- Subministrament de sobre model EMAVSA amb les especificacions homologades, personalitzat
per I'empresa, que incloura logotip en color i adreca. El tipus de paper del sobre sera amb
finestreta, de tancament mecanitzat pel seu tancament per plegadora automatica, i ECF, a una

tinta.

- Impressio de la carta PDF a 2 tintes, normalment negre i tonalitats de blau. Les cartes podran

portar incorporats codis de barres de diferents codificacions i formats.
- Plegat i ensobrat de les cartes PDF.

- Transport fins a les dependéncies de I'empresa de repartiment que estigui contractada per
EMAVSA. Com a dada orientativa del nombre de transports a realitzar, com a valor tipic es

realitzen unes 12.000 notificacions repartides en 6-12 entregues anuals.

No es disposara d'un calendari fix d'impressié de cartes PDF. EMAVSA es compromet a avisar de

I'entrega d’un lot de cartes PDF uns 2 dies abans.

EMAVSA pujara els PDF en el servidor FTP o sistema equivalent de I'adjudicataria, mitjancant un fitxer

comprimit en 1 o varies parts.
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El servidor FTP o altre sistema de transferéncia de fitxers sera responsabilitat de I'adjudicataria la seva
disponibilitat, que haura de tenir la capacitat suficient per pujar les cartes PDF. La qualitat d’aquest
canal de transferencia cal que permeti que els fitxers es puguin pujar en un temps acceptable, dintre

dels parametres del sector tecnologic, de temps de proceés.
Les cartes PDF podran tenir un tamany entre 200 KB i 400 KB.

El termini de lliurament de les cartes a 'empresa de repartiment contractada per EMAVSA, comptat des
de I'entrega del fitxer amb els PDF, no pot ser superior a 1 dia laborable, sempre que I'entrega del
fitxer es realitzi abans de les 10:00 h del dia. En cas que I'entrega sigui posterior, el termini no pot ser

superior a 2 dies laborables.

L'albara d’entrega, incloent la classificacid que requereixi I'empresa de repartiment, en cas que sigui
necessari, el creara EMAVSA, i I'enviara conjuntament amb les cartes PDF per poder realitzar I'entrega
a l'empresa de repartiment. L'adjudicataria retornara justificaci6 de la presentacid6 mitjancant
I'enviament per email de l'albara segellat i amb data realitzat per 'empresa de repartiment. En cas que
no es requereixi d’albara per a la presentacio, I'adjudicataria comunicara per email, el nombre de cartes

presentades a I'empresa de repartiment.

2.4. Descripcio del servei de generaci6 de correus electronics de factures

L'adjudicataria haura de proporcionar una plataforma informatica propia que permeti I'enviament de
correus electronics / SMS de les factures i altres documents relacionats, amb la composicié i continguts
personalitzats, multi idioma, i per poder ser tramesos en idioma Catala (CA) o Castella (ES), segons

s’especifiqui per a cada cas.

Aquesta plataforma haurda de permetre gestionar els serveis complerts d'una solucié Customer
Communications Management (CCM), per compondre, gestionar i comunicar grans volums de

comunicacions personalitzades mitjancant diferents canals correu electronic / SMS.

Caldra que disposi d'una consola web de consulta i revisié dels correus electronics pendents d’enviar i
dels correus electronics enviats. Es podra seleccionar per diferents conceptes i com a minim per fitxers
de carrega de factures, per entre dates de carrega i dates d’enviament, estats de d'entrega, estat d'us

dels links incorporats en el cos del correu electronic i per criteris especifics del servei, com codi de client,
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codi de factura, codi de contracte, entre d’altres a especificar. Cal que es puguin descarregar els resultats

de les recerques i seleccions en format xIsx.

Cal que la plataforma permeti la incorporacio de signatura delegada i segell qualificat en els documents

annexats al correu electronic per quan es requereixi de la seva incorporacio.

EMAVSA generara i adjuntara un fitxer de missatges personalitzats adjunt al fitxer base de factures. El
fitxer seguira un format estructurat que permeti la identificacié dels missatges a incloure en les coreus

electronics, extensio txt, xIsx, csv o similar.

Quan l'adjudicataria rebi un fitxer base de factures i el fitxer de missatges personalitzats de les factures
relacionades, caldra que realitzi la composicio del correu electronic, tenint en compte I'idioma CA 6 ES
que s'indiqui que s’ha d'utilitzar, i I'incorpori en la consola de gestié del seu sistema CCM, per poder
revisar-ho abans de I'enviament, i deixar-ho validat i previst pel seu enviament a la data marcada

d’emissié de la factures.

EMAVSA definira la plantilla i modelatge del correu electronic. Les plantilles i maquetacié caldra que
permeti contingut dinamic i personalitzat, amb un editor similar al WYSIWYG, de maquetacio de format

senzill.

Quant a I'is d'idioma CA 0 ES per realitzar la composicié del cos del correu electronic final, caldra
considerar que s’identificara I'idioma en el fitxer de missatges, perd és possible que les etiquetes o tags
i informaci6 dels fitxers estiguin informats només en idioma catala, per la qual cosa, caldra que la
plataforma CCM incorpori una traduccié pre-definida per finalitzar la composicié en idioma ES a partir

de missatges informats en idioma catala (CA).

També, i junt amb el document de control de les factures a imprimir, s’haura d’'adjuntar un quadre
resum de les factures a enviar per correu electronic, amb el nombre dels missatges personalitzats que
s'inclouran i amb el detall que EMAVSA sol-liciti per tal de poder fer la validacié. Aquest detall ha de

contenir, com a minim:

= Nombre total de factures del lot de facturacié.

= Nombre de correus electronics totals de servei efactura.

= Nombre de missatges personalitzats detallant el nombre de cada tipus de missatges.

» Identificacid de les factures amb més de 2 missatges incorporats. Caldra identificar les factures
i els missatges de forma individualitzada.

»= Enviament dels correus electronics amb la composicié definitiva a la bustia de control, definida

per EMAVSA, de les proves de correu electronic sol-licitades.
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El correu electronic definitiu de I'enviament de la factura, incorporara en el cos del correu els missatges
personalitzats segons la composicié predefinida. El cos del missatge d’enviament incloura sempre un

enllag per a descarregar el fitxer encriptat de la factura, en format PDF.

El correu enviat contindra un enllag de descarrega del fitxer encriptat de la factura en PDF. Per
desencriptar el fitxer i poder visualitzar/imprimir la factura, caldra informar correctament un codi de

validacié acordat, normalment el NIF del titular de la factura.

EMAVSA validara el document de control conjuntament amb la validacié de les proves d’'impressio. Cal
considerar que una mateixa factura tramesa per correu electronic pot incloure cap, un o més d'un
missatge. En cas que no inclogui cap missatge personalitzat s'enviara el correu electronic amb format

base.

Els missatges personalitzats podran estar identificats en qualsevol dels dos fitxers entregats, el de
factures base o el de missatges personalitzats. A nivell d’exemple, els possibles missatges a incloure

son:

» Factura no domiciliada (origen en fitxer base de facturacio).

= Contracte amb rebuts impagats anteriors (origen en fitxer de missatges personalitzats).

= Contracte amb rebut anterior retornat i rebut actual emés com a no domiciliat (origen en fitxer de
missatges personalitzats).

= Contracte amb pla de pagament activat (origen en fitxer de missatges personalitzats).

» Contracte amb tarifa provisional (origen en fitxer base de facturacio)

= Contracte amb bonificacié per a families de més de 3 membres (origen en fitxer de missatges
personalitzats).

= Contracte amb increment de consum (origen en fiter de missatges personalitzats).

L'enviament de la comunicacid per correu electronic de les factures es realitzara coincidint amb la

data d’emissio de les factures del lot.

Durant la durada del contracte es podran anar modificant la plantilla del correu electronic, afegint nous
missatges i anar actualitzant i ampliant la maquetacidé del correu electronic/SMS amb noves imatges,

links i missatges personalitzats i text fix.

Des la consola de gesti6 CCM s’haura de poder fer el seguiment d'entrega de cadascun dels correus
electronics associats a les factures, tenint registre de data i hora de que s’ha rebut i obert, fins a nivell

de links inclosos en el cos del mailing.
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Cal que la plataforma CCM de I'adjudicataria tingui incorporades les maximes instruccions de proteccio
en el seu sistema, i que haura de justificar en la documentacié técnica a presentar en la licitacié, com
servidors dedicats en exclusiu al servei, monitoritzacié6 permanent de servidors, linies, serveis i
aplicacions, limitaci6 d’'accés des de IP’s controlades, certificacions 1SO 27001 del Sistema de Gesti6 de
la Seguretat de la Informaci6 o equivalents, compliment GDPR, compliment de la normativa RGPDUE,

entre d'altres.

El remitent del correu electronic sera el que indiqui EMAVSA i podra ser el mateix o de diferents. A mode
de principal els correus electronics s’hauran d'enviar des del domini DNS @aiguesdevilafranca.cat o un
subdomini. EMAVSA realitzara la configuracié necessaria i de maxima proteccio en els servidors DNS,
segons les instruccions que el licitador aporti. El licitador haura de configurar la seva plataforma
d'enviament per realitzar els enviaments de forma segura, configurant els protocols Sender Policy
Framework (SPF), Domain Keys Identified (DKIM) i Domain-based Message Authentication Reporting &

Conformance (DMARC) que li permetin realitzar I'enviament de forma completament segura.

L'operativa dels enviaments i seguiment dels lliuraments, disposara en un principi de les seglients

funcionalitats:

e Enviament programable en data i hora

e Analitzador de AntiSpam

e Test de maquetacié

e Filtre de adreces duplicades

e Marca de rebots i retirada d’errors

e Incorporacié de Domain Keys Idenfified Mail (DKIM) en els correus electronics

e Inclusié de dominis en els registres SPF del client

e Adreces IP’ dedicades

e Plec de Prescripcions técniques Servei d'impressio de factures, comunicacions electroniques i
gestié de documents digitals relacionats amb contractes d’abonats (S125007) Pag. 12

e Resultats estadistics dels enviaments, en format alfanumeric i grafic:

e Dades globals de I'enviament

e Correus electronics oberts

e Correus electronics rebots

e Reenviaments

e Qualitat i efectivitat

Plec prescripcions técniques particulars (PPTP) pel servei d'impressio de factures de consum, cartes PDF, comunicacions
electroniques i treballs relacionats (AV26-005)
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2.5. Descripci6 del servei de generaci6 de correus electronics de cartes de reclamacio de

deutes i altres documents.

L'adjudicataria haura de proporcionar una plataforma informatica propia que permeti I'enviament de
correus electronics/SMS de documents de reclamacié del deute, i altres documents relacionats. La
informacioé per realitzar la comunicacio es realitzara mitjancant un fitxer estructurat i els documents de
reclamaci6 del deute seran traslladats a I'adjudicataria directament en format PDF, per la composici6 i

realitzacio de I'enviament per correu electronic en idioma CA 6 ES, segons s’especifiqui per cada cas.

Aquesta plataforma haura de permetre gestionar els serveis complerts d'una solucié CCM, per compondre,
gestionar i comunicar grans volums de comunicacions personalitzades mitjancant diferents canals correu

electronic/SMS.

Caldra que disposi d'una consola web de consulta i revisié dels correus electronics pendents d’enviar i
dels correus electronics enviats. Es podra seleccionar per diferents conceptes, i com a minim per fitxers
de carrega dels documents de reclamacié, per entre dates de carrega i dates d’enviament, estats de
d’entrega dels missatges, estat d'us dels links incorporats en el cos del correu electronic i per criteris
especifics del servei, com codi de client, codi de document de reclamacid, codi de contracte, entre d’altres

a especificar. Cal que es puguin descarregar els resultats de les recerques i seleccions en format xIsx.

Cal que la plataforma permeti la incorporacié de signatura delegada i segell qualificat en els documents

annexats al correu electronic en cas que es requereixi la seva incorporacio.

Quan l'adjudicataria rebi un fitxer de documents de reclamaci6 i els documents PDF associats, caldra que
realitzi la composicié del correu electronic, tenint en compte l'idioma CA 6 ES que s'indiqui que s’ha
d'utilitzar, i I'incorpori en la consola de gestid del seu sistema CCM, per poder revisar-ho abans de

I'enviament, i deixar-ho validat i previst pel seu enviament a la data de creacié del document.

EMAVSA definira la plantilla i modelatge del correu electronic. Les plantilles i maquetacioé caldra que
permeti contingut dinamic i personalitzat, amb un editor similar al WYSIWYG, de maquetacio de formats

senzill.

Respecte a I's d'idioma CA 6 ES per realitzar la composicié del cos del correu electronic final, caldra
considerar que s'identificara I'idioma en el fitxer de missatges, perd és possible que les etiquetes i
informacio6 dels fitxers estiguin informats només en idioma catala (CA) per la qual cosa, caldra que la
plataforma CCM incorpori una traduccid predefinida per finalitzar la composici6 en idioma ES a partir de

missatges informats en idioma catala.
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Per a cada enviament, es comunicara un resum de I'enviament, amb el detallat suficient que d’'EMAVSA

sol-liciti per procedir a la seva validacié i que com a minim incloura:

e Nombre total de documents de reclamacio del lot
e Numeraci6 d'inici i final dels documents del lot
e Enviament dels correus electronics amb la composicié definitiva a la bastia de control, definida

per EMAVSA, de les proves de correu electronic sol-licitades

El correu electronic enviat contindra sempre un enlla¢ de descarrega del fitxer encriptat del document
de reclamacié en PDF. Per desencriptar el fitxer i poder visualitzar/imprimir el document de reclamacio,

caldra informar correctament un codi de validacié acordat, normalment el NIF del titular del document.

L'enviament de la comunicacio per correu electronic de documents de reclamacio es realitzara com a
maxim al dia segient de la recepci6é del lot complet de la peticid, que incorporara un fitxer

estructurat i tots els adjunts en format PDF.

Durant la durada del contracte es podran anar modificant la plantilla del correu electronic, afegint nous
missatges i anar actualitzant i ampliant la maquetacié del correu electronic/SMS amb noves imatges,

links i missatges personalitzats i text fix.

Des la consola de gesti6 CCM s’haura de poder fer el seguiment d’entrega de cadascun dels correus
electronics associats a les factures, tenint registre de data i hora de que s’ha rebut i obert, fins a nivell

de links inclosos en el cos del mailing.

Cal que la plataforma CCM de I'adjudicataria tingui incorporades les maximes instruccions de proteccio
en el seu sistema, i que haura de justificar en la documentacié técnica a presentar en la licitacié, com
servidors dedicats en exclusiu al servei, monitoritzaci6 permanent de servidors, linies, serveis i
aplicacions, limitaci6 d’accés des de IP’s controlades, certificacions 1SO 27001 del Sistema de Gesti6 de
la Seguretat de la informacié o equivalents, compliment GDPR, compliment de la normativa RGPDUE,

entre d'altres.

El remitent del correu electronic sera el que indiqui EMAVSA i podra ser el mateix o diferents. A mode
de principal els correus electronics s’hauran d’enviar des de el domini DNS @aiguesevilafranca.cat o un
subdomini. EMAVSA realitzara la configuracié necessaria i de maxima proteccié en els servidors DNS,
segons les instruccions que el licitador aporti. El licitador haura de configurar la seva plataforma
d’enviament per realitzar els enviaments de forma segura, configurant els protocols SPF, DKIM i DMARC

que li permetin realitzar I'enviament de forma completament segura.
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L'operativa dels enviaments i seguiment de lliuraments disposara inicialment de les segilents

funcionalitats:

e Enviament programable en data i hora

e Analitzador de AntiSpam

e Test de maquetacio

e Filtre de adreces duplicades

e Marca de rebots i retirada d’errors

Incorporacioé de DKIM en els correus electronics

e Inclusié de dominis en els registres SPF del client

e Adreces IP’'s dedicades

e Resultats estadistics dels enviaments, en format alfanumeéric i grafic

e Dades globals de I'enviament

e Correus electronics oberts

e Correus electronics rebots

e Reenviaments

e Qualitat i efectivitat

2.6. Acords de nivell de servei (ANS o SLA)

Per a la gesti6 i seguiment dels serveis prestats, es defineixen uns Acords de Nivell de Servei (ANS o

SLA) que hauran de regir durant tota la durada del contracte i que seran revisats per avaluar la qualitat

i gestié dels serveis, a través d'uns indicadors que parametritzin el grau de consecucié acordat per a

cadascun dels serveis.

En el cas d'incidéncies de la plataforma CCM, I'adjudicataria haura de complir amb els seglients ANS:

INDICADOR METRICA FORMULA DE CALCUL VALOR LIMIT
Temps en comencar a Temps de resposta = (Hora de
Temps de resposta B e
T tractar una incidéncia des | notificacié incidéncia - Hora inici < 2 hores
a incidéncies lleus e .
de la seva notificacio. tractament comunicada)
Temps en comencar a Temps de resposta = (Hora de
Temps de resposta N e
Lo tractar una incidéncia des | notificacié incidéncia - Hora inici < 1 hora
a incidéencies greus e .
de la seva notificacio. tractament comunicada)
Temps de resposta Temps en comencar a Temps de resposta = (Hora de
a incidéncies tractar una incidéncia des | notificacié incidéncia - Hora inici < 30 minuts
critiques de la seva notificacio. tractament comunicada)
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Valorable de
.. | Temps maxim permes per | Temps de resolucié = (Hora de forma
Temps de resolucié U L S .
S resoldre una incidencia de notificacio incidéncia - Hora individual, d'1
a incidéncies lleus A o
gravetat lleu. resolucié validada) a més dies
habils
.. | Temps maxim permes per | Temps de resolucio = (Hora de
Temps de resolucié U A g
ST resoldre una incidencia de notificacio incidéncia - Hora < 1 dia habil
a incidencies greus L
gravetat greu. resolucié validada)
Temps de resolucié | Temps maxim permés per | Temps de resolucié = (Hora de
a incidéncies resoldre una incidencia de notificacio incidéncia - Hora < 1 hora
critiques gravetat critica. resolucié validada)
Percentatge permes de
documents . .
(factures/cartes) o % taxa d'error = (NUm. errors en
Taxa d'error Co el lot) / (NUm. quantitat total en <0,1%
comunicacions amb errors el lot)
d'impressié o enviament
per cada lot de treball.

S’entén dies laborables els dies del calendari laboral de Vilafranca del Penedés.

Una incidencia es podra classificar com a critica si implica una inoperativitat global del sistema i els

sistema no opera en les funcions ni el temps esperat.

3. Confidencialitat de la informaci6é

D'acord amb allo que disposa l'art 133 de la Llei 9/2017, de 8 de novembre, de contractes del sector
public, per la qual es transposen a I'ordenament juridic espanyol les directives del Parlament Europeu i
del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014, el contractista no pot difondre la
informaci6é a la que tingui accés en ocasié de I'execucié del contracte. Durant tota la vigéncia del
contracte haura de preservar el compliment d’aquest principi, aixi com el de respectar la Llei organica
3/2018, de 5 de desembre, de protecci6 de dades personals i garantia dels drets digitals, en relacié amb
les dades personals a les quals tingui accés amb ocasié del contracte, i al que estableix el Reglament
(UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les

persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio d’'aquestes dades.

4. Mitjans, instal-lacions i personal que prestara els serveis

L'empresa contractista ha de disposar de recursos técnics i personal suficient per a prestar el servei en
tot moment. En cas que el personal adscrit a I'execucié del contracte no estigui disponible per malaltia,
vacances o qualsevol altra contingéncia, I'adjudicataria haura de cobrir els serveis d’aquesta persona a

fi que el servei no es vegi interromput.
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L'adjudicataria haura de poder acreditar que disposa de la llicéncia i propietat intel-lectual del programari

i software que utilitzi per a prestar el servei i formi part de la seva oferta.

L'adjudicataria també haura de poder acreditar que disposa de les mesures de seguretat informatiques
i mesures d'accés restringit, en compliment de totes les normatives de seguretat informatiques vigents.
També caldra que pugui acreditar que disposa d'un sistema de comunicacions internet amb disponibilitat
d’'un backup de les comunicacions i un sistema de continuitat del servei o duplicacié de sistema, per

poder seguir prestant el servei en cas de caiguda de la linia operativa principal.

L'adjudicataria haura de nomenar una persona responsable del contracte per a les relacions i solucié

d’incidencies derivades del servei.

5. Sistema de facturacio i control

L'empresa adjudicataria emetra una factura mensual corresponent al mes vencut, expressara I'import
net total de despesa, I'impost sobre el valor afegit i I'import total. La factura detallara cada un dels

serveis prestats amb el preu unitari.

El format de la factura es determinara en cada moment per part , i podra ser electronic o en paper, en
els termes previstos legalment, i s’enviara pels mitjans que I'ens contractant especifiqui en el moment

de la seva emissio.

No obstant, I'import a facturar es podra veure afectat pel grau de compliment de les obligacions
derivades del present plec. En cas d’'incompliment dels criteris de qualitat del servei o d'alguna de les
obligacions derivades del present plec seran d'aplicacio les deduccions i/o les penalitzacions que

s'estableixen en el PCAP d’aguesta licitacio.

A Vilafranca del Penedeés, a data de la signatura electronica

Susanna Morales Fernandez

Cap Area Qualitat i Gestio de clients
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