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. OBJETO DEL SERVICIO

El objeto de este contrato es la contratacién, por parte de la Fundacié per a la Universitat
Oberta de Catalunya y empresas del Grupo UOC, de una pdliza de seguro de riesgos
cibernéticos que ampare los dafios, los gastos y las reclamaciones derivados de las
pérdidas garantizadas de acuerdo con las coberturas que se detallan en este Pliego, que
tienen la consideracion de coberturas minimas.

2. OBJETO DEL SEGURO

Este seguro tiene por objeto cubrir la seguridad en las redes y los sistemas informaticos
y la privacidad de los datos, en cumplimiento de lo dispuesto en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales, el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, y cualquier legislacion que desarrolle,
modifique, derogue o sustituya la legislacién anterior, asi como cualquier otra ley o
reglamento equivalente relativo a la regulacién y el cumplimiento de la proteccién de datos
de caracter personal y del derecho a la privacidad en cualquier pais. Se aseguran las
consecuencias de un incidente en esta area, asi como la responsabilidad derivada de
reclamaciones formuladas por terceros que sean resultado de un uso ilegitimo de los
datos personales, de un fallo de la seguridad o de un fallo de los sistemas.

. TOMADOR DEL SEGURO

FUNDACIO PER A LA UNIVERSITAT OBERTA DE CATALUNYA
G60667813

Rambla del Poblenou, 156

08018 Barcelona

. PERIODO DE SEGURO

Quedan cubiertas por la pdliza las coberturas que se indican a continuacion, que tienen
la consideracion de coberturas minimas, a partir del 17 de diciembre de 2026 y hasta el
16 de diciembre de 2027, ambos incluidos.

. LIMITE DE INDEMNIZACION

La responsabilidad total de la Aseguradora bajo esta poéliza para todas las Reclamaciones
e Incidencias aseguradas, para todo el Periodo de seguro o Periodo informativo, no
excedera de 3.000.000 €. Cualquier sublimite de responsabilidad, extension de cobertura
0 gastos (incluyendo Gastos de Defensa y Fianzas) forman parte del Limite de
responsabilidad y, por tanto, no se pagaran en adicién a dicho Limite de responsabilidad.

El pago de cualesquiera Pérdidas bajo cualquier cobertura erosionara el Limite de
responsabilidad.
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La inclusibn de mas de un Asegurado bajo esta pdliza no incrementa el Limite de
responsabilidad de la Aseguradora bajo esta pdliza.

Cuando se estipule un sublimite bajo cualquier cobertura, dicho sublimite sera la cantidad
maxima por la cual la Aseguradora sera responsable en relacion con dicha cobertura o
extension, para todo el Periodo de seguro o Periodo informativo.

. FRANQUICIAS

El Asegurador sélo pagara la cantidad de la Pérdida que exceda de la Franquicia que se
determina en este apartado. En evitacion de cualquier duda, la Franquicia aplica asimismo
a Gastos de Defensa. Sin embargo, no se aplicara Franquicia en la cobertura de
Respuesta Inicial o0 en las coberturas donde especificamente se indique que no aplicara
Franquicia.

Aplicarad una Unica Franquicia a toda Pérdida derivada de todas las Reclamaciones o
Incidencias aseguradas que constituyan una Reclamacion Unica. En caso de que una
Reclamacion Unica desencadene mas de una Franquicia, entonces y con respecto a dicha
Reclamacion unica, la mayor de dichas Franquicias se considerard como la Franquicia
aplicable a la Pérdida.

La franquicia general se establece en 50.000,00 euros y un periodo de espera de 10
horas para las coberturas de Interrupcién en la red y de Proveedor de servicios externo.

A pesar de ello, en los gastos de respuesta inicial durante las primeras 72 horas no se
podréa aplicar ninguna franquicia.

. REPOSICION DEL LIMITE DE RESPONSABILIDAD

En el caso de que la Aseguradora recobre cualquier cantidad pagada bajo la presente
péliza, repondra el Limite de Responsabilidad (asi como cualquier sublimite si fuera de
aplicacion) hasta el importe efectivamente recobrado, deduciendo sin embargo los costes
y gastos en los que haya incurrido en administrar y obtener dicho recobro. Queda no
obstante expresamente indicado y entendido que el recobro lo ejercera la Aseguradora a
su entera potestad y discrecion y que por lo tanto la Aseguradora no esta obligada a
recuperar ninguna cantidad que haya pagado bajo la presente poliza.

. DELIMITACION TEMPORAL

La poliza se aplica a las reclamaciones presentadas contra el asegurado o el asegurador,
por primera vez, durante la vigencia de la pdliza, con retroactividad ilimitada.
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9. AMBITO TERRITORIAL

La pdliza amparara reclamaciones en todo el mundo.

10. INFORMACION COMPLEMENTARIA:

El importe de la prima anual deberé incluir todos los recargos e impuestos vigentes (IPS,
LEA, etc.).

11. DOCUMENTACION TECNICA

Forman parte integrante de la péliza el pliego de clausulas administrativas y el pliego de
prescripciones técnicas que rigen para esta contratacion, asi como las condiciones

particulares,

complementarla o modificarla.
En caso de discrepancia, prevalece lo establecido en el pliego de clausulas
administrativas y en el pliego de prescripciones técnicas.

12. COBERTURAS

las clausulas especiales y los suplementos que se emitan para

P - Franquicia/
Limite de responsabilidad Periodo de horas de espera
Gestion de incidencias 3.000.000€ 50.000 €
Proteccion de datos y responsabilidad 3.000.000€ 50.000 €
cibernética
3. Interrupciones en lared 3.000.000€ 50.000 &/
) P 10 horas
A Ciheredersien 3.000.000€ 50.000 €
5. Responsabilidad por Contenido Digital 3.000.000€ 50.000 €
6. Respuesta Inicial 72 horas No aplica
7. Fallo en el sistema 3.000.000€ 24 horas
. 50.000 €/
8. Proveedor de servicios externo 3.000.000€ 10 horas
9. Cupo6n Goodwill 100.000€ No aplica
10. CiberCrime 50.000 €
Fraude en transferencia Bancaria. 200.000€
Suplantacién de identidad
11. Fondo de recompensas 100.000€ No aplica
12. Hacking telefonico 100.000€ No aplica
13. Apagado \_/oluntario y 3.000.000€ 50.000 €/
Regulatorio 24 horas
14. Bricking 3.000.000€ 50.000 €
15. Proveedor de servicios externos No IT 1.000.000€ 50.000 €
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Gestion de incidencias

Objetos de cobertura

Gestion de incidencias

La Aseguradora pagara a la Sociedad o alguien en su nombre todas las Pérdidas
por:

0] Servicios juridicos;

(ii) Servicios informaticos;

(i) Recuperacioén de datos;

(iv) Servicios de proteccién de la reputacion;
(V) Costes de notificacion y

(vi) Control de crédito y Control de identidad;

en los que se incurra exclusivamente como resultado de una Incidencia asegurada
que se haya producido o que la Sociedad y la Aseguradora crean razonablemente
que se ha producido.

Dichos honorarios, costes y gastos solo seran sufragados por la Aseguradora
siempre que se incurra en ellos en un plazo de un afio desde la fecha en que se
haya comunicado a la Aseguradora la Incidencia asegurada de acuerdo con los
Términos y condiciones generales.

Definiciones

Las siguientes definiciones son especificas de esta cobertura de gestién de
incidencias. Todas las demas definiciones especificadas en el punto 13 del presente
contrato, se aplicaran segun lo indicado.

Asesor de respuesta

Cualquier consultor designado por la Aseguradora o cualquier otro bufete de
abogados designado por la Sociedad que haya sido aprobado por la Aseguradora
antes de dicha designacion para prestar Servicios juridicos.

Ciberterrorismo

El uso premeditado de actividades perjudiciales contra cualquier red o Sistema
informatico de la Sociedad, o la amenaza expresa de utilizar dichas actividades con
la intencion de causar dafios y perseguir otros objetivos sociales, ideoldgicos,
religiosos, politicos o de indole similar, o de intimidar a cualquier persona para
promover dichos objetivos. Ciberterrorismo no abarca, en ningin caso, actividades
gue formen parte de operaciones militares, bélicas o cuasi bélicas.

Control de crédito y control de identidad

Todos los costes, gastos y tarifas en los que incurra el Asegurado tras la notificacion
a las Personas afectadas, por los servicios de control de crédito o usurpacion de
identidad contratados a fin de identificar cualquier posible uso inadecuado de
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Informacion personal como resultado de un acceso no autorizado real o presunto a
Informacion Confidencial, incluida la prima razonable y necesaria para cualquier
seguro de usurpacion de identidad. Para el reembolso de dichos costes se requerira
el previo consentimiento escrito de la Aseguradora.

Consultor de crisis

Cualquier consultor designado por la Aseguradora o el Asesor de respuesta u otro
consultor designado por la Sociedad que haya sido aprobado por la Aseguradora
antes de dicha designacion para prestar Servicios de proteccion de la reputacion.

Costes de notificacion
Costes asociados a:

(i) Creary gestionar centros de llamadas;

(if) Preparar y notificar a Personas interesadas y/o cualquier Organismo
regulador pertinente; y

(i)  Lainvestigacion y recopilacion de informacion;

en que se haya incurrido como resultado de cualquier Incumplimiento de deber de
proteccion de informacion confidencial real o presunto.

Datos
Informacion o archivos multimedia digitales o digitalizados almacenados
electrénicamente.

Especialista en TI

Una sociedad de servicios de tecnologia de la informacion designada por la
Sociedad que haya sido aprobada por la Aseguradora antes de su
designacion.

Fallo de sequridad

() Cualquier intrusion en el Sistema informético de la Sociedad, acceso no
autorizado (incluido el acceso no autorizado por parte de cualquier persona no
autorizada que utilice credenciales autorizadas) o uso no autorizado de dicho
sistema (incluido el uso no autorizado por parte de una persona con acceso
autorizado), incluido, pero sin limitarse, cualquiera que no mitigue o que se derive
en:

a. Ataques de denegacion de servicio o denegacion de acceso; 0
b. Recepciones o transmisiones de un cédigo malicioso, software malicioso o
Virus;

(i) La pérdida de Datos como resultado del robo o la pérdida fisica de hardware
controlado por la Sociedad.
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Fallo en el sistema

Cualqguier acto u omisién accidental, negligente o fortuito por parte de un empleado
de la Sociedad o un empleado de cualquier Proveedor de servicios externo
mientras gestiona, actualiza o realiza tareas de mantenimiento en el Sistema
informatico de la Sociedad.

Incidencia asequrada

Cualquier:
() Incumplimiento de un deber de proteccion de informacion confidencial

(i) Fallo de seguridad; o
(i) Fallo en el sistema; o

Incumplimiento de deber de proteccién de informacion confidencial

La revelacion o transmisién no autorizada de Informacion confidencial de la
Sociedad.

Informacidn confidencial

Informacidén corporativa e Informacion personal que se halle bajo el cuidado, la
custodia o el control de una Sociedad o Titular de informacidén o de las que una
Sociedad o Titular de informacion sea legalmente responsable.

Informacién corporativa

Informacion de cualquier tercero que no sea de dominio publico y/o secretos
comerciales, datos, disefios, previsiones, formulas, practicas, procesos, registros,
informes y documentos objeto de proteccién contractual o legal.

Informacién personal

Cualquier informacion relativa a una persona fisica o no publica capaz de identificar
individualmente a dicha persona fisica. Informacién personal se refiere, pero no se
limita, al nombre, direccién de correo electronico, nimero telefénico, nimero de
tarjeta de crédito o tarjeta de débito, cuenta u otra informacién bancaria, informacion
médica o cualquier otra informacion de una persona fisica que se halle protegida
por leyes o reglamentos en materia de confidencialidad de datos.

Leqgislacion en materia de proteccion de datos

Se entendera la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales, la Directiva Europea de
Proteccion de Datos (EU 2016/679) y cualquier legislacion que desarrolle,
modifique, derogue o sustituya la anterior, y cualesquiera otras leyes o reglamentos
equivalentes y relativos a la regulacion y cumplimiento de la proteccion de datos de
caracter personal y derecho a la privacidad en cualquier pais.

Organismo regulador

Se entendera la Agencia Espafiola de Proteccion de Datos o autoridad de control

equivalente estatal o local, u organismo legalmente establecido de conformidad con

la Legislacion en materia de proteccion de Datos en cualquier jurisdiccion, que

tenga la potestad de velar por el cumplimiento de tal normativa en relacién con el
7
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tratamiento o control de los Informacion personal (o donde fuese pertinente,
Informacion Corporativa). Organismo regulador también significara cualquier otro
organismo legal que formule un requerimiento al Asegurado en relacién con la
Legislacion en materia de proteccién de Datos.

Pérdida

Los honorarios, costes y gastos cubiertos por el Objeto de la cobertura 12.1Gestién
de incidencias, pero solo en la medida en que se estipule en el Objeto de cobertura
Gestion de incidencias.

Persona Interesada o Afectada
Cualquier persona fisica cuya Informacién personal haya sido recopilada,
almacenada o procesada por o en nombre de la Sociedad.

Recuperacion de datos
Medidas adoptadas por o0 en nombre de la Sociedad para:

(i) Determinar si hay Datos retenidos por la Sociedad que se puedan o no
recuperar o volver a crear;

(i)  Recuperar o volver a crear Datos retenidos por la Sociedad cuando dichos
Datos no sean legibles por una maquina o estén corruptos; o

(i) Volver a cargar y personalizar software suministrado bajo licencia
gestionado por la Sociedad cuando el software suministrado bajo licencia
no sea legible por una maquina.

Servicios informaticos

Medida adoptada por un Especialista en Tl para:

(i)  Confirmar si un Fallo de seguridad o Fallo en el sistema se ha producido,
cémo se ha producido y si continla produciéndose;

(i)  Identificar si dicho Fallo de seguridad o Fallo en el sistema ha resultado
en un Incumplimiento de un deber de proteccién de Informacion
confidencial e identificar Datos en riesgo;

(i) Determinar hasta qué punto podria haberse visto afectada la Informacion
confidencial; y

(iv) Atajar y resolver una Incidencia asegurada y hacer recomendaciones para
prevenirla o mitigarla.

Servicios juridicos

Servicios prestados por un Asesor de respuestas con el objeto de:
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(i) Coordinar al Especialista en Tl o los Consultores de crisis, e informar,
notificar y cumplir con cualquier requisito de notificacion con cualquier
Organismo regulador pertinente; o

(i)  Hacer un seguimiento de quejas presentadas por Personas interesadas y
asesorar al Asegurado acerca de respuestas a una Incidencia asegurada
con el fin de minimizar los dafios para la Sociedad, incluyendo medidas
adoptadas para mantener y restablecer la confianza publica en la Sociedad.

Servicios de proteccidn de la reputacion

Asesoramiento y apoyo de un Consultor de crisis (incluido asesoramiento relativo
a servicios de estrategia mediatica y relaciones publicas independientes) para
mitigar o prevenir los posibles efectos adversos o dafios a la reputacion de un
Suceso de interés mediético, incluido el disefio y la gestién de una estrategia de
comunicaciones.

Sistema informético de la Sociedad

() Cualquier hardware, firmware o software informatico o cualquiera de sus
componentes vinculados mediante una red de dos o mas dispositivos
accesibles a través de Internet o una red interna o0 conectados a través de
dispositivos de almacenamiento de datos u otros dispositivos periféricos
propiedad de la Sociedad o gestionados, controlados o arrendados por dicha
Sociedad.

(i) Cualquier dispositivo personal de un empleado utilizado para acceder a un
Sistema informético de la Sociedad o Datos contenidos en dicho sistema; y

Suceso de interés mediatico

La comunicacion o cobertura publica real o inminente en cualquier medio de
comunicacion que se derive directamente de una Incidencia asegurada y que
pudiera desprestigiar a la Sociedad o cualquier Asegurado o manchar su
reputacion y/o mermar la confianza publica en la Sociedad.

Titular de informacion
Un tercero al que (i) una Sociedad haya facilitado Informacién confidencial o (ii)
gue haya recibido Informacién confidencial en nombre de una Sociedad.

12.2. Proteccion de datos v responsabilidad cibernética

La presente cobertura de proteccién de datos y responsabilidad cibernética se
ofrece exclusivamente con respecto a (i) Reclamaciones (ii) Investigaciones
reglamentarias y (iii) Evaluaciones PCI-DSS formuladas por primera vez durante
el Periodo de seguro, con origen en Incidencias aseguradas descubiertas por
primera vez tras la Fecha de Continuidad, y que se comuniquen a la Aseguradora.
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Investigacion sobre proteccién de datos y multas por incumplimiento de

deber de proteccion de datos

La Aseguradora pagara a cualquier Sociedad o alguien en su nombre:

() Todos los Gastos de defensa en los que incurra la Sociedad en relacién con

una Investigacién reglamentaria y Multas por incumplimiento de deber
de proteccion de datos que la Sociedad esté por ley obligada a pagar con
respecto a una Investigacion reglamentaria; y

Cualquier Pérdida que se derive de una Evaluacién PCI-DSS (Norma de
Seguridad de Datos para el Sector de Tarjetas de Pago).

Responsabilidad cibernética

La Aseguradora pagara a cualquier Asegurado, o a alguien en su nombre, todas
las Pérdidas que resulten de cualquier Reclamacién contra el Asegurado con
respecto a:

(i)  Un Incumplimiento de un deber de proteccion de informacion
confidencial, real o presunto, por parte de un Asegurado o un Titular
de informacion;

(i)  Un Fallo de seguridad real o presunto;

(i)  Una omision por parte de la Sociedad al no comunicar a una Persona
interesada y/o cualquier Organismo regulador una revelacion o
transmision no autorizada de Informacién personal de la que la
Sociedad sea responsable de acuerdo con los requisitos impuestos por
cualquier Legislacion en materia de protecciéon de datos;

Definiciones

Las siguientes definiciones son especificas de esta cobertura de proteccion de
datos y responsabilidad cibernética. Todas las demés definiciones especificadas
en el punto 13, se aplicaran segun lo indicado.

Ciberterrorismo

El uso premeditado de actividades perjudiciales contra cualquier red o Sistema
informético de la Sociedad, o la amenaza expresa de utilizar dichas actividades
con la intencién de causar dafios y perseguir otros objetivos sociales, ideol6gicos,
religiosos, politicos o de indole similar, o de intimidar a cualquier persona para
promover dichos objetivos. Ciberterrorismo no abarca, en ningun caso,
actividades que formen parte de operaciones militares, bélicas o cuasi
bélicas.
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Datos
Informacion o archivos multimedia digitales o digitalizados almacenados
electronicamente.

Evaluacién PCI-DSS

Cualquier demanda escrita recibida por un Asegurado de una asociacién de
tarjetas de pago o banco que procese transacciones con tarjetas de pago, de una
suma monetaria (incluida una multa o penalizacién contractual) a un Asegurado
por el incumplimiento de normas del sector de tarjetas de pago publicadas y
generalmente aceptadas relativa a la seguridad de la informacién, y que haya
derivado en un Incumplimiento de deber de proteccién de informacion
confidencial.

Fallo de sequridad

() Cualquier intrusion en el Sistema informatico de la Sociedad, acceso no
autorizado (incluido el acceso no autorizado por parte de cualquier persona
no autorizada que utilice credenciales autorizadas) o uso no autorizado de
dicho sistema (incluido el uso no autorizado por parte de una persona con
acceso autorizado), incluido, pero sin limitarse, cualquiera que no mitigue o
que se derive en:

a. Ataques de denegacion de servicio o denegacion de acceso; 0

b. Recepciones o transmisiones de un cédigo malicioso, software
malicioso 0 virus;

c. La pérdida de Datos como resultado del robo o la pérdida fisica de
hardware controlado por la Sociedad.

Gastos de defensa

Honorarios, costes y gastos justificados necesarios en los que incurra el
Asegurado, con el consentimiento previo de la Aseguradora, en relacién con la
investigacion, contestacion, réplica, apelacion y/o resolucién de cualquier
Reclamacion o Investigacion reglamentaria realizada contra el Asegurado, asi
como los gastos razonables y necesarios incurridos por (i) un abogado u (ii) otro
experto, en ambos casos con el consentimiento previo de la Aseguradora en
relacién a una Investigacién Reglamentaria.

Los Gastos de defensa no incluiran la remuneracién de un Asegurado,
proveedor de servicios externo o Titular de informacion, el coste de su
tiempo o cualquier otro coste o gasto general del Asegurado, proveedor de
servicios externo o Titular de informacion.

Incidencia aseqgurada
Cualquier incidencia o hecho que dé lugar a la cobertura bajo esta cobertura de
proteccion de datos y responsabilidad cibernética.

Incumplimiento de deber de proteccion de informacion confidencial
La revelacion o transmisién no autorizada de Informacion confidencial.
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Indemnizacién por dafios y perjuicios

(i) Sentencias o laudos arbitrales dictados contra el Asegurado;
(ii) Indemnizacién por dafios punitivos o ejemplares asegurables por ley;

(iif) Sumas pagaderas por un Asegurado con arreglo a cualquier acuerdo
de conciliaciébn negociado por la Sociedad y que hayan sido aprobadas
por la Aseguradora;

(iv) Cualquier suma dineraria que un Asegurado esté obligado por ley a
pagar o se haya comprometido a pagar mediante liquidacion o deposito
en un fondo de compensacion del consumidor; y que el Asegurado esté
obligado por ley a pagar como resultado de una Reclamacién.

Informacidén confidenciallnformacién corporativa e Informacién personal que

se halle bajo el cuidado, la custodia o el control de una Sociedad o Titular de
informacién o de las que una Sociedad o Titular de informacion sea legalmente
responsable.

Informacidén corporativa

Informacion de cualquier tercero que no sea de dominio publico y/o secretos
comerciales, datos, disefios, previsiones, formulas, practicas, procesos, registros,
informes y documentos objeto de proteccién contractual o legal.

Informacién personal

Cualquier informacion relativa a una persona fisica o no publica capaz de
identificar individualmente a dicha persona fisica. Informacion personal se refiere
al nombre, direccién de correo electrénico, numero telefénico, nimero de tarjeta
de crédito o tarjeta de débito, cuenta u otra informacién bancaria, informacion
médica o cualquier otra informacion de una persona fisica que se halle protegida
por leyes o reglamentos en materia de confidencialidad de datos.

Investigacion reglamentaria

Cualquier medida, investigacion, pesquisa o auditoria formal u oficial adoptada o
realizada por parte de un Organismo regulador contra un Asegurado una vez
gue el Asegurado sea identificado por escrito por el Organismo regulador y que
se derive del uso o presunto uso indebido de Informacidon personal o cualquier
aspecto del control, recopilacién, almacenamiento 0 procesamiento de
Informacién personal o delegacion del procesamiento de datos en un Titular de
informacién que esté regulado por Legislacion en materia de proteccion de
datos, pero no incluira ninguna investigacién o medida especifica y no en firme
aplicada a escala de todo el sector.

Legislacion en materia de proteccion de datos

Se entendera la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos

Personales y Garantia de los Derechos Digitales, la Directiva Europea de

Proteccion de Datos (EU 2016/679) y cualquier legislacion que desarrolle,

modifique, derogue o sustituya a las anteriores, y cualesquiera otras leyes o

reglamentos equivalentes y relativos a la regulacion y cumplimiento de la
12
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proteccion de datos de caracter personal y derecho a la privacidad en cualquier
pais.

Multas por incumplimiento de deber de proteccidon de datos

Cualquier multa y/o penalizacion asegurable por ley cuyo pago sea impuesto por
un Organismo regulador a una Sociedad por un incumplimiento de la
Legislacion en materia de proteccién de datos.

Multas por incumplimiento de deber de proteccién de datos no incluira
ningan otro tipo de multa o penalizacién civil o penal.

Organismo regulador

Se entenderd la Agencia Espafiola de Proteccién de Datos o autoridad de control
equivalente estatal o local, u organismo legalmente establecido de conformidad
con la Legislacién en materia de proteccion de Datos en cualquier jurisdiccion,
gue tenga la potestad de velar por el cumplimiento de tal normativa en relacion
con el tratamiento o control de la Informacion personal (0o donde fuese
pertinente, Informacion corporativa). Organismo regulador también significara
cualquier otro organismo legal que formule un requerimiento al Asegurado en
relacion con la Legislacién en materia de proteccién de Datos.

Pérdida
() Indemnizacidn por dafios y perjuicios y Gastos de defensa;

(i)  Multas por incumplimiento de deber de proteccion de datos que el
Asegurado esté por ley obligado a pagar;

(iii)  cualquier cantidad pagada en relacion con una Evaluacion PCI-DSS y

(iv) cualquier otra suma cubierta y pagadera en virtud del apartado 1 Objetos de
cobertura pero solo en la medida en que se estipule en dicho apartado.

Pérdida no incluir&:

a. Dafios y perjuicios no compensatorios (salvo cuando estén cubiertos
como Indemnizacion por dafios y perjuicios o como parte de una
Evaluacion PCI-DSS), o indemnizacion por dafios y perjuicios fijada en un
contrato por las partes;

b. Multas o penalizaciones (salvo en la medida en que estén cubiertas como
Indemnizacion por dafios y perjuicios o0 con respecto a Multas por
incumplimiento de deber de proteccion de datos);

c. Los costes y gastos de dar cumplimiento a cualquier orden, concesion o
acuerdo de desagravio por mandato judicial u otro resarcimiento no
monetario; o

d. Laremuneracion de un Asegurado, el coste de su tiempo o cualquier otro
coste o gasto general

Persona interesada
Cualquier persona fisica cuya informacion personal haya sido recopilada,
almacenada o procesada por o en nombre de la Sociedad.
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Reclamacion
() Demanda realizada por escrito contra un Asegurado; o

(i) Procedimientos judiciales, administrativos o arbitrales interpuestos contra
un Asegurado;
(iif) Un acuerdo por escrito para aceptar o renunciar a un derecho estatutario.

por los que se solicita una Indemnizacion por dafios y perjuicios o cualquier
otra solucion juridica.

Sistema informético de la Sociedad

(i) Cualquier hardware o software informatico o cualquiera de sus
componentes vinculados mediante una red de dos o mas dispositivos
accesibles a través de Internet o una red interna o conectados a través
de dispositivos de almacenamiento de datos u otros dispositivos
periféricos (incluyendo pero no limitando, a dispositivos mdéviles e
inalambricos, sistemas telefénicos y CCTV) propiedad de la Sociedad o
gestionados, controlados o arrendados por dicha Sociedad.

(i) Cualquier dispositivo personal de un empleado utilizado para acceder a
un Sistema informatico de la Sociedad o a los Datos que contiene; y

(i) Cualquier servicio de nube u otros recursos informaticos alojados
utilizados por la Sociedad y gestionados por un proveedor de servicios
externos conforme a un contrato escrito entre el proveedor de servicios
externo y la Sociedad.

Titular de informacion

Un tercero al que (i) una Sociedad haya facilitado Informacidén confidencial o (ii)
que haya recibido Informacion confidencial en nombre de una Sociedad.

Interrupciones en lared

La presente cobertura de interrupciones en la red se redacta a titulo primario y se
ofrece exclusivamente con respecto a Incidencias aseguradas que descubiertas por
primera vez durante el Periodo de seguro y se comuniquen a la Aseguradora segin
lo estipulado en los Términos y condiciones del pliego y esta cobertura de
interrupciones en la red.

Objetos de cobertura

Pérdidas debidas a interrupciones en lared

La Aseguradora abonard a la Sociedad cualquier Pérdida de red en la que incurra
la Sociedad derivada de una Interrupcion grave en el Sistema informatico de la
Sociedad, siempre y cuando tal Pérdida de red se origine:

(i) unavez que el Periodo de horas de espera haya terminado y durante la
Interrupcién Grave;y
(i) por un maximo de 90 dias desde la resolucion de la Interrupcion grave;
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pero en todo caso, hasta un total maximo de 120 dias contabilizados desde el
vencimiento del Periodo de horas de espera.
Costes de interrupcion y mitigacion
La Aseguradora pagara a la Sociedad o a alguien en su nombre cualquier Coste
de interrupcion en lared en el que incurra después de que haya vencido el Periodo
de horas de espera para mitigar los efectos de una Interrupciéon grave en un
Sistema informatico de la Sociedad, pero con sujecién aun periodo maximo de
120 dias que comenzara a partir del vencimiento del Periodo de horas de
espera.

Costes de cuantificacidon

La Aseguradora pagara a la Sociedad cualquier Coste de cuantificacion con un
sublimite maximo de 50.000€, que forma parte del limite de responsabilidad total
de la pdliza.

Definiciones

Las siguientes definiciones son especificas de esta cobertura de interrupciones en la
red. Todas las demas definiciones especificadas en el apartado 13 se aplicaran
segun lo indicado.

Ciberterrorismo

El uso premeditado de actividades perjudiciales contra cualquier red o Sistema
informatico de la Sociedad, o la amenaza expresa de utilizar dichas actividades con
la intencién de causar dafios y perseguir otros objetivos sociales, ideolégicos,
religiosos, politicos o de indole similar, o de intimidar a cualquier persona para
promover dichos objetivos. Ciberterrorismo no abarca, en ningan caso,
actividades que formen parte de operaciones militares, bélicas o cuasi bélicas.

Costes de cuantificacion

Los costes justificados y necesarios en los que incurra la Sociedad, con el
consentimiento previo de la Aseguradora, que no podréa retrasar o rechazar dicho
consentimiento de forma injustificada, para establecer, verificar, probar y cuantificar
los Costes de interrupcion en lared y la Pérdida de red o preparar la prueba de
pérdida prevista en la Condicién 4.1 de esta cobertura. Dichos honorarios y costes
incluyen los de gestores, peritos, forenses TI, asesores financieros, broker de
seguros y tasadores.

Costes de interrupcion en la red
Los costes justificados y necesarios en los que incurra la Sociedad para minimizar
la Pérdida de red y/o reducir los efectos de una Interrupcion grave del servicio
ofrecido por un Sistema informatico de la Sociedad.

Datos
Informacion o archivos multimedia digitales o digitalizados almacenados
electronicamente.

15



UOC

Universitat
Oberta
de Catalunya

Fallo de sequridad

(i)

(ii)

Cualquier intrusion en el Sistema informatico de la Sociedad, acceso no
autorizado (incluido el acceso no autorizado por parte de cualquier persona
no autorizada que utilice credenciales autorizadas) o uso no autorizado de
dicho sistema (incluido el uso no autorizado por parte de una persona con
acceso autorizado), incluido, pero no limitado a, cualquiera que no mitigue o
que se derive en:

a. Ataques de denegacion de servicio o denegacion de acceso; 0
b. Recepciones o transmisiones de un cddigo malicioso, software
malicioso o virus.

La pérdida de Datos como resultado del robo o la pérdida fisica de hardware
controlado por la Sociedad.

Incidencia asequrada

Cualquier incidencia o hecho que dé lugar a esta cobertura de Interrupciones en la

red.

Interrupcion grave

(i)

(ii)

La suspension o degradacion del servicio ofrecido por el Sistema informatico
de la Sociedad provocada exclusivamente por un Fallo de seguridad; o

La incapacidad de la Sociedad de acceder a los Datos debido a que dichos
Datos se han eliminado, dafiado, alterado, extraviado o estan corruptos, pero
so6lo cuando dicho dafio, eliminacion, corrupcién, alteracion o extravio se
deba exclusivamente a un Fallo de seguridad.

Pérdida

Cualquier suma cubierta y pagadera en virtud del Apartado 1 - Objetos de cobertura
de esta garantia de interrupciones en la red pero solo en la medida en que se estipule
en esta cobertura.

Pérdida de red

(i)

(ii)

La disminucion de los ingresos netos (debida o no a la reduccién de clientes) que
se habrian ganado pero no lo hizo como consecuencia de la Interrupciéon grave
(y que es atribuible a una pérdida de ingresos) antes de la deduccién de
impuestos y tras el desembolso en que necesaria y razonablemente incurra el
Asegurado con el tnico fin de evitar o reducir dicha pérdida de ingresos; y

Exclusivamente cuando dicha disminucién de los ingresos netos resulte
previamente acreditada, los gastos razonables en los que se incurra, incluyendo
las horas extra de los empleados, para asegurar la continuidad de las
operaciones normales de la Sociedad.
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Periodo de horas de espera
El nimero de horas especificado en el cuadro del apartado 12 que deben haber

transcurrido al inicio de una Interrupcion grave.

Sistema informatico de la Sociedad

(i) Cualquier hardware o software informatico o cualquiera de sus componentes
vinculados mediante una red de dos o0 méas dispositivos accesibles a través de
Internet 0 una red interna o conectados a través de dispositivos de
almacenamiento de datos u otros dispositivos periféricos que sean propiedad de
o0 estén gestionados, controlados o arrendados por la Sociedad.

(i) Cualquier dispositivo personal de un empleado utilizado para acceder a un
Sistema informatico de la Sociedad o Datos contenidos en dicho sistema.

Condiciones

Prueba de la pérdida

Ademas de la obligacion de dar aviso a la Aseguradora estipulada en el apartado 18
Aviso y notificacion y Reclamaciones, y antes de que se aplique la presente cobertura
de interrupciones en la red, la Sociedad también debera:

I.  Cumplimentar y firmar una prueba de pérdida escrita, detallada y refrendada en
un plazo de ciento ochenta (180) dias tras la resolucién de la Interrupcion grave
(a menos que este periodo sea ampliado por escrito por la Aseguradora), que
incluira:
a. Una descripcién completa de los Costes de interrupcién en la red o la
Pérdida de red, asi como las circunstancias de dichos Costes de
interrupcién en la red o Pérdida de red;

b. Un célculo detallado de cualquier Pérdida de red; y

c. Toda la documentacion y el material justificativo que razonablemente
forme parte de o guarde relacién con el fundamento de la prueba de los
Costes de interrupcion en la red o la Pérdida de red;

Previa solicitud de la Aseguradora, se respondera con prontitud a solicitudes de
informacion.

La indemnizacion ajustada se pagara cuarenta (40) dias después de:
a. Lapresentacion de la prueba satisfactoria por escrito de la Pérdida de red y los Costes

de interrupcion en la red que se estipula en los puntos (a) y (b) anteriores; y
b. La posterior aceptacién por escrito de dicha prueba por parte de la Aseguradora.
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Tasacion

Si la Sociedad y la Aseguradora discrepan con respecto al alcance de la Pérdida
de red o los Costes de interrupcion en la red, cualquiera de las partes podra solicitar
por escrito una tasacion de dicha Pérdida de red o dichos Costes de interrupcién en
la red. Si se realiza dicha solicitud, cada parte seleccionara un tasador competente
e imparcial. A su vez, dichos tasadores seleccionaran de comun acuerdo a un Unico
perito que cuente con no menos de diez (10) afios de antigiiedad, que sea socio de
una sociedad de contabilidad de prestigio internacional y que cuente con amplia
experiencia en fijar indemnizaciones para pérdidas de esta indole. Cada tasador
especificard por separado el alcance de la Pérdida de red o los Costes de interrupcion
en la red. Si no llegan a un acuerdo, presentaran sus diferencias al perito. Toda
decision tomada por el perito sera definitiva y vinculante.

La Sociedad y la Aseguradora (i) haran frente a sus propios costes, incluidos los de
los respectivos tasadores que seleccionen, y (i) sufragaran equitativamente los
gastos de peritaje.

Ciber extorsion

La cobertura de ciberextorsion se ofrece exclusivamente con respecto a las
Incidencias aseguradas que se descubran por primera vez durante el Periodo de
seguro y se comuniquen a la Aseguradora como se estipula en los Términos y
condiciones del presente pliego y por esta garantia de ciberextorsion.

Objetos de cobertura

Ciber extorsién

La Aseguradora pagard a la Sociedad o alguien en su nombre todas las Pérdidas
en las que incurra un Asegurado exclusivamente como resultado de una Amenaza
de extorsion.

Definiciones

Las siguientes definiciones son especificas de esta garantia de ciberextorsioén. Todas
las demas definiciones especificadas en el apartado 13 se aplicaran segun lo
indicado.

Amenaza de extorsion
Cualquier amenaza al Sistema informético de la Sociedad, incluyendo amenazas
relativas a:

(i)  Publicar, divulgar, difundir, destruir o usar Datos adquiridos mediante el
acceso no autorizado al Sistema informético de la Sociedad o uso no
autorizado de dicho sistema;

(i)  Introducir un cédigo malicioso en el Sistema informético de la Sociedad o
usar el Sistema informéatico de la Sociedad como medio para transmitir
cbdigo malicioso;
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(i)  Alterar, dafiar o destruir el Sistema informético de la Sociedad;

(iv) Comunicarse por via electrénica con los clientes de la Sociedad vy fingir ser
el Asegurado o actuar bajo la direccion del Asegurado para obtener de
manera fraudulenta informacion personal de los clientes de la Sociedad (lo
que se conoce también como «pharming», «phishing» u otros tipos de
comunicaciones falsas);

(v) Restringir o impedir el acceso al Sistema informatico de la Sociedad; o

(vi) Revelar Informacion confidencial electrénica o no electronica,

(vii) Ejecutar un ataque de denegacién de servicio en el Sistema informético de
la Sociedad.

Ello incluye un acceso no autorizado real o presunto por parte de un tercero al
Sistema informatico de la Sociedad que cause dafios econdmicos y para la
reputacion de la Sociedad.
Amenaza de extorsion incluira también cualquier serie conectada de dichas
amenazas comunicada al Asegurado.

Asesor de ciber extorsiéon
A facilitar por la entidad adjudicataria.

Ciberterrorismo

El uso premeditado de actividades perjudiciales contra cualquier Sistema
informético de la Sociedad, o la amenaza expresa de utilizar dichas actividades
con la intencion de causar dafios y perseguir otros objetivos sociales, ideoldgicos,
religiosos, politicos o de indole similar, o de intimidar a cualquier persona para
promover dichos objetivos. Ciberterrorismo no abarca, en ningln caso,
actividades que formen parte de operaciones militares, bélicas o cuasi
bélicas.

Datos
Informacion o archivos multimedia digitales o digitalizados almacenados
electrénicamente.

Incidencia asegurada
Cualquier incidencia o hecho que dé lugar a la cobertura objeto del Apartado 1 -
Objeto de cobertura de esta garantia de ciberextorsion.

Pérdida
Cualquier:

(i) Suma de dinero en efectivo, instrumento monetario, incluido pero no limitado
a divisas digitales, o el valor justo de mercado de cualquier bien o servicio
gue el Asegurado haya pagado para prevenir o poner fin a una Amenaza
de extorsion.

(i) Honorarios, costes y gastos justificados y necesarios en los que incurra el
Asesor de ciberextorsion para llevar a cabo una investigacion que
determine la causa de una Amenaza de extorsion y ponerle fin.
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Sistema informatico de la Sociedad
(i) Cualquier hardware o software informatico o cualquiera de sus componentes

que estén vinculados a través de una red de dos o mas dispositivos
accesibles a través de Internet o una red interna o0 que estén conectados a
través de dispositivos de almacenamiento de datos u otros dispositivos
periféricos que sean propiedad de la Sociedad o estén operados,
controlados o arrendados por dicha Sociedad.

(i) Cualquier dispositivo personal de un empleado utilizado para acceder a un
Sistema informatico de la Sociedad o a los Datos que contiene; y

12. 5. Responsabilidad por Contenido Digital

La cobertura de Responsabilidad por Contendio Digital solo resultard de
aplicacion si consta como contratada en las Condiciones del presente pliego, y
se ofrece exclusivamente con respecto a las Reclamaciones que se efectuén por
primera vez durante el Periodo de seguro y se comuniquen al Asegurador como
se estipula en los “Términos y condiciones generales” o en esta garantia.

Objetos de cobertura

Responsabilidad por Contenido Digital

El Asegurador abonara a, o en nombre del Asegurado, la Pérdida derivada de
una Reclamacién formulada por primera vez durante el Periodo de Seguro que

se derive de, se base en o sea atribuible a Actividades en Medios Digitales.

Definiciones

Las siguientes definiciones son especificas de esta garantia. Todas las demas
definiciones especificadas en el apartado 13 se aplicaran segun lo indicado.

Actividades en Medios Digitales

La publicacion de Contenido Digital en el sitio web o en las redes sociales de la
Sociedad.

Acto u omisién Incorrecto

Cualqguiera de los siguientes actos u omisiones, reales o presuntos:

(i) difamacion, incluyendo calumnia, injuria 0 menosprecio de la reputacion
comercial o el caracter de cualquier persona u organizacion, o la
provocacion de angustia emocional o angustia mental derivada de lo
anterior;

(i) infraccion involuntaria de derechos de autor, titulo, eslogan, marcas
registradas, marcas comerciales, imagenes comerciales, marcas de
servicios, nombres de servicio e infracciones de nombres de dominio, o
acuerdo de licencia;
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(iii) el plagio, pirateria, o apropiacion indebida o robo de ideas o informacion;

(iv) invasion, infraccion o interferencia con los derechos de privacidad,
publicidad, moral, falsa publicidad, revelacion publica de hechos privados,
intrusion y apropiacion comercial del nombre, persona o semejanza; o

(v) usurpacién de la identidad de las personas, pero sélo si es alegada en
relacion con cualquiera de los actos anteriores enumerados del (i) al (iv);

gue tengan lugar en el transcurso de la realizacion de Actividades en Medios
Digitales durante y antes de que finalice el Periodo de Seguro, y con posterioridad
ala Fecha de continuidad.

Contenido Digital

Cualquier contenido digitalizado, incluyendo texto, gréaficos, audio y video, que
puedan ser transmitidos a través de Internet o una red de comunicacion de datos.

Dafnos v Perjuicios

Los dafios y perjuicios que un Asegurado esté legalmente obligado a pagar como
consecuencia de una Reclamacion segun lo determinen: Sentencias o laudos
arbitrales dictados contra el Asegurado;

Sumas pagaderas por un Asegurado con arreglo a cualquier acuerdo de
conciliacion negociado por dicho Asegurado y que hayan sido aprobadas por la
Aseguradora previamente;

Los Dafios y Perjuicios incluyen dafios punitivos, ejemplarizantes o mudltiples,
siempre y cuando sean legalmente asegurables.

Gastos de Defensa

Los Honorarios, costes y gastos razonables en los que incurra el Asegurado, con
el consentimiento previo de la Aseguradora, en relacién con la investigacion,
contestacion, réplica, apelaciéon y/o resolucién de cualquier Reclamacién incluidos
los gastos de asistencia a juicio incurridos por o en nombre de dicho Asegurado.

Los Gastos de defensa no incluiran la remuneracion de ningin Asegurado, el
coste de su tiempo o cualquier otro coste o gasto general de cualquier
Asegurado.

Pérdida
Los Dafios y Perjuicios y Gastos de Defensa;
Pérdida no incluira:

() dafios no compensatorios o multiples (excepto en la medida en que
estén cubiertos como Dafios y Perjuicios) o dafios liquidados;

(i) multas o sanciones;
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(i) los costes y gastos incurridos para dar cumplimiento a cualquier
orden, concesién o acuerdo de medidas cautelares u otras medidas
no monetarias;

(iv) descuentos, créditos de servicio, rebajas, reducciones de precio,
cupones, premios, recompensas u otros incentivos contractuales o
extracontractuales, promociones o alicientes ofrecidos a los clientes
de un Asegurado;

(v) costes de produccién o de retirada, reproduccién, reimpresion,
devolucion o correccion de Contenido Digital por cualquier persona
o entidad; o

(vi) la remuneracién, el coste del tiempo o los gastos generales de
cualquier Asegurado.

Propiedad Intelectual

Derechos de autor, marcas registradas, derechos de disefio, “know-how”, derechos
sobre bases de datos, dominios registrados o cualqueir otra propiedad intelectual,

pero sin incluir patentes o secretos comerciales.

Reclamacién

() Requerimiento realizado por escrito contra un Asegurado; o

(i) Procedimientos judiciales, administrativos o arbitrales interpuestos contra
un Asegurado;

por los que se solicita una Indemnizacion por Dafios y perjuicios o cualquier otra
solucién juridica por un Acto u omisién Incorrecto.

12.6 Respuesta inicial

El Asegurador abonara a, o en nombre de, la Sociedad los honorarios y gastos
razonables y necesarios del Asesor de Respuesta y del Especialista en Tl que
resulten de un real o presunto Uso llegitimo de Datos Personales, un Fallo

de Seguridad o un Fallo de Sistemas.

Dichos honorarios y gastos solo seran abonados por el Asegurador en la medida
en que hayan sido incurridos durante un periodo de 72 horas, que comenzara cuando
el Tomador de la p6liza notifica por primera vez al Asesor de Respuesta de un Uso
llegitimo de Datos Personales, un Fallo de Seguridad o un Fallo de Sistemas
contactando al NUmero de Emergencia. La cobertura de respuesta inicial no
aplicara franquicia.

Se aplican las siguientes definiciones:
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Asesor de respuesta
El bufete de abogados designado por la Aseguradora, con respecto al cual el
Asegurado celebrard un Acuerdo pertinente.

Especialista en TI
La compafiia designada por la Aseguradora.

Numero de emergencias
A facilitar por la entidad adjudicataria

Acuerdo pertinente
Un acuerdo entre el Asesor de respuesta y la Sociedad que rige la prestacion del
servicio de asesoramiento y asistencia juridica a la Sociedad.

12.7 Fallo en el sistema

La cobertura de fallo en el sistema se ofrece exclusivamente con respecto a las
Incidencias aseguradas que se descubran por primera vez durante el Periodo de
seguro y se notifiquen a la Aseguradora.

La cobertura de fallo en el sistema esta sujeta al sublimite de fallos en el sistema
indicado en el cuadro de Coberturas detallado al inicio del apartado 12. Coberturas.

Objetos de cobertura

La cobertura Interrupciones en la red se amplia para que incluya la siguiente
cobertura:

Pérdidas debidas a interrupciones en la red por fallos en el sistema
La Aseguradora abonara a la Sociedad cualquier Pérdida de red en la que incurra
la Sociedad derivada de una Interrupcidn grave por fallos en el sistema, siempre
y cuando tal Pérdida de red se origine:
() unavez que el Periodo de horas de espera de fallos en el sistema haya
terminado y durante la Interrupcién grave por fallos en el sistema;y
(i) por un maximo de 90 dias desde la resolucion de la Interrupcién grave por
fallos en el sistema;

pero en todo caso, hasta un total maximo de 120 dias contabilizados desde el
vencimiento del Periodo de horas de espera de fallos en el sistema.

Costes de interrupcidn y mitigacién

La Aseguradora pagara a la Sociedad o a alguien en su nombre cualquier Coste
de interrupcion en la red por fallos en el sistema en el que incurra después de
que haya transcurrido la mitad del Periodo de horas de espera de fallos en el
sistema para mitigar los efectos de una Interrupcién grave por fallos en el
sistema.

En dicho Coste de interrupcion en la red por fallos en el sistema solo se puede
incurrir durante la Interrupcidn grave por fallos en el sistema, pero con sujeciéon a
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un periodo maximo de 120 dias que comenzaré a partir del vencimiento del Periodo
de horas de espera de fallos en el sistema.

Definiciones

La Cobertura Interrupciones en la red se amplia para que incluya las siguientes
definiciones:

Coste de interrupcion en la red por fallos en el sistema

Los costes justificados y necesarios en los que incurra la Sociedad para minimizar
la Pérdida de red y/o reducir los efectos de una Interrupcion grave por fallos en el
sistema.

Fallo en el sistema
() Cualquier caida no intencionada e imprevista de un Sistema informatico de la
Sociedad; o

(i) Cualquier acto negligente u omisién por parte de un empleado de la Sociedad,
asociado a cualquier uso, tarea de mantenimiento o actualizacion de un
Sistema informatico de la Sociedad, pero sin incluir cualquier uso, tarea de
mantenimiento o actualizacion de cualquier servicio de nube empleado por la
Sociedad o por cualquier empleado desde su propio dispositivo para acceder
a un Sistema informatico de la Sociedad o Datos contenidos en el mismo.

Interrupcién grave por fallos en el sistema
() Lasuspensién o degradacion del servicio prestado por el Sistema informatico
de la Sociedad provocada exclusivamente por un Fallo en el sistema; o

(i) Laincapacidad de la Sociedad de acceder a los Datos porque que dichos Datos
se hayan eliminado, dafiado, alterado, extraviado o estén corruptos, pero solo
cuando dicho dafio, eliminacion, corrupcion, alteracién o extravio se deba
exclusivamente a un Fallo en el sistema.

Sublimite de fallos en el sistema
El importe especificado en el cuadro resumen incluido al inicio del apartado 12.
Coberturas

Periodo de horas de espera de fallos en el sistema
El numero de horas especificado en el cuadro resumen al inicio del apartado 12.
Cobertura que comienza al inicio de una Interrupcién grave por fallos en el sistema.

Adicionalmente, la siguiente definicion queda modificada como sigue:

Pérdida de Red

() La disminucion de los ingresos netos (debida o no a la reduccion de clientes)
gue se habrian ganado pero no lo hizo como consecuencia de la Interrupcion
grave (y que es atribuible a una pérdida de ingresos) antes de la deduccién
de impuestos y tras el desembolso en que necesaria y razonablemente incurra
el Asegurado con el unico fin de evitar o reducir dicha pérdida de ingresos; y
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(i) Exclusivamente cuando dicha disminucién de los ingresos netos resulte
previamente acreditada, los gastos razonables en los que se incurra, incluidas
las horas extra de los empleados, para asegurar la continuidad de las
operaciones normales de la Sociedad.

12.8 Proveedor de servicios externo

La cobertura se ofrece exclusivamente con respecto a las Incidencias aseguradas
gue se descubran por primera vez durante el Periodo de seguro y se comuniquen a
la Aseguradora.

Objetos de cobertura

El apartado 1 de la Cobertura Interrupciones en la red se amplia para que incluya
la siguiente cobertura:

Pérdidas debidas ainterrupciones en lared del proveedor de servicios externo
La Aseguradora abonara a la Sociedad cualquier Pérdida de red en la que incurra
la Sociedad derivada de una Interrupcion grave en el Sistema informéatico de un
proveedor de servicios externo, siempre y cuando tal Pérdida de red se origine:

() unavez que el Periodo de horas de espera de fallos del proveedor
de servicios externo haya terminado y durante la Interrupcién
Grave del proveedor de servicios externo;y

(i) por un maximo de 90 dias desde la resolucién de la Interrupcién
grave del proveedor de servicios externo;

pero en todo caso, hasta un total maximo de 120 dias contabilizados desde el
vencimiento del Periodo de horas de espera de fallos del proveedor de
servicios externo.

Costes de interrupcion y mitigaciéon

La Aseguradora pagara a la Sociedad o a alguien en su nombre los Costes de
interrupcién en lared en los que pudiera incurrir después de que haya transcurrido
el Periodo de horas de espera de fallos del proveedor de servicios externo
para mitigar los efectos de una Interrupcion grave del proveedor de servicios
externo.

En dichos Costes de interrupcién en la red solo se puede incurrir durante la
Interrupcién grave del proveedor de servicios externos, pero con sujecion a un
periodo maximo de 120 dias que comenzara a partir del vencimiento del Periodo
de horas de espera de fallos de proveedor de servicios externo.
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Definiciones

Las siguientes definiciones son especificas de la presente cobertura. En el caso de
que alguno de los términos siguientes ya venga definido en la cobertura
Interrupciones en la red, tendrd el mismo significado que se le atribuye a
continuacién a efectos de la presente cobertura.

Acuerdo de suministro

Un contrato entre una Sociedad y un Proveedor de servicios externo con
arreglo al cual un Proveedor de servicios externo presta servicios a la Sociedad
a cambio del pago de una tarifa.

Costes de interrupcion en la red
Los costes justificados y necesarios en los que incurra la Sociedad para minimizar
la Pérdida de red y/o reducir los efectos de una Interrupcién grave del
proveedor de servicios externo.

Fallo de proveedor de servicios externo
Cualquier:
(i) Fallo en el sistema de un Proveedor de servicios externo

(i) Fallo de seguridad de un Proveedor de servicios externo.

Fallo de sequridad de un proveedor de servicios externo
() Cualquier intrusién en el Sistema informatico de un proveedor de
servicios externo, asi como cualquier acceso no autorizado (incluido el
acceso no autorizado por parte de cualquier persona no autorizada que
utilice credenciales autorizadas) o uso no autorizado (incluido el uso no
autorizado por parte de una persona con acceso autorizado), incluido
aguel que no mitigue o que se derive en:

(i) Ataques de denegacion de servicio o denegacion de acceso; 0

(i) Recepciones o transmisiones de un codigo malicioso, software malicioso
0 virus;

La pérdida de Datos como resultado del robo o la pérdida fisica de hardware
controlado por el Proveedor de servicios externo en nombre de la Sociedad.

Fallo del sistema de un proveedor de servicios externo

Cualquier fallo fortuito e imprevisto del Sistema informéatico de un proveedor de
servicios externo que impida al Proveedor de servicios externo prestar a la
Sociedad los servicios descritos en un Acuerdo de suministro.

Interrupcién grave del proveedor de servicios externo
(i) La suspensién o degradacion del servicio prestado por el Proveedor de
servicios externo usado por la Sociedad causada exclusivamente por

un Fallo del proveedor de servicios externo; o

(i) La incapacidad de la Sociedad de acceder a los Datos debido a que
dichos Datos se han eliminado, dafiado, alterado, extraviado o estan
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corruptos, pero solo cuando dicho dafio, eliminacién, corrupcion,

alteracion o extravio se deba exclusivamente a un Fallo del proveedor
de servicios externo.

Pérdida de red

(i) La disminucién de los ingresos netos (debida o no a la reduccion de
clientes) que se habrian ganado pero no lo hizo como consecuencia de
la Interrupcion grave del proveedor de servicios externo (y que es
atribuible a una pérdida de ingresos) antes de la deduccion de impuestos
y tras el desembolso en que necesaria y razonablemente incurra el
Asegurado con el Unico fin de evitar o reducir dicha pérdida de ingresos;

y
(i) Exclusivamente cuando dicha disminucion de los ingresos netos resulte
previamente acreditada, los gastos razonables en los que se incurra,

incluyendo las horas extra de los empleados, para asegurar la
continuidad de las operaciones normales de la Sociedad.

La Pérdida de red se reducird en cualquier suma recuperada por la Sociedad
(incluido el valor de cualquier crédito de servicio proporcionado a la Sociedad por
un tercero, incluido un Proveedor de servicios externo) en relacién con un Fallo
de proveedor de servicios externo o como resultado de dicho fallo.

Periodo de horas de espera de fallos de proveedor de servicios externo

El nimero de horas especificado en el Resumen de cobertura que comienza al
inicio de una Interrupcion grave del proveedor de servicios externo.

Proveedor de servicios externo

Una entidad que no sea propiedad, no esté gestionada o controlada por la
Sociedad y que esta Ultima haya designado para prestar servicios tecnoldgicos
(incluidos, a titulo enunciativo pero no limitativo, alojamiento web, procesamiento
de pagos, recopilacién de datos de seguridad informatica, procesamiento de
datos, delegacién de procesamiento de datos, almacenamiento de datos y/o
eliminacion o destruccion de datos, o acceso bajo demanda de alojamiento de
infraestructuras tecnoldgicas o plataformas informaticas incluyendo servicios de
computacion en la nube bajo modelo de Infraestructura como Servicio (laaS),
Plataforma como Servicio (PaaS) o Software como Servicio (SaaS)) conforme a
un acuerdo contractual expreso o no, pero solo hasta donde alcance la prestacion
de dichos servicios.

Sistema informatico de proveedor de servicios externo

Cualquier hardware o software informatico o cualquiera de sus componentes que
estén vinculados a través de una red de dos 0 méas dispositivos accesibles a través
de Internet 0 una red interna o que estén conectados a través de dispositivos de
almacenamiento de datos u otros dispositivos periféricos que sean propiedad de
un Proveedor de servicios externo o estén gestionados, controlados o
arrendados por el mismo.
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Sublimite de fallos de seguridad de proveedor de servicios externo
El importe especificado en el cuadro resumen al inicio del apartado 12. Coberturas.

12.9 Cup6n Goodwill

La cobertura se ofrece exclusivamente con respecto a Incidencias aseguradas que
se descubran por primera vez durante el Periodo de seguro y se comuniguen a la
Aseguradora.

Objeto de cobertura

El apartado numeral (vi) de la cobertura Gestion de incidencias (vi) Control de
crédito y Control de identidad se elimina por completo y se sustituye por el
siguiente texto:

0] Control de crédito, Control de identidad y Cobertura de cupédn
Goodwill.  En relacion con este Ultimo, se solicitara el previo
consentimiento escrito de la Aseguradora (consentimiento que no se
denegara sin razén).

Definiciones

Las siguientes definiciones son especificas de la presente cobertura de Cupén
Goodwill. Todas las demés definiciones especificadas en el apartado 13, se aplicaran
segun lo indicado.

Persona afectada
Cualquier:

() Personainteresada a la que se haya informado en virtud de lo estipulado
en (v) Costes de notificacién de un acceso no autorizado a Informacién
confidencial real o presunto; y

(i)  Persona que no pueda acceder a los servicios prestados por la Sociedad
debido a una Interrupcion grave.

Cupo6n Goodwill

Un cupon que ofrece un descuento o reembolso a una Persona afectada por una
compra futura de productos o servicios que sean ofrecidos a dicha Persona afectada
por una Sociedad en relacibn con un acceso no autorizado a Informacion
confidencial o como resultado de una Interrupcion grave (segun corresponda). El
Cupdn Goodwill requerird que cada Persona afectada canjee o active el descuento
0 reembolso ofrecido dentro de un plazo determinado que no sera de mas de
noventa (90) dias desde la recepcion del Cupén Goodwill. El descuento o
reembolso ofrecido no sera automatico ni se activard por si mismo bajo
ninguna circunstancia.

28



U Universitat
c Oberta

de Catalunya

Cobertura de cupén Goodwill

Tras la notificacion a las Personas afectadas en virtud de la cobertura de gestion de
incidencias, (v) Costes de notificacién, o tras producirse una Interrupcién grave
(segun corresponda), la Aseguradora pagara a la Sociedad cualquier Pérdida de
cupon Goodwill.

Toda Pérdida de cupon Goodwill que se produzca como resultado de una
Interrupcién grave solo sera sufragada por la Aseguradora cuando:

()  ElAsegurado contrate la cobertura de interrupciones en la red;

(i) ElPeriodo de horas de espera del cupén Goodwill haya vencido; y

(i) La Aseguradora no haya proporcionado cobertura para el Control de
crédito y el Control de identidad.

Pérdida de cup6n Goodwill
La suma de:

()  El coste de implementar y distribuir Cupones Goodwill; y

(i)  El coste total para una Sociedad de descuentos o reembolsos ofrecidos
a Personas afectadas tras el canje o la activacion por parte de dichas
personas de un Cupén Goodwill dentro del plazo especificado y de
acuerdo con sus términos y condiciones.

La Pérdida de cupon Goodwill no superara el Limite por cupén Goodwill, y
siempre estard sujeta al Sublimite de cup6n Goodwill.

Sublimite de Cup6n Goodwill
El importe especificado en el Resumen de cobertura de Cupén Goodwiill.

Periodo de horas de espera de cupén Goodwill
El nimero de horas especificado en el Resumen de cobertura de Cupon Goodwill.

Limite por cupén Goodwill

El importe especificado en el Resumen de cobertura de Cupdn Goodwill, que es la
suma maxima que la Aseguradora esta obligada a pagar por el valor del descuento
o reembolso ofrecido en relacion con el canje de cada Cup6n Goodwill. La
Aseguradora no estara obligada a pagar el valor de ningin descuento o reembolso
relacionado con un Cupén Goodwill que supere el Limite por cup6n Goodwill.

A los efectos de la presente cobertura de cupén Goodwill, la definicion de Control de
crédito y Control de identidad en el la cobertura de gestion de incidencias se
elimina por completo y sustituye por lo siguiente:
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Control de crédito y Control de identidad

Todos los costes, gastos y tarifas justificados y necesarios en los que incurra el
Asegurado, previo consentimiento por escrito de la Aseguradora, por los servicios de
control de crédito o usurpacion de identidad para identificar cualquier posible uso
inadecuado de Informacién personal como resultado de un acceso no autorizado a
Informacion confidencial real o presunto, incluida la prima justificada y necesaria de
cualquier seguro de usurpacién de identidad. En el entendido de que dicha cobertura solo
sera sufragada por la Aseguradora cuando no se haya proporcionado Coberturade cupén
Goodwill.

12.10 Fraude transferencia fondos

La cobertura se ofrece exclusivamente con respecto a las Incidencias aseguradas
que se descubran, por primera vez, durante el Periodo de seguro y se comuniquen
ala Aseguradora

Objetos de cobertura

Fraudes en transferencias de fondos

La Aseguradora pagara a la Sociedad toda pérdida econdémica directa provocada
por la sustraccién de fondos de la Sociedad de una Cuenta de transferencia que
se derive de un Acceso no autorizado al Sistema informéatico de la Sociedad por
parte de un Tercero que resulte en Ordenes electrénicas fraudulentas por las que
se ordene a la entidad financiera que adeude, transfiera, pague o envie fondos desde
la Cuenta de transferencia y que afirme proceder de la Sociedad o una persona o
entidad autorizada por la Sociedad.

La responsabilidad maxima total de la Aseguradora por pérdidas econdmicas
directas ofrecida en virtud de la presente Cobertura de fraude en transferencias de
fondos no superara el sublimite especificado en el cuadro resumen incluido al inicio
del apartado 12. Coberturas

Definiciones

A efectos de la presente cobertura, se afladen las siguientes definiciones:

Autentificacién
Método utilizado por la entidad financiera para:

(1) confirmar la identidad del remitente de la comunicaciéon o la persona que
llama, si se trata de una transaccion de voz;
(ii) verificar que los datos o la comunicacion fueron enviados por el remitente; y

(iii) garantizar que el remitente o la persona que llama contaba con la autoridad
necesaria para hacerlo.
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En lo que respecta solo a érdenes por télex o fax, es condicién indispensable que
toda maquina de télex o fax tenga adherida una clave de prueba véalida que se hayan
intercambiado la Sociedad y la entidad financiera con el fin de proteger la integridad
de la comunicacion.

Sistema informético de la Sociedad

Cualquier hardware o software informatico o cualquiera de sus componentes que
estén vinculados a través de una red de dos o mas dispositivos accesibles a través
de Internet o una red interna o que estén conectados a través de dispositivos de
almacenamiento de datos u otros dispositivos periféricos que sean propiedad de la
Sociedad o estén gestionados, controlados o arrendados por dicha Sociedad.

Datos
Informacion digital o digitalizada almacenada electrénicamente y relacionada con la
Cuenta de transferencia.

Ordenes electronicas

Ordenes de autenticacion transmitidas en formato electronico por la Sociedad a la
entidad financiera. Dichas o6rdenes incluyen comunicaciones por fax y télex
autentificadas.

Por 6rdenes electronicas se entienden las comunicaciones de voz como resultado
de la obtencion fraudulenta de Datos por parte de un Tercero tras el acceso no
autorizado al Sistema informatico de la Sociedad.

Acceso no autorizado
Cualquier intrusién, uso no autorizado o0 acceso no autorizado al Sistema
informatico de la Sociedad.

Cuenta de transferencia

Una cuenta mantenida por la Sociedad en una entidad financiera desde la cual la
Sociedad o una persona o entidad autorizada por la Sociedad pueden solicitar la
transferencia, el pago o el envio de fondos.

Tercero
Significa cualquier persona fisica que no sea:
(i) Unempleado; o
(i)  una persona o entidad autorizada por la Sociedad para emitir dichas
ordenes.

12.11 Suplantacion de identidad

La cobertura se ofrece exclusivamente con respecto a las Incidencias aseguradas
que se descubran, por primera vez, durante el Periodo de seguro y se comuniquen
ala Aseguradora.
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Objetos de cobertura

Se entiende y acepta que la siguiente cobertura se afadira a la Péliza:

Suplantacién de identidad

La Aseguradora abonara a la Sociedad las pérdidas financieras derivadas directa
y exclusivamente del Asegurado habiendo, en buena fe,

1. transferido dinero de sus propias cuentas bancarias; o

2. modificados datos bancarios actuales de un cliente, proveedor o
prestador de servicios

como resultado de una instruccion fraudulenta (por email, teléfono o fax),
comunicado al Asegurado por un Tercero pretendiendo ser:

A. Rector/a, Vicerrector/a, un directivo, administrador, socio o accionista del
Asegurado u otro Empleado del Asegurado; o

B. el representante o empleado de un cliente, proveedor, prestador de
servicios o consultor con un acuerdo por escrito legitimo para prestar
bienes o servicios al Asegurado

siempre y cuando antes de hacer la transferencia o modificacion, el empleado del
Asegurado que hubiera recibido la instruccion fraudulenta hubiera Verificado que la
instruccién viene de una persona legitimada que cumpliera los anteriores puntos Ay
B, y con la autorizacion para dar dicha instruccion.

12.12 Fondo de recompensa por facilitar informacion de
delincuentes

La presente cobertura de Fondo de recompensas por facilitar informacién de
delincuentes se ofrece exclusivamente con respecto a las Incidencias
aseguradas que se produzcan primero durante el Periodo de seguro y se
comuniquen a la Aseguradora.

Objetos de cobertura

Se entiende y acepta que la siguiente cobertura se afadira a la Péliza:

Fondo de recompensas por facilitar informacion de delincuentes

La Aseguradora podra contribuir en nombre de la Sociedad a un fondo de
recompensas por facilitar informacién de delincuentes. La responsabilidad
maxima total de la Aseguradora por cualquier contribuciébn a un Fondo de
recompensas por facilitar informacion de delincuentes no superaré el sublimite
especificado en el Resumen de esta cobertura.

No se aplicara Franquicia alguna a esta cobertura.
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Definicién

A efectos de la presente cobertura de Fondo de recompensas por facilitar
informacidn de delincuentes sélo se afiadiran las siguientes definiciones:

Fondo de recompensas por facilitar informacion de delincuentes

Toda suma ofrecida por la Aseguradora por informacion que lleve al arresto y
condena de cualquier persona que cometa o intente cometer cualquier acto ilegal
relacionado con las coberturas: Proteccién de datos y responsabilidad
cibernética, Interrupciones en lared, Gestién de incidencias y Ciber extorsion.

12.13 Hacking teleféonico

La cobertura objeto se ofrece exclusivamente con respecto a las Incidencias
aseguradas que se descubran por primera vez durante el Periodo de seguro y se
comuniquen a la Aseguradora.

Objetos de cobertura

Se entiende y acepta que la siguiente cobertura se afadira a la péliza:

Cobertura por acceso no autorizado a sistemas telefénicos

La Aseguradora pagara al Asegurado la Pérdida que se derive del acceso y uso
no autorizado de los Sistemas telefénicos del Asegurado situados en las
Oficinas, independientemente de si dicho acceso o uso se inicia dentro o fuera de
dichas Oficinas. La responsabilidad maxima total de la Aseguradora por toda la
Pérdida no superara el Sublimite de pérdida por hacking telefonico.

Dicha Pérdida solo sera sufragada por la Aseguradora cuando se haya incurrido
en ella durante un periodo maximo de cuarenta y cinco (45) dias por afio que
comenzara en la fecha en la que se realice el cobro por la primera llamada.

Definiciones

A efectos de la presente Cobertura de hacking telefénico solo se afiadiran las
siguientes definiciones:

Oficinas
La direccion principal especificada en el Resumen de cobertura o las oficinas desde
las cuales el Asegurado desarrolla sus operaciones comerciales ordinarias.

Pérdida
Cobros de llamadas a los que el Asegurado tenga que hacer frente como resultado
de un acceso y uso no autorizado de los Sistemas telefénicos del Asegurado.

Sublimite de pérdida por hacking telefonico
El importe especificado en el Resumen de la cobertura de hacking telefénico.
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Sistemas telefénicos del Asegurado

PBX o sistema de claves electrénicas con o sin complementos como correo de voz,
operadoras autométicas y distribuidores de llamadas autométicos, propiedad del
Asegurado o gestionado, controlado o arrendado exclusivamente por él.

12.14 Apagado Voluntario y Requlatorio

La cobertura Interrupciones en la red, queda modificada de la siguiente manera:

Objetos de cobertura

La definicién Interrupcidn grave del apartado de Definiciones en la cobertura
Interrupciones en la red queda madificado por lo siguiente:

Interrupcidén grave

(i) Lasuspension o degradacién del servicio ofrecido por el Sistema informatico
de la Sociedad provocada exclusivamente por un Fallo de seguridad; o

(i) Laincapacidad de la Sociedad de acceder a los Datos debido a que dichos
Datos se han eliminado, dafiado, alterado, extraviado o estan corruptos, pero
s6lo cuando dicho dafio, eliminacién, corrupcién, alteracion o extravio
se deba exclusivamente a un Fallo de seguridad.

(iiy Apagado voluntario, después de que se haya descubierto un Fallo de
seguridad, con la creencia razonable de que dicho apagado o disfuncién
limitaria la Pérdida en la que de otra forma se hubiese incurrido como
resultado de dicho Fallo de Seguridad.

(iv) Apagado regulatorio después de que se haya descubierto un Fallo de
seguridad, con la creencia razonable de que dicho apagado o disfuncién
limitaria la Pérdida en la que de otra forma se hubiese incurrido como
resultado de dicho Fallo de Seguridad.

2. Definiciones

Las siguientes definiciones son especificas de la presente cobertura. En el caso
de que alguno de los términos siguientes ya venga definido en la Cobertura
Interrupciones en lared, tendran el significado que se les atribuye a continuacion
a efectos de la presente cobertura.

Apagado requlatorio

Un apagado total o parcial del Sistema Informéatico de la Sociedad para cumplir
con una orden legal o regulatoria exigible que surja de una Fallo de Seguridad.

Apagado voluntario

Un voluntario e intencional apagado del Sistema informatico de la Sociedad
ordenado o dirigido por:
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El director de Informacién o director de Seguridad de la Informacion, o
titulo o posicibn equivalente, de la Sociedad quien ostenta una
experiencia de al menos 5 afios en el &mbito de la seguridad de
informacion o tecnologia; o

Un gabinete de servicios de informacion tecnolégica nombrado por la
Sociedad cuyo nombramiento ha sido aprobado previamente por el
Asegurador.

12.15 Bricking

Se establece que la cobertura de Gestion de Incidencias e Interrupciones en la
red queda modificada de la siguiente manera:

Objetos de cobertura

Recuperacion de datos

Recuperacion de Datos

Medidas adoptadas por o0 en nombre de la Sociedad para:

(i)
(ii)

(iii)

Identificar los Datos perdidos, dafiados, destruidos o corrompidos.

determinar si los Datos perdidos, dafiados, destruidos o corrompidos
pueden o no ser restaurados, reparados, recuperados o recreados.

Restaurar, recrear reparar o recuperar los Datos perdidos, dafados,
destruidos o corrompidos en la forma que existieron justo antes de la
ocurrencia de una Incidencia Asegurada, incluyendo cuando sea
necesario, el gasto de restaurar los Datos de las copias de seguridad o
la recreacion de Datos de archivos fisicos. Dichos gastos pueden incluir
el coste de reemplazo de cualquier parte del Sistema informéatico de la
sociedad donde se almacenan dichos Datos y que han resultado
inservibles, siempre y cuando que dicho reemplazo sea razonable y
necesario pararestaurar, recrear, reparar o recuperar dichos Datos.

12.16 Proveedor de servicios externo No IT

Objetos de cobertura

El apartado Objetos de Cobertura de Interrupciones en la red se amplia para que
incluya la siguiente cobertura:

Pérdidas debidas a interrupciones en la red del proveedor de servicios externos

No IT

El Asegurador abonara a la Sociedad, en relacion con un Incidente asegurado
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gue se produzca por primera vez durante el Periodo de Seguro, la Pérdida de
Red que resulte de un Incidente asegurado y en la que incurra la Sociedad
durante el Periodo de Interrupcion.

Definiciones

Las siguientes definiciones son especificas de la presente cobertura. En el caso
de que alguno de los términos siguientes ya venga definido en la Cobertura
Interrupciones en la red, tendran el significado que se les atribuye a continuacion.

Todas las demas definiciones especificadas en el Punto 13 se aplicaran segun lo
indicado.

Incidente asequrado

() Una Interrupcién Material del Sistema informéatico de un Proveedor de
Servicios No-IT causado por un Fallo de Seguridad: y

(i) una Interrupcién Material del Sistema informatico de un Proveedor de
Servicios No-IT causado por un Fallo de Sistema;

s6lo cuando la duracién de la Interrupcién Material exceda del Periodo de Horas
de Espera proveedor No IT aplicable, especificado para cada supuesto en las
Condiciones del presente pliego. Para evitar cualquier duda, una vez superado el
Periodo de horas de espera proveedor No IT, el Asegurador pagara las Pérdidas
en la Red incurridas durante y con posterioridad al Periodo de horas de espera
proveedor No IT, sujeto a la Franquicia establecida en las Condiciones del
presente pliego, apartado 12.

Interrupcidon Material

() La suspension o degradacion del Sistema informatico de un proveedor de
Servicios No IT que cause que la Sociedad no pueda desarrollar la actividad
de empresarial de la Sociedad; o

(i) La eliminacion, dafio, corrupcion, alteracion o pérdida de Datos del Sistema
Informatico de la Sociedad, del Sistema informético de un Proveedor de
Servicios No-IT que cause que la Sociedad no pueda acceder a dichos Datos
y desarrollar la actividad de empresarial de la Sociedad

Periodo de Interrupcion

El periodo de tiempo que se extiende desde el inicio de la Incidente asegurado
hasta:

(i) el momento en que el Asegurado restablezca su negocio en condiciones
iguales o similares a las que existian antes del inicio de la Incidente
asegurado (o podria haber restablecido su negocio si el Asegurado hubiera
actuado con la debida diligencia y prontitud), sin embargo, si el Incidente
asegurado dura mas de 120 dias, s6lo durante los primeros 120 dias; o

(i) el momento en que dicho Proveedor de Servicios No-IT restablezca el
acceso al Sistema informéatico del Proveedor de Servicios No-IT en
condiciones iguales o similares a las que existian antes del inicio de la
Incidente asegurado, sin embargo, si el Incidente asegurado dura mas de
120 dias, sélo durante los primeros 120 dias.
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Proveedor de Servicios No IT

Se entendera cualquier empresa proveedora de servicios no tecnolégicos siempre
y cuando no sea propiedad, no esté gestionada o controlada por la Sociedad y
gue esta Ultima haya designado para prestar servicios especificos no tecnoldgicos
conforme a un acuerdo contractual expreso o no, pero solo hasta donde alcance
la prestacion de dichos servicios.

Sistema informatico de un proveedor de Servicios No IT

Cualquier hardware o software informatico o cualquiera de sus componentes que estén
vinculados a través de una red de dos 0 mas dispositivos accesibles a través de Internet
0 una red interna o que estén conectados a través de dispositivos de almacenamiento de
datos u otros dispositivos periféricos que sean propiedad de un Proveedor de Servicios
No IT o estén gestionados, controlados o arrendados por el mismo.

12.17 Servicios de prevencion

13.

La entidad adjudicataria debera proporcionar al Asegurado servicios preventivos de
ciberseguridad:

e acceso de una plataforma de ciberinteligencia y alerta de
vulnerabilidades

¢ evaluacion anual en madurez en ciberseguridad y recomendaciones de
mejora

e servicios de monitorizacion en la darkweb y alertas tempranas de
filtracion de credenciales.

e Acciones formativas y de concienciacion para empleados en materia de
ciberseguridad

e Acceso a una linea de consultoria preventiva.

DEFINICIONES

Asequradora
Entidad Adjudicataria

Acuerdo pertinente
Un acuerdo entre el Asesor de respuestay la Sociedad que rige la prestacion del
servicio de asesoramiento y asistencia juridica a la Sociedad.

La cobertura objeto de la presente garantia de respuesta inicial se ofrece
exclusivamente con respecto a las Incidencias aseguradas que se descubran por
primera vez durante el Periodo de seguro y el Asegurado, como condicion previa
a las obligaciones de la Aseguradora estipuladas en la presente Cobertura de
respuesta inicial, notificara de ello a la Aseguradora contactando con el NUmero
de emergencias que se indicara el adjudicatario lo antes posible después de que
haya descubierto la Incidencia asegurada.
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Asegurado
La Fundacié Universitat Oberta de Catalunya y empresas del Grupo, en su

condicibn de Tomador. Cualesquiera patronatos, Organos de gobierno,
direccion, empleados y voluntarios que actien en el marco de sus funciones para
la Fundacion. Cualquier contratista independiente que se halle bajo la direccion o
supervision de la Fundacion, pero solo con respecto a los servicios prestados por
el contratista independiente a la Fundacion. Las entidades, centros o unidades
dependientes de la Fundacibn que carezcan de personalidad juridica
independiente. Los miembros del Patronato y de los 6rganos de administracion y
control, en el ejercicio de sus funciones.

Asesor de Respuesta
El bufete de abogados designado por la Aseguradora, con respecto al cual el
Asegurado celebrard un Acuerdo pertinente.

Clausula de cobertura

Cualquier clausula de cobertura contratada por el Tomador de la péliza y que se
especifique en la Tabla de coberturas de las Condiciones del presente pliego, y
gue por consiguiente forme parte de la presente pdliza.

Contaminantes

Cualquier irritante o contencién sélida, liquida, bioldgica, radioldgica, gaseosa o
térmica que se produzca de forma natural o de otro modo, incluidos amianto, humo,
vapor, hollin, fibras, moho, esporas, hongos, gérmenes, acidos, alcalis, material
nuclear o radioactivo de cualquier tipo, sustancias quimicas o residuos. Por
residuos se entendera material que haya que reciclar, reacondicionar o recuperar.

Directivo responsable

Cualquier director general, gerente, director financiero, director de cumplimiento,
director de tecnologias de la informacion, director de proteccion de datos, gerente
de riesgos o asesor juridico (o puestos equivalentes).

Sociedad
La Fundaci6 Universitat Oberta de Catalunya y empresas del grupo UOC.

Fecha de continuidad
La correspondiente fecha especificada en el presente pliego.

Fecha retroactiva
La correspondiente fecha especificada en el presente pliego.

Fianza

Significa:
(i) la constitucion de las fianzas civiles que le hayan sido impuestas a un
Asegurado; en lamedida en que éste sea una persona fisica, por decision
judicial para garantizar eventuales responsabilidades civiles, asi como,
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14.

(i) los gastos en que un Asegurado, en la medida en que este sea uha
persona fisica, incurra con motivo de la constitucién y mantenimiento de las
fianzas impuestas en causa penal por decision judicial para garantizar su
libertad provisional.

Limite de responsabilidad

La correspondiente suma especificada en el presente pliego.

Periodo informativo

El periodo inmediatamente posterior al vencimiento del Periodo de seguro durante
el cual podra darse aviso por escrito a la Aseguradora de una Reclamacién
presentada primero contra un Asegurado durante el Periodo de seguro y cubierto
por la presente poéliza o cualquier otra Incidencia asegurada que se haya
descubierto, por primera vez, antes del vencimiento del Periodo de seguro y que
esté cubierta por la presente péliza.

Periodo de sequro
El periodo comprendido entre la fecha de comienzo y la fecha de vencimiento
especificada en el presente pliego.

Reclamacidn Unica

Una o varias Reclamaciones o Incidencias aseguradas cualesquiera, en la medida
en que dichas Reclamaciones o Incidencias aseguradas se deriven de la misma
causa o fuente, se basen en la misma causa o fuente, guarden relacién con la misma
causa o fuente o sean atribuibles de otro modo a la misma causa o fuente, e
independientemente de si dichas Reclamaciones o Incidencias aseguradas
afectan a los mismos reclamantes, Asegurados o demandas o a reclamantes,
Asegurados o demandas distintos.

Tomador de la Péliza

La entidad especificada en el presente pliego.

EXCLUSIONES GENERALES

Con objeto de salvaguardar al maximo el principio de concurrencia de las Compafias
Aseguradoras en la contratacion del Seguro objeto del presente pliego, las exclusiones que
a continuacion se especifican podran ser adaptadas a las ofertas técnicas que presenten las
citadas compafias en la licitacion.

No obstante, la Aseguradora, no podra incluir exclusiones que limiten el objeto de este
seguro mediante exclusiones no comunes en el mercado asegurador y que contradigan las
coberturas indicadas en el apartado 12 o la actividad del Asegurado.

Se consideran exclusiones comunes las siguientes:

Antimonopolio
Conducta deliberada:
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o una omision intencional o falta de cumplimiento de un fallo, instruccién,
requerimiento de un juzgado, tribunal, corte de arbitraje o de un Organismo
Supervisor dentro de la jurisdiccion; o

o una deliberada comision, consentimiento, promocion de una accion
fraudulenta, deshonesta o0 maliciosa; o una vulneracion intencional de una ley
o regulacion del sector de actividad correspondiente; o

o una mala conducta intencionada o cualquier accibn u omisién dolosa,
fraudulenta o deliberadamente antijuridica.

Dafios materiales y personales.

Responsabilidad contractual.

Propiedad intelectual, violacién de patentes o apropiacion o uso indebido de secretos
comerciales. Esta exclusién no se aplica a los perjuicios o los gastos de defensa que
se deriven de una reclamacién hecha por un tercero contra un asegurado por un uso
ilegitimo de informacion corporativa.

Honorarios de licencias.

Reclamaciones por operaciones de valores

Guerra o terrorismo, cualquier forma de guerra, invasion, acto enemigo extranjero,
hostilidades o actividades bélicas, guerra civil, levantamiento militar, rebelién,
terrorismo o motin. Esta exclusién no se aplica a terrorismo cibernético.

Pérdidas por transacciones y operaciones bursatiles y compraventa.

Perdidas no asegurables por prohibicién legal o reguladora.

Contaminacion.

Fallos de interrupcion eléctrica, de lineas telefénicas y de transmision, de satélites y
otras redes que no estén bajo control del asegurado respecto a la cobertura de
pérdida de beneficio por caida del sistema.

Falta de diligencia de los sistemas. Fallos por no actualizar, corregir o adaptar los
sistemas defectuosos detectados y que se hayan puesto en conocimiento de un
directivo responsable con suficiente tiempo de anticipacion para advertir del

resultado de una pérdida o para reducir su impacto.

Obtencidn ilicita y no autorizada por parte del asegurado de datos personales o de
informacion corporativa.

Violacion de las practicas de empleo.

Sanciones politico econémicas.

FIANZAS

Las coberturas de Proteccion de datos y responsabilidad cibernética y medios
digitales se extienden expresamente a las Fianzas que resulten de una
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Reclamacion presentada contra un Asegurado y formulada por primera vez durante
el Periodo de seguro.

La pérdida de la Fianza establecida para responder de la comparecencia del
Asegurado, debida a suincomparecencia, obligara a éste o al Tomador de la Péliza
al reintegro de los gastos en los que la Aseguradora hubiera incurrido por este
concepto.

De igual modo, y en caso de ser decretada por un juez o tribunal una responsabilidad
penal pecuniaria o si la Reclamacidn no estuviera cubierta bajo la presente péliza,
el Asegurado persona fisica o, en su caso, el Tomador de la Pdliza, vendré
obligado a reintegrar al Asegurador la cantidad correspondiente a la Fianza
prestada en caso de que dicha Fianza fuera realizada o hubiera sido ejecutada.

FECHA DE CONTINUIDAD
17/12/2019

PERIODO INFORMATIVO
En caso de cancelacion o no renovacion de la presente péliza al finalizar el Periodo
de seguro, el Tomador de la péliza tendra derecho a un Periodo informativo
gratuito de 90 dias.
Asimismo, el Tomador de la Péliza podra, a su discrecién, contratar una de las
siguientes opciones de Periodo informativo:

(@) 12 meses, previo pago de una prima adicional del 75% de la ultima
prima total anual, o

(b) 24 meses, previo pago de una prima adicional del 150% de la ultima
prima total anual, o

(c) 36 meses, previo pago de una prima adicional del 175% de la Ultima
prima total anual,

para lo cual debera solicitarlo por escrito a la Aseguradora con al menos 30 dias
antes de la finalizacion del Periodo de seguro y abonar la prima adicional dentro de
los 45 dias siguientes a la fecha de cancelacion o no renovacion de esta péliza.

El Periodo informativo gratuito no aplicar4 en caso de contratar cualquier Periodo
informativo opcional.

El Tomador de la podliza no tendra derecho al Periodo Informativo si (i) en ese
momento la prima total anual de la pdliza no hubiese sido abonada (incluidos todos
los fraccionamientos de prima, asi como cualesquiera regularizaciones de la
misma); o (ii) el Tomador de la poliza hubiera renovado la presente poéliza o
sustituido la presente poéliza por otra péliza que cubra total o parcialmente los
Mismos riesgos.
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El Periodo informativo comenzara inmediatamente tras la finalizacion del Periodo
de seguro y terminara a los 90 dias si es gratuito o segun la opcién elegida en caso
de contratar un Periodo informativo mas amplio, o cuando se agote el Limite de
responsabilidad, lo que ocurra con anterioridad.

El Periodo informativo no se puede cancelar y la prima adicional correspondiente
al Periodo informativo se considerara totalmente devengada al inicio de dicho

Periodo informativo.

El Limite de responsabilidad no aumentara durante el Periodo informativo.

18. RECLAMACIONES, DEFENSA Y LIQUIDACION

Aviso vy notificacién de Reclamaciones

El Asegurado deberd comunicar por escrito a la Aseguradora cualquier
Reclamacion presentada por primera vez durante el Periodo de Seguro contra un
Asegurado y cualquier Incidencia Asegurada descubierta por primera vez durante
el Periodo de Seguro aseguradas bajo cualquier Clausula de Cobertura de esta
péliza o suplemento, tan pronto como sea posible, tras el conocimiento por parte
de un Directivo responsable, de la existencia de dicha Reclamacién o Incidencia
asegurada, pero en todo caso dentro del plazo de siete dias de haberla conocido.

El Asegurado puede enviar a la Aseguradora dichas comunicaciones por fax, correo
electronico o correo postal, siendo en este ultimo caso, la fecha del envio la que se
entendera como fecha de notificacion.

Todas las comunicaciones referidas a una Reclamaciéon o Incidencia asegurada
deberan remitirse por escrito a la direccion que se acuerde entre adjudicatario y
tomador.

Notificacién de circunstancias

Si durante el Periodo de Seguro un Directivo responsable tuviera conocimiento de
cualquier hecho o circunstancia que razonablemente pudieran dar lugar a una
Reclamacion o a una Incidencia asegurada, el Asegurado deberd notificar a la
Aseguradora - al domicilio antes indicado - tales circunstancias y facilitando una
descripcion de las razones por las que cabe esperar una Reclamacion o Incidencia
asegurada junto con todos los detalles relativos a las fechas, a las personas
implicadas y a la estimacion de la posible Pérdida y de las potenciales
consecuencias a nivel regulatorio y en los medios de comunicacion.

Cooperacion con autoridades vy fuerzas del orden

En el caso de que la Sociedad reciba una solicitud por escrito de una autoridad
encargada del orden publico para que se mantenga de forma confidencial la
informacion relativa a una real o presunta Reclamacion o Incidencia asegurada, se
considerara que se ha dado notificacion bajo la pdliza siempre que la Sociedad se
reserve la parte de informacion que haya sido requerida a no revelar a la
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Aseguradora y revele la informacion completa relacionada con dicha Reclamacion
o Incidencia asegurada a la Aseguradora tan pronto le sea legalmente permitido.

Defensa y liguidacion

Salvo que se establezca expresamente lo contrario, el Asegurado debera oponerse
y defenderse de cualquier Reclamacion.

La Aseguradora podrd participar plenamente en la defensa y en la negociacién de
cualquier acuerdo transaccional que dé lugar o pueda razonablemente dar lugar al
pago de cualquier cantidad bajo esta pdliza. La Aseguradora aceptard como
razonable y necesaria la designacién de distintas direcciones juridicas si ello fuera
requerido debido a la concurrencia de un conflicto de intereses entre los
Asegurados.

El Asegurado Unicamente incurrirh en Gastos de defensa con el previo
consentimiento por escrito de la Aseguradora, no pudiendo ser el mismo denegado
o retrasado de forma injustificada.

El Asegurado deberd en todo caso prestar a la Aseguradora toda la ayuda
razonable y adoptar cuantas medidas fueran necesarias para mitigar o evitar una
Reclamacion o para determinar la responsabilidad de la Aseguradora bajo la
presente poliza.

Anticipo de gastos

La Aseguradora anticipara los Gastos de Defensa, los gastos de Cobertura de
Gestion de incidentes, Fianzas o Cobertura de proteccion de datos y
responsabilidad cibernética, netos de la Franquicia aplicable, en los que hubiera
incurrido un Asegurado con motivo de una Reclamacion y con antelacion a la
resolucion final de dicha Reclamacion presentada contra el Asegurado. No
obstante, la Aseguradora no anticipara los Gastos de Defensa, los gastos bajo la
Cobertura de Gestién de incidentes, Fianzas o Cobertura de proteccion de datos y
responsabilidad cibernética cuando: (a) la Aseguradora hubiera rechazado la
cobertura; o (b) dichos anticipos excedan del limite de indemnizacién o cualquier
sublimite de indemnizacion aplicable.

Si la Aseguradora y el Asegurado no llegan a un acuerdo sobre las cantidades que
tienen que ser anticipadas, se procedera al anticipo de aquellas que la Aseguradora
determine que son razonables y adecuadas, hasta que se acuerde o se establezca
otra cantidad distinta en virtud de esta péliza. La Aseguradora se reserva el derecho
de exigir el reembolso de los importes anticipados en caso de que, y en la medida
en que, posteriormente se determine que el Asegurado no tenia derecho a tal pago.

La Aseguradora abonara o reembolsara los gastos anteriormente citados, asi como
cualesquiera otros cubiertos bajo la presente poliza, previa presentacién de facturas
o0 justificantes de pago suficientemente detallados.

Consentimiento necesario

Los Asegurados no admitirdn o asumiran ninguna responsabilidad, negociaran o
cerrardn un acuerdo o liquidacion, se aquietaran frente a una sentencia o incurrirdn
en gastos o importes cubiertos en la presente poliza por una Pérdida o derivados
de una Reclamacioén, sin el previo consentimiento expreso por escrito de la
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Aseguradora. Unicamente, aquellas responsabilidades, acuerdos o liquidaciones,
sentencias y gastos o importes cubiertos bajo la presente pdéliza aprobados por la
Aseguradora seran indemnizables con arreglo a los términos del presente contrato.

La Aseguradora no denegara sin motivo justificado su consentimiento a cualquier
acuerdo o fallo estipulado siempre v cuando haya podido intervenir efectivamente
en la defensa de la Reclamacion y en la negociacion de cualquier acuerdo o
liguidacion.

El cumplimiento de la obligacion de notificar una violacion de seguridad, real o
presunta, de conformidad con la Normativa de Proteccién de Datos no sera
considerado como la asuncién de responsabilidad por parte del Asegurado.

La Aseguradora se reserva el derecho de investigar, dirigir las negociaciones, v,
con el consentimiento por escrito del Asegurado (quien no podra denegarlo de
forma injustificada), liquidar o transar cualquier Reclamacion o Incidencia
asegurada.

Si un Asegurado niega injustificadamente su consentimiento al acuerdo o
transacciéon propuesto por la Aseguradora frente a una Reclamacién o Incidencia
asegurada, la responsabilidad de la Aseguradora por todas las Pérdidas a causa de
tal Reclamacion o Incidencia asegurada no excedera de la cantidad por la que la
Aseguradora podria haber transado tal Reclamacion o Incidencia Asegurada, mas
los Gastos de defensa incurridos hasta la fecha en que tal acuerdo fue propuesto
por escrito, menos el coaseguro (si lo hubiera) y la Franquicia aplicable, mas el 50%
de los Gastos de Defensa y de la Indemnizacién por dafios y perjuicios en los que
se incurra a partir de la fecha de la propuesta de acuerdo o transaccion.

El Asegurado quedara relevado de su obligacion de notificar a la Aseguradora
cualquier Reclamaciéon o Incidencia asegurada cuyo importe total de Pérdida no
supere la Franquicia, asi como de no solicitar el acuerdo de la Aseguradora para
liquidar o transar dichas Reclamaciones o Incidencias aseguradas, siempre y
cuando actie en todo momento con el debido cuidado, integridad profesional y
diligencia para no perjudicar los derechos de la Aseguradora.

Subrogacién, Recobro y Repeticion

La Aseguradora, en caso de que haber realizado cualquier pago bajo esta pdliza,
en relacién con una Reclamacion o Incidencia Asegurada, se subrogara en todos
los derechos y acciones que al Asegurado le pudieran corresponder a fin de
recobrar lo pagado.

El Asegurado debera cooperar con la Aseguradora en el ejercicio de su derecho de
subrogacion y el Asegurado no realizard ningin acto u omision en perjuicio de dicho
derecho.

Cualquier cantidad recobrada, en exceso del importe indemnizado por la
Aseguradora, sera devuelta a cada Asegurado una vez deducido el coste incurrido
por la Aseguradora en dicha recuperacion. A su entera discrecion, la Aseguradora
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podra renunciar por escrito a cualesquiera de los derechos establecidos en el
presente apartado, quedando acordado de forma expresa que la Aseguradora no
ejercera sus derechos de recobro contra un empleado de la Sociedad respecto de
una Reclamacion o Incidencia Asegurada salvo en aquellos casos en los que se
pueda establecer que la conducta especificada en la Exclusion 5.1 “Conducta
Deliberada” resulta aplicable a dicha Reclamacion o Incidencia Asegurada.

La Aseguradora podra repetir contra el Asegurado por el importe de las
indemnizaciones y gastos de defensa juridica que haya debido satisfacer como
consecuencia del ejercicio de la accion directa por cualquier tercero perjudicado o
sus derechohabientes cuando el dafio o perjuicio causado al tercero sea debido a
conducta dolosa del Asegurado.
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