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Plec de prescripcions tecniques

Contracte de serveis d'allotjament web, gestié de dominis i manteniment técnic de
les webs municipals
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1. Objecte del plec

El present plec té per objecte definir les prescripcions técniques que han de regir la prestacié dels
serveis d'allotjament web, gestié de dominis, serveis DNS i manteniment téecnic dels llocs web
municipals de I'Ajuntament de Sant Feliu de Guixols, aixi com la prestacié d'una bossa d'hores de

serveis técnics per al manteniment correctiu, adaptatiu i evolutiu dels webs municipals.

La bossa d'hores de serveis tecnics constitueix la prestacid principal del contracte en termes
economics, i té per finalitat garantir la disponibilitat de recursos tecnics especialitzats per atendre
les necessitats ordinaries i extraordinaries de manteniment i evolucié dels webs municipals durant

tota la vigencia del contracte.

1.1 Antecedents

Actualment, I'Ajuntament disposa de diversos serveis d'allotjament web associats a diferents
dominis i subdominis municipals, contractats de manera individualitzada sota diferents plans
d'allotjament. De l'analisi del pressupost vigent del proveidor, s'observa que cada domini i
subdomini municipal disposa d'un pla d'allotjament propi i independent, amb el consegilient cost

anual associat per cadascun d'ells.

1.2 Consideracions técniques

Des del punt de vista tecnic, els subdominis web (p. ex. acciosocial.guixols.cat,
economialocal.guixols.cat, museu.guixols.cat, etc.) no requereixen disposar d'un servei
d'allotjament independent per a cadascun d'ells, sempre que s'allotgin en un entorn
adequadament dimensionat i gestionat, amb mecanismes de separacié, control de recursos i
seguretat que evitin que una incidéncia o un consum elevat en un web afecti la resta.

L'analisi de I'ocupacié i del transit mostra que és possible racionalitzar i agrupar una part
significativa dels allotjaments actuals. Tanmateix, les necessitats no sén homogenies i alguns webs
poden presentar consums o requeriments especifics. Per aquest motiu, el servei s'haura de prestar
en un entorn unificat o en el minim nombre d'entorns técnicament necessari, amb capacitat
suficient, monitoritzacié individualitzada i possibilitat d'ampliacié o separacid de serveis quan sigui

necessari.

1.3 Consideracions economiques
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La contractacid individualitzada de mudltiples plans d'allotiament genera una despesa anual
acumulada significativament superior a la que resultaria d'un servei unificat i dimensionat a les
necessitats reals. Aquesta situacié comporta un sobrecost estructural del servei, derivat no de

necessitats tecniques sind del model de contractacié emprat fins ara.

1.4 Necessitat a satisfer

Es fa necessari adequar el servei d'allotjament web municipal a criteris de:

— Racionalitzacio de la despesa publica

— Eficiéncia tecnica

— Optimitzacio dels recursos contractats

— Simplificacid de la gestié dels serveis web municipals

— Millora de I'escalabilitat i governanga de la infraestructura digital municipal

— Disposar d'una bossa d'hores de serveis tecnics que permeti atendre de forma agil i flexible les
necessitats de manteniment i millora dels webs municipals.

1.5 Proposta

Es proposa el redimensionament del servei, consistent en:

— Unificar els diferents allotjiaments web en un Unic entorn d'hosting o en el minim nombre
tecnicament necessari.

— Mantenir Unicament la renovacié dels dominis municipals.

— Adequar la contractaciod a les necessitats reals de capacitat, transit, seguretat i serveis auxiliars
dels webs municipals, amb un dimensionament inicial de 60 GB d'emmagatzematge NVMe i
500 GB mensuals de transferencia.

— Contractar una bossa anual de 180 hores de serveis tecnics especialitzats per al manteniment
correctiu, adaptatiu i evolutiu dels webs municipals.

2. Ambit dels serveis inclosos

El contracte inclou els serveis segiients:

— Allotjament (hosting) dels webs municipals
— Gestié administrativa i tecnica dels dominis municipals

— Configuracié i manteniment dels serveis DNS
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— Certificats de seguretat SSL
— Copies de seguretat

— Suport técnic

— Servei SMTP transaccional autenticat per als formularis i aplicacions dels webs allotjats

— Bossa anual de 180 hores de serveis técnics especialitzats per al manteniment correctiu,
adaptatiu i evolutiu dels webs municipals (prestacié principal del contracte)

3. Relaci6 de webs i dominis inclosos

La taula segiient recull els allotjaments, dominis i webs amb manteniment inclosos en el present
contracte. En cas de discrepancia entre la present relacié i la situacid real en el moment de

I'adjudicacié, prevaldra l'inventari actualitzat que faciliti el responsable del contracte.
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verificaci6 electronic a I'adreca seguent : https://ciutada.guixols.cat/OAC/ValidarDoc.jsp

AJUNTAMENT DE SANT FELIU DE GUIXOLS

Nota 1. Els subdominis de guixols.cat no requereixen renovacié separada, pero la configuracio dels seus
registres DNS queda inclosa en la gestio del domini principal.

Nota 2. Els dominis vinculats a Porta Ferrada es mantenen sota titularitat i gestic municipal. La web del
festival s'allotja a la infraestructura de I'empresa concessionaria i I'adjudicatari gestionara tnicament els
registres DNS o les redireccions necessaries.

Nota 3. visitguixols.com no forma part de I'abast inicial, sens perjudici que es pugui incorporar posteriorment
durant la vigéncia del contracte.

4. Condicions tecniques de l'allotjament
L'adjudicatari haura de garantir les condicions tecniques minimes segilients:

4.1 Disponibilitat i infraestructura
— Disponibilitat del servei 24x7x365

— Uptime minim del 99,9% mensual, mesurat i acreditat mitjangant eines de monitoritzacio
automatitzada. L'adjudicatari haura de facilitar accés als registres de disponibilitat al
responsable del contracte en qualsevol moment.

— Servidors fisicament ubicats a la Unié Europea, en compliment del Reglament (UE) 2016/679
(RGPD)

— Sistema operatiu Linux amb servidor web Apache o Nginx
— Suport de PHP (versié minima 8.1 o superior) i bases de dades MySQL/MariaDB

— Compatibilitat amb els gestors de continguts actualment en Us (WordPress i/o Joomla)

4.2 Capacitat i rendiment
— Emmagatzematge minim garantit: 60 GB en discos NVMe per a I'entorn unificat.
— Amplada de banda mensual minima: 500 GB de transferencia per a I'entorn unificat.
— Suport per a un minim de 10 dominis i subdominis actius simultaniament
— Discos SSD per garantir temps de resposta optims

— Possibilitat d'ampliacidé, sense migracié a un entorn incompatible, fins a un minim de 100 GB
d'emmagatzematge i 2 TB mensuals de transferéncia, especialment en cas d'incorporacié de
nous webs municipals.

— A efectes de control del limit, la transferéncia computara el transit HTTP/HTTPS, FTP/SFTP i el
transit de correu generat pels webs i aplicacions allotjats. L'adjudicatari facilitara estadistiques
mensuals de consum.
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4.3 Seguretat
— Certificat SSL actiu a tots els dominis i subdominis, amb renovacié automatica

— Tallafoc d'aplicacions web (WAF) actiu

— Proteccio contra atacs DDoS

— Actualitzacions de seguretat del sistema operatiu i programari del servidor aplicades en un
termini maxim de 72 hores des de la seva publicacié oficial

4.4 Copies de seguretat
— Copies de seguretat diaries automatitzades, amb retencié minima de 30 dies
— Les copies han d'incloure tant els fitxers web com les bases de dades
— Restauracié d'una copia de seguretat en un termini maxim de 4 hores des de la sol-licitud

— Les copies s'han d'emmagatzemar en un entorn fisicament separat del servidor de produccio

4.5 Accés i control

— Accés a panell de control (cPanel, Plesk o equivalent) per part del responsable del contracte i/o
persona en qui es delegui.

— Accés FTP/SFTP per a la gestid de fitxers
— Accés a les bases de dades via phpMyAdmin o eina equivalent
— Monitoritzacio continua del servei amb alertes automatiques en cas de caiguda

— Servei SMTP transaccional autenticat i xifrat per a l'enviament de correus generats pels
formularis i aplicacions dels webs allotjats, amb capacitat suficient per mantenir els usos
actuals.

— Registres de lliurament i d'errors del servei SMTP accessibles a |'adjudicatari i, a peticio, al
responsable del contracte.

5. Gestio de dominis i DNS

L'adjudicatari assumira la gestio integral dels dominis municipals, que inclou:
— Renovacio anual de tots els dominis inclosos en el contracte, amb avis previ de 60 dies abans
del venciment

— Gestio dels registres DNS (A, CNAME, MX, TXT, SPF, DKIM, DMARC i altres necessaris), inclosos
els requerits per al servei SMTP transaccional.
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— Modificacions de configuracidé DNS en un termini maxim de 4 hores laborables des de la
sol-licitud

— Custodia i gestio técnica dels dominis municipals, garantint que la titularitat dels dominis roman

en tot moment en I'Ajuntament de Sant Feliu de Guixols

— En cas de finalitzacié del contracte, I'adjudicatari haura de facilitar la transferéncia dels dominis

al nou proveidor o a I'Ajuntament en un termini maxim de 10 dies habils.

La gesti6 encomanada a l'adjudicatari no limitara en cap cas la capacitat de supervisio,
administracio o intervencio directa de I'Ajuntament sobre els dominis, els registres DNS i els serveis
contractats.

6. Suport téecnic
L'adjudicatari haura de disposar d'un servei de suport técnic amb les condicions segients:

6.1 Canals i horari

— Canal de suport per correu electronic i telefon, en horari laboral (de dilluns a divendres, de 8:00
a 18:00 h)

— Sistema de registre i seguiment de tiquets d'incidencia

— Interlocutor técnic de referéncia assignat al contracte

6.2 Classificacio d'incidéncies i temps de resposta

S'estableixen dues categories d'incidéncies:

Incidéncia critica: caiguda total o parcial d'un lloc web municipal, error en el servei DNS que afecti
I'accessibilitat dels webs, o vulnerabilitat de seguretat activa. Temps maxim de resposta: 8 hores.
Temps maxim de resolucid: 24 hores.

Incidéncia normal: qualsevol altra incidencia que afecti el funcionament del servei sense
comportar-ne la caiguda total. Temps maxim de resposta: 24 hores laborables. Temps maxim de
resolucié: 72 hores laborables.

En ambdds casos, si la incidéncia no es pot resoldre en el termini establert, I'adjudicatari haura de
comunicar-ho per escrit al responsable del contracte, indicant la causa i el nou termini estimat de
resolucid.
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7. Bossa d'hores de manteniment web

7.1 Abast de la bossa d'hores

El contracte inclou una bossa de 180 hores anuals de serveis técnics destinades al manteniment

correctiu, adaptatiu i evolutiu dels llocs web municipals. Aquesta bossa inclou:

— Modificacions de continguts

— Ajustos tecnics

— Actualitzacions de plugins, moduls o versions
— Millores funcionals

— Suport en incidéncies no estructurals

— Petites adaptacions grafiques o funcionals

— Assessorament técnic

No inclou: redissenys integrals del web ni nous desenvolupaments complets.

7.2 Condicions d'us i facturacio

— Les hores es consumiran sota peticid expressa i prévia autoritzacié del responsable del
contracte.

— Cada actuaci6 sera registrada en un part mensual detallat que especificara: data, descripcié de
|'actuacid, web afectada i hores invertides.

— Unicament es facturaran les hores efectivament realitzades i degudament registrades.

— Les hores no consumides en un mes determinat resten disponibles per al seu Us durant la resta
de I'anualitat en curs.

— Les hores no consumides al final de cada anualitat no es traslladen a I'anualitat seglient. El
saldo romanent s'incorpora a la partida pressupostaria corresponent.

— En cap cas es podran facturar hores no realitzades efectivament ni avangar hores de I'anualitat
seglient.

8. Nivells de servei (SLA)

L'adjudicatari haura de complir els nivells de servei (SLA) seglients. L'incompliment reiterat o greu
dels SLA podra ser causa de resolucié del contracte, d'acord amb la LCSP.
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La disponibilitat es mesurara mensualment i s'acreditara mitjangant informes automatitzats de

monitoritzacié. Per al calcul de l'uptime, no es computaran les interrupcions planificades i

préviament comunicades al responsable del contracte amb un minim de 48 hores d'antelacié.

Servei / Indicador Compromis Penalitat per incompliment

1% del preu mensual del contracte per cada 0,1% per

Disponibilitat (uptime >99,9% mensual i
P (up ) ? sota del llindar
T 0,5% del preu mensual per cada hora addicional de
Resposta incidéncia critica < 8 hores
demora
s 1% del preu mensual per cada 8 hores addicionals sense
Resolucié incidéncia critica <24 hores ? p P
resolucié
Resposta incidéncia normal <24 hores laborables  Amonestacio per escrit; reiteracié: 0,5% preu mensual
Resolucié incidéncia normal <72 hores laborables  0,5% del preu mensual per cada 24 hores addicionals
Restauracio copia de seguretat <4 hores 1% del preu mensual per cada hora addicional

9. Obligacions de I'adjudicatari

9.1 Confidencialitat i proteccié de dades

— L'adjudicatari i el seu personal estaran obligats a guardar la més estricta confidencialitat sobre
tota la informacié a la qual tinguin accés amb motiu de I'execucid del contracte.

— L'adjudicatari actuara en qualitat d'encarregat del tractament, d'acord amb el que disposa el
Reglament (UE) 2016/679 (RGPD) i la Llei Organica 3/2018 de Proteccié de Dades.

— En finalitzar el contracte, I'adjudicatari haura de suprimir o retornar totes les dades personals
tractades, d'acord amb les instruccions del responsable del tractament.

9.2 Continuitat del servei i migracio

— Durant tota la vigéencia del contracte, I'adjudicatari garantira la continuitat del servei sense
interrupcions no planificades.

— En cas de canvi de proveidor, I'adjudicatari sortint haura de col-laborar activament en la
migracié del servei al nou adjudicatari durant un periode minim de 30 dies naturals a partir de
la finalitzacié del contracte, sense cost addicional per a I'Ajuntament.

Aquest document és una copia auténtica del document electronic original. Pot verificar la integritat del document amb el codi de

verificaci6 electronic a I'adreca seguent : https://ciutada.guixols.cat/OAC/ValidarDoc.jsp
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— Durant el procés de migracio, I'adjudicatari sortint haura de facilitar: copia completa de tots els
fitxers web, copia de totes les bases de dades, credencials d'accés actualitzades i documentacio
tecnica de la configuracié del servei.

— Els costos derivats de la migracid inicial dels webs al nou entorn d'allotjament, incloses les
comprovacions de funcionament, DNS, certificats SSL i correu transaccional, aniran a carrec de
I'adjudicatari i no consumiran hores de la bossa de manteniment.

10. Coordinacié amb el responsable del contracte

L'adjudicatari designara un interlocutor técnic de referéncia que mantindra comunicacié directa
amb el responsable del contracte i amb els responsables de cada area municipal afectada, per a tot
allo relatiu al manteniment de les seves webs.

Amb caracter minim, I'adjudicatari haura de facilitar els informes seglients:

— Informe trimestral: resum d'hores consumides per web i per tipus d'actuacio, incidencies
registrades i resoltes, i estat de disponibilitat del servei.

— Informe anual: balang complet d'hores consumides i saldo romanent, actuacions realitzades,
estat dels dominis (dates de venciment), resum d'incidéncies i propostes de millora.

Els informes s'adrecaran al departament d'Informatica de I'Ajuntament i hauran de presentar-se en

format PDF o en format editable compatible amb les eines ofimatiques municipals.
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