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(1@» Diputaci6 de Girona

QUADRE DE CARACTERISTIQUES TECNIQUES | ADMINISTRATIVES

Contractacio del subministrament de les llicéncies informatiques de la Diputacié de
Girona, ens dependents i ens adherits a la iCentral, mitjangant el sistema dinamic
d’adquisicio (SDA) (exp. num.: 2025/8077). Categoria 3 de I’'SDA.

Titol del contracte especific: Llicéncies d’us antivirus d’alta seguretat al nuvol
programari MDR amb Crowdstrike per 900 llocs de treball, mitjangant Sistema Dinamic
d’Adquisicio

Codi expedient contracte derivat: 2026/9755

1. Justificacio de la necessitat i idoneitat del contracte especific:

La Diputacid de Girona necessita una plataforma centralitzada de proteccio, deteccid i
resposta davant d'amenaces de ciberseguretat, que permeti protegir els equips, servidors i
identitats, aixi com monitoritzar i gestionar els incidents de seguretat de forma continuada.

2. Objecte del contracte:

2.1 Objecte del contracte especific:

Subministrament de llicéncies d'us de la plataforma CrowdStrike Falcon, incloent els moduls
contractats i el servei de monitoritzacio, deteccio i resposta davant d'amenaces (SOC/MDR)
per a 900 llocs de treball amb una vigéncia fins a 21 de setembre de 2027.

2.2 Codi CPV: 48730000-4 Paquets de software de seguretat

3. Caracteristiques técniques:

Caldra renovar els seguents productes:
Cobertura per 900 llocs de treball dels segients productes de Crowdstrike instal-lats al navol
amb administracio:

e Falcon Prevent

e Falcon Insight

e Falcon Threat Graph Standard on EU Cloud

e Falcon Overwatch
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e Falcon Discover

e Falcon Firewall Management

Data signat

e Falcon Device Control

¢ Falcon Spotlight
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e Falcon Identity Protection
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Caldra disposar d’'una estructura multi-tenant a crowdstrike:
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o Existira un tenant pare amb visibilitat i control sobre els subtenants que tindra
per sota. En el tenant pare hi haura usuaris amb permisos per operar sobre
els subtenants

e Existiran 3 subtenants:

o Dipsalut
o XALOC
o Diputacié de Girona (subtenant)

e Aquests tres subtenants tindran els seus propis usuaris que només podran
veure i actuar sobre els equips qui hi sigui assignats. Aquests usuaris tindran
permisos de lectura a la consola de HOSTS i vulnerabilitats i permis de gestié
de la configuracioé de dispositius USB dels equips, per permetre o denegar
dispositius.

e A cada subtenant se li assignaran un numero determinat de llicencies i caldra
controlar que no s’hi puguin afegir més dispositius que llicéncies tingui

assignades.

L’administracié dels productes subministrats sera prestada per personal especialista en
seguretat i amb disponibilitat 24x7 i en idioma catala i/o castella. Les tasques d’administracio
inclouran:

e Monitoritzacio d’alerta d’'amenaca i resposta

o Caldrarevisaridonar resposta de forma reactiva a les alertes d’amenaces
provocades per la tecnologia EDR de Falcon Insight desplegada a cada
lloc de treball.

o També caldra revisar i donar resposta de forma reactiva a les alertes
generades pel modul Falcon Identity Protection relacionades amb el
compromis d’identitats, autenticacions, comptes privilegiats, escalada de
privilegis, moviment lateral i atacs sobre Active Directory.

o Per cada alerta es proporcionara una visio processable de l'incident. Les
investigacions també inclouran les conclusions de I'analista derivades de
la investigacio, aixi com recomanacions per mitigar, erradicar, recuperar i
prevenir problemes semblants en el futur.

o Incloura el bloqueig automatic de les amenaces potencials per el EDR, la
selecci6 d’alertes i la confirmacié d’amenaces, la investigacié d’amenaces
i la contencio a distancia, i la notificacié d’aquestes i del compromis quan
sigui necessari.

o Caldra Investigar cada incident en el moment en qué es produeixi i es
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donara resposta a I'incident segons la classificacio:
% Alertes critiques:
e horari laboral: menys d’1 hora
e Fora d’horari laboral: menys 1’5 hores
& Alertes high:
e horari laboral: menys de 2 hores
e Fora d’horari laboral: menys de 3 hores
& Alertes high (amb incident medium) o alertes medium:
e horari laboral: menys de 4 hores
e Fora d’horari laboral: NBD
% Resta d’'alertes:
e horari laboral: 8 hores
e Fora d’horari laboral: NBD
o La monitoritzacié i resposta donaran suport a diferents tipologies de
‘endpoint’:
& Servidor windows 2012, 2016, 2019
& Ordinador Personal amb Windows 10i 11
& Servidor Linux
% Ordinador Personal Mac.
Analisi de vulnerabilitats:

o Mensualment es realitzara una revisio de les vulnerabilitats detectades en
el modul de spotlight emetent un informe amb la relaci6 de les
vulnerabilitats prioritaries per resoldre per part de Diputacio.

o En el moment en que es publiqui una vulnerabilitat considerada critica es
fara una comunicacio especifica afegint la informacié pertinent de context
de la vulnerabilitat per tal que aquesta sigui prioritzada al maxim.

Threat Hunting

o Execucié de projectes de threat hunting: selecci6 i investigacié de les
amenaces, execucio inicial, analisi i informe i recomanacions

o Anualment, es fara I'execucidé detallada de dos projectes de hunting,
adequats a I'entorn de Diputacié de Girona, i segons la identificacid
d’amenaces imminents a considerar. Els exercicis de hunting tindran el
proposit de cercar indicadors que permetin detectar evidéncies de la
preséncia d’actors maliciosos més enlla de les capacitats de deteccié de

'eina. Es tindran en compte els I0Cs IOAs i TTPS que se seleccionen
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configuren i es llancen sobre el conjunt de la infraestructura. Un cop
acabats els exercicis, es seleccionara el conjunt d’indicadors més
adequats i efectius i es programara una cerca setmanal dels mateixos.
« Projecte 1:
o Activitat (TTP/IOC/IOAs) relacionats amb mostres o
técniques de:
o Entry points / Droppers
o Stealers
& Projecte 2:
e Activitat (TTP/IOC/IOAs) relacionats amb mostres o
técniques de:
o RATs
o Exfiltracio
o Configuracié setmanal de I'exercici de threat hunting amb la consola de
crowdstrike mitjangant les “scheduled searches”
o Seguiment mensual dels resultats de threat hunting aixi com dels falsos

positius identificats.

Per l'execuci6 d’aquestes tasques d’administracié caldra que s'implementin les
seguents mesures de Seguretat:
e Compliment amb el GDPR.

¢ Connexions i emmagatzematge de dades xifrat.

Tasca d’instal-lacio:
o El desplegament de 'agent de telemetria de Crowdstrike a cada ‘endpoint’ sera

responsablilitat dels técnics de Diputacié de Girona

Informes i reports:

e Per cada amenacga o alerta de seguretat: Cada vegada que es detecti i confirmi
una amenaga de seguretat s’entregara un informe que incloura els seguents
punts:

o Context de I'atac

o Vectors d’entrada i analisi de la causa.
o Teécniques utilitzades (referit a MITRE)
o Vulnerabilitats explotades

o Avaluacio de la classificacid de severitat i criticitat.
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o Grau de compromis

o Detall de la intel-ligéncia operacional i estratégica si procedeix.

o Cursos d’accié i recomanacions per aplicacié de contramesures.

o Setmanalment s’elaborara un informe que reculli com a minim:

o Monitortizacié d’alerta d’amenaces: numero d’alertes, numero d’incidents
mitigats, detall de les accions de mitigaci6.

o Monitoritzacié d’identitats: nombre d’alertes i incidents relacionats amb
identitats, comptes compromesos o d’alt risc, accions de contencio
realitzades.

o Threat hunting: report de les tasques de threat hunting realitzades amb el
seu detall: adversaris, malware, loC/loAs trobats, recomanacions.

e Mensualment s’elaborara un resum executiu i presentaci6 de les dades
analitzades i recollides referents a context i tendéncies de I'estat de seguretat dels
‘endpoints’:

o Numero de sensors online per tipus

o Numero d’alertes de seguretat

o Hosts amb funcionalitat reduida

o Hosts amb versions desactualitzades

o Hosts amb politiques desactualitzades

o Hosts offline

¢ Mensualment s’elaborara un resum amb I'estat de risc de les identitats protegides,
principals incidents relacionats amb identitats, comptes privilegiats o

configuracions de risc detectades i recomanacions de millora.

4. Dades econdomiques:

4.1 Determinacié del preu: A tant alcat

El preu del contracte es formula a tant alcat, en cap cas el preu ofertat pel licitador podra
superar el preu de sortida.

4.2. Justificacio del preu:

Per a la determinacié del pressupost base de licitacié s’ha realitzat una consulta de mercat
amb diverses empreses del sector del programari, mitjangant la sol-licitud d’informacio
economica i 'analisi de diferents modalitats de llicenciament existents. D’aquesta analisi es
desprén que el preu previst s’ajusta als preus habituals de mercat i resulta adequat per a
I'objecte del contracte, d’acord amb l'article 100 de la Llei 9/2017, de Contractes del Sector
Public
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S’ha establert el preu seguent :

Producte Preu total (sense IVA)

Subministrament de llicencies d'Us de la plataforma | 119.000,00 €
CrowdStrike Falcon, incloent els moduls contractats i el
servei de monitoritzacié, deteccié i resposta davant
d'amenaces (SOC/MDR) per a 900 llocs de treball, amb
una vigéncia fins a 21/09/2027.

4.3 Pressupost base de licitacié: 119.000,00 €
Import IVA:  24.990,00 €

Total: 143.990,00 €

4.4 Valor estimat del contracte i métode aplicat per al seu calcul:

119.000,00 € ( IVA no inclos).

Calcul del valor estimat:

Valor
Any 1 modificacio Prorroga estimat del
contracte
2026 No 119.000,00 €
5. Existéncia de crédit:
5.1 Aplicacio pressupostaria:
Any _Aplicacio Import (iva inclos)
2026 310 92010 : 2060100 143.990,00 €
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5.2 Expedient d’abast plurianual: No
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6. Terminis de lliurement, durada, lloc de lliurament i possibilitat de prorroga:

6.1 Termini de durada de les llicéncies: Fins a 21/09/2027

6.2 Termini de lliurement:
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L’entrega es realitzara com a data limit 14 dies naturals des de la data de signatura del
contracte. La posada en marxa del servei tindra com a data limit 7 dies naturals des de
I'entrega de les llicencies.

6.3 Possibilitat de prorroga: NO

6.4 Lloc de lliurament: Girona (Codi NUTS ES512).

6.4 Instruccions pel lliurament:
En totes les llicéncies sera necessari enviar un comprovant emes per el fabricant de la
compra de les llicenciesen format PDF, a l'adreca de correu noc@ddgi.cat.

Aquest comprovant ha de contenir, el tipus de llicencia comprada, la quantitat, la data de
compra i la data d'expiracio.

7. Presentacio de documentacio i de les ofertes: forma i termini

7.1 Termini: 10 dies naturals, comptats a partir de la data d'enviament de la invitacié escrita
mitjancant notificacio electronica.

7.2 Presentacio d’ofertes: Les empreses han de presentar les ofertes electronicament
mitjancant l'aplicacid6 de “Presentacié Telematica d’Ofertes” accessible a I'espai virtual
d’aquesta licitacio.

En cas de fallida técnica que impossibiliti la presentacié telematica de les ofertes el darrer
dia de presentacio de les proposicions, la Mesa de contractacié admetra les proposicions
presentades fora del termini sempre i quan ’AOC hagi comunicat la incidéncia i la proposicio
hagi estat presentada dins d’un periode de temps equivalent al comunicat per la propia AOC.
7.3 Documentacio a presentar:
Les empreses presenten en UN UNIC sobre electronic el contingut segiient:

a) Annex 1. Declaracio de vigéncia de dades.

b) Model que s’acompanya en el Sobre Digital, en format XLSX i sense signar
electronicament.

8. Garantia definitiva:

Si, procedeix la constitucié de garantia definitiva atés que el valor estimat del contracte
és superior a 60.000 €, d’acord l'aprtat J.2 del quadre de caracteristiques del Plec de
clausules administratives particulars que han de regir la contractacié del subministrament
de les llicencies informatiques de la Diputacio de Girona, ens dependents i ens adherits
a la iCentral, mitjangant Sistema Dinamic d’Adquisicio, i amb I'establert a 'article 159.6
LCSP.

Import: 5% del preu ofert per 'empresa millor classificada, exclos I'IlVA

8.1 Forma de constitucio:
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Valorades les ofertes es requerira a 'empresa que hagi presentat la millor oferta, per a
que en el termini de 7 dies habils a comptar des de I'enviament del requeriment, aporti
document acreditatiu de la constitucié de la garantia definitiva.

Les garanties es poden prestar en alguna de les formes seglents:

a) En efectiu o en valors de deute public amb subjeccid, en cada cas, a les condicions

establertes reglamentariament. L’efectiu i els certificats d’'immobilitzacié en els valors
anotats s’han de dipositar a la Caixa General de Dipdsits de la Tresoreria General de
la Diputacié de Girona.

b) Mitjangant aval, prestat en la forma i condicions establertes reglamentariament, per
algun dels bancs, caixes d’estalvi, cooperatives de credit, establiments financers de
credit o societats de garantia reciproca autoritzats per operar a Espanya, que s’han de
dipositar a la Caixa General de Diposits de la Tresoreria de General de la Diputacio de
Girona

c) Mitjangant contracte d’asseguranca de cauci6 amb una entitat asseguradora
autoritzada per a operar en la forma i condicions establertes reglamentariament. El
certificat de 'asseguranca s’ha de lliurar en els establiments assenyalats en I'apartat a).
d) Mitjangant la modalitat de retencioé de preu, per la qual es retindra sobre el 50% de
I'import de la/les factura/es inicials i fins a cobrir I'import de la garantia definitiva. Aquesta

modalitat haura de ser sol-licitada per I'empresa classificada amb [l'oferta més
avantatjosa.

8.2 Termini de garantia: Si
Termini: 2 mesos.

9. Criteris de valoracio:

Preu: S’atorgara la maxima puntuacié a les proposicions que ofereixin el preu més baix, atés
que d’acord amb l'article 145.3 f el producte a subministrar esta perfectament definit i no es
poden introduir ni variacions ni modificacions de cap mena.Fins a 100 punts.

Per calcular la puntuacio de preu s'utilitzara la formula seguent:

Formula proporcional inversa

P; = punts de |'oferta i

P = punts del criteri preu

0; = preu de l'oferta i

0, = preu de la millor oferta

10. Criteris per a la determinacidé de I’existéncia de baixes presumptament anormals:

La deteccié d’ofertes amb valors anormals o temeraris en les contractacions especifiques
es fara d’acord amb els limits i parametres objectius que s’indiquen a continuacié, segons
els criteris d’adjudicacio aplicables:
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En relacié al criteri d’adjudicacié preu, per determinar si les ofertes contenen valors
anormals o desproporcionats s’aplicaran els parametres objectius previstos en l'article
85 del Reial Decret 1098/2001, de 12 d’octubre, pel qual s’aprova el Reglament general
de la Llei de Contractes de les Administracions Publiques.

11. Modificacions del contracte:

Modificacio prevista: No

Increment d’unitats fins aun 10%: [ Si X No

12. Penalitats de la contractacio especifica:

Apliquen al present contracte especific les penalitats previstes a la clausula U del PCAP, a
la clausula vint-i-novena del PCAP i a 'annex 4, apartat sisé, del PCAP.

13. Condicions especials d’execucio:

D’acord amb la clausula O del quadre de caracteristiques del PCAP.

14. Responsable del contracte especific:

Responsable del contracte titular: David Padilla
Responsable del contracte suplent: Marc Ferres

15. Proteccio de dades personals: No

16. Subcontractacié: No

17. Pagament i presentacid de factures:

L’'import del contracte es pagara a linici del contracte, una vegada s’hagin entregat les
llicéncies i aquestes hagin estat validades pel responsable del contracte, prévia presentacio

de factura.

Dades per la presentacio de les factures:

a) L’érgan administratiu amb competéncies en matéria de comptabilitat publica: Intervencié
de la Diputacié de Girona.

b) L’6rgan de contractacio: President de la Diputacié de Girona

c¢) El destinatari: Servei gestor del contracte: Noves Tecnologies

d) El numero d’expedient del contracte: 2026/9755

e) Codis DIR3 per a la presentacio de la factura electronica:

Centre Gestor 1. Oficina 2. Organ 3. Unitat
Comptable Gestor tramitadora
310 Noves L02000017 LA0011850 LA0011850
Tecnologies
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Annex 1. Declaracié de vigéncia de dades

Objecte de I'SDA: Subministrament de les llicencies informatiques de la Diputacioé | g g
de Girona, ens dependents i ens adherits a la iCentral, mitjangant Sistema Dinamic
d’Adquisicio (Exp. Num.: 2025/8077

Sr./Sra. , €N nom propi, 0 com a (assenyaleu
les vostres facultats de representacio: administrador/a Unic/a,
apoderat/da...) de 'empresa , amb NIF , declara sota la

seva responsabilitat, com a licitador/a de 'SDA referenciat a I'encapgalament,

que 'empresa a la que represento, en la seva condicié d’adjudicataria de I'SDA de referéncia,
reuneix totes i cadascuna de les condicions exigides per contractar amb I’Administracié i que
continuen vigents els requisits relatius a la personalitat juridica, capacitat d’obrar,
representacid, solvéncia técnica i professional i solvéncia econdmica-financera, acreditats
en el procediment d’adjudicacioé de I'SDA de referéncia.

(signatura electronica del/de la representant de 'empresa)
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