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Emeés per: Paco Berta Milller, cap de seccié de Sistemes i Comunicacions
Marc Garcia Lloveras, cap de seccidé de Seguretat Informatica

Relatiu a: Contractacio dels serveis de suport en tecnologies Check Point

Antecedents, fets i consideracions:

Objecte del contracte:

L'objecte del contracte son els serveis de suport, per un periode de 36 mesos, del clister de
tallafocs municipals:

' Serveis de gesti6 i optimitzacié avancada

' Serveis d'operativa tecnica avanc¢ada i control mensual

' Serveis de suport 24x7

Motivacio de la necessitat del contracte:

Els sistemes tallafocs de xarxa constitueixen la primera i més imprescindible barrera de
proteccio de les xarxes de dades modernes. Es basen en una combinacié de maquinari i
programari dedicat a analitzar en profunditat tot el trafic entrant i sortint de I'organitzacio, aixi
com el trafic entre els principals segments interns. Els tallafocs son la base del sistema de
seguretat municipal i es descriuen al document intern de I'Ajuntament de Girona 'PR-01
Arquitectura de la Seguretat', que sustenta la certificacié6 municipal en el marc de 'Esquema
Nacional de Seguretat, regulat pel Reial decret 311/2022.

Per protegir la xarxa de dades municipal, es disposa de sistemes tallafocs del fabricant
Check Point Software Technologies, configurats en alta disponibilitat, adquirits I'any 2014 i
ampliats els anys 2019 i 2023. Aquest fabricant ha estat i continua essent reconegut com un
dels liders del sector per analistes independents com Gartner, i els seus productes estan
homologats dins el Cataleg de Productes i Serveis de Seguretat de les Tecnhologies de la
Informacié i la Comunicacié (CPSTIC) del Centre Criptologic Nacional, en coheréncia amb
les recomanacions de I'Esquema Nacional de Seguretat.

En aquests sistemes, el maquinari determina la capacitat de processament del transit,
mentre que el programari evoluciona de manera continua per fer front a noves amenaces.
Es aquest programari el que incorpora les funcionalitats avancades de prevencio
d'intrusions, filtratge d'aplicacions, control d'amenaces avancades i integraci6 amb altres
mecanismes de seguretat.

Al llarg dels darrers anys, el Servei de Sistemes i Tecnologies de la Informacié ha realitzat
una inversi6 molt significativa en formacié especialitzada del personal técnic en la
plataforma de Check Point Software Technologies, aixi com en la definicid, ajust i
optimitzacié de les politiques de seguretat. Aquesta configuraci6 no és estandard ni
generica, sind altament adaptada a la realitat organitzativa, als fluxos de comunicacions
interns i externs i als requisits normatius municipals i cal adaptar-ho de forma continuada a
les noves amenaces que apareixen i a les noves funcionalitats que publica el mateix
fabricant.

Cal destacar igualment que els tallafocs actuals es troben plenament integrats amb la resta
de l'ecosistema de seguretat municipal: sistemes de monitoratge, plataformes de registre i
correlacié d'esdeveniments, eines de gestié centralitzada, mecanismes d'autenticacio i
serveis corporatius i, molt especialment, amb la plataforma MDR que actua com a centre
d'operacions de ciberseguretat (SOC) municipal. Aquesta integracié s'ha consolidat
progressivament al llarg dels anys, garantint coheréncia en les politiques de seguretat,
tracabilitat dels esdeveniments i eficiencia en la gestié operativa.



Tot i que els tecnics de sistema municipals disposen de bons coneixements de la plataforma
Check Point que permeten la gestié diaria dels sistemes, no es disposa de les certificacions
per part del fabricant per poder realitzar operacions més complexes, que a més, s'haurien
d'actualitzar de forma continuada. Aquestes operacions poden tenir un impacte
importantissim en la seguretat dels sistemes municipals i comprometre o protegir la
seguretat de les dades que es custodien i la continuitat de les operacions de la corporacio.

La present licitacid te per objecte la contractacié de serveis de suport en tecnologies Check
Point per recolzar la tasca dels técnics municipals en aquelles necessitats especialitzades
gue requereixen un coneixement més profund de la tecnologia, aportant un valor addicional
en els aspectes de seguretat del sistema i de continuitat dels serveis.

Insuficiéncia de mitjans propis:

L'objecte del contracte no és la contractacié de personal, donat que els serveis que es
requereixen son serveis especialitzats que no poden ser realitzats pel personal municipal
degut a que no es disposa de les certificacions tecniques expedides pel fabricant dels
sistemes tallafocs.

Atés que no es celebrara el contracte de serveis amb la finalitat de contractar personal.

El pressupost base de licitacié del contracte s'estableix en setanta-dos mil dos-cents trenta-
set euros (72.237,00€ ), IVA inclos.

Fonament juridic:

Atés que el contracte es tipifica com a contracte administratiu de serveis, d'acord amb el
previst als articles 25 i 17 de la llei 9/2017, de 8 de novembre, de contractes del sector
public (d'ara endavant LCSP).

Tenint en compte el valor estimat del contracte, i atés que el procediment a seguir per a
I'adjudicacié del contracte és I'obert simplificat abreujat en virtut dels articles 131 i 159.6 de
la LCSP.

De conformitat amb els articles 1161 117 de la LCSP.

Es proposa:

Primer.- INICIAR I'expedient de contractacio dels serveis de suport en tecnologies Check
Point, incorporant-hi la documentacio a qué fa referéncia l'article 116 del LCSP.

Segon.- APROVAR l'expedient de contractacié dels serveis de suport en tecnologies Check
Point, amb un import de licitacié de setanta-dos mil dos-cents trenta-set euros (72.237,00€),
IVA inclos, i una durada de 36 mesos, comptat a partir de I'endema de la data de
formalitzaci6 del contracte.

L'import total de la despesa ascendeix a 72.237,00€, IVA inclos. Aquest import es desglossa
en 59.700,00€ (cinquanta-nou mil set-cents euros) de pressupost net, més 12.537,00€
(dotze mil cinc-cents trenta-set euros) en concepte d'IVA calculat al tipus del 21%.

Tercer.- APROVAR el Plec de clausules administratives particulars i el Plec de prescripcions
tecniques particulars que ha de regir la contractacié dels serveis de suport en tecnologies
Check Point.



Aj untamen’ @de Girona

Quart.- APROVAR la despesa de la present contractacié que es finangara amb carrec a les
partides del pressupost municipal:

2026 232 92000 21600: 8.026,33€

2027 232 92000 21600: 24.079,00€

2028 232 92000 21600: 24.079,00€

2029 232 92000 21600: 16.052,67€

Cinque.- CONVOCAR la licitacio i tramitar I'expedient de contractacié dels serveis de suport
en tecnologies Check Point que es tramitara pel procediment obert simplificat abreujat i
procedir a la seva publicacio, aixi com de la present resolucié en el Perfil del Contractant de
conformitat amb els articles 117 i 135 de la LCSP.

Amb carrec a la partida 2026 232 92000 21600 Manteniment equipament informatic.



CARACTERISTIQUES DEL CONTRACTE

Objecte del contracte.
L'objecte del contracte son els serveis de suport, per un periode de 36 mesos, del cluster de
tallafocs municipals:

e Serveis de gestio i optimitzacié avangada
e Serveis d’operativa técnica avancgada i control mensual
e Serveis de suport 24x7

L'objecte del contracte no és la contractacid de personal, donat que els serveis que es
requereixen son serveis especialitzats que no poden ser realitzats pel personal municipal degut
a que no es disposa de les certificacions tecniques expedides pel fabricant dels sistemes
tallafocs.

Divisio del contracte en lots

De conformitat amb el que estableix I'article 99.3 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, la divisid en lots d'un contracte és una practica recomanada amb
I'objectiu de fomentar la concurréncia i facilitar la participacié de petites i mitjanes empreses.
No obstant aix0, en aquest cas concret, es considera justificadament inapropiat dividir el
contracte en lots pels motius seglients:

1. Unitat funcional i técnica de I'objecte contractual. L'objecte del contracte engloba un
conjunt de serveis destinats a assegurar la continuitat i fiabilitat d’un servei critic de
seguretat de [|’Ajuntament. Aquesta naturalesa integral requereix una solucio
homogenia, coherent i plenament compatible que garanteixi la continuitat del servei en
condicions de maxima seguretat i eficiéncia.

2. Coordinacié i responsabilitat técnica tnica. Dividir el contracte en diversos lots podria
generar problemes de coordinacié i solapaments entre proveidors diferents i
comprometre la responsabilitat sobre el correcte funcionament del conjunt del sistema.
Es imprescindible garantir la tragabilitat, compatibilitat i responsabilitat unificada en
totes les fases del projecte.

3. Eficacia en la gestio i optimitzacio de costos. Una contractacidé unificada permet
economies d’escala i una millor optimitzacié dels recursos publics, minimitzant la
complexitat administrativa i els costos derivats de la gestié de multiples contractes o
interlocutors.

Per tot aix0, i atenent els principis de racionalitat tecnica, eficiencia operativa i seguretat en la
prestacid del servei, es considera justificat que la divisié en lots no és procedent en aquest

contracte.

Responsable del contracte



La persona responsable del contracte és el cap de la seccié de sistemes i comunicacions.

Classificacio estadistica

Codi CPV:

e 50332000-1 Serveis de manteniment d’infraestructura de telecomunicacions

Regim juridic del contracte

Aguest contracte es tipifica com a contracte administratiu de serveis d’acord amb el previst als
articles 25117 de la llei 9/2017, de 8 de novembre del 2017 (d’ara endavant LCSP) i es sotmet
en tot el que no s’indiqui expressament en aquest Plec de Clausules Administratives Particulars

(PCAP) a la Llei 9/2017 de Contractes del Sector Public i normativa de desenvolupament.

Pressupost maxim de licitacio i valor estimat del contracte

1. El pressupost base de licitacid és de 72.237,00€. Aquest pressupost és el sumatori del

pressupost net de 59.700,00€ més I'import de I'lVA de 12.537,00€ al tipus del 21 %.

2. L’oferta de preu de I'empresa licitadora no pot superar el pressupost base de licitacié. Si el
preu ofert per I'empresa licitadora supera el pressupost base de licitacio I'oferta sera

integrament rebutjada.

3. Aquest pressupost inclou tots els costos d’execucié del contracte i anira amb carrec al
pressupost de I'Ajuntament de Girona i les partides pressupostaries seglients, estimant una

entrada en vigor de la nova contractacié el dia 1 de setembre de 2026:

Any Econdmic | Programa | Organic Pressup;):t % IVA Import IVA | Import total
2026 |21600 92000 232 6.633,33 € 21 1.393,00€| 8.026,33€
2027 |21600 92000 232 19.900,00 € 21 4.179,00 €| 24.079,00 €
2028 |21600 92000 232 19.900,00 € 21 4.179,00 €| 24.079,00 €
2029 |21600 92000 232 13.266,67 € 21 2.786,00 €| 16.052,67 €
Total 59.700,00 € 12.537,00 € 72.237,00 €

Amb la condicié suspensiva que per a I'esmentada despesa existeixi consignacié adequada i

suficient en els corresponents pressupostos.

Estudi economic




Costos indirectes
Import any 1 | Import any 2 | Import any 3 | Import total C.ostos Benefici Despeses
directes | jnqystrial generals
6% 13%
Serveis de gestio i
optimitzacio 7.500,00 € 7.500,00 € 7.500,00 € | 22.500,00€ | 18.907,56 € 1.134,45 € 2.457,98 €
avangada
Serveis d'operativa
técnica avangada i 9.500,00 € 9.500,00 € 9.500,00 € | 28.500,00 € | 23.949,58 € 1.436,97 € 3.113,45€
control mensual
Servei de suport 24x7 2.900,00 € 2.900,00 € 2.900,00 € 8.700,00 € 7.310,92 € 438,66 € 950,42 €
TOTAL 19.900,00 € | 19.900,00 € | 19.900,00€ | 59.700,00 € | 50.168,07 € 3.010,08 € 6.521,85 €
IVA 4.179,00 € 4.179,00 € 4.179,00 € | 12.537,00 €
TOTAL + IVA 24.079,00 € | 24.079,00€ | 24.079,00€ | 72.237,00 €

Els costos dels serveis, tot i que venen determinats principalment pels costos salarials, s’estima
un import global del servei degut a que no és possible de preveure el volum d’incidéncies i
consultes que es poden generar i que poden variar molt en diferents exercicis, donat que el
servei s’estableix sense limit d’hores. En quant als serveis periodics, el seu volum en hores te
una forta dependéncia de la organitzacié de I'empresa i de les eines emprades. Es norma
habitual que els centres d’atencid a I'usuari cobrin una quota fixa als seus usuaris que cobreixi
els serveis periodics i qualsevol nimero de consultes / incidéncies (tant algat). No és possible,
per tant, relacionar directament aquest import amb uns costos salarials, doncs aquests costos
es reparteixen entre tots els usuaris en funcié de la mida de la organitzacié o del nombre de

llicencies contractades.

Els preus individuals dels serveis presos com a referéncia es basen en els preus d’adjudicacio
dels serveis de manteniment correctiu i de gestié periodics de la licitacio precedent, expedient
2023004095 (11.900€/any). Aquesta referéncia ha estat actualitzada segons I'index de preus al
consum (IPC) publicat per I'Institut Nacional d’Estadistica, que ha registrat una variacié

acumulada del 11,1% entre gener de 2023 i abril de 2026 (https://www.ine.es/varipc), que

donaria un import actualitzat de 13.221€/any. L'increment fins a 17.000€/any dels serveis de
gestidé optimitzada d’operativa técnica avangada i control mensual es justifica pel major abast

dels serveis requerits actualment en referéncia a la licitacié anterior.

Tot i aixi, cal estudiar si els costos descrits corresponen a preus de mercat.

A la resoluci6 330/38255/2018, publicada al BOE el dia 28 de setembre de 2018
(https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-14164) en que es detallen preus per
hora per activitats de consultoria i assisténcia técnica en arees de seguretat, defensa,

administracié publica, transport i tecnologies de la informacié i comunicacié per part del



Ministeri de Defensa, s’especifiquen uns preus d’assistencia técnica a carrec d’un técnic expert
de nivell A de 71,41€/hora i de 59,62€/hora per un técnic expert de nivell B. Aplicant una

regularitzacié del IPC del 25,6% (segons https://www.ine.es/varipc), un rang de preus raonables

seria la forquilla entre 74,88€/hora fins a 89,69€/hora. Cal tenir en compte que els perfils técnics
de ciberseguretat son molt escassos i la seva cotitzacié molt elevada en relacio a altres perfils

tecnics de la industria de tecnologies de la informacio.

Prenent la mitjana d’aquesta forquilla de preus (82,28€/hora) i una dedicacié aproximada de
200 hores/any, resulta un import pels serveis de gestid i optimitzacié avancada i d’operativa
técnica avancada i de control mensual, de 16.456€/any, que s’han arrodonit a I'alca per

prudéncia economica.

En quant al servei de suport 24x7 és un servei prestat en régim continu 24 hores al dia tot els
dies de I'any, donat que cal garantir la continuitat del servei de forma permanent. El cost
d’aquest servei de monitoritzacio és elevat degut a que inclou periodes nocturns i festius, pero
es reparteix entre tots els clients de I'empresa (el personal no esta dedicat en exclusiva a
I’'ajuntament). Tot i que no es pot determinar quants clients d’aquest servei de monitoritzacio
tindra I'empresa licitadora, un cost al voltant de 2.900€ anuals és raonable i compatible amb

serveis similars executats a I'expedient 2026009770.

El cost total dels serveis (serveis de gestid i optimitzacid, operatius técnics i controls mensuals i

de suport 24x7 s’estima per tant en 19.900€ anuals.

El conveni col-lectiu aplicable als serveis d’aquest contracte és el conveni col-lectiu de les
industries siderometal-lurgiques de la provincia de Girona (codi de conveni 17000305011994).
No obstant, la gestio de sistemes tallafocs en entorns critics com centres de processament de
dades requereix personal técnic altament qualificat, amb experiéncia demostrable en aquest
tipus de sistemes, certificacions dels fabricants i normatives aplicables. Per aquesta raé, els
salaris marcats pel conveni col-lectiu (que arriben a un maxim de 23,01€/hora) son sensiblement
inferiors als de mercat i serveixen Unicament com a referéncia del preu minim a aplicar, pero en

cap cas per establir els preus del servei.

Els percentatges aplicats pels conceptes de costos indirectes (benefici industrial del 6% i
despeses generals del 13%) es basen en la resolucid 40/19 de la Junta Consultiva de Contractacid
de I'Estat, donant validesa als percentatges establerts a I’article 131 del Reglament General de

la LCAP, RD 1098/2001.



3. El valor estimat (VE) del contracte és de 59.700,00 €, sense incloure I'lmpost sobre el Valor

Afegit.

VE eventuals VE VE altres
Any VE prestacio . modificacions SUMA

prorrogues . conceptes

previstes

Any 1 19.900,00 € 19.900,00 €
Any 2 19.900,00 € 19.900,00 €
Any 3 19.900,00 € 19.900,00 €
TOTAL 59.700,00 € 0,00 € 0,00 € 0,00 €| 59.700,00 €

Durada del contracte.

La durada del contracte sera de tres anys, comptador a partir de I'endema de la data de

formalitzacio del contracte.

No es preveuen prorrogues del contracte.

La durada prevista respon a allo establert en el Plec de Prescripcions Tecniques i es considera
adequada i proporcionada per les raons seglients:

1. Estabilitat tecnologica en I’entorn critic: el sistema de tallafocs municipals és un entorn
critic per la seguretat informatica municipal. El periode de tres anys s’alinea amb la
durada de les llicencies d’us del programari i garanteix l'estabilitat tecnologica
necessaria en aquest entorn, assegurant que les funcions de seguretat es mantenen
sense interrupcions ni incerteses contractuals durant un horitzé temporal raonable.

2. Coherencia amb les practiques del sector: en I'ambit dels serveis de suport d’alt valor
estrategic i amb impacte en la seguretat, és habitual establir durades contractuals
llargues, per equilibrar la necessitat de seguretat i continuitat amb la conveniéncia de
revisar periodicament el mercat i les noves solucions tecnologiques disponibles.

3. Flexibilitat davant I'evolucié tecnologica i normativa: la durada de tres anys permet
assegurar la maduresa i I'estabilitat del sistema implantat, alhora que evita un
compromis excessivament llarg que podria limitar 'adaptacié a noves tecnologies que
millorin les funcionalitats actuals.

En conclusid, el termini de tres anys s’estima necessari i proporcionat per garantir la continuitat
operativa i I'efectivitat de I'entorn de seguretat perimetral municipal, alhora que assegura una
adequada relacid cost-benefici i s’alinea amb les practiques habituals del mercat.

Criteris de valoracio de les ofertes.



Atés que I'objecte del contracte esta perfectament definit en quant als serveis (en tractar-se de
serveis especifics) havent-se definit de forma molt concreta I'abast i caracteristiques dels serveis
i la formacid necessaria que han de tenir els técnics, I'inic criteri de valoracié sera el preu de

I’oferta, avaluable de forma automatica.

Criteri preu

e Pel preu ofert, 100 punts.

S’atorgara la maxima puntuacié a I’'empresa licitadora que formuli el preu més baix que no sigui
anormal i que no superi el pressupost net de licitacid (és a dir, el pressupost maxim de licitacio,
IVA exclos) i a la resta de empreses licitadores la distribucid de la puntuacié es fara aplicant la

seglient férmula:

Puntuacié de cada oferta = 100 x (Preu de I'oferta més economica) / (Preu de I'oferta que es

puntua)

S'aplica aquesta férmula matematica perque és directament proporcional i lineal respecte la

puntuacié que s'atorga a les diferents ofertes.

Sistema de calcul per les baixes desproporcionades

Es qualificara una oferta amb valors anormals o desproporcionats quan el preu ofert pel licitador

pugui considerar-se com a tal en els termes de I'article 85 del RGLCAP.

En aquests casos es seguira el procediment que preveu I'art.149 LCSP. El termini que s’atorgara
al licitador perque justifiqui la seva oferta no podra superar 5 dies habils des de I'enviament de

la comunicacio.

L'oferta sera exclosa si en el tramit d’audiéncia de I'empresa licitadora que ha presentat una
oferta qualificada d’anormalment baixa s’evidencia que els preus unitaris dels salaris de les
persones que executaran el contracte considerats en I'oferta sén inferiors al que estableix el

conveni d’aplicaciod.

Forma de pagament



La facturacié dels conceptes es realitzara mensualment, per periodes venguts per import d’'una

dotzena part de I'import anual.

Condicions d’execucid i obligacions del contractista.

1. 'empresa contractista queda vinculada per I'oferta que hagi presentat i esta obligada

a:

b)

c)

d)

e)

f)

Complir el contracte d'acord amb el contingut d'aquest plec, del plec de prescripcions
tecniques i, en el seu cas, de les millores presentades a la seva oferta, acceptades per
I'Ajuntament.

Facilitar la informacié que s’estableix a la Llei 19/2014, del 29 de desembre, de
transparéncia, accés a la informacié publica i bon govern.

Designar una persona responsable de la bona marxa dels treballs i el comportament del
personal; també sera I'enllag amb els corresponents serveis municipals i el responsable
del contracte.

Fer una correcta gestié ambiental en I'execucié de la seva prestacid, prenent les
mesures necessaries per minimitzar els impactes que aquest pugui ocasionar (com ara
els impactes acustics, sobre I’entorn, fer una correcta gestio dels residus i els embalatges
i altres mesures que siguin adients a |'objecte del contracte) d’acord amb la legislacié
vigent.

Complir amb les prescripcions que es prevegin a la normativa vigent en matéria de
proteccio de dades de caracter personal i, en especial, les contingudes a la Llei Organica

3/2018, de Proteccié de Dades de Caracter Personal i el Reglament General de Proteccid

de Dades de la Unid Europea 2016/679.
Tenir I'organitzacio técnica, econdmica i de personal suficient per aI’'adequada prestacid

del servei segons les especificacions esmentades en el plec de prescripcions técniques.

El servei contractat estara sotmes al control i vigilancia de I'Ajuntament de Girona
mitjangant el responsable municipal del contracte.

Iniciar la prestacid del servei en la data assenyalada com d’inici de vigéncia del contracte.
Haura de designar un representant, amb poder suficient, en quant a les operacions
d’execucio del contracte mitjancant el qual es canalitzaran totes les relacions derivades
d’aquesta adjudicacio entre el responsable del contracte que designara I’Ajuntament i
I’empresa adjudicataria.

Aixi mateix, I'adjudicatari aportara els seus mitjans propis en el sentit de garantir els



k)

recursos humans necessaris, per a la bona execucié de 'objecte del contracte, aixi com
la previsid de substitucions necessaries per a I'assoliment de les necessitats del servei. |
assumira a la vegada el poder inherent d’ell com a empresari sobre el personal que
integra I'’equip encarregat de I'execucio del contracte.

La seleccid, formacié necessaria, aprenentatge i reciclatge normatiu del personal
correspondra exclusivament a I’adjudicatari, sense que s’afecti en cap cas la prestacid
del servei.

Per a la qual cosa, malgrat els objectius i requisits minims técnics que s’han de complir,
aixi com la necessitat de coordinacié necessaria amb els serveis municipals per a la bona
consecucioé de I'objecte del contracte, en cap cas el personal encarregat de I'execucié
del contracte, no forma part de I'ambit organitzatiu de I'Ajuntament i per tant no sera

municipal ni tindra cap relacid laboral amb I’Ajuntament de Girona.

Lliurar tota la documentacié que en qualsevol moment de la vigéncia del contracte, i en
tot cas anualment, li sigui requerida pel responsable del contracte respecte |'efectiu
compliment de les obligacions i compromisos assumits per I'empresa pel que fa a la
Legislacié d’Integracié de persones amb discapacitat la contractacié amb particulars
dificultats d'insercié al mercat laboral, i la subcontractacié de Centres Especials de
Treball d’Iniciativa Social i/o Empreses d'Insercid, i els requisits i obligacions contractuals
ambientals que s’estableixin als plecs

Obligacions laborals i de Prevencié de riscos laborals:

El contractista esta obligat al compliment de les disposicions vigents en mateéria
laboral, de seguretat social, de seguretat i salut en el treball i d'integracio social
dels minusvalids i, en general, respondra de quantes obligacions li vinguin
imposades pel seu caracter d'empleador, aixi com del compliment de totes les
normes que regulin i despleguin la relacid laboral o d'altre tipus existent entre
aquell o entre els seus subcontractistes i els treballadors d'un i d'altres. El
contractista, en tot cas, esta obligat a complir les condicions salarials
determinades en el conveni aplicable del sector. Les empreses que es presenten
a la licitacié hauran de garantir en general el compliment de les disposicions
legals vigents sobre prevencié de riscos laborals que li corresponen. Sobretot pel
que fa referéncia a la coordinacié d'activitats empresarials, formacio i informacié
i vigilancia de la salut en el treball dels seus treballadors. A més I'empresa

adjudicataria haura de vetllar pel compliment de la normativa vigent de



prevencio de riscos laborals de les empreses que aquesta subcontracti, sobretot
pel que fa referencia a la coordinacié d'activitats empresarials. En cas de
incidents/accidents del personal que realitza el servei en els centres municipals,
ja siguin de I'adjudicataria com d'empreses subcontractades, I'empresa haura de
informar a I'Ajuntament sobre els fets, les seves causes i la proposta de les

mesures preventives necessaries perqueé no es repeteixi.

m) El contractista esta obligat a lliurar els béns objecte del contracte en el lloc i terminis

o)

que s'indiquen en el Plec de prescripcions técniques.

L'adjudicatari no tindra dret a indemnitzacio per pérdues, avaries o perjudicis ocasionats
als béns abans del seu lliurament a I'Ajuntament de Girona, excepte que aquest hagués
incorregut en mora per rebre'ls.

Tot i que el contracte no contempla de forma directa el tractament de dades de caracter
personal, en rad dels privilegis que pot tenir sobre els tallafocs, podria accedir
puntualment a dades en transit (com, per exemple, codis d’usuari o dades de navegacié)
i, per tant, cal guardar reserva respecte de les dades o antecedents que no siguin publics
o notoris i que estiguin relacionats amb I'objecte del contracte, dels que hagi tingut
coneixement amb ocasié del contracte. L'adjudicatari i el seu personal hauran de
respectar, en tot cas, les prescripcions de la Llei Organica 3/2018, de Proteccié de Dades
de Caracter Personal i normes que la desenvolupin i del text refds de la Llei de
Contractes del Sector Public. També s’haura de complir el que regula el Reglament

General de Proteccié de Dades de la Unié Europea 2016/679. El contractista tindra la

consideracid d’encarregat del tractament i se sotmetra en cada moment a les
instruccions municipals en matéria de mesures de seguretat. A aquests efectes, a banda
de les prescripcions establertes, en el seu cas, en el Plec de prescripcions tecniques

particulars, I'adjudicatari també haura de:

a) Mantenir la confidencialitat de les dades de caracter personal a qué tingui accés o
hagi elaborat per radé de I'execucié del contracte i, a tal efecte, I'adjudicatari/aria
manifesta que té implantades i/o adoptara abans de I'inici del contracte les mesures
de tipus técnic i organitzatiu necessaries per tal de garantir la seguretat i evitar
I'alteracio, pérdua, tractament o accés no autoritzat, en atencié a I'estat de la
tecnologia, la naturalesa de les dades emmagatzemades i els riscos a que estiguin
exposades, i en estricte compliment de la normativa vigent en materia de proteccio

de dades de caracter personal.



p)

a)

b) Agquestes mesures de seguretat implantades per |'adjudicatari sén les corresponents
al nivell requerit alt, i son d'aplicacid als fitxers, centres de tractament, locals,
equips, sistemes, programes i persones que intervinguin en el tractament de les
dades en els termes que estableix aquell reglament.

c) Tractar les dades de caracter personal Unicament conforme a les instruccions que a
I’efecte li trameti I’Ajuntament i de forma confidencial i reservada, no podent ser
objecte de cessid, difusid, publicacié o utilitzacié per a finalitats diferents de les
establertes en aquest plec. Aquesta obligacid seguira vigent un cop el contracte
s’hagi extingit, per finalitzacio del seu termini o objecte, per resolucié o qualsevol
altra causa legalment admesa o establerta en aquest plec.

d) Tornar al’Ajuntament, en tots el casos d’extincié contractual, les dades de caracter
personal, i també qualsevol suport o document en qué consti alguna dada objecte
del tractament.

e) Guardar la deguda confidencialitat respecte a tota la informacié obtinguda i
documentacié elaborada per raé de I'execucié del contracte i aquesta
documentacié no poda ser reproduida, cedida, difosa, publicada o utilitzada per a
finalitats diferents de les establertes en aquest plec, fins i tot un cop extingit el
contracte.

L'empresa contractista ha d’emprar el catala en les seves relacions amb I’Ajuntament

de Girona derivades de I'execucié de I'objecte d’aquest contracte. Aixi mateix, I'empresa

contractista i, si escau, les empreses subcontractistes, han d’emprar, almenys, el catala
en els rétols, les publicacions, els avisos i en la resta de comunicacions de caracter

general que es derivin de I'execucié de les prestacions objecte del contracte.

En tot cas, 'empresa contractista i, si escau, les empreses subcontractistes, queden
subjectes en I'execucié del contracte a les obligacions derivades de la Llei 1/1998, de 7

de gener, de politica lingistica i de les disposicions que la desenvolupen.

En materia de principis étics i regles de bona conducta: Els licitadors, contractistes i

subcontractistes assumeixen les obligacions segiients:

1. Observar els principis, les normes i els canons étics propis de les activitats, els oficis

i/o les professions corresponents a les prestacions objecte del contracte.

2. No realitzar accions que posin en risc I'interés public en I'ambit del contracte o de les

prestacions a licitar.



3. Denunciar les situacions irregulars que es puguin presentar en els processos de

contractacid publica o durant I'execucioé del contracte.

4. Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efecte
d’impedir, restringir o falsejar la competéencia com per exemple els comportaments
col-lusoris o de competéncia fraudulenta (ofertes de resguard, eliminacié d’ofertes,

assignacié de mercats, rotacio d’ofertes, etc.).

5. En el cas que durant I’execucid del contracte el contractista o subcontractista es trobi
en una situacié de possible conflicte d’interes, als efectes del que disposa I'article 64 de
la LCSP, o relacid equivalent al respecte amb parts interessades en el projecte ho haura

de posar en coneixement de I'0rgan de contractacio.

6. Respectar els acords i les normes de confidencialitat.

7. A més, el contractista haura de col-laborar amb I'organ de contractacié en les
actuacions que aquest realitzi per al seguiment i/o I'avaluacié del compliment del
contracte, particularment facilitant la informacié que li sigui sol-licitada per a aquestes
finalitats i que la legislacio de transparéncia i la normativa de contractes del sector public
imposen als contractistes en relaci6 amb I"Administracié o administracions de
referéncia, sens perjudici del compliment de les obligacions de transparéncia que els

pertoquin de forma directa per previsio legal.

Els licitadors, contractistes i subcontractistes, o llurs empreses filials o vinculades, es
comprometen a complir rigorosament la legislacié tributaria, laboral i de seguretat
social i, especificament, a no fer operacions financeres contraries a la normativa
tributaria en paisos que no tinguin normes sobre control de capitals i siguin considerats

paradisos fiscals per la Unié Europea.
r) Totes aquelles obligacions que s’hagin establert en aquest plec.
Condicions especials d’execucio relacionades amb I'objecte del contracte.

Aguest contracte no suposa cap mena de tractament de dades de caracter personal, més enlla
dels codis d’usuari personals necessaris per |'accés als sistemes.

Formacio continuada




L'empresa adjudicataria ha de garantir que el personal adscrit al contracte rep una
formacié continuada en les tecnologies objecte del contracte en relacié a nous
materials, caracteristiques i la seva aplicacid, per a desenvolupar les tasques propies del
seu lloc de treball.

Per acreditar aquest extrem caldra una declaracié responsable de 'empresa en aquest
sentit, sens perjudici que el responsable del contracte pugui demanar en qualsevol
moment la informacié que consideri convenient al respecte.

L’incompliment de la present clausula sera considerada com una falta greu.

Justificacid de les condicions especials d’execucié:

Es tracta d’una condicié de caracter social que promou la formacié dels treballadors,
millorant les seves expectatives laborals, i es considera adequada atés que una millor
formacié dels treballadors que intervenen en el contracte té com a conseqiliéncia una
millor prestacié del servei des del punt de vista de la qualitat. En tractar-se de formacid
en tecnologies especifiques, excedeix I'obligacié legal de I'empresari a proporcionar
formacio als seus treballadors, d’acord amb la normativa laboral.

Modificacié del contracte.

No es preveuen possibles modificacions del contracte.

Subcontractacio

De conformitat amb I'article 215 de la LCSP, el contractista podra concertar amb tercers la

realitzacio parcial de la prestacio.

El contractista esta obligat a abonar als subcontractistes el preu pactat en un termini que no pot
ser més desfavorable que el previst en la llei 3/2004, de 29 de desembre, que estableix les

mesures de lluita contra la morositat.

El responsable del contracte podra requerir durant I'execucié del contracte la verificacié del

pagament del preu als subcontractistes.

Aixi mateix, acabat el termini d'execucid i abans de la liquidacid, ha de presentar un document

que justifiqui el compliment efectiu dels terminis d'abonament als subcontractistes.

Cessio del contracte



Els drets i obligacions del contractista, derivats del contracte, poden ser cedits a un tercer

sempre que les qualitats técniques o personals del cedent no hagin estat raé determinant de

I'adjudicacié del contracte, amb autoritzacié expressa de I'Ajuntament i amb el compliment dels

requisits recollits a I'article 214 de la LCSP.

Responsabilitat en I’execucio del contracte

1. El contractista estara obligat a complir el contracte dins del termini fixat per a la seva

realitzacié i amb el contingut, forma i condicions que s’assenyalen en aquest plec de clausules,

en el plec de prescripcions técniques i amb les que hagi proposat I'empresa adjudicataria en la

seva oferta, sempre que hagin estat acceptades per I’Ajuntament.

2. Quan el contractista incorri en demora respecte del compliment del termini, per causa

imputable al mateix, incompleixi amb les seves obligacions o amb les condicions especials

d’execucid i/o compleixi defectuosament amb les prestacions objecte del contracte I'organ de

contractacid aplicara el régim previst a continuacio.

3. Per la demora en el termini d’execucio, s’aplicara el previst a I'article 193 de la LCSP, pel que

fa a la resta d’incompliments, constitueixen:

A. Faltes molt greus:

B.

a)

b)

c)

L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions tecniques, quan produeixi
un perjudici molt greu i no doni lloc a la resolucié del contracte.

L'incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencié de riscos laborals.

Les actuacions que, per accié o omissid, generen riscos greus sobre el medi ambient d’acord
amb la legislacio vigent.

Faltes greus:

a) L'incompliment de les condicions especials d’execucio.

b) L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no
constitueixi falta molt greu.

¢) L'incompliment de les prescripcions municipals sobre comunicacid de les prestacions.

d) L'incompliment que no constitueixi falta molt greu, de les obligacions derivades de la
normativa general sobre prevencié de riscos laborals.

Faltes lleus:

a) L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del

contracte establertes en aquest plec i en el plec de condicions técniques, quan no
constitueixi falta molt greu o greu.



b) L'incompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencio de riscos laborals i que no estiguin tipificades com a greus o molt
greus.

4. Independentment del rescabalament per danys i perjudicis, en cas d’'incompliment que no
produeixi resolucié del contracte, I’Ajuntament podra aplicar les sancions segiients:

a) Faltes molt greus: multa de fins a 10% del preu del contracte.
b) Faltes greus: multa de fins a un 6% del preu del contracte.
c) Faltes lleus: multa de fins a un 3% del preu del contracte.

Penalitat en cas d’incompliment de les obligacions en matéria lingiiistica:

En cas d’'incompliment d’obligacions en materia linglistica, es pot acordar la imposicié d’'una
penalitat d’un 0,1% a un 5% del preu del contracte.

L'import de la penalitat es fixara segons el grau d’intencionalitat, el nombre de destinataris, la
reincidencia i el perjudici ocasionat.

Penalitat per incompliment de les obligacions en matéria de principis étics i de regles de
conducta:

En cas d’incompliment d’obligacions en matéria de principis étics i regles de conducta, es pot
acordar la imposicié d’una penalitat minima de 0,60 euros per cada 1000 euros del preu del
contracte, IVA exclos. Aquest import es podra incrementar de forma justificada i proporcional
en funcié de la gravetat dels fets., imposant una penalitat d’import d’1 a 5 euros per cada 1000
euros de contracte, a determinar en funcio de la gravetat dels fets.

La gravetat dels fets és determinara en funcié:

a) El perjudici causat a I'interes public, naturalesa i grau del perjudici ocasionat.

b) L’existéncia d’intencionalitat

c) Lareiteracio dels fets, entés com a tal, I'incompliment més d’una vegada dels fets.
d) L'obtencié d’un benefici derivat de I'incompliment.

En tot cas, la quantia de cada una de les penalitats no podra excedir del 10% del preu del
contracte, IVA exclos, ni el seu total podra superar en cap cas el 50% del preu del contracte

5. Per a laimposicié de la multa corresponent, I'0rgan de contractacié tindra en consideracio els
seglients criteris de graduacié:

a) Lagravetat de la infraccié comesa.

b) Laimportancia economica.

¢) L’existencia d’intencionalitat.

d) Lanaturalesaigrau dels perjudicis ocasionats.



e) La reincidéncia, per incérrer, dins el termini d’'un any, en més d’un incompliment de la
mateixa naturalesa.

f) El nombre d’avisos previs realitzats pel responsable del contracte.

g) El benefici obtingut pel contractista.

6. Les penalitats previstes s'imposaran per acord de I'drgan de contractacio, adoptat a proposta
del responsable del contracte, que sera immediatament executiu, i es faran efectives mitjancant
deduccid de les quantitats que, en concepte de pagament total o parcial, hagin d’abonar-se al
contractista o sobre la garantia que, si és el cas, s’"hagués constituit, quan no puguin deduir-se
dels esmentats pagaments. En qualsevol cas, es donara audiéncia al contractista.

7. Per les causes de resolucié del contracte, la seva aplicacié i els efectes d’aquesta, s’estara al
que disposen els articles 211, 212, 306 i 307 de la LCSP.

La resolucié del contracte s’acordara per I'0rgan de contractacié d’ofici o a instancia del
contractista, en el seu cas, mitjancant procediment tramitat en la forma reglamentariament
establerta per I'article 109 del RGLCAP.

8. En cas que I'empresa adjudicataria subcontracti part de I'execucié del contracte sense donar
compliment a I'obligacié legal de la seva comunicacié a I’Ajuntament s’'imposara al contractista
una penalitat de fins a un 50% de I'import del subcontracte o es podra resoldre el contracte si
comporta incompliment de I'obligacio principal del contracte.

Recepcio

1. Executada la prestacié es procedira, dins del mes segtient al lliurament, a la recepcio
dels serveis.
Es comprovara, en particular, el compliment pel contractista de les seglients
obligacions:
a. Larealitzacié de la totalitat prestacié en els termes previstos en el contracte.
b. El compliment no defectuds del contracte.
¢. Elcompliment dels criteris d'adjudicacid.
d. El compliment de les condicions d'execucié.
2. Dintre el termini de 30 dies a comptar des de I’acta de recepcié o conformitat, haura
d’acordar-se i notificar-se la liquidacié al contractista i abonar-li, en el seu cas, el saldo

resultant.



