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El present plec inclou les especificacions técniques per a la contractacié del projecte de renovacid de la
infraestructura de seguretat perimetral-datacenter del CPD de Hospital Sant Joan de Reus

El Departament TIC de la Entitat de Dret Public Salut Sant Joan de Reus — Baix Camp, en endavant SSIRBC,
obre un procés de concurréncia d’ofertes per tal de seleccionar les més optimes, i satisfer aixi, les seves
necessitats.

2. OBIJECTIU DEL CONCURS

A continuacid es descriuen els objectius principals del present plec.
2.1.0bjectius del Concurs

o Renovacio de la infraestructura de seguretat perimetral per assegurar els accessos a la
Xarxa publica

o Renovacio de la infraestructura de seguretat interna per assegurar els accessos entre les
diferents xarxes de la xarxa interna.

3. DIVISIO DEL CONCURS EN LOTS

El present expedient no es troba dividit en lots, segons la justificacid que consta a I'informe de necessitats
de I'expedient.

El present contracte contempla:

= Instal-lacié i posta en marxa d’un element de seguretat de nivell 7 OSI per a gestionar |'accés de
tots els centres de la EDP salut Sant Joan Reus-Baix Camp a la xarxa publica (Internet).

= Instal-lacié i posta en marxa d’un element de seguretat de nivell 7 OSI per a gestionar els accessos
des de les diferents VLAN’s de la xarxa de Hospital Sant Joan de Reus

= Serveis de manteniment per a la infraestructura.

4. OBJECTE

L'objecte de la present licitacid és la renovacio de la plataforma de seguretat interna i perimetral, serveis de
subscripcid, suport técnic i manteniment, posta en marxa i migracié , actualment basada en dos nodes Palo
Alto PA-3220.

El motiu de la renovacid es la finalitzacio del cicle de vida i suport de I'actual equipament, en el periode en
que es planteja el nou contracte.

| és per aquest motiu que la proposta sera un nou equipament, que ha de garantir:

e Migracid transparent de l'arquitectura actual a la nova, garantint que les connexions actuals amb els
diferents proveidors assistencials de la entitat no es vegin afectades per el canvi de tecnologia. Un canvi
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radical implicaria una reconfiguracié de totes les connexions, amb el risc de desconnexions que podrien
posar en risc la continuitat del servei.

e Migracid efectiva, on les regles actualment configurades que garanteixen la segmentaciod de la xarxa de
la EDP, puguin ser exportades des de la infraestructura actual i importades a la nova, sense necessitat
de realitzar canvis.

e Integracions amb SOC que gestiona les alertes de Ciberseguretat, actualment en produccié, com a
empresa del sector sanitari.

Com a entitat del sector salut, gestionem dades de categoria especial segons el RGPD. La disponibilitat dels
sistemes i la integritat de la informacid sén critiques. Ates que les subscripcions actuals dels tallafocs
(Firewalls) estan properes a la seva caducitat, és imperatiu garantir:

e La proteccié contra amenaces avangades
e Elfiltratge de continguts i control d'aplicacions.

e Increment de la capacitat de processament derivat de les noves necessitats a les que donar resposta
dins del sector.

e Garantir la continuitat del negoci.

El present plec fixa els requisits, les obligacions i les solucions tecnologiques que hauran de complir les
ofertes presentades.

4.1.ARQUITECTURA ACTUAL

2 equips PAN 3220, i les segtlients llicencies:
e Threat Prevention
e Wildfare
e URLFiltering
e Virtual System extra (5)
e Globalprotect

e Serveis de suport del fabricant

4.2.REQUERIMENTS DE LA SOLUCIO
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La infraestructura que realitzara les tasques de Firewall perimetral i de primera barrera de seguretat estara
ubicada al Datacenter de I’'Hospital Sant Joan de Reus i haura de complir els seglients requeriments, pel que
fa referéncia a funcionalitats, hardware, serveis i rendiment, sense perdre cap de les funcionalitats
indicades en el punt anterior:

4.2.1. Caracteristiques de la solucid

e Solucié en alta disponibilitat en actiu-actiu i actiu-passiu
e Routing entre VLAN’s

e Agregacid enllagos de manera que es comportin com un de sol, tant a I’'hora d’identificar una zona
com a I’hora d’aplicar una politica

e Protocols dinamics de Routing OSPF,BGP i capacitat de routing basats en aplicacions SD-WAN.
e Suport per NAT, PAT, inclos NAT Transparent.

e Politiques de routing basades en ip o xarxa origen.

e Filtratge entre VLAN's a nivell aplicacio.

e Suport HTTP/2

e Modalitats TAP, mirror i transparent per a les interficies per inspeccié del transit.

e Suport per a standard 802.1Q, 801.AX, 802.3ad

e QoS per aplicacid, usuari, URL

e Gestid de tunels VPN-SSL, VPN IPSec i x-auth VPN-SSL

e Identificacié usuaris per integracié amb LDAP (Active Directory)

e Autenticacid usuaris basada el LDAP, Kerberos, SSO, TACACS, RADIUS, BBDD local per accessos VPN.
e Aplicacié de politiques basades en usuaris i grups de LDAP

e Suport a OCSP i llistes de revocacio de certificats

e Suport a integraciéo a moduls HSM de tercers

e Capacitat per a la identificacié de microserveis SaasS.

e Identificacié aplicacions en tunels encriptats SSL entrada i sortida

e Identificar aplicacions fora dels ports TCP standard.

e Capacitat per a identificar transit desconegut, categoritzar per al seu analisi i crear politiques per a
la seva gestio.

e Capacitat per a crear firmes personalitzades per identificar aplicacions propietaries.

e Agrupar aplicacions per categories
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Creacié de regles de qualitat de servei segons Us de les aplicacions

Utilitzacio de la identificacid aplicacions com a criteri per a la seleccié de perfils de proteccié de
vulnerabilitats, de manera que s’apliquin només aquelles signatures especifiques segona aplicacio
en us.

Analisi predictiu DNS per bloqueig amenaces de C2,DGA o substraccié de dades per tunelitzacié
DNS.

Capacitat per a analitzar el transit DNS en temps real per detectar atacs de Fast-Flux, dominis
generats estratégicament i atacs basats en |'edat del domini mitjangant ML.

Capacitat per a inspeccionar transit SSL

Suport natiu i accelerat per maquinari per desxifrar i inspeccionar transit TLS 1.3 i el protocol QUIC
sense degradacio drastica del rendiment.

Capacitat per desxifrar transit SSL i SSH a qualsevol port.

Capacitat identificar aplicacid real dins tunel SSL

Capacitat per a bloquejar sessions SSL que no puguin ser desxifrades
Capacitat analisi de transit de xarxa.

Proteccid davant atacs per denegacid de servei DoS

Capacitat per a detectar i bloquejar escanejos de xarxa

Proteccions SYN Flood, UDP Flood, ICMP Flood, ICMP Flood, inundacions

Proteccié IDS i IPS davant vulnerabilitats, permetent aplicar politiques al trafic generat tant des de
Internet com des de la LAN.

Filtratge segons categories de risc

Filtratge per URL, essent possible que les llistes siguin estatiques o dinamiques i que puguin ser
aplicades a les diferents regles.

Deteccié d’equips compromesos a la xarxa local fent us de fitxers de signatures.

Identificacio de fitxers, inclosos els comprimits

Identificacio de fitxers per tipus MIME, essent possible 'aplicacio a les regles generades.
Identificacioé de fitxers per patrons, essent possible I'aplicacid a les regles generades

DLP, capacitat de cerca de patrons, cadenes concretes, amb la finalitat d’evitar falsos positius.
Identificacié enviament de credencials cap a l'exterior.

Identificacié de vulnerabilitats per identificador CVE

Bloqueig de amenaces — incloent malware, exploits i spyware — a qualsevol port TCP/UDP, sense
importar la técnica d’evasid utilitzada.

Filtratge per politiques antivirus amb capacitat de bloqueig, quarantena i enviament del adjunt a
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serveis externs per analisi

Filtratge per politiques antivirus sobre protocols de xarxa

Filtratge per politiques antivirus sobre usuaris, segments de xarxa, aplicacions.
Capacitat prevencio en temps real.

Capacitat per aturar codi malicids completament desconegut i atacs de phishing en temps real,
utilitzant models d'aprenentatge automatic dins del mateix firewall, sense haver d'esperar el
veredicte d'un Sandbox extern.

Capacitat per a generar firmes automatiques un cop analitzat el fitxer a la Sandbox i distribuir-les als
tallafocs

Capacitat per a pujar fitxers de forma manual a Sandbox i comprovar estat analisi.
Estaran inclosos els fitxers tipus EXE, DLL, PDF, APK, JAVA, entre altres.

Creacio informes predefinits / personalitzats fent us dels fitxers de traca sense utilitzar equipament
extern. Informes automatitzats.

SNMP per a la recollida de fitxers de traca i enviaments a tercers syslog
Accés per a la gestid del dispositiu per WEB i CLI

Suport Jumbo Frames (MTU 9192)

Autentificacié multifactor.

Capacitat per aplicar politiques d’accés basades en el principi de minim privilegi i en I'avaluacio
continua de l'estat de l'usuari, el dispositiu i el context de connexid, amb revocacié o limitacié
d’accés quan es detectin anomalies.”.

Funcionalitats per optimitzar I'enrutament de sortida cap a aplicacions Saa$ (ex. Office 365, sistemes
sanitaris al nlvol) basant-se en la laténcia, el jitter i la pérdua de paquets dels enllagos ISP en temps
real.

Identificacié i control del transit cap a aplicacions SaaS (Shadow IT), amb capacitat per bloquejar la
pujada de dades sensibles a instancies personals

L'arquitectura de processament de la solucid ha de ser capac d'executar les funcions d'identificacid
d'aplicacions, control d'usuaris i prevencié d'amenaces avangades en un Unic cicle d'inspeccié de
flux de dades, garantint que el rendiment de la inspeccié a Nivell 7 no es degradi de forma
acumulativa en activar multiples subscripcions de seguretat de forma simultania

La solucié haura d’oferir descobriment, classificacio, perfilat i avaluacid de risc de dispositius
IoMT/1oT/OT meédics, amb capacitat d’identificar automaticament tipus de dispositiu, fabricant,
model i atributs técnics rellevants per a la segmentacié i aplicacid de politiques de seguretat

El tallafocs i la solucié de seguretat loMT hauran de provenir del mateix fabricant, per garantir la
integracid nativa de les politiques de seguretat, evitar dependéencies entre multiples vendors i
assegurar una responsabilitat Unica en cas d'incidéncia de seguretat
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La solucio de visibilitat loT haura d'operar sense requerir el desplegament d'agents programari en
els dispositius finals ni sondes de hardware dedicades de captacio (appliances analitzadors de trafic
addicionals), aprofitant el propi pla de control del tallafocs per al descobriment del parc tecnologic.
El sistema ha de demostrar la capacitat de catalogacié automatitzada a partir de I'analisi de trafic
passiu des del moment de la seva connexid

El sistema ha d'incloure interficies d'explotacié de dades orientades a entorns d'enginyeria clinica o
biomédica que permetin correlacionar l'inventari loMT de forma nativa amb: les declaracions de
seguretat dels fabricants de hardware sanitari (estandard MDS2), bases de dades oficials d'alertes
sanitaries o retirades de producte (com les notificacions de la FDA o equivalents de forma
automatitzada) i metriques d'activitat de la connectivitat de dispositius critics de suport vital.

La solucié haura d'incorporar un motor d'identitat en ndvol per a la integracié amb proveidors
d'identitat empresarials (IdP), compatible amb estandards SAML 2.0 i SCIM, que permeti la
sincronitzacié d'identitats sense duplicacid de tasques operatives

4.2.2. Hardware

10 - Interface Ethernet1/2,5/10/25 GbE
10 - Interface 1/10 GB (SFP/SFP+)

4 Port 25G (SFP28)

Interface OOB

Disc dur SSD

Interface consola RJ45

Arquitectura hardware dedicada per a gestio (Interface dedicat amb alta disponibilitat), separada
de la dedicada al servei.

Font alimentacié redundada

4.2.3. Serveis

Subscripcié Advanced Thread Prevention
Subscripcié Advanced URL Filtering
Subscripcié Advanced Wildwire
Subscripcié Advanced DNS Security
Subscripcié Advanced SD-WAN

Subscripcid Device Security — 10T
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e Subscripcid Prisma Access Agent

e  Subscripcid 5 Extra VS

e Serveis de manteniment del hardware i software

e Serveis de suport per incidencies de “Ciber-seguretat”

e El servei de manteniment del maquinari de la solucié es prestara en modalitat 24x7
Tots aquest serveis hauran de ser vigents en tota la durada del contracte.
4.2.4. Rendiment

- Rendiment minim acreditat pel fabricant, amb funcionalitats de seguretat habilitades i sota condicions
de prova publicades a fitxa tecnica, per garantir la capacitat operativa de I'entorn.

- Rendiment en carrega amb funcionalitats habilitades de IPDS/IPS major 7 Gbps
- Rendiment VPN — IPSEC major de 5 Gbps
- Capacitat per a crear més 100.000 sessions per segon

- Nombre maxim de sessions total 1.250.000

5. PROJECTE DE SERVEIS

Els licitadors hauran de presentar un projecte de serveis, segons necessitat, que sera indicada en cada un
dels apartats. A continuacid es detallen cada un dels apartats del projecte.

5.1.SERVEI DE MIGRACIO

Els licitadors indicaran en la seva proposta tecnica el pla de migracié proposat, considerant:

e Lladjudicatari sera I'encarregat del muntatge, posada en marxa i la configuracié de l'arquitectura
exposada en aquest plec de prescripcions técniques.

e Haura de garantir-se la minima afectacio dels serveis als usuaris en el procés de migracid. En cas de ser
necessari la instal-lacié d’elements temporals pel procés de migracid, els costos aniran a carrec del nou
proveidor.

e Per aquesta tasca sera necessari presentar un pla de migracié detallat on quedara identificat molt
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clarament quines son les finestres de no disponibilitat del sistema.

Les migracions es realitzaran en I’horari fixat per HUSJIR amb la finalitat de minimitzar la indisponiblitat.
Aguests horaris poden ser nits i cap de setmana en cas que la criticitat del centre aixi ho requereixi.

Haura d’indicar-se el pla de proves previst per la certificacid dels serveis instal-lats.

No es considerara el projecte per entregat fins que el rendiment no sigui I'esperat per el departament
de IT.

5.2.SERVEI DE MONITORITZACIO

El servei de monitoritzacié de I'arquitectura consistira en la monitoritzacidé proactiva de la disponibilitat
i la operativitat de tots els elements adquirits en el projecte.

El servei de monitoritzacio es realitzara les 24 hores del dia i els 365 de I'any.

La monitoritzacid es podra fer tant des del centre de serveis gestionats de I'empresa licitadora, o bé des
del servei de monitoritzacié que gestiona el Departament TIC (plataforma Nagios). En el cas que sigui des
de les dependeéncies de I'empresa licitadora, el Departament TIC haura de tenir visibilitat de la plataforma
de gestid en mode lectura.

El licitador aportara les eines necessaries hardware i software, i les linies de comunicacions que li
permetin dur a terme les tasques de monitoritzacid i solucié de les incidéncies remotament.

El Departament TIC posara a disposicid del licitador la plataforma de virtualitzacié existent a I'Hospital
Sant Joan de Reus per a hostatjar els servidors necessaris per oferir el servei de monitoritzacid.

La comunicacié de les incidéncies originades des del servei de monitoritzacidé i la seva resolucié es
notificara al CAU que gestiona el Departament TIC per correu electronic i en cas de no disponibilitat de
la plataforma de correu per via telefonica.

La infraestructura de la plataforma de monitoritzacié haura de complir requeriments d’alta disponibilitat.

Els protocols d’actuacid i els llindars dels nivells d’alerta per a cada un dels elements actius del projecte
es pactaran entre I'adjudicatari i el Departament TIC abans de I'inici del servei. L'adjudicatari haura de
redactar un documents amb la descripcié dels procediments i les tasques pactades a realitzar.

L'adjudicatari haura de presentar documentacié del pla d’implantacié del projecte de monitoritzacié. Es
requerira detall de les fases i durada del projecte. En el cas que puguin generar indisponiblitat del servei
caldra detallar les finestres de tall per tal de minimitzar I'impacte en el servei i concretar els horaris de
les actuacions.

Un cop iniciat el servei I'adjudicatari haura de generar informes periodics amb el detall de I'estat del
servei, incidencies i actuacions realitzades. Aquests informes seran pactats abans d’iniciar el servei de
monitoritzacio.
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5.3.MANTENIMENTS

Requereix tenir actiu contracte de manteniment amb el fabricant en tot I'equipament subministrat per
I'adjudicatari durant la vigencia del contracte.

L'adjudicatari haura d’entregar la documentacié on s’acredita que l'equipament esta al corrent de
pagament de manteniment.

5.4.SERVEIS DE SUPORT TECNIC

Els models de serveis de suport técnic van destinats a complimentar les tasques que es realitzen a I'area
técnica del Departament TIC. Les tasques encomanades al servei de suport técnic estaran dins del
context del manteniment, gestio i actualitzacié de I'equipament software i hardware de seguretat.

Els protocols d’actuacié i els llindars dels nivells d’alerta per a cada un dels elements actius de la xarxa
es pactaran entre I'adjudicatari i el Departament TIC abans de l'inici del servei. L'adjudicatari haura de
redactar un document amb la descripcié dels procediments i les tasques pactades a realitzar.

El desenvolupament de les activitats de serveis gestionats que es preveu en aquesta contractacié s’haura
de cenyir a I'Gs de les millors practiques generalment acceptades en el sector, i que en el cas de les
entitats licitadores s’identifiquen amb el marc metodologic ITIL en la seva versio 3.

Els serveis de suport técnic operaran de manera coordinada amb el Departament TIC.

Les intervencions per part de I'adjudicatari en qualsevol de les arees seran liderades i tutelades per
membres del Departament TIC, tant si és en mode presencial com en remot.

L'objectiu final és garantir la continuitat de servei durant les 24 hores del dia, 7 dies a la setmana.

L'adjudicatari sera I'encarregat de reportar la incidencia al fabricant de software i hardware en els casos
on lI'equipament estigui sota manteniment o garantia. Realitzara el seguiment de la incidencia, verificara
el bon funcionament un cop resolta i generara informe de les tasques realitzades.

Un cop iniciat el servei I'adjudicatari haura de generar informes periddics amb el detall del estat del
servei, nombre d’incidéncies i actuacions realitzades, nivell d’'acompliment dels SLA’s, percentatge
d’incidéncies obertes des de la plataforma de monitoritzacié. Aquests informes seran pactats abans
d’iniciar el servei de monitoritzacio.

Les actualitzacions de software i hardware alliberades pels fabricants de l'arquitectura proposada
hauran de ser instal-lades per I'adjudicatari dins del marc del contracte de serveis de suport.

La ubicacio del servei de suport tecnic estara ubicat dins del territori espanyol i I'idioma utilitzat sera
catala o castella.
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5.5.GESTIO DEL SERVEI SUPORT TECNIC

e l'adjudicatari posara a disposicié del Departament TIC un interlocutor Unic per a tasques de gestié de
servei (operacid, supervisio i seguiment).

e Esrequerira atencié personalitzada en el centre de gestié del proveidor en horari 8x5

e Foradel horari 8x5 personalitzat I'adjudicatari haura d’oferir el suport necessari per garantir la prestacio
del servei.

e Les peticions de suport técnic només les podran sol-licitar el personal Departament TIC, o les persones
designades a aquests efectes per cadascuna de les entitats licitadores.

5.6.PLA — OFICINA TECNICA DE IMPLANTACIO

Durant la implantacid dels serveis, I'adjudicatari destinara un equip de professionals dedicats al projecte
(Oficina Tecnica d’Implantacid).

Aquest equip estara liderat per un cap de projecte, amb experiéncia demostrada suficient, que sera
I'interlocutor técnic Unic amb el Departament TIC durant la implantacio.

L’Equip de Treball proposat pels licitadors per I'execucié de la implantacié dels serveis, sera el que el
licitador estimi necessari per la bona execucié del projecte, estant format com a minim pels segiients perfils
clau:

e Cap de Projecte.

e Responsable de la implantacio / prestacié del servei.

En tot cas, sera responsabilitat de I'adjudicatari, I'adequacié del nombre de recursos en funcié de la fase
d’implantacié i assumpcié de I'abast segons planificacid pactada, per tal de garantir I'éxit en el termini
maxim establert.

A tal efecte, els licitadors hauran d’indicar en la seva proposta tecnica els recursos que integrin I'Equip de
Treball proposat per la implantacié del projecte, incloent el nimero de recursos i perfils proposats, la
dedicacié per perfils i per recursos, i els rols que exerciran durant el transcurs de la implantacié del servei.

Durant la fase de execucié i posada en marxa, I'oficina tecnica d’implantacié ha de fer-se carrec de:

e Direccié d'implantacié i posada en marxa dels serveis.

e Planificacié de la posada en marxa i validacié del pla de migracid, planificacio global d’activitats /
responsabilitats, planificacié temporal de trasllat i implantacid, periode de proves i test, formacio, etc.

e Implantacio i posada en marxa de tots els serveis

e Desinstal-lacié dels productes a substituir si fos el cas.
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e I|dentificar les accions a realitzar per la implantacié de cadascun dels serveis: requeriments i adequacio
d’infraestructures, etc.

e Establir, conjuntament amb Departament TIC, el calendari detallat de les actuacions.

e Establir els protocols i formats de comunicacié amb Departament TIC pel seguiment del projecte.

e Direcci6 tecnica durant la implantacié.

e Identificacid de riscos i propostes correctives, replantejos, etc.

e Coordinacid del pla de formacid tecnica, tant a personal operatiu com técnic.

e Coordinacié i acceptacid del pla de proves i test.

e Suporticoordinacié d’activitats en la posada en marxa de cada centre.

e Establir el procediment de seguiment i coordinacié: reunions de coordinacid i seguiment, seguiment
amb direccid del projecte, elaboracié i distribucié d’actes de reunions,...

e Reunions de seguiment de la implantacid.

e Suport técnic i resolucié de problemes durant la implantacié.

e Recepcio provisional de la documentacio.

e Posada en marxa.

e Elaboracio dels procediments de posada en marxa.

e Supervisio dels processos de posada en marxa.

e Presentacié de documents de seguiment d’implantacié, informes d’identificacié de riscos i propostes
de millora, memoria técnica detallada de la configuracio.

5.7.CALENDARI

La totalitat dels serveis hauran d’estar operatius com a maxim en els segiients terminis, respectant els
compromisos vigents de I'entitat. Aquesta es reserva el dret a modificar el calendari proposat pel
adjudicatari dins d’aquests terminis maxims:

e 4 mesos posteriors a la data de formalitzacié del contracte per tots els serveis o la data que s’indiqui a
tal efecte en el contracte.

5.8.FASES DE IMPLANTACIO

El procés de posta en marxa constara de les segilients fases:

e Solucié tecnica: Un cop formalitzat el contracte, I'entitat contractista es posara en contacte amb el
departament TIC de SSJRBC per tal de fer una coordinacié i calendaritzacid dels terminis i adequacid
de la implantacié de la infraestructura oferta a les necessitats de I’entitat. El contractista presentara
la solucid final del disseny, arquitectura, tecnologia, dimensionat, esquemes, pla d’implantacié, pla de
proves, pla de formacid, pla de emergéncia i pla de qualitat.
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e Aprovacié del projecte per part de I'EDP SSIRBC: Una vegada rebut el projecte, 'EDP SSJRBC
I'analitzara i podra realitzar propostes de modificaci6 que hauran de ser incloses per part del

contractista en 7 dies a partir de la seva comunicacio, lliurant el projecte definitiu.

e Execucid i posta en marxa: Una vegada lliurat i validat per I'EDP SSIRBC el projecte definitiu, s’iniciaran

els processos d’execucio i posta en marxa.

e Test i proves: El contractista realitzara els tests necessaris d’acord amb el pla de proves presentat.
Aquestes es realitzaran d’acord amb la normativa vigent. L'EDP SSJRBC podra realitzar proves
addicionals, amb el suport del personal i mitjans de I'adjudicatari, sense cap cost. No es consideraran
superades les proves sense |'acceptacié per part de I'EDP SSJRBC.

e Acceptacio: Realitzades amb éxit les proves i lliurada tota la documentacié, 'EDP SSIRBC procedira a
I'acceptacid. A partir del moment de I'acceptacio, el proveidor podra iniciar a facturar el projecte
segons es detalla a continuacio.

Lliurament de documentacié en format electronic, incloura les versions finals del projecte executiu
amb els resultats de les proves de test realitzades. El contractista acordara un model de
documentacio i etiquetat amb I'EDP SSJRBC. La instal-lacié s’hauran d’etiquetar segons el model
acordat.

5.9.NIVELLS DE CERTIFICACIO

Els licitadors han d’estar en possessio dels nivells de certificacid especifics amb el producte proposat i haura
d’aportar les acreditacions corresponents:

e Condicid de distribuidor homologat. La condicié de distribuidor homologat és una condicid per a
I’execucio del contracte. Els licitadors, en fase de presentacié d’oferta, han de presentar una declaracio
de responsable mitjangant la qual faran constar que, en cas de ser proposats adjudicataris del contracte,
disposaran de la certificacié de distribuidor oficial emés pel fabricant; en el moment de l'inici de
I’execucio del contracte, el contractista haura d’aportar I'acreditacié d’aquesta condicid, és a dir, la
certificacid. Es necessaria aquesta certificacio ates que es tracta d’una renovacié de la infraestructura
actual que es disposa del fabricant actual i s’ha de garantir un correcte manteniment d’aquesta amb
empreses especialitzades que tinguin aquesta certificacid; la compatibilitat amb la infraestructura
actual es necessaria, en cas contrari, es perdrien funcionalitats ja implantades o suposaria inversions
addicionals injustificades.

e L'empresa contractista haura d’acreditar que el fabricant de la solucié proposada dona compliment als
estandards internacionals de seguretat en el desenvolupament del seu programari, tals com ISO/IEC
27001, SOC 2 Type ll, o equivalents.
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Amb l'objectiu de garantir un nivell de seguretat de la informacié i proteccié de dades personals en
I'allotjament i gestid de la plataforma, el contractista haura d’acreditar de forma obligatoria que el servei
del contracte esta certificat d’acord amb la norma ISO/IEC 27001, SOC 2 Type Il o equivalent atés que
aquests instruments son els Unics que garanteixen que el proveidor disposa d’un minim de seguretat en
els seus processos, control d’accés i gestio de vulnerabilitats, entre d’altres.

En el moment d’iniciar I'execucié del contracte, el contractista haura d’aportar I'acreditacié d’aquesta
condicio.

5.10. COMPLIMENT AMB CERTIFICACIO ENS SSJRBC

L'EDP SSJRBC té categoritzats els seus sistemes d’informacidé en el Nivell Baix de I'Esquema Nacional de
Seguretat (ENS), d’acord amb el RD 311/2022. Les solucions aportades pels licitadors no podran implicar
una degradacié d’aquest nivell de seguretat. A tal efecte, qualsevol component de la solucié que impliqui el
tractament, transmissid o emmagatzematge de dades fora de les instal-lacions de I'Hospital — incloent
serveis de telemetria, analisi de fitxers en sandbox, actualitzacions de signatures o intel-ligéncia d’amenaces
en nuvol — haura de complir els seglients requeriments:

= a) Les dades tractades fora de les instal-lacions hauran de residir i processar-se dins de
I’'Espai Economic Europeu (EEE), o en un pais amb decisié d’adequacio reconeguda per
la Comissid Europea d’acord amb I’article 45 del RGPD.

= b) El contractista haura d’acreditar documentalment, mitjangant certificacio del
fabricant o contracte de nivell de servei, que és técnicament possible restringir el flux
de dades a la regié europea i que aquesta restriccid estara activa durant tota la vigéncia
del contracte. En el moment d’iniciar I'execucié del contracte, el contractista haura
d’aportar I'acreditacié d’aquesta condicio.

= ¢) Encap cas les dades de configuracid, politiques de seguretat, logs o informacié sobre
la xarxa interna de SSJRBC podran ser accessibles per a tercers ubicats fora de I'EEE
sense autoritzacié expressa i prévia de I'EDP SSJRBC.

Exposat tot I'anterior, 'empresa contractista es fara responsable que la configuracié final desplegada a la
infraestructura de I'Hospital permeti el compliment de les mesures organitzatives i tecniques requerides per
I’Esquema Nacional de Seguretat (ENS) en categoria Baixa, d’acord amb el RD 311/2022, que és el nivell de
categoritzacioé declarat per 'EDP SSJRBC. La solucié ofertada no podra implicar una degradacié d’aquest
nivell de seguretat.

Els licitadors, en fase de presentacié d’oferta, han de presentar una declaracié de responsable mitjancant
la qual faran constar que la solucid tecnologica oferta dona compliment a les mesures organitzatives i
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tecniques requerides per I'Esquema Nacional de Seguretat (ENS) en categoria Baixa que disposa I'entitat
Salut Sant Joan de Reus — Baix Camp.

5.11. NIVELLS DE SERVEI

La qualitat del servei prestat pel adjudicatari es controlara mitjancant els indicadors de nivell de servei.

En les seves propostes els licitadors han d'incloure:

e Metodologia per garantir el compliment dels compromisos (especificar matriu d'escalat).
e Procediments de calcul dels ANSs per part dels licitadors.

Els nivells de servei exigits es referenciaran segons aquesta classificacio:

e Critic P1: Impacte per a tots els usuaris. Incomunicacié entre les diferents xarxes del centre.
Afectacio en els pacients.

e Greu P2: Impacte per alguns usuaris. Indisponiblitat o degradacio d’alguna xarxa virtual, servei.
Afectacio en els pacients.

e Lleu P3: Impacte en algun usuari puntual. No assistencial, sense afectacié per al pacient.

Temps de resolucié de les incidéncies.

Tipus Temps
Critic P1 1 Hores
Greu P2 4 Hores
Lleu P3 24 Hores

Temps de resolucié per a peticions

Tipus Temps

Prioritaria 8 Hores

No prioritaria 72 hores
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5.12. FORMACIO

Sera responsabilitat de I'adjudicatari formar al personal de HUSIR en les noves tecnologies i plataformes
tecnologiques que siguin implantades, en cas que apliqui, per garantir un coneixement basic sobre les seves
caracteristiques i funcionament aixi com en aquells processos operatius i de gestid que requereixin la
participacié del personal del Departament TIC. Addicionalment s’haura de proveir informacié de les eines
de gestid i control implantades a les que HUSIR pugui accedir per realitzar tasques de monitoritzacid i gestio.

Els licitadors indicaran en les seves propostes el pla de formacié a impartir inclos en la seva proposta
detallant: cursos, participants, metodologia, calendari, continguts, etc.

El pla de formacié haura de ser aprovat pel Departament TIC de HSSRBC, que sera I'encarregat d’establir les
directrius pel disseny del pla de formacié definitiu del personal, aixi com coordinar el mateix. La formacié es
realitzara abans de la posada en marxa dels serveis, en horaris, grups i format convingut amb HSSRBC.

5.13. LLICENCIAMENT

- Loferta haura d’estar dimensionada per a cobrir les llicencies en tota la durada del contracte.

5.14. DEVOLUCIO DEL SERVEI

Per tal de no afavorir la posicid dominant dels proveidors que donen actualment els serveis objecte del
contracte o per evitar que puguin realitzar un mal Us de la seva posicio, tant en aquest procés de licitacio
com el que tindra en la futura renovacié en concursos posteriors, els proveidors actualment implantats i els
que en resultin escollits, pel fet de presentar-se al present concurs, accepten i estaran obligats a:

Facilitar tota la informacié tant técnica com administrativa necessaria per a la realitzacié del traspas en un
termini maxim de 4 setmanes des de la seva sol-licitud.
No dificultar el procés de canvi, ni degradar els ANS pactats.

En cas d'incompliment d’aguestes obligacions, SSJRBC podra aplicar les seglients penalitzacions, sense
perjudici d'altres sancions derivades de les perdues de servei o economiques que es puguin derivar:

10% de la facturacié mensual corresponent a la totalitat dels serveis contractats per HUSIR del lot adjudicat
per cada setmana de retard en facilitar la informacié a "l'adjudicatari entrant".

El doble de les penalitzacions establertes en el present plec, per aquells ANS i serveis que siguin d'aplicacid.

HUSIR podra sol-licitar al proveidor adjudicatari de la present licitacid, amb antelacié a la data de terminacié
del contracte, la continuitat de la prestacid dels serveis per un periode pactat de fins a 6 mesos amb
I’objectiu d’assegurar el traspas global dels serveis.
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6. REQUERIMENTS GENERALS

Addicionalment als requeriments de cada servei, hi ha un conjunt de requeriments, vinculats no tant a les
tecnologies sind als serveis associats, que sGn comuns a tots els serveis, i que |'adjudicatari haura de satisfer
segons la segiient relacio de requeriments.

6.1.ACTITUD PROACTIVA

En tots els ambits dels serveis a contractar es demana una permanent actitud proactiva per part de
I’adjudicatari, és a dir, es desitja que I'adjudicatari dels serveis sigui un veritable soci tecnologic de la entitat.
Aixo implica entre altres:

e Informar nous serveis que puguin ser d’interés o adients.

e Accions proactives tant de manteniment preventiu com de manteniment correctiu.

e Informar a la entitat amb [I'antelacié suficient de la necessitat d’adequacié de les
infraestructures que puguin estar obsoletes i que donin suport als serveis, permetent i facilitant
aixi la presa de decisions, sense que la informacid rebuda suposi un compromis de cap tipus per
part de HUSJR.

Com a minim amb una periodicitat anual, es realitzara una reunioé entre els responsables de la entitat i el
adjudicatari, on l’adjudicatari presentara un informe de nous serveis o millores en els disponibles
aparegudes en el periode, aixi com un informe de les millores o avantatges que aquestes representarien
per a SSIRBC. Aquests informes no suposaran un compromis de cap tipus per part de SSJRBC. Aquesta reunio
no substituira les reunions periodiques de seguiment dels serveis contractats establertes en els
requeriments técnics.

6.2. OBLIGACIONS DE L’ADJUDICATARI EN SEGURETAT

e El proveidor adjudicatari haura de garantir la seguretat, disponibilitat, confidencialitat i
integritat dels serveis gestionats a SSJRBC mitjancant el compliment de les seglients normes
basiques:

e Complir amb els estandards i politiques de seguretat de SSJRBC

e Garantir la confidencialitat, integritat i disponibilitat de la informacié emmagatzemada.

e Informar a SSJRBC sobre la seva politica de seguretat aixi com de la implementacié i
seguiment per part de la seva organitzacié.

e Informar per escrit a SSIRBC tan aviat com es detectin riscos reals o potencials de seguretat
en la seva xarxa o en I'equipament del client.

e Garantir que tota la informacié transmesa per SSJRBC no és emmagatzemada, duplicada o
interceptada, extrem a extrem en la seva xarxa.
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e Accés a qualsevol equipament de xarxa i/o sistemes d'informacié mitjancant un control
d'accés logic, garantint la restriccio als usuaris autoritzats.

e Garantir |'estricta aplicacié de les normes de seguretat per part del seu personal.

° Definir normes de seguretat que siguin respectades en tots els centres operatius, garantint
la seva aplicacid mitjangant controls peridodics i auditories realitzades per organitzacions
externes.

e Executar totes les operacions de servei seguint procediments escrits que contemplin les
normes de seguretat.

Degut a la importancia dels serveis objecte del contracte, els adjudicataris hauran de garantir la
confidencialitat de la informacié i de les configuracions dels sistemes de SSIRBC als que donin servei aixi
com el compliment de la legislacié vigent en materia de proteccid de dades de caracter personal.

6.3.RELACIO EDP SSJRBC — ADJUDICATARI

La relacid entre I'EDP SSIRBC i ’'empresa contractista complira els seglients requeriments:
El contractista que presti serveis a I'EDP SSIRBC haura de disposar d’una Unica interficie tipus “finestra
Unica” a través de la qual es realitzaran totes les gestions.

Aguesta atencid sera personalitzada, permanent i agil. Des d’aquest Unic punt d’entrada es canalitzaran
totes les sol-licituds, reclamacions i altres comunicacions realitzades per 'EDP SSIRBC. L’atencid, tant
tecnica com comercial, sera personalitzada. Els recursos encarregats de |'atencié comercial hauran de tenir
els coneixements técnics i aptituds personals adequades a la magnitud d'un client com I’'EDP SSJIRBC. L’EDP
SSJIRBC podra sol-licitar, de forma justificada, el canvi de comercial que es realitzara en un termini maxim
de 15 dies. El contractista ha de garantir la continuitat de I'atencié comercial i tecnica personalitzada,
durant els periodes de vacances, amb el mateix nivell de servei. La resolucié d'incidéncies haura de
contemplar procediments de relacid excepcionals, a banda del canal estandard, per atendre problemes
urgents o d'emergeéncia.

El sotasignat declara que, I'elaboracié i la informacid continguda en el present document, ha sigut duta a
terme d’acord amb el seu criteri técnic i tot garantint la lliure concurrencia, segons el disposat a la Llei
9/2017, de 8 de novembre, de contractes del sector public.

El que signo als efectes oportuns,

A Reus, amb data de signatura digital
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Juli Ferrer Espax
Cap de Tecnologies de la Informacié i Comunicacié
EDP Salut Sant Joan de Reus — Baix Camp

Amb la signatura del present document, el sotasignat declara que no existeix conflicte d’interés en la seva
actuacio professional. Aixi mateix, declara que coneixen les seves obligacions, que consten al Codi étic i de
bones practiques en la contractacio publica i licitacions de I’Entitat de Dret Public (EDP) Salut Hospital
Universitari Sant Joan de Reus — Baix Camp (SSJRB)



