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1. ANTECEDENTS | OBJECTE DEL PLEC

El present plec de prescripcions tecniques (PPT) té per objecte establir les condicions
técniques que regiran I'adjudicacioé del contracte de subministrament, instal-lacié, posada en
marxa, manteniment i suport d'una infraestructura de virtualitzacié de servidors basada en
Proxmox VE amb emmagatzematge hiperconvergent Ceph per a I’Ajuntament de Calafell.

Es tracta d'un contracte mixt amb subministrament i també serveis, tenint preeminencia la
part de subministrament.

La infraestructura de servidors actual de I’Ajuntament de Calafell es troba al final del seu cicle
de vida i cal renovar-la per garantir la disponibilitat, el rendiment i la seguretat dels serveis
corporatius. Mitjancant el present projecte es pretén desplegar un clUster de virtualitzacié
d‘alta disponibilitat basat en tecnologies de codi obert (Proxmox VE i Ceph), que redueixi la
dependéncia de llicenciaments propietaris i permeti un creixement escalable de la plataforma.

El sistema ha d'estar en funcionament les 24 hores del dia, els 365 dies de I'any, i ha de
garantir la continuitat dels serveis en cas de fallada d'un dels nodes del cluster.

Aquest plec documenta els termes i condicions per les quals es regira el projecte descrit,
obligant-se I'empresa que resulti adjudicataria a la realitzaci6 dels treballs de
subministrament, instal-lacié, implantacid, manteniment i totes les operacions necessaries per
al correcte funcionament de la nova infraestructura.

Per tant, I'objecte del contracte inclou:

e El subministrament, la instal-lacio i la configuracié de 3 servidors per al cluster de
virtualitzacio, aixi com de I'electronica de xarxa i el cablejat necessaris per a la seva
interconnexié, d'acord amb les caracteristiques minimes descrites a |'apartat 2.

e La provisi6 i gestid de les subscripcions oficials Proxmox VE per a tots els nodes del
cluster durant tota la vigéncia del contracte, amb accés als repositoris “enterprise”
d’actualitzacions.

e La consultoria, el disseny, la posada en marxa i la implementacié de la solucié
(Proxmox VE, Ceph, xarxa i sistema de copies de seguretat), incloent-hi la migracié
de les maquines virtuals actuals.

e Lla planificaci6, coordinacié d'obra, configuracié i programacié d’equipaments i
posada en marxa que es realitzara en el termini maxim de TRES MESQOS, excepte
justificacid per manca de material, per una causa de forca major donada per les
circumstancies actuals del col-lapse en fabricacié i transport de material d'aquest
tipus.
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Implantacié d'un sistema de copies de seguretat i recuperacié davant de desastres,
amb definicid de politiques de retencio, proves de restauracié i objectius de
recuperacio (RTO/RPO).

Desplegament de la infraestructura de xarxa necessaria per garantir connectivitat
dalt rendiment, segmentacié segura i eliminacié de punts Unics de fallada.

Configuracio integral en alta disponibilitat de tots els components, incloent
mecanismes automatics de failover i monitoratge continu.

Elaboraci6 i execucié d'un pla de migracid des de I'entorn virtual préviament
externalitzat (VMware o altres) cap al nou entorn de virtualitzacid, garantint
continuitat operativa, minimitzacié de riscos i validacié funcional postmigracié.

Documentacié tecnica i operativa completa de la solucié implantada, incloent-hi
arquitectura, configuracio, seguretat i procediments d'explotacio.

El manteniment proactiu anual del cluster, amb monitoratge i atenci¢ in situ,
durant tota la vigencia del contracte.

El suport tecnic per a la resolucié d’incidéncies, consultes i peticions relacionades
amb la infraestructura subministrada.

El lliurament de la documentacié tecnica del projecte i la formacié necessaria als
técnics designats per a I'explotacié optima de tot el sistema.

estableix |'apartat 8 d’aquest plec.

2. ABAST DEL SUBMINISTRAMENT

2.1. Cluster de virtualitzacié i emmagatzematge hiperconvergent

El cluster estara compost per 3 servidors Dell PowerEdge R740xd 24SFF (12 badies SAS/SATA

+ 12 badies NVMe) o equivalents, amb possibilitat de ser reacondicionats (excepte les
memories i els discs) amb les caracteristiques minimes seglients cadascun:

2 processadors Intel Xeon Gold 6240R (24 nuclis / 48 fils, 2,40 GHz).
384 GB de RAM DDR4 a 2.666 MHz (12 moduls de 32 GB).

2 discos SSD SATA de 480 GB de 2,5"” en RAID 1 per al sistema operatiu.
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6 discos SSD NVMe de 3,84 TB de 2,5” (Samsung PM983 o equivalent) per a
I'emmagatzematge Ceph.

Controladora de discos en mode HBA (Dell H330 o equivalent).
Targeta de gestioé remota iDRACY Enterprise o equivalent.

2 targetes de xarxa de 2 ports T0GBASE-T cadascuna (Intel X550-T2 o equivalent)
per a la xarxa d'usuaris, amb agregacié d’enllagos (LACP).

1 targeta de xarxa de 2 ports SFP28 de 25 Gbps (Mellanox ConnectX-4 Lx o
equivalent) per a la xarxa d’emmagatzematge Ceph, amb agregacié d’enllacos
(LACP).

2 fonts d'alimentaci6 redundants de 1.100 W.

Kit de rails per al muntatge en armari rack.

2.2. Electronica de xarxa

Per a la interconnexié del clUster i de la xarxa d’'emmagatzematge caldra subministrar:

2 switchs amb 12 ports eléctrics 100M/1000M/2.5GE/5GE/10GE amb
autonegociacié i 4 ports SFP28 de 10G/25G (Ruijie o equivalent), amb font
d‘alimentacié AC integrada.

2 cables optics actius (AOC) SFP28 de 25 Gbps i 7 metres.

Els cablejats diversos i cables DAC necessaris per a la interconnexié completa dels
servidors i I'electronica de xarxa.

La xarxa d’emmagatzematge Ceph es configurara sobre els enllacos de 25 Gbps i la xarxa

d'usuaris sobre els enllacos de 10 GbE, en ambdds casos amb redundancia de camins i

agregacié d'enllagos (LACP).

2.3. Subscripcions de programari

L'adjudicatari haura de proveir 12 subscripcions anuals Proxmox VE Standard de 2 CPU

(corresponents als 3 nodes del cluster durant els 3 anys de vigéncia del contracte), que
garanteixin |'accés als repositoris oficials “enterprise” d’actualitzacions i al suport del
fabricant i 3 llicéncies (1 per node) de Proxcenter — Plan starter.

L'Us del programari implica I'acceptacié dels seus termes i condicions de llicenciament.
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3. POSADA EN MARXA | IMPLEMENTACIO

L'adjudicatari haura de realitzar la consultoria, el suport i la posada en marxa completa de la
solucié, amb una dedicacié minima prevista de 70 hores, que incloura, almenys, les tasques
seglents:

e Disseny de l'arquitectura de la solucié (comput, emmagatzematge, xarxa i copies
de seguretat) i validacié amb els técnics de I’Ajuntament de Calafell.

e Instal-lacid fisica dels servidors i de I'electronica de xarxa a les instal-lacions de
I'’Ajuntament de Calafell, incloent-hi el cablejat i I'etiquetatge corresponents.

e |Instal-laci6 i configuraci6 del cluster Proxmox VE i de |'emmagatzematge
hiperconvergent Ceph, amb les subscripcions i repositoris “enterprise” activats.

e Configuracié de l'alta disponibilitat (HA) del cltster i de les xarxes d'usuaris i
d’emmagatzematge.

e Migracié de les maquines virtuals i serveis actuals cap a la nova plataforma,

minimitzant les aturades de servei i planificant les finestres d'intervencié amb
I’Ajuntament de Calafell.

e Configuracid del sistema de copies de seguretat de les maquines virtuals i
verificacié de la seva restauracio.

e Proves de funcionament, de rendiment i de tolerancia a fallades, i posada en
marxa de tota la instal-lacio.

e Lliurament de la documentacié técnica del projecte (memoria, esquemes de xarxa,
inventari i procediments d'operacio).

e Realitzacié de la formacioé necessaria als técnics designats per a I'explotacié optima
de tot el sistema.

4. SERVEIS REQUERITS

Un cop posada en marxa la infraestructura, I'empresa adjudicataria haura de proporcionar els
serveis seglients durant tota la vigéncia del contracte:

4.1. Suport técnic
Resolucié d'incidencies i dubtes relacionats amb el funcionament dels sistemes Proxmox VE i

Ceph. Assisténcia remota i, quan sigui necessari, in situ, en cas de problemes greus que
afectin la disponibilitat dels serveis. Consultes funcionals, de rendiment o d’optimitzacio de la
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infraestructura.

4.2. Manteniment preventiu / proactiu

Monitoratge proactiu de I'estat del clUster, de I'emmagatzematge i del sistema de copies de
seguretat. Recomanacions periddiques de millora de configuracié o de rendiment. Aplicacio
d'actualitzacions de seguretat i de noves versions estables del programari, prévia validacio
amb I’Ajuntament de Calafell.

4.3. Gestio de subscripcions

Provisio, activacié i renovacié de les subscripcions necessaries per garantir, com a minim,
I'accés als repositoris “enterprise” oficials d'actualitzacions de la infraestructura objecte del
contracte durant tota la seva vigencia.

4.4. Servei d'atencio

Suport telefonic en horari laboral. Portal de suport (ticketing) per registrar i fer el sequiment
de les incidencies. Registre i documentacio de totes les intervencions realitzades.

5. NIVELLS DE SERVEI (SLA)
S'estableixen tres nivells d’incidéncia, amb els temps de resposta maxims segiients:
e C(Critic (P1): interrupci6 total o greu del servei de virtualitzaci6 o
d'emmagatzematge. Es garantira un temps de resposta maxim de 2 hores en

horari laboral.

o Alt (P2): afectacié parcial del servei o reduccié significativa del rendiment. Es
garantira un temps de resposta maxim d’1 dia laborable.

e Baix (P3): consultes, recomanacions, ajustaments o dubtes funcionals. Es garantira
un temps de resposta maxim de 2 dies laborables.

6. INFORMES
L'empresa adjudicataria haura de lliurar, almenys, els informes seguents:

e Informe inicial de I'estat del sistema un cop finalitzada la posada en marxa
(diagnosi i propostes de millora).

e Informes trimestrals de manteniment, amb estadistiques, accions realitzades i estat
del sistema.
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e Informes d'incidéncies critiques, amb analisi de la causa arrel i accions correctores.

7. PLA DE MANTENIMENT

Cal que les empreses participants en el procés presentin un pla de manteniment del sistema
on es detalli, almenys:

e Descripcid del sistema de monitoratge i dels recursos dedicats a aquest.

e Freglencia de revisid dels registres (logs) del sistema i accions que s'adoptaran
segons les alertes o avisos trobats.

e Frequencia de revisid de versions dels sistemes i procediment d'actualitzacié dels
sistemes en produccio.

e Freqlencia de revisi6 del rendiment del sistema, mesures de mitigacio |
procediment d'aplicacié d'aquestes. Quan aquestes mesures requereixin la compra
de nou maquinari o programari, es presentara una proposta técnica i economica.

8. GARANTIA

Tot el maquinari subministrat (servidors i electronica de xarxa) haura de disposar d'una
garantia de 3 anys. L'adjudicatari actuara com a interlocutor Unic davant dels fabricants per a
la gestié de les incidencies de garantia, incloent-hi la tramitacidé de la substitucié de
components avariats i la seva posterior reinstal-lacié i configuracio, sense cost addicional per
a I'’Ajuntament de Calafell.

9. CONFIDENCIALITAT | PROTECCIO DE DADES

L'empresa adjudicataria i el personal que intervingui en la prestacié del servei estaran obligats
a mantenir la confidencialitat de tota la informacié a la qual tinguin accés amb motiu de
I'execucio del contracte, i no podran utilitzar-la per a finalitats diferents de les previstes en
aquest plec.

El tractament de dades de caracter personal que, si escau, comporti la prestacid del servei
s'ajustara al que disposen el Reglament (UE) 2016/679 (RGPD) i la Llei organica 3/2018, de
protecci6 de dades personals i garantia dels drets digitals, i es formalitzara, quan
correspongui, el contracte d'encarregat del tractament corresponent.

10. LLOC DE PRESTACIO DEL SERVEI

El subministrament i la instal-lacié es realitzaran a les dependéncies I'’Ajuntament de Calafell a
la ubicacié del terme municipal de Calafell que I’Ajuntament de Calafell designi. En el cas que
I’Ajuntament de Calafell decideixi traslladar part de la infraestructura tecnoldgica a un altre
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emplacament, el servei també s'hi haura de prestar.

El servei de suport i manteniment es prestara preferentment de forma remota. L'Ajuntament
de Calafell facilitara les credencials necessaries per accedir remotament al sistema mitjancant
técniques de xarxa privada virtual (VPN corporativa), permetent I'accés a les consoles dels
sistemes i a les targetes de gestié remota (iDRAC) dels servidors fisics.
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