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INFORME JUSTIFICATIU PER A LA CONTRACTACIO NO MENOR DEL MANTENIMENT DELS
PRODUCTES PALO ALTO NETWORKS

1.

2.

SERVEI / UNITAT

Serveis Informatics

RESPONSABLE DEL CONTRACTE (article 62 LCSP)

El cap de Servei de Serveis Informatics

JUSTIFICACIO DE LA NECESSITAT QUE ES SATISFARA AMB LA CONTRACTACIO (articles 1.1, 28
i 116.4.e) LCSP)

BASE-Gestié d’Ingressos gestiona dades d’alt risc i serveis essencials que requereixen una proteccio
constant davant d’amenaces externes i ciberatacs cada cop més sofisticats.

La manca de renovacio d’aquests manteniments deixaria I'organisme en una situacié de vulnerabilitat
critica, ja que els sistemes de defensa perdrien la seva capacitat de detecci6 i resposta davant de noves
amenaces.

D’una banda la renovacié dels crédits d’us per a les maquines virtuals (Palo Alto) i les subscripcions de
suport per les maquines fisiques son indispensables per garantir el funcionament segur de tots els serveis
publics i els accessos externs dels treballadors i la ciutadania. D’altra banda I'actualitzacié de la plataforma
Panorama permet la gestié unificada de fins a 25 dispositius. Aquesta versié Premium optimitza I'eficiéncia
operativa de I'equip TIC i assegura una assisténcia técnica especialitzada 24x7 durant tot I'any.

Per tant, el manteniment garanteix I'accés a les darreres versions de software i a les bases de dades de
signatures (virus, IPS, filtrat de URLs). Aixd permet proteccié proactiva contra vulnerabilitats
desconegudes, resolucié immediata d’incidéncies técniques i garantia de substituci6 de maquinari per

minimitzar el temps d’aturada del servei en cas d’avaria fisica.



OBJECTE DEL CONTRACTE (article 99 LCSP)

L’objecte d’aquest contracte és el manteniment dels productes Palo Alto Networks, concretament:

e Renovacio dels crédits d’'us de les maquines virtuals, les subscripcions de suport de la seguretat

perimetral del CPD extern al cloud privat.

Codi producte Descripcio producte Quantitat

Credits Palo Alto NGFW per a 2 maquines virtuals amb
les caracteristiques seglents:

- Entorn ESXi de VMWare

- 2 Virtuals CPU

PAN-SOFTWARE-NGFW-CR |- Advance Threat Prevention 33
- Advance Wilfire
- DNS Security

- Global Protect

- Support Premium Partner-Led

e Renovacio de les subscripcions i suport dels firewalls fisics del CPD que té BASE-Gestid

d’'Ingressos a I'Edifici Sintesi.

S/IN Model Codi producte Descripcio producte Quantitat

Core Security Subscription Bundle
PAN-PA-450-BND- | (Advanced Threat Prevention, Advanced
PRECISIONAI -R | URL Filtering, Advanced Wildfire, DNS
Security, SD-WAN)

GlobalProtect subscription for one device
in an HA pair

23201022501 | PA-450
PAN-PA-450-GP

PAN-SVC-PREM-
450-R

Partner enabled premium support 1

Core Security Subscription Bundle

PAN-PA-450-BND- | (Advanced Threat Prevention, Advanced
PRECISIONAI-R | URL Filtering, Advanced Wildfire, DNS

Security, SD-WAN)

GlobalProtect subscription for one device

in an HA pair

23201022943 | PA-450
PAN-PA-450-GP

PAN-SVC- PREM —
450-R

Partner enabled premium support 1
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e L’actualitzacio de I'eina de gestid i analisis de dades Panorama, utilitzada per els técnics de Serveis
Informatics de BASE-Gestié d’'Ingressos per a la visualitzacio, tractament i explotacié de dades.
Aquesta eina és essencial per garantir la continuitat, seguretat i estabilitat de la infraestructura de

xarxa corporativa, especialment en entorns amb multiples tallafocs Palo Alto distribuits.

S/N Software Model Codi producte Descripcié producte Quantitat
0007D101122 | Panorama PAN-SVC-PREM-PRA- Partner enabled premium y
25-R support

5. DIVISIO EN LOTS (articles 99 i 116.4.g) LCSP)

5.1 Num. Lots: 1

Justificacio de la no divisio en lots: No dividim aquest subministrament en lots en ser una compra

d’un unic producte.

6. CODI CPV: 48730000-4 Paquetes de software de seguridad

CODI CPA: 58.29.3 Programas informaticos descargables

7. CONSULTES PRELIMINARS DE MERCAT (article 115 LCSP):

No s'han efectuat

8. TRAMITACIO

8.1  Tipus Tramitacié: Ordinaria (art.120.2 LCSP)

8.2 Tramitacié anticipada: Si



9. TIPUS DE CONTRACTE
9.1 Tipus de contracte: Subministrament (art. 16 LCSP)
9.2 Insuficiéncia de mitjans (article 116.4 LCSP)
Justificacio (només en contracte de serveis): No procedeix.
9.3 Tipus Subministrament: Mant.d'equips i sistemes per al tractament de la informacio
9.3.1 Subministrament per articles: Si

9.3.2 Subministrament articles homologats: Si

10. PROCEDIMENT D’ADJUDICACIO
10.1 Procediment d’adjudicacié: Obert simplificat sumari (art.159.6 LCSP)

10.2 Contracte harmonitzat: No

11. PREU BASE DE LICITACIO | VALOR ESTIMAT (articles 100, 101i 116.4.d) LCSP).
11.1 Preu base licitacio

El preu de la licitacié s’ha calculat basant-se en els preus de I'adjudicaci6 anterior i s’han incrementat
en un 15% anualment, per possibles actualitzacions de preus del fabricant, aixi com les variacions

del canvi de moneda €/$.

Per tant, tenim el seglent preu base de licitacio:

Import sense IVA 49.720,89 €
Tipus impositiu IVA 21%
Import IVA 10.441,39 €
Import amb IVA 60.162,27 €
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11.2 Valor estimat

El valor estimat del contracte, aix0 és, el preu de la durada inicial, més el preu de les possibles

prorrogues, és el mateix ja que no hi ha prorrogues.

Total Pressupost licitacio 49.720,89 €

0% Modificacio —

TOTAL VEC (IVA exclos) 49.720,89 €

11.3 Anualitats

. s Import
Any Partida Pressupostaria (IVA inclos)
2027 7030/932/22002 60.162,27 €

11.4 Modalitat de determinacio de preus: Altres

12. MODIFICACIO (Articles 203 a 207 i 242 i 301.2 LCSP)

12.1 Modificacio: No

13. DURADA | TERMINI D’EXECUCIO. PRORROGA (article 29 LCSP).

13.1 Durada

Anys: 2 Mesos: Dies:

13.2 Contracte pluriennal: Si



13.3 Durada/ Termini d’execucié (si es coneix la data d’inici i fi)
Data inici: 1/1/2027
Data fi:  31/12/2028

13.4 Prorroga: No

14. FORMA DE PAGAMENT (article 198 LCSP)

El contractista ha de facturar el 100% del preu total un cop activat el manteniment.

15. TERMINI DE PRESENTACIO D’OFERTES )

10 dies habils a comptar des del dia seglient a la publicacié de I'anunci de licitacié al perfil del contractant

(simplificat sumari)

) Aquest termini es podra modificar pel departament que incoa I'expedient, si es considera oportu.

16. GARANTIA (article 107 LCSP)
16.1 Garantia definitiva: No

En tractar-se d'un procediment obert simplificat sumari, no procedeix la constitucid6 de garantia
definitiva, d'acord amb l'article 159.6.f) de la LCSP"

16.2 Termini de garantia: No procedeix

16.3 Garantia complementaria: No
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17. CRITERIS DE SOLVENCIA TECNICA O PROFESSIONAL (articles 74, 88, 89, 90 i 116.4.c) LCSP)

18.

19.

Relacié d’'un minim de dos contractes d’objecte similar i d’'import igual o superior al que es pretén adjudicar,

executats en els ultims 3 anys.

CRITERIS DE SOLVENCIA ECONOMICA | FINANCERA (articles 74, 87 i 116.4.c) LCSP)

Volum de negoci dels darrers tres exercicis igual o superior al valor estimat del contracte a adjudicar

anualitzat.

CRITERIS D’ADJUDICACIO (articles 116.4.c), 145 i 146 LCSP)

Un criteri de valoracio

191

19.2

19.3

Criteris quantificables mitjan¢ant judici de valor

No hi ha criteris subjecte a judici de valors.

Criteris quantificables mitjangant I’aplicacié de férmules (fins a 100 punts)
Valoracié econdomica del preu total ofertat (maxim 100 punts).

Justificacié: No s’inclou cap altre criteri d’adjudicacié perqué les prestacions estan perfectament
definides técnicament i no és possible variar els terminis d’entrega ni introduir modificacions de cap
tipus en el contracte, essent per conseguent el preu I'tinic factor determinant de I'adjudicacié (art.
145.3, ), g) de LCSP).

Férmules. Justificacioé (article 146.2.b LCSP).

La féormula que es proposa és la que s'utilitza en la majoria de les licitacions de BASE, i va estar
Aprovada per decret del President de 'Organisme nimero 2018/745, de 25 de marg de 2018. Es

tracta d’'una formula que respecta la proporcionalitat en la valoracié de les ofertes.



20. VARIANTS (article 142 LCSP) I MILLORES (article 145.7 LCSP)
20.1 Variants: No

20.2 Millores: No

21. CONDICIONS ESPECIALS D’EXECUCIO (article 116.4.c), 122.2, 202 i 217.1 LCSP)

21.1 Sén condicions especials d’execucio les descrites en la prescripcié segona del Plec de prescripcions

técniques.

22. ACREDITACIO DE LES OFERTES. DOCUMENTS A APORTAR (article 140 LCSP).

22.1 Sobre Unic

A justificar Document
Declaracio responsable Model annex PCAP
Oferta econdmica Model annex PCAP

23. OBLIGACIONS DEL CONTRACTISTA. OBLIGACIONS ESSENCIALS (articles 76.2, 202 i 211.f LCSP)

23.1 Son obligacions essencials les condicions especials d’execucio descrites en el punt 21 d’aquest

Informe justificatiu.

23.2 El preu unitari, expressat en euros i sempre superior a zero, ha de ser ofertat amb dos decimals.
Qualsevol oferta amb preus unitaris amb més de dos decimals veura menyspreats els decimals més
enlla d’aquests. Als efectes de la puntuacié assignada a l'oferta de cada preu unitari, aquesta

s’arrodonira a l'alga al segon decimal.

23.3 Un cop activat el manteniment/suport i préeviament a la facturacid, el contractista ha d’enviar la/es
evidéncia/es corresponent/s a l'activacié a I'adregca de correu u.administraciosi@base.cat. Ha

d’incloure com a minim la totalitat dels productes i la data final d’activacié/vigencia.
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23.4 Es obligacié essencial del contracte la presentacié de les factures amb signatura avangada basada
en un certificat qualificat, d’acord amb el que estableix la Llei 25/2013, de 27 de desembre, d’impuls

de la factura electronica i creacié del registre comptable de factures en el sector public.
A tal efecte, es detallen les dades obligatdries que com a minim a d’incloure la factura:
e Les dades de BASE-Gesti6 d’Ingressos:

Raé social: BASE-Gesti6 d’Ingressos
CIF: P9300021D
Adrecga: C. Pere Martell 2, 43001 Tarragona

e Els codis DIR3 de BASE-Gesti6 d’Ingressos:
Oficina comptable: LA0000102
Organ gestor: LA0000102
Unitat tramitadora: LA0O000102

e Rad social i CIF de I'adjudicatari igual que el que inclou el decret d'adjudicacié. En el cas
de modificacié d’aquestes dades, I'adjudicatari ha d’aportar la documentacié que acrediti
l'alteracio de les dades.

e Numero d'expedient de contractacié inclds en el decret d’adjudicacié o en el contracte
administratiu. Aquest té el format 1-AAAA/xxxxx-GEC.

¢ Objecte del contracte o breu explicacid. S’ha d’especificat en les observacions de la
factura.

e Periode de facturacio (mensualitat, trimestre, ...), en el cas que la facturacié sigui parcial.
Aquest s’ha d’incloure en lloc especific de la factura per a tal efecte.

e Els imports han de ser iguals als inclosos al decret d’adjudicacio.

Qualsevol error en aquestes dades que el contractista inclogui és motiu suficient per rebutjar la

factura.

24. PENALITATS (article 192, en relaci6 als 122.3 i 130.4 de la LCSP)

No es preveuen penalitats especifiques per aquest contracte.



25.

26.

CAUSES DE RESOLUCIO (article 211 LCSP)
25.1 So6n causes de resolucio del contracte les determinades a l'article 211 de la LCSP.

25.2 Es causa de resolucié la infraccié de les condicions especials d’execucié descrites en el punt 21

d’aquest Informe.

COMPROMIiS ADSCRIPCIO MITJANS (article 76.2 LCSP). RECURS A CAPACITAT DE TERCERS:
COMPROMIiS PER ESCRIT | SOLIDARITAT (article 75.3 LCSP). SUBCONTRACTACIO (article 215
LCSP).

26.1 Compromis d’adscripcié de mitjans

En cas de compromis d’adscripci6 de mitjans caldra acreditar al moment de I'adjudicacio la
disponibilitat d’aquests mitjans pel contractista, mitjangant documentacié que provi aquesta

disponibilitat al moment de I'adjudicacio.
26.2 Recurs a capacitat de tercers

En el cas que el licitador recorri a la capacitat de tercers, caldra acreditar aquesta disponibilitat
mitjangcant compromis del tercer per escrit. EI compromis del tercer incorporara una clausula de

responsabilitat solidaria amb el licitador de resultar-ne adjudicatari.
26.3 Subcontractacio

Si. Hi ha I'opcié de subcontractar el manteniment de les subscripcions sempre que no es perdi la

garantia i les condicions de les subscripcions del fabricant.

Obligacié del licitador d’especificar en la seva oferta la part del contracte a subcontractar.
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27. PROTECCIO DE DADES (article 116.1 LCSP)

D’acord amb la Llei Organica 3/2018, de 5 de setembre, de proteccié de dades personals i garantia dels
drets digitals (BOE. Num. 294, de 6 de desembre), I'adjudicatari no ha de realitzar cap tractament de
dades personals per compte de BASE.

BASE-Gestié d’'Ingressos tampoc cedira dades personals a I'adjudicatari.

El cap de Servei de Serveis Informatics



