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SECRETARIA GENERAL

Expedient: 2026/10128

Assumpte: CONTRACTACIO SERVEIS DE GESTIO DE DOMINIS D’INTERNET, SERVEIS DNS,
ALLOTJAMENT WEB (HOSTING) | SERVEIS ASSOCIATS

PLEC DE PRESCRIPCIONS TECNIQUES DEL CONTRACTE DE SERVEIS DE GESTIO DE
DOMINIS D’INTERNET, SERVEIS DNS, ALLOTJAMENT WEB (HOSTING) | SERVEIS
ASSOCIATS.

1. Objecte i ambit del contracte

L'objecte del present Plec de Prescripcions Técniques és definir les caracteristiques tecniques
minimes que han de complir els serveis de gestio integral dels dominis d'Internet, serveis DNS
autoritatius, allotiament web (Hosting), gesti6 de certificats digitals SSL/TLS de les webs
allotjades, copies de seguretat i suport tecnic dels portals web municipals de I'Ajuntament de
Calonge i Sant Antoni, aixi com qualsevol altre element necessari per garantir el correcte
funcionament dels serveis web municipals.

El contracte inclou igualment els treballs de migracio inicial dels serveis existents, la seva
explotacio durant tota la vigencia del contracte i les actuacions necessaries per garantir la
disponibilitat, seguretat, continuitat i correcte funcionament dels serveis objecte del contracte.

L'empresa adjudicataria haura de prestar tots els serveis necessaris per garantir el correcte
funcionament de la infraestructura web municipal, la gestié integral de la infraestructura
d'allotiament web i dels serveis associats dels dominis titularitat de I'Ajuntament de Calonge i Sant
Antoni.

Els serveis es prestaran sobre la infraestructura tecnoldgica de I'empresa adjudicataria, la qual
haura de garantir la disponibilitat, seguretat, rendiment i continuitat dels serveis durant tota la
vigéncia del contracte.

L'Ajuntament podra incorporar durant la vigéncia del contracte nous dominis, subdominis, portals
web o certificats digitals que siguin necessaris per al desenvolupament dels serveis municipals,
sempre que aquestes incorporacions no alterin substancialment |'objecte del contracte ni el seu
import.

Com a minim el servei incloura:

¢ Allotjament dels portals web municipals.

e Gestio dels dominis d'Internet, incloent la renovacio dels dominis.

o Gestio dels serveis DNS autoritatius per un minim de 3 Name Servers.

o Emissié, instal-lacié i renovacié dels certificats SSL/TLS de les webs allotjades.
o Copies de seguretat dels portals web i de les seves bases de dades.

e Migraci¢ inicial dels serveis des del proveidor actual.

e Suport técnic durant tota la vigéncia del contracte.

e Assessorament técnic en relacié amb la infraestructura objecte del contracte.

L'adjudicatari assumira la gestio integral dels serveis contractats, actuant com a interlocutor técnic
davant qualsevol incidencia relacionada amb els mateixos.
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La infraestructura haura de disposar dels recursos de processament, memaoria, emmagatzematge i
connectivitat suficients per allotjar els serveis inclosos a I'Annex |, mantenir-ne el rendiment
ordinari i absorbir, sense cost addicional, un increment de fins al [percentatge que es determini]
del volum total inicial demmagatzematge i transit.

Resten inclosos dins I'ambit del contracte els treballs de configuracié, manteniment, actualitzacid,
suport técnic, migracio, copies de seguretat i assistencia necessaris per garantir el correcte
funcionament dels serveis contractats.

Queden expressament exclosos de l'objecte del contracte el desenvolupament de noves
aplicacions web, el manteniment evolutiu dels gestors de continguts (CMS), la modificacio del
disseny o dels continguts dels portals web i qualsevol altre servei de desenvolupament de
programari que no estigui directament relacionat amb la prestacio dels serveis d'allotjiament, gestioé
de dominis, DNS i certificats digitals.

2. Necessitats i finalitats del contracte

L'Ajuntament de Calonge i Sant Antoni disposa de diversos portals web corporatius i dominis
d'Internet que constitueixen un dels principals canals de comunicaci6 amb la ciutadania, les
empreses i la resta d'administracions publiques.

Aquests portals allotgen informacié institucional, seus electroniques, serveis telematics i altres
continguts que han d'estar disponibles de forma continuada, segura i amb les garanties
adequades de rendiment, integritat i confidencialitat.

El contracte actual de serveis d'allotjiament web (Hosting), gesti6 de dominis, serveis DNS i
certificats digitals finalitza el 30 de setembre de 2026, essent necessari tramitar una nova licitacié
gue garanteixi la continuitat dels serveis sense interrupcions.

La contractacié d'aquests serveis té per finalitat assegurar:

e La disponibilitat permanent dels portals web municipals.

e La correcta gestié dels dominis d'Internet titularitat de I'Ajuntament.

e La gestié segura dels serveis DNS autoritatius.

e Larenovacio i manteniment dels certificats digitals SSL/TLS.

o Larealitzacié de copies de seguretat que garanteixin la recuperacio de la informacié en cas
d'incidéncia.

o |'assisténcia técnica especialitzada davant incidéncies o necessitats d'evolucié dels
serveis.

Ates que aquests serveis requereixen infraestructures especialitzades, coneixements técnics
especifics i disponibilitat permanent, resulta necessari recérrer a una empresa especialitzada que
garanteixi la seva correcta prestacié durant tota la vigencia del contracte.

La contractacié haura de permetre, igualment, que I'Ajuntament pugui incorporar durant la vigencia
del contracte nous dominis, nous portals web o nous certificats digitals que puguin resultar
necessaris com a consequéncia de I'evolucio dels serveis municipals.

3. Inventari Inicial
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Abans de l'inici del servei, I'Ajuntament facilitara a I'empresa adjudicataria la relacié dels dominis,
portals web, serveis DNS, certificats digitals i qualsevol altre element necessari per a la correcta
prestacio del servei.

Durant la vigencia del contracte aquest inventari podra ser modificat per adaptar-se a les
necessitats municipals, incorporant nous dominis, nous portals web o donant de baixa aquells
serveis que deixin de ser necessaris.

L'adjudicatari haura de mantenir permanentment actualitzat aquest inventari i posar-lo a disposicié
de I'Ajuntament quan sigui requerit.

L'inventari inicial dels serveis objecte del contracte s'incorpora com a Annex | del present Plec de
Prescripcions Tecniques.

Aquest annex inclou:

e Relacié dels dominis titularitat de I'Ajuntament.

e Relaci6 dels subdominis existents.

o Relaci6 dels portals web municipals allotjats.

e Tecnologia utilitzada per cada portal web (CMS, llenguatge de programacio, versio, base
de dades o altres tecnologies rellevants).

o Relaci6 dels certificats digitals SSL/TLS existents.

o Nombre aproximat de portals web.

e Espai ocupat actual (GB).

o Nombre de bases de dades.

e Consum aproximat mensual de transit.

e Nombre de comptes SFTP (si n'hi ha).

o Nombre de comptes de correu electronic (s’exclou la gestié del correu corporatiu que es
propia de I'Ajuntament)

L'inventari té caracter orientatiu i reflecteix la situacid existent en el moment de la licitacio.

4, Gestiéo de Dominis

L'empresa adjudicataria assumira la gestié integral dels dominis d'Internet titularitat de
I'Ajuntament de Calonge i Sant Antoni durant tota la vigéncia del contracte.

El servei comprendra totes les actuacions administratives i técniques necessaries per garantir la
correcta gestié dels dominis, incloent el registre de nous dominis, la renovacié dels existents, les
transferéncies entre registradors, la modificacié de dades administratives i qualsevol altra operacié
relacionada amb la seva gesti6é, com a minim incloura:

¢ Registre de nous dominis.

o Renovaci6 periddica dels dominis existents.

e Transferéncia de dominis entre registradors.

¢ Modificaci6 de les dades administratives, técniques o de facturacié.
e Gestio dels contactes administratius, técnics i de titularitat.
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e Gestio dels servidors DNS associats als dominis.
e Suport técnic en qualsevol incidéncia relacionada amb els dominis registrats.

El proveidor haura de posar a disposicié de I'Ajuntament un minim de deu (10) basties de correu
electronic associades als dominis allotjats, amb suport per als protocols IMAP, POP3 i SMTP
segur, accés mitjancant webmail, protecci6 antivirus i antispam. Aquestes busties tindran caracter
auxiliar i estaran destinades exclusivament a necessitats tecniques dels portals web i dels serveis
municipals, no constituint el servei corporatiu de correu electronic de I'Ajuntament.

L'empresa adjudicataria sera responsable de controlar les dates de caducitat dels dominis i
efectuar-ne la renovacié amb la suficient antelacié per evitar qualsevol interrupcio del servei. Aixi
mateix, comunicara als serveis técnics municipals qualsevol incidéncia o actuacié prevista que
pugui afectar la disponibilitat dels dominis.

Els dominis objecte del contracte seran sempre titularitat de I'Ajuntament de Calonge i Sant
Antoni. En cap cas podran registrar-se o renovar-se a nhom de I'empresa adjudicataria o de tercers,
llevat que existeixi una autoritzacié expressa de I'Ajuntament. El cost de la renovacié dels dominis
s’incloura al preu ofertat anual.

L'adjudicatari facilitara als serveis técnics municipals tota la informacid relativa als dominis
gestionats, incloent-hi les dades del registrador, la data de registre, la data de renovacio, la data
de venciment, els contactes associats, els servidors DNS configurats i qualsevol altra informacié
técnica o administrativa que sigui requerida.

Quan I'Ajuntament ho sol-liciti, I'empresa adjudicataria efectuara les modificacions necessaries
sobre els dominis gestionats, incloent-hi canvis de contactes, actualitzacié dels servidors DNS,
transferencies entre registradors o qualsevol altra actuacio relacionada amb la seva administracio.

A la finalitzaci6é del contracte, I'adjudicatari col-laborara activament en la transferéncia de tots els
dominis al nou proveidor designat per I'Ajuntament, facilitant els codis d'autoritzacid, desblogquejant
els dominis quan sigui necessari i realitzant totes les actuacions técniques i administratives que
permetin efectuar el traspas sense interrupcié dels serveis.

L'empresa adjudicataria no podra imposar cap limitacié técnica, administrativa o economica que
dificulti la transferencia dels dominis un cop finalitzat el contracte.

5. Gestio dels serveis DNS

L'empresa adjudicataria assumira la gestio integral dels serveis DNS autoritatius dels dominis
titularitat de I'Ajuntament de Calonge i Sant Antoni, garantint la correcta resolucié dels noms de
domini i la disponibilitat dels serveis associats.

El servei comprendra I'administracié, manteniment i actualitzacié de les zones DNS, aixi com la
creacid, modificacio i eliminacié dels registres que siguin necessaris per al correcte funcionament
dels diferents serveis municipals.

Com a minim, el servei haura de permetre la gestié dels segients tipus de registres:

e A
e AAAA
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e CAA

¢ CNAME
e DS

e HTTPS
o MX

e TXT

e NS

e PTR

e SRV

e TLSA

e TXT

| el registres necessaris per implementar mecanismes per serveis estandard com:
e SPF

e DKIM
e DMARC
e DNSKEY

L'empresa adjudicataria haura d'atendre les sol-licituds de modificacié dels registres DNS
efectuades pels serveis técnics municipals dins dels terminis acordats, procurant que aquestes
actuacions tinguin la minima afectacio possible sobre els serveis en produccio.

Els servidors DNS hauran de garantir un nivell adequat de disponibilitat, redundancia i rendiment,
adoptant les mesures necessaries per assegurar la continuitat del servei davant incidéncies
tecniques.

L'empresa adjudicataria mantindra un registre actualitzat de la configuracié de totes les zones
DNS gestionades i facilitara aquesta informacié als serveis técnics municipals sempre que sigui
requerida.

En finalitzar el contracte, I'adjudicatari haura de lliurar la configuracié completa de totes les zones
DNS, col-laborant amb el nou proveidor per garantir una migracié ordenada i sense interrupcio
dels serveis.

6. Certificats digitals SSL/TLS

L'empresa adjudicataria assumira la gestio integral dels certificats digitals SSL/TLS necessaris per
garantir les comunicacions segures dels portals web i de tots els serveis allotjats en la
infraestructura d'allotiament objecte del contracte, incloent-ne la sol-licitud, emissié, instal-laci6,
configuracid, renovacio i revocacio, quan sigui necessari.

Aquest servei comprendra totes les actuacions necessaries relatives al cicle de vida dels
certificats, incloent-hi la seva sol-licitud, emissid, validacié, instal-lacid, configuracio, renovacio i, si
escau, revocacio o substitucio.
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L'adjudicatari sera responsable de controlar les dates de caducitat dels certificats digitals i efectuar
les renovacions amb la suficient antelacié per evitar qualsevol interrupcié dels serveis o l'aparicio
d'avisos de seguretat als usuaris.

Els certificats hauran de ser emesos per Autoritats de Certificacié reconegudes pels principals
navegadors web i sistemes operatius, garantint la seva compatibilitat amb els estandards de
seguretat vigents.

El servei haura de donar suport, com a minim, als segients tipus de certificats:

o Certificats de validacié de domini (DV).

o Certificats Wildcard.

o Altres tipologies de certificats que I'Ajuntament pugui requerir durant la vigéncia del
contracte.

Quan sigui necessari, I'empresa adjudicataria efectuara la instal-laci6é dels certificats als servidors
d'allotiament objecte del contracte, verificant el seu correcte funcionament i la configuracio
adequada dels protocols de comunicacio segura.

L'empresa adjudicataria comunicara als serveis técnics municipals qualsevol incidéncia
relacionada amb els certificats digitals i adoptara les mesures necessaries per restablir el servei en
el menor temps possible.

Durant la vigéncia del contracte, I'Ajuntament podra sol-licitar I'emissio o la renovacié de nous
certificats digitals per a nous dominis o0 serveis municipals, sempre que aquests quedin inclosos
dins I'objecte del contracte.

L'Ajuntament haura de poder gestionar, mitjancant la plataforma de gestié proporcionada pel
licitador, l'estat dels certificats digitals, les seves dates de caducitat i els dominis associats, sense
perjudici que la renovacié i el manteniment continuin essent responsabilitat de I'empresa
adjudicataria.

Amb la finalitat de facilitar la gestié i renovacio dels certificats digitals, la infraestructura haura de
disposar d'un mecanisme automatitzat de sol-licitud, validacid, emissio i renovacio de certificats
SSL/TLS mitjangant API, protocol ACME o tecnologia equivalent. Aquest mecanisme haura de
permetre automatitzar, sempre que sigui possible, els processos de renovacid dels certificats
associats als dominis allotjats, minimitzant el risc de caducitat i garantint la continuitat dels serveis.

A la finalitzaci6 del contracte, I'empresa adjudicataria facilitara tota la informacié necessaria
perqué I'Ajuntament o el nou proveidor puguin continuar gestionant els certificats digitals sense
interrupcié del servei, lliurant, quan sigui procedent, la documentacié técnica associada i
col-laborant en les tasques de migracio.

7. Plataforma de Gestié de Serveis i infraestructura d’allotjament

L'empresa adjudicataria haura de posar a disposicié de I'Ajuntament una plataforma web de
gestid, accessible mitjancant autenticacié segura, que permeti als serveis tecnics municipals
administrar de forma autonoma els principals serveis objecte del contracte.
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Aquesta plataforma haura d'oferir una funcionalitat equivalent a les plataformes de gestio
d'allotiament web més habituals del mercat (com ara Plesk, cPanel o similars), sense que aixo
impligui l'obligacié d'utilitzar una solucié concreta.

Com a minim, la plataforma haura de permetre:

e Gestionar els dominis allotjats.

o Administrar les zones DNS i els seus registres.

e Gestionar els espais web i els llocs allotjats.

e Crear, modificar i eliminar comptes FTP/SFTP.

e Gestionar les bases de dades MySQL/MariaDB o equivalents.

e Administrar usuaris i permisos d'acceés.

e Gestionar els certificats digitals SSL/TLS.

e Consultar I'estat dels serveis i els recursos assignats.

o Accedir als fitxers de registre (logs) dels serveis web.

o Executar restauracions de copies de seguretat, quan aquesta funcionalitat estigui
disponible.

La plataforma haura de disposar d'una interficie grafica intuitiva i accessible mitjancant navegador
web, compatible amb els principals navegadors del mercat i sense requerir la instal-lacio de
programari especific als equips municipals.

L'Ajuntament disposara, com a minim, d'un perfil amb privilegis d'administracié suficients per
gestionar els serveis ordinaris previstos en el contracte, sense necessitat de recorrer a I'empresa
adjudicataria per a les operacions habituals de manteniment i administracié.

La plataforma de gestié haura de permetre I'administracié centralitzada dels dominis, dels
serveis DNS, dels espais web, de les bases de dades, dels comptes FTP/SFTP, dels
certificats SSL/TLS i, si escau, de les busties de correu electronic associades, mitjangant
unainterficie web tipus Plesk o equivalent.

L'adjudicatari haura de permetre la creaci6 i gestioé dels comptes FTP/SFTP necessaris per
a la publicacié i manteniment dels portals web allotjats, aixi com la gestié de les bases de
dades associades (MySQL/MariaDB o equivalents), incloent-ne la creacid, modificacid,
copies de seguretat, restauracio i administracié dels usuaris corresponents.

La infraestructura d'allotjament haura de complir, com a minim, els requisits segients:

e Capacitat minima del servidor dedicat : La infraestructura haura de disposar dels recursos
de processament, memoria, emmagatzematge i connectivitat suficients per allotjar els
serveis inclosos a ’Annex | - Inventari, mantenir-ne el rendiment ordinari. A continuacié es
descriuen les caracteristiques minimes:

4 vCPU

8 GB RAM

240 GB de disc SSD NVMe (amb possibilitat d’ampliaci6 si fos necessari)

CPD UE

WAF

Proteccié DDoS

AN NI N NN
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v Alta disponibilitat
v" Monitoratge

e Suport per als protocols HTTP/2 i HTTP/3.

e Suport per als protocols TLS 1.2 i TLS 1.3.

o Redirecci6 automatica de HTTP a HTTPS.

e Suport per IPv4 i IPv6.

o Compressié HTTP mitjancant GZIP o tecnologia equivalent.

o Compatibilitat amb les darreres versions estables de PHP, MariaDB/MySQL i la resta de
components necessaris per a lI'execucio dels portals web.

o Compatibilitat amb els CMS mes coneguts com Drupal, Wordpres, Joomla.

La infraestructura d'allotjament utilitzada per a la prestacié dels serveis objecte del contracte,
incloent-hi els servidors, els sistemes d'emmagatzematge, les copies de seguretat, les adreces IP
publiques i la infraestructura principal de xarxa associada al servei, haura d'estar ubicada i ser
gestionada des de centres de dades situats dins del territori de la Unié Europea.

8. Seguretat i Copies de Seguretat

L'empresa adjudicataria haura d'adoptar les mesures tecniques i organitzatives necessaries per
garantir la disponibilitat, integritat, confidencialitat i autenticitat dels serveis objecte del contracte,
aplicant les bones practiques de seguretat i mantenint actualitzada la infraestructura d'allotjiament
durant tota la vigencia del contracte.

Els servidors hauran de mantenir-se permanentment actualitzats amb les darreres versions
estables dels sistemes operatius i dels components necessaris per al seu funcionament, aplicant
les actualitzacions de seguretat immediatament des de la seva publicacid, especialment quan es
tracti de vulnerabilitats considerades critiques.

Com a minim, la infraestructura haura d'incorporar les mesures segients:

¢ Comunicacions segures mitjangant protocols TLS actualitzats.

o Tallafoc de proteccié dels servidors.

o Tallafoc d'aplicacions web (WAF) o mecanisme equivalent, amb capacitat per detectar i
bloquejar els principals patrons d'atac contra aplicacions web.

o Sistemes de mitigacié davant atacs de denegacié de servei (DoS/DDoS) proporcionats pel
centre de dades o per tecnologies equivalents.

e Proteccié davant programari malicids, fitxers infectats i codi potencialment malicios.

o Monitoratge dels serveis per detectar incidéncies que puguin afectar la disponibilitat dels
portals web.

¢ Registre dels principals esdeveniments del sistema i de seguretat que permetin facilitar les
tasques de diagnosi davant incidéncies.

o Actualitzacié periddica dels sistemes operatius, plataformes i components de seguretat.

L'empresa adjudicataria comunicara als serveis técnics municipals qualsevol incidéncia de
seguretat que pugui afectar els serveis contractats i adoptara les mesures necessaries per
restablir-ne el funcionament en el menor termini possible.
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Aixi mateix, l'adjudicatari sera responsable de realitzar copies de seguretat periodiques dels
portals web, les bases de dades i de les configuracions necessaries per garantir la recuperacio
dels serveis en cas d'incidencia.

Les copies de seguretat hauran de complir, com a minim, les condicions segulents:

o (Copia de seguretat externa amb previsio de 100 Gb

o Realitzacié d'una copia de seguretat diaria dels portals web i les bases de dades.

o Conservacio de les copies durant un periode minim de trenta dies naturals (retencié d’'1
mes).

o Emmagatzematge de les copies en una ubicacio diferent de la infraestructura principal
d'allotjament.

o Verificacio periodica de la possibilitat de restauracié de les copies.

o Restauracié de la informacié a peticid dels serveis técnics municipals quan sigui necessari.

L'empresa adjudicataria mantindra documentats els procediments de coOpia i restauracio, i
col-laborara amb els serveis técnics municipals en qualsevol actuacié relacionada amb la
recuperacié dels serveis davant incidéncies greus o pérdua d'informacio.

L'Ajuntament es reserva el dret de sol-licitar evidencies de I'execucié de les copies de seguretat o
de la realitzacié de proves de restauracid quan ho consideri necessari per verificar el correcte
compliment de les obligacions contractuals.

9. Suport Técnic i Nivells SLA

L'empresa adjudicataria proporcionara un servei d'assisténcia técnica especialitzada durant tota la
vigéncia del contracte amb la finalitat de garantir el correcte funcionament dels serveis objecte del
mateix i donar resposta a qualsevol incidéncia o necessitat relacionada amb els dominis, serveis
DNS, allotjament web i certificats digitals.

El servei d'assisténcia haura d'estar disponible, com a minim, en dies laborables, mitjancant els
seguients canals:

e Atencio telefonica, incloent un teléfon directe de contacte en cas d’incidéncia critica.
e Correu electronic.
¢ Plataforma o sistema de gestio d'incidencies (ticketing).

L'empresa adjudicataria designara una persona o equip tecnic de referéncia que actuara com a
interlocutor habitual amb els serveis técnics municipals.

Les incidéncies comunicades per I'Ajuntament es classificaran segons el seu nivell de criticitat,
establint-se, com a minim, les categories seglents:

e Critica: incidéncies que provoquin la indisponibilitat total d'un o diversos portals web, dels
serveis DNS o d'altres serveis essencials. Les incidéncies critiques que provoquin la
indisponibilitat total dels portals, del DNS autoritatiu 0o de qualsevol servei essencial
disposaran d’un canal d’avis operatiu les 24 hores del dia, tots els dies de I'any (24/7).
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o Alta: incidéncies que afectin parcialment el funcionament dels serveis, perdo permetin la
seva utilitzacio.

e Mitjana: incidéncies que no impedeixin la prestacido del servei perd0 que requereixin
actuacions correctives.

e Baixa: consultes técniques, incidencies menors o peticions de configuracio i suport.

L'empresa adjudicataria garantira els seguents nivells minims de servei:

Prioritat| Temps maxim de respostalTemps maxim de resolucié

\Crl'tica HZ hores laborables H8 hores laborables \
/At |4 hores laborables |2 dies laborables |
\Mitjana Hl dia laborable HS dies laborables \
\Baixa HZ dies laborables H8 dies laborables \

** s’entén com a horari laborable de dilluns a divendres de 9:00 a 17:00

S'entendra per temps de resposta el periode compres entre la comunicacié de la incidéencia per
part de I'Ajuntament i l'inici de les actuacions per part de I'empresa adjudicataria.

El temps de resoluci6 correspon al termini maxim per restablir el funcionament normal del servei
0 proporcionar una solucié alternativa que permeti mantenir la continuitat del servei.

L'empresa adjudicataria mantindra informat I'Ajuntament sobre l'estat de les incidéncies fins a la
seva resolucid, comunicant les actuacions realitzades, les causes detectades i les mesures
adoptades per evitar la seva repeticié quan sigui procedent.

Quan sigui necessari efectuar treballs de manteniment programat que puguin afectar la
disponibilitat dels serveis, aquests s'hauran de comunicar als serveis técnics municipals amb una
antelaci6 minima de 48 hores, indicant la data prevista, la durada estimada i l'afectacio als
serveis.

L'empresa adjudicataria garantira una disponibilitat minima anual dels serveis d'allotiament web i
DNS del 99,90%, excloent Unicament els periodes de manteniment programat comunicats
previament i aquelles interrupcions derivades de causes de forca major.

10. Migracié i reversibilitat dels serveis

L'empresa adjudicataria assumira, sense cap cost addicional per a I'Ajuntament, totes les tasques
necessaries per a la migracié dels serveis existents des del proveidor actual cap a la nova
infraestructura d'allotjament.

La migracié comprendra, com a minim, els elements seguents:

e Dominis d'Internet.

e Configuracié dels serveis DNS.
e Portals web.

e Bases de dades.
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o Certificats digitals SSL/TLS.
o Comptes d'accés i configuracions associades als serveis contractats.
o Qualsevol altre element necessari per garantir la continuitat dels serveis.

Abans d'iniciar els treballs, I'empresa adjudicataria elaborara un pla de migracié que definira les
actuacions previstes, el calendari d'execucio, els possibles riscos i les mesures adoptades per
minimitzar les interrupcions dels serveis. Aquest pla haura de ser validat pels serveis técnics
municipals.

La migracié es realitzara procurant minimitzar l'afectacié als serveis municipals, programant,
sempre que sigui possible, les actuacions que comportin interrupcions fora de I'horari habitual de
funcionament.

Una vegada finalitzada la migracié, I'empresa adjudicataria verificara conjuntament amb els
serveis técnics municipals el correcte funcionament dels dominis, dels serveis DNS, dels portals
web, dels certificats digitals i de la resta de serveis objecte del contracte.

En finalitzar la vigéncia del contracte, I'empresa adjudicataria facilitara la reversibilitat completa del
servei, col-laborant amb I'Ajuntament i amb el nou proveidor designat per garantir una transicié
ordenada i sense interrupcions dels serveis.

A aguests efectes, l'adjudicatari lliurara, sense cap cost addicional, tota la informacié i
documentacié necessaria per a la migracié dels serveis, incloent-hi, com a minim:

o Fitxers dels portals web.

o Bases de dades.

o Configuracié completa de les zones DNS.

o Relacié dels dominis gestionats i les seves dades administratives.

o Certificats digitals vigents i la informacio necessaria per a la seva renovacio o substitucio.
¢ Inventari actualitzat dels serveis objecte del contracte.

¢ Documentacio técnica necessaria per facilitar la continuitat del servei.

Aixi mateix, I'empresa adjudicataria facilitara totes les dades, claus o codis necessaris per efectuar
la transferéncia dels dominis, inclosos els codis d'autoritzacié (AuthCode o EPP Code), i realitzara
totes les actuacions administratives i técniques que siguin necessaries perqué el canvi de
proveidor es pugui efectuar sense cap penalitzacié ni interrupcio dels serveis.

Finalitzat el procés de migracid, I'empresa adjudicataria eliminara dels seus sistemes tota la
informacid propietat de I'Ajuntament que no estigui obligada legalment a conservar, i emetra una
declaracié acreditativa de la seva destruccid, garantint en tot moment la confidencialitat i la
proteccio de les dades tractades.

11. Protecci6 de Dades Personals i certificacions en matéria de seguretat

L'empresa adjudicataria haura de complir en tot moment la normativa vigent en materia de
proteccio de dades de caracter personal i seguretat de la informacio, aixi com qualsevol altra
normativa que resulti d'aplicacio durant la vigencia del contracte.
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La infraestructura utilitzada per a I'allotjiament dels serveis objecte del contracte haura de disposar
de mesures de seguretat adequades a la naturalesa dels serveis prestats i estar ubicada en
centres de dades situats dins de la Unié Europea.

Atesa la naturalesa dels serveis objecte del contracte i la necessitat de garantir la confidencialitat,
integritat, disponibilitat, autenticitat i tracabilitat de la informacio i dels serveis municipals allotjats,
s’exigeix que la infraestructura o els serveis d’'allotjament sobre els quals es presti el servei hauran
de disposar d’una certificacié de conformitat amb ’Esquema Nacional de Seguretat (ENS),
com a minim de categoria MITJANA, vigent i amb un abast que inclogui els serveis o
infraestructures utilitzats per a I'execucid del contracte. Aixi mateix, haura de disposar de la
certificacié ISO/IEC 27001 vigent, o certificacié equivalent, relativa a la gestioé de la seguretat de
la informacio.

Independentment de les certificacions de la infraestructura, 'empresa adjudicataria haura de
garantir I’aplicacié de les mesures de seguretat que li siguin exigibles en la prestacié del
servei i haura de presentar una declaracié responsable en qué manifesti que els serveis prestats
s’adeqiien, com a minim, als requisits i mesures corresponents a la categoria BASICA de ’'ENS,
sens perjudici de les obligacions de nivell superior que puguin resultar aplicables per la naturalesa
dels sistemes o de la informacio tractada.

L'empresa adjudicataria es compromet a tractar exclusivament les dades personals a les quals
pugui tenir accés com a consequéencia de I'execucié del contracte d'acord amb les instruccions
facilitades per I'Ajuntament, utilitzant-les Unicament per a la prestacio dels serveis contractats i
sense destinar-les a cap altra finalitat.

Quan, com a consegiiéncia de I'execucié del contracte, I'empresa adjudicataria tingui accés a
dades personals responsabilitat de I'Ajuntament, aquesta tindra la condicié d'encarregada del
tractament, i ambdues parts formalitzaran el corresponent contracte d'encarrec

L'empresa adjudicataria adoptara les mesures técniques i organitzatives adequades per garantir la
confidencialitat, integritat, disponibilitat i resiliéncia de la informaci6 tractada, evitant qualsevol
accés no autoritzat, alteracio, pérdua o destruccié accidental de les dades.

L'empresa adjudicataria no podra comunicar, cedir ni facilitar a tercers cap informacio,
documentacié o dada obtinguda durant l'execucio del contracte, llevat dels suposits legalment
previstos o quan disposi de l'autoritzacié expressa de I'Ajuntament.

En cas que I'empresa adjudicataria tingui coneixement d'una violacié de la seguretat que afecti les
dades o els serveis objecte del contracte, ho comunicara als serveis técnics municipals amb la
maxima celeritat i, en qualsevol cas, sense dilacions indegudes, facilitant tota la informacio
disponible sobre la incidéncia, el seu impacte, les mesures correctores adoptades i les actuacions
previstes per evitar-ne la repeticio.

L'empresa adjudicataria garantira que les dades propietat de I'Ajuntament de Calonge i Sant
Antoni romandran allotjades en infraestructures ubicades dins de la Unié Europea i que qualsevol
subcontractacié relacionada amb els serveis d'allotiament respectara aguesta mateixa condicié.
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