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PLEC DE PRESCRIPCIONS TI‘ECN‘IQUES DE LA LICITACIO DEL SERVEI
D’INFRAESTRUCTURA TECNOLOGICA DEL CENTRE DE CIENCIA |
TECNOLOGIA FORESTAL DE CATALUNYA (CTFC)

1. Context

Aquesta contractacid es planteja amb la finalitat de garantir la disponibilitat, el rendiment,
I'escalabilitat, la seguretat i la continuitat operativa dels serveis tecnologics del CTFC, en un context
d’'increment progressiu de les necessitats de processament, emmagatzematge i gestié de dades, aixi
com de desplegament de nous serveis digitals vinculats a projectes de recerca, desenvolupament i
transferéncia de coneixement.

El CTFC desenvolupa activitats de recerca, transferéncia de coneixement i execucié de projectes
nacionals i internacionals que requereixen la disponibilitat permanent de serveis digitals, portals web,
APIls, repositoris de dades i plataformes tecnoldgiques propies. Les necessitats d'infraestructura
poden variar al llarg de la vigéncia del contracte en funcioé dels projectes de recerca actius, dels
volums d'informacié gestionats i dels requeriments puntuals de capacitat de processament associats
a activitats d'analisi de dades, intel-ligéncia artificial o altres processos computacionals.

La infraestructura objecte d'aquest contracte dona suport a serveis considerats critics per a I'activitat
ordinaria del CTFC, motiu pel qual qualsevol procés de migracid, renovacio o substitucié de serveis
haura d'executar-se minimitzant I'impacte sobre els usuaris finals i garantint la continuitat operativa
dels sistemes afectats.

L’empresa adjudicataria haura d’assumir la prestacio del servei amb totes les garanties de continuitat,
incloent la fase de transicid o implantacié, durant la qual haura de dur a terme, sota la seva
responsabilitat, les actuacions necessaries per a la correcta posada en marxa del servei, la integracié
dels recursos humans i técnics, i 'assoliment del ple funcionament operatiu.

Aquesta fase de transicid haura de garantir que el canvi de prestador no afecti en cap cas la
continuitat ni la qualitat del servei, especialment pel que fa als serveis considerats essencials.

L’objecte del contracte correspon al codi CPV:
e 72415000-2 - Serveis d'allotiament d'explotacio de llocs web.

e 72222300-0 — Serveis de tecnologia de la informacio

2. Fites i objectius

Les fites principals del contracte sén garantir la disponibilitat, continuitat i correcte funcionament de
la infraestructura tecnologica que dona suport als serveis digitals corporatius del CTFC, incloent-hi
entorns web, serveis API i bases de dades.
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En aquest sentit, es consideren fites essencials del contracte la gestié integral de dominis, DNS,
allotiament administrat amb Plesk, busties de correu amb SPF/DKIM/DMARC, capa de copies de
seguretat per a webs per al lot 1.

Provisio, allotjament i operacié de servidors dedicats amb Ubuntu LTS i hardening, publicacié de
punts finals HTTPS i administracié mitjan¢ant accés via consola i SSH.

¢ Posada en marxa operativa de la infraestructura en el termini establert.

¢ Assumpciod, migracié o actualitzacié dels serveis existents, segons el model d'implantacio
proposat, garantint en tots els casos la continuitat operativa dels serveis. Validacié del
funcionament dels serveis desplegats en entorns containeritzats o equivalents.

e Garantia de disponibilitat i estabilitat del servei segons els nivells establerts al contracte.

e Elaboracié d’'un pla d’implantacié per part de I'adjudicatari amb cronograma, riscos i pla de
contingéncia.

o Validacié del correcte funcionament de les plataformes desplegades sobre entorns
containeritzats basats en Docker, Docker Swarm o tecnologies equivalents.

e Posada a disposicido del CTFC d'un sistema o plataforma que permeti consultar I'estat de
disponibilitat de la infraestructura i dels serveis contractats, pagina d’estat(Status Page).

e Garantir que la infraestructura desplegada compleix els requisits de seguretat, residéncia de
dades i certificacions exigides en aquest plec.

e Garantir la possibilitat d'ampliar o ajustar la capacitat de la infraestructura durant la vigéncia
del contracte en funcié de les necessitats dels projectes del CTFC.

Els mecanismes de control inclouran la validacié de la posada en produccio, el seguiment d’indicadors
de rendiment i disponibilitat, i la revisié d’'informes periddics de 'estat de la infraestructura.

L’empresa contractista haura de facilitar tota la informacié técnica necessaria per acreditar el
compliment de les fites.

3. Objecte del contracte o necessitat que s’ha de cobrir

Els serveis objecte d'aquest contracte corresponen principalment a la provisié, allotjiament, explotacié
i manteniment de la infraestructura tecnoldgica necessaria per donar suport als serveis digitals del
CTFC.

La gestié de les aplicacions, serveis desplegats, plataformes containeritzades, bases de dades i
desenvolupaments propis continuara essent responsabilitat del CTFC, excepte aquells elements que
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s'indiquin expressament en aquest plec. L’'empresa adjudicataria sera responsable de la disponibilitat,
operacié i manteniment de la infraestructura base sobre la qual s’executen aquests Serveis

Amb la realitzacié del contracte es pretén cobrir les necessitats seguents:

Garantir la continuitat i disponibilitat dels serveis digitals existents.

Disposar d’'una infraestructura de servidors i serveis web escalable i segura.

Assegurar la gestio de dominis, DNS i allotjiament web corporatiu.

Facilitar la migracio, actualitzacidé o presa de control dels serveis actuals sense interrupcié
de servei.

o Disposar d’entorns containeritzats o equivalents per a I'execucié de serveis.

o Garantir mecanismes de seguretat, monitoratge i recuperacio.

e Assegurar el compliment de normativa de seguretat i proteccié de dades dins UE/EEE.

El contracte es divideix en els seglents lots:
Lot 1 — Serveis d’infraestructura web (dominis, DNS i allotjament gestionat)

L’'objecte del Lot 1 consisteix en la prestacid dels serveis de gestié integral de dominis i DNS,
allotjament web gestionat, servei de correu electronic corporatiu i serveis associats de copies de
seguretat per a entorns web.

Aquest lot inclou, com a minim:

¢ Dominis i DNS: gestié de 40 dominis; altes/baixes/trasllats; subdominis; TTL per defecte
3600 s (ajustable en canvis).

¢ Allotjament Plesk administrat: 1 servidor Plesk Obsidian estable (SO suportat oficialment),
canal d’actualitzacions de seguretat actiu.

e Compatibilitat: PHP = 8.1 (preferent 8.2), MariaDB/MySQL = 10.6, TLS = 1.2 (preferent 1.3),
IPv6 habilitat.

o Volum de webs: fins a 150 llocs (WordPress/Drupal/Moodle/Craft, etc.). El volum indicat té
caracter orientatiu i representa una capacitat maxima esperada durant la vigéncia del
contracte.

Correu: 30 busties de 10 GB amb SPF/DKIM/DMARC actius.

o Backups: capacitat i mecanismes de copies de seguretat diaris incrementals + setmanals
completes; retencié i RPO/RTO definits pel CTFC; proves de restauracio periodiques.

e Adrecament public: IPs publiques sota demanda; allowlist d’origens quan calgui integrar
amb backends externs.

Aquest lot inclou expressament una fase inicial de migracié i transicio, durant la qual 'empresa
adjudicataria haura d’assumir la presa de control dels serveis existents i garantir-ne la continuitat
operativa, mantenint la funcionalitat actual sense interrupcié del servei.

A efectes orientatius, el servei actual allotja aproximadament entre 100 i 150 llocs web,
majoritariament basats en WordPress, aixi com aplicacions desenvolupades a mida i altres
plataformes de gestié de continguts.

Lot 2 — Infraestructura de servidors i serveis d’explotacié

ElI CTFC desenvolupa projectes de recerca, transferéncia de coneixement i innovacio tecnolodgica que
poden requerir recursos computacionals variables al llarg de la vigéncia del contracte. La
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infraestructura contractada haura de permetre donar resposta tant a les necessitats ordinaries dels
serveis corporatius com a requeriments puntuals derivats de projectes de recerca, analisi de dades,
intel-ligéncia artificial o altres iniciatives tecnologiques.

L’'objecte del Lot 2 consisteix en la provisio, configuracio, explotacid i manteniment d’una
infraestructura de servidors dedicats destinada a I'execucié de serveis d’aplicacio, APls i bases de
dades, aixi com la seva integracié amb els sistemes existents.
Aquest lot inclou, com a minim:
o Plataformai OS: tots els nodes amb Debian o Ubuntu LTS, baseline de hardening aplicada
i repositoris de seguretat actius.
o Perfils de capacitat (12 nodes totals):
o 4 nodes AMD EPYC 16 nuclis o equivalent, 128 GB RAM, 2x~2 TB NVMe RAID1.
o 4 nodes AMD EPYC 8 nuclis o equivalent, 64 GB RAM, 2x~2 TB NVMe RAID1.
o 4 nodes AMD Ryzen 5 PRO 6 nuclis o equivalent, 32 GB RAM, 2x480 GB SSD RAID1.
o Administracié i xarxa: accés administratiu mitjangant SSH; segmentacié logica; IPv6
disponible.
e Publicacié de serveis: només via HTTPS (TLS = 1.2); BD/queues no exposades
directament a Internet.
o Backups: capacitat i mecanismes de copies de seguretat diaris incrementals + setmanals
completes; retencié i RPO/RTO definits pel CTFC; proves de restauracio periodiques.
o Disposar de mecanismes que permetin ampliar o ajustar els recursos contractats
durant la vigéncia del contracte en funcié de les necessitats dels projectes, serveis i
plataformes del CTFC.

Aquest lot inclou expressament una fase inicial de migracié i transicié, durant la qual 'empresa
adjudicataria haura d’assumir la presa de control dels serveis existents i garantir-ne la continuitat
operativa, mantenint la funcionalitat actual sense interrupcio del servei.

La infraestructura haura de ser compatible amb entorns Linux basats principalment en Ubuntu LTS o
Debian, aixi com amb arquitectures containeritzades basades en Docker Engine, Docker Swarm o
tecnologies equivalents. La responsabilitat de la instal-lacié, configuracio i explotacié dels serveis
desplegats en aquests entorns correspondra al CTFC.

Interconnexio entre Lots (si hi ha proveidors diferents)

e Model: integraci6 exclusivament via Internet publica (sense xarxes privades
compartides).

e Condicions minimes: HTTPS (TLS = 1.2), autenticacié forta (mTLS i/o OAuth2/JWT) i
allowlisting d’IP publiques.

e Principi d’exposici6 minima: només els endpoints estrictament necessaris; res de
BD/serveis interns exposats.

e EI CTFC podra actuar com a integrador dels serveis proporcionats pels diferents

adjudicataris quan els lots siguin adjudicats a empreses diferents.

Condicions comunes (ambdos Lots)
e Residéncia i compliment: dades (incloses copies) dins UE
e Llicéncies incloses: totes les llicencies necessaries per al correcte funcionament.

Activitats i funcions de I’empresa contractista
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El proveidor haura de disposar d'un portal o plataforma de gestié que permeti al CTFC consultar
I'estat dels serveis contractats, incidéncies obertes, manteniments programats i altra informacié
relacionada amb l'operacio de la infraestructura.

Les funcions que ha d’assumir 'empresa contractista sén les seglents:

Per al Lot 1 (Infraestructura web i serveis associats):

Oferir una plataforma per la gestié integral de dominis, DNS i configuracions associades als
serveis web corporatius (Plesk Obsidian).

Provisio i administracio de la plataforma d’allotjament web gestionat (Plesk Obsidian).

SLA =99,90%/mes.

Finestres de manteniment amb preavis = 7 dies; no computen indisponibilitat si es compleix
el procediment.

Llicencies incloses les necessaries del perimetre de plataforma de cada Lot (p. ex. Plesk, OS
base si aplica).

Tota la residéncia de dades (incloent-hi copies) resta dins UE/EEE.

Gestidé de serveis de correu electronic corporatiu, incloent-hi mecanismes de seguretat i
autenticacio.

Capacitat i mecanismes de copies de seguretat.

Garantia de la disponibilitat, seguretat i correcte funcionament dels serveis allotjats.

Acceptacié de checklists funcionals de plataforma i acta de posada en marxa per servei/Lot
(el CTFC valida).

Per al Lot 2 (Infraestructura de servidors i serveis d’explotacio):

Provisio, configuracié i explotacié de la infraestructura de servidors dedicats.

Accés als servidors mitjangant SSH i accés via web.

Entrega de cada node < 5 DL des de l'acceptacié del disseny; diagnostic HW < 4 h;
substitucid/reparacio < 24 h.

Tota la residéncia de dades (incloent-hi copies) resta dins UE/EEE.

SLA = 99,90%/mes.

Finestres de manteniment amb preavis = 7 dies; no computen indisponibilitat si es compleix
el procediment.

Llicencies incloses les necessaries del perimetre de plataforma de cada Lot (p. ex. Plesk, OS
base si aplica).

Capacitat i mecanismes de copies de seguretat.

Garantia de la disponibilitat, seguretat i correcte funcionament dels serveis allotjats.

Acceptacié de checklists funcionals de plataforma i acta de posada en marxa per servei/Lot
(el CTFC valida).

L’'oferta que presenti 'empresa licitadora ha d’abastar la totalitat de les activitats i funcions
especificades en aquest plec i en el plec de clausules administratives particulars, ja que son totes
obligatories per a 'admissio de les propostes.

4. Finalitats i objectius que s’han d’assolir

Les finalitats i objectius que apliquen als dos lots i que s’han d’assolir mitjangant la realitzacio d’aquest
contracte son els seglents:
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Garantir la continuitat, disponibilitat i estabilitat dels serveis digitals corporatius.
Assegurar el correcte funcionament de les plataformes web, APlIs i sistemes de dades.
Disposar d’'una infraestructura tecnologica flexible, escalable i segura.

Facilitar la migracié i transicié dels serveis existents sense afectacio operativa.

Garantir el compliment de requisits de seguretat, proteccié de dades i bones practiques
en explotacioé de sistemes.

o Facilitar el seguiment de la disponibilitat i I'estat operatiu dels serveis mitjangant mecanismes
de monitoratge i informacié accessibles al CTFC.

5. Requeriments técnics generals obligatoris de la prestacié i/o el rendiment o exigéncies
funcionals de la prestacioé

L’empresa contractista ha de disposar dels suficients mitjans técnics, materials qualitatius i personals
per a desenvolupar les tasques objecte d’aquest contracte.

La prestacio regulada en aquest plec ha d’ajustar-se, almenys, als requisits técnics seguents, sens
perjudici dels parametres que s’han de valorar mitjancant els criteris d’adjudicacio establerts:
o Capacitat per executar processos de migracid, transicidé o presa de control dels serveis
existents garantint la continuitat operativa.
¢ Garantia de disponibilitat i continuitat dels serveis durant tot el periode contractual.
e Implementaci6 de mecanismes de seguretat en l'accés i exposicid dels serveis
(comunicacions xifrades i control d’accés).
o Existéncia de sistemes de copies de seguretat i recuperacioé de dades.
e Capacitat de gestié d’entorns web, serveis APl i bases de dades en produccio.
e Monitoratge actiu de la infraestructura contractada, de la disponibilitat dels serveis i dels
elements sota responsabilitat de I'adjudicatari.

En termes de rendiment o d’exigéncies funcionals, les prestacions d’aquest contracte hauran
d’assolir les fites seguents:

Normativa vigent de compliment obligat

Compliment de la normativa aplicable en matéria de proteccié de dades, seguretat de la informacio i
serveis digitals.
¢ Residéncia de dades: tractament i copies dins UE.

e RGPD: 'adjudicatari garanteix mesures técniques/organitzatives al seu perimetre
de plataforma; el CTFC governa el tractament de les dades a nivell d’aplicacio.

e CPD: ENS nivell mitja i Tier Ill vigents, amb scope i certificador indicat.

e Es valorara disposar de la certificacio ENS categoria Alta.

e Es valorara disposar de la certificacié ISO/IEC 27018 i ISO 50001

5.1. Documentacié acreditativa

L’empresa contractista haura de facilitar documentacié técnica dels sistemes implantats, aixi com
informes periddics d’estat del servei, incidéncies rellevants, manteniments executats i actuacions que
puguin afectar la disponibilitat dels serveis contractats.

5.2. Mitjans técnics
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Infraestructura compatible amb entorns virtualitzats i containeritzats basats principalment en sistemes
Linux Ubuntu LTS o Debian, o tecnologies equivalents.

5.3. Mitjans materials

Servidors, xarxa, emmagatzematge i elements associats necessaris per garantir els nivells de
disponibilitat i capacitat requerits en aquest plec.

5.4. Mitjans personals

Personal qualificat en sistemes, infraestructura i seguretat.

6. Formes de seguiment i control de I’execucio de les condicions

L’6rgan de contractacié ha de designar una persona que assumeixi el control i la coordinacié de
'execucié contractual amb I'empresa contractista a fi de tractar directament les questions
relacionades amb el desenvolupament normal de les tasques indicades en aquest plec.

L’empresa contractista ha de designar una persona responsable de la gestié de I'execucid del
contracte, que haura de garantir la qualitat de la prestacié objecte d’aquest plec, i tractar directament
les qliestions relacionades amb el desenvolupament normal de les tasques indicades en aquest plec
amb la persona interlocutora designada per I'6rgan de Contractacio.

Aquestes persones s’han de reunir amb una periodicitat minima mensual, sense perjudici que puguin
establir reunions addicionals quan les necessitats operatives del servei ho requereixin.

Als efectes anteriors, s’ha d’avaluar el seguiment i el control del compliment de cada requeriment técnic
de la manera seguent:

ANS Indicador Valor minim requerit
Disponibilitat plataforma Lot 1 Temps de disponibilitat = 99,90%
mensual
Disponibilitat infraestructura Temps de disponibilitat 299,90%
Lot 2 mensual
Accés al servei de suport Canals d'obertura Portal web i correu
d'incidéncies electronic
Temps de resposta incidéncia Primera resposta < 30 minuts
critica S1
Substitucié de maquinari Diagnostic <4 hores
defectuds



EIJW!

CTFC

Substitucié de maquinari
defectués

Provisio de nous servidors

Manteniments programats

Disponibilitat de la plataforma
de consulta de servei

Seguiment d'incidéncies
RCA incidéncies critiques

Pla de migracio i transicié

Resolucio

Des de l'acceptacio de la
peticio

Preavis

Accés al portal de monitoratge

Consulta de l'estat dels tiquets
Comunicats d’estat

Presentacio i execucié del pla

< 24 hores

< 5 dies laborables

2> 7 dies

24x7

Disponible 24x7
< 10 dies laborables

Obligatori
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6.1. Model de suport

¢ Objecte: incidéncies de plataforma dels Lots 1 i 2 (hardware, xarxa/CPD, hipervisor/OS
base, capa Plesk i serveis basics de publicacio HTTPS).

o Operacié funcional i monitoratge: a carrec del CTFC. El proveidor no fa monitoratge
gestionat, perd garanteix canals d’atencié 24x7 i assisténcia en recuperacions.

6.2. Canals i horaris
e Canals: tiquetacio, teléfon d’'urgéncies i correu de suport.
o Atencio 24x7: per a $1 (critica) i S2 (alta).
o Horari laborable (9%5): per a 83 (mitjana) i S4 (baixa).
6.3. Classificacié de severitat
e S1 Critica: caiguda total o indisponibilitat del node/servei de plataforma sense alternativa.
o S2 Alta: degradacié severa o risc imminent que pot esdevenir S1.
¢ S3 Mitjana: incidéncia que permet operacié parcial o amb workaround.
e S4 Baixal/consulta: sol-licituds no urgents, dubtes o tasques programables.
6.4. Temps objectiu (atencid, diagnostic i resolucid)
e Presaencarrec: S1<30min|S2<1h|S3<4h|S4<1dialaborable.
e Diagnostic HWI/infra: <4 h (S1/S2).
e Substitucid/reparacié HW: < 24 h (S1/S2), subjecte a disponibilitat de pega i accés.
¢ Restabliment de servei de plataforma: el més aviat possible, segons la taula d’ANS i
sempre que no concorri una causa de forga major, amb comunicacions d’estat periddiques
(vegeu 6.6).
6.5. Finestres de manteniment
¢ Impacte SLA: no computen com indisponibilitat si s’ajusten al procediment i horari pactats.
6.6. Comunicaci6 i escalat

e Comunicats d’estat (majors): inici, punt de situacié (cada 60 min en S1), i tancament
amb causa arrel (RCA) preliminar < 48 h i definitiva < 10 dies laborables.

o Escalat: técnic — responsable d’operacions — direccié técnica del proveidor, segons
matriu d’escalat definida a I'arrencada.

6.7. Assisténcia en backups i recuperacions

o Lot1iLot2: el CTFC opera copies; el proveidor dona suport de plataforma (espai, /O,
permisos, connectivitat) i assisténcia en restauracions quan ho requereixi el CTFC.
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6.8. Evidéencies de servei

e Proves d’atencié i tragabilitat: disponibilitat de registres de tiquets, linia de temps
d’actuacions i evidéncies técniques sota peticié del CTFC.

¢ Informes minims: mensual d’incidéncies i temps de resposta/resolucio (agregat), i RCA
en incidents S1.

6.9. Mesura i evidéncies

o Font de veritat: registres del CPD/proveidor (events, tiquets, telemetria de plataforma) i
contrast amb el monitoratge del CTFC.

e Periode de calcul: mensual natural; la indisponibilitat es mesura en minuts afectant servei
de plataforma (no aplicacions).

¢ Informes: resum mensual de disponibilitat per Lot/node i temps de resposta/resolucio;
entrega en < 5 DL del mes seguent.

6.10. Penalitzacions i crédits de servei

e Régim de penalitzacions: d’acord amb el PCAP. Quan hi hagi crédits de servei,
s’aplicaran a la factura seguent del Lot afectat.

e Reiteracié d’incompliments: pot activar les mesures de I

al PCAP.

incompliment greu” previstes

6.11. Criteris d’acceptacio continuada
¢ Manteniment dels objectius del punt 6 durant la vigéncia.

e Correcci6 de causes arrel en terminis raonables i seguiment d’accions preventives.

7. Durada i terminis
La durada del contracte sera la que s'estableixi al Plec de Clausules Administratives Particulars.

L'empresa adjudicataria haura d'iniciar els treballs de transicio, implantacié o presa de control dels
serveis dins dels terminis establerts pel CTFC i d'acord amb el pla de treball aprovat.

Durant la fase inicial, I'adjudicatari haura de presentar un pla d'implantacié o transicié que inclogui
com a minim:

¢ Identificaci6 dels serveis afectats.
¢ Planificacié de les actuacions.

¢ Identificacio de riscos.

e Mesures de contingéncia.

e Procediment de reversio, si escau.

10
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e (Calendari previst d'execucio.

La fase de transicié o migracié s'haura de completar garantint en tot moment la continuitat operativa
dels serveis i minimitzant les afectacions als usuaris finals

7.1. Pla de migracié “claus en ma”

Objectiu: portar els serveis actuals a la nova infraestructura amb risc controlat i sense interrupcions
rellevants.

Fases i tasques:
1. Arrencadai inventari (DL 1-5)

a. Inventari de dominis/DNS, certificats, webs, BBDD i busties (Lot 1); nodes i rols
(Lot 2).

b. Definicio de finestres de canvi, TTL i col-leccié de credencials/accés.
c. Document “Pla de Migracié” amb Gantt, riscos i pla de reversio.
2. Pilots i validacions (DL 6-15)
a. Pilot d’'un site representatiu i d’'un node de Lot 2.
b. Validacions de compatibilitat (PHP, DB, TLS) i proves d’endpoint HTTPS.
c. Prova de copia i restauracié assistida (model CTFC) en entorn de prova.
3. Migracio operativa i cutover (DL 16-35)

a. Lot 1: clonacié de site+DB, sincronitzacié final, canvi DNS (TTL préviament
reduit), validacio post-cutover.

b. Correu: proves SPF/DKIM/DMARC i recepcié/enviament.
c. Lot 2: desplegament de nodes, publicacié d’endpoints i validacié de serveis.
d. Pla de reversio disponible per a cada servei.

4. Estabilitzacié i tancament (DL 36—45)
a. Correccions menors, elevacio de TTL, documentaci6 d’estat final.
b. Preparaci6é d’Acta de Posada en Marxa.

Condicions d’execucio:
¢ Sense monitoratge gestionat del proveidor (el fa CTFC).

e Canvis dins finestres acordades (preavis = 7 dies); comunicacions d’estat si hi ha
incidencia.

e EI CTFC executa els canvis funcionals (aplicacions, continguts, plugins, etc.);
I'adjudicatari assegura plataforma i connectivitat.
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7.2. Proves post-migracié i criteris d’acceptacié
Checklists minims per servei (superacioé obligatoria):
o Lot 1 (per site): resoluciéd DNS correcta, SSL/TLS valid, TTFB orientatiu < 600 ms (site
de prova), login admin OK, lectura/escriptura DB OK, recepcid/enviament correu,

backup programat existent i prova de restore (assistida) satisfactoria.

e Lot 2 (per node): accés via SSH, hardening base aplicable, pegats al dia, endpoint
HTTPS de prova publicat i accessible, I/0 i xarxa dins valors esperats.

Acceptacio formal:
e Evidéncies de prova adjuntes.
e Signatura d’Acta de Posada en Marxa per part del CTFC per Lot/servei.

¢ Incidéncies menors pendents documentades amb termini de resolucio.

7.3. Documentacié i transferéncia de coneixement

Lliurables minims de I'adjudicatari:
¢ Inventari final (dominis, zones, sites, BBDD, certificats, nodes, IPs, rols d’accés).
e Esquemes d’arquitectura i connexions ( segments i publicacié HTTPS).

¢ Runbooks de plataforma (arrencada/aturada, recuperacié basica, punts d’inspeccio
per al monitoratge del CTFC).

e Procediments de canvi en DNS, certificats i actualitzacions de plataforma.
¢ RCA si hi ha hagut incidéncies S1 durant la migracio.
Sessio de transferéncia (KT):

e Sessio técnica amb I'equip CTFC (gravable) per repassar operacions de plataforma,
bones practiques i dubtes.

e Q&A i confirmacioé de comprensio dels runbooks.
Nota de coheréncia:

o Les copies de seguretat en ambdéds Lots s’operaran per CTFC; I'adjudicatari facilita
mitjans i dona assisténcia en recuperacions.

e Tota la residéncia de dades (incloent copies) resta dins UE/EEE.
7.4. Reversibilitat i traspas del servei

Amb una antelacio suficient a la finalitzacié del contracte o, si escau, des del moment en qué el CTFC
comuniqui l'existéncia d'un nou adjudicatari, 'empresa contractista haura de col-laborar en el procés
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de transicio i traspas del servei amb I'objectiu de garantir la continuitat operativa dels sistemes i
minimitzar qualsevol afectacio als serveis del CTFC.

Aquesta col-laboracié incloura, com a minim;

El lliurament de la documentacido técnica actualitzada de la infraestructura. L'exportacié o
transferencia de configuracions de dominis, DNS, certificats, plataformes gestionades, servidors i
altres components sota la seva responsabilitat. La facilitacid de copies de configuracio, inventaris,
adrecament IP, esquemes d'arquitectura i informacié necessaria per a la correcta continuitat del
servei. La realitzacio de reunions de coordinacié amb el CTFC i, si escau, amb el nou adjudicatari. La
resolucié de consultes técniques relacionades amb la infraestructura durant el periode de transicié.
El contractista no podra retenir informacio, configuracions o elements necessaris per a la continuitat
del servei ni establir limitacions técniques injustificades que dificultin el procés de migracio o traspas.

Les actuacions de reversibilitat i traspas es consideren incloses en el preu del contracte i constitueixen
una obligacié essencial d'execucio.

8. Documentacio técnica que han d’aportar les empreses licitadores

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta esdevindran
condicions de compliment obligat al llarg de I'execucio del contracte si aquesta esdevé I'adjudicataria.

A fi d’acreditar el compliment de cada especificacié técnica exigida en aquest plec, 'empresa licitadora
ha d’aportar la documentacié seguent, mitiangant una memoria:

Arquitectura proposta per lot.

Pla de migracio (incloent inventari, procediment de reversio, validacio i estabilitzacio).
Model de servei i explotacid.

Mesures de seguretat.

Procediments operatius.

Descripcio de la infraestructura proposada, incloent CPD utilitzat, ubicacié geografica de
les dades, certificacions disponibles i caracteristiques principals dels recursos oferts.

e Descripcioé del model de suport, canals de comunicacié disponibles, horaris d'atencio i
procediment de gestié d'incidéncies.

Marc Casillas Suié
RESPONSABLE DE NOVES TECNOLOGIES
Centre de Ciéncia i Tecnologia Forestal de Catalunya
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