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PLEC DE PRESCRIPCIONS TECNIQUES RELATIVES AL CONTRACTE DE SUBMINISTRAMENT
DE SISTEMA DE CONTROL D’ACCESSOS MITJANCANT CLAUS DIGITALS | CILINDRES
ELECTRONICS, | SERVEI DE PROGRAMARI DE GESTIO

1. OBJECTE DEL CONTRACTE

L'objecte del contracte és el subministrament, instal-lacié i posada en funcionament d’un
sistema de control d’accessos mitjangant subministrament de claus digitals i cilindres
electronics, aixi com el subministrament i manteniment del programari de gestiéo del
sistema, destinat a la gestid centralitzada dels accessos a dependéncies municipals.

El contracte inclou:

a) Subministrament de cilindres electronics digitals per a portes.
b) Subministrament de claus digitals programables.

c) Programari de gestio del sistema d’accessos.

d) Equipament necessari per a la programacio de claus i cilindres.
e) Instal-lacid, configuracid i posada en servei

f) Formacio al personal municipal.

g) Suport técnic i manteniment del programari.

2. CARACTERISTIQUES GENERALS DEL SISTEMA

El sistema ofert haura de complir les segiients caracteristiques:
2.1 Sistema electronic de control d’accessos

El sistema haura de permetre:

Gestio integral i unificada dels permisos d’accés a immobles i recintes municipals.
Definicid i assignacié individualitzada d’autoritzacions en funcié del perfil d'usuari.
Configuracié de calendaris i matrius de franges horaries per a la restriccié d'accessos.
Inhabilitacié o revocacié immediata i permanent de claus en cas de péerdua, robatori o
cessament.

Tragabilitat, registre i auditoria completa de tots els esdeveniments d’accés generats.
e Arquitectura escalable que permeti I'ampliacié progressiva de punts d’accés i usuaris.

La solucio técnica haura de garantir la gestio eficient de volums de centenars o milers de
claus i cilindres, sense requerir la modificacié o substitucié del maquinari previament
desplegat.

2.2. Arquitectura del sistema

El sistema de control d’accessos haura de basar-se en una arquitectura hibrida, amb
elements de control electronic instal-lats a les portes i un programari de gestio centralitzat.
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El sistema haura d’incloure com a minim:

e Infraestructura de servidor i base de dades en entorn de nuvol (Cloud), amb les
corresponents llicéncies d'Us incloses.

e Aplicacié i eines de gestid operatives compatibles amb entorns operatius Windows.

o Dispositius de seguretat o credencials fisiques d’autenticacio per a I'accés a
I"aplicacié d’administracid.

¢ Claus electroniques reprogramables sense requeriment de bateria interna.

e Equips terminals de programacio i codificacié de claus equipats amb interficie USB

e Lectors o punts d’actualitzacié de claus connectats a la xarxa per a transferéncia i
actualitzacié remota de permisos.

e Cilindres electronics amb perfil d’amplitud modular europea i mecanisme
d’autoalimentacid.

3. CLAUS DIGITALS
Les claus digitals hauran de complir com a minim les seglients caracteristiques:
3.1 Tecnologia

Les claus hauran de ser d’acer inoxidable, amb capcal de plastic identificable mitjangant
colors intercanviables i incorporar tecnologia NFC.

Les claus hauran de ser capaces d’emmagatzemar registres d’esdeveniments d’obertura i
actuar com a element de transmissié de dades dins del sistema.

e Claus electroniques amb xip criptografic integrat.

e Protocol de comunicacid xifrada bidireccional amb el cilindre electronic.

o Identificador fisic i logic univoc, inalterable i no duplicable per a cada unitat.

e Estructura de la clau fabricada en acer inoxidable.

e Capcal protector ergonomia amb carcases intercanviables de diferents colors.

e Interficie de comunicacié NFC integrada.

e Capacitat de registre intern dels esdeveniments d’obertura i de peérdua
d’autoritzacidldentificador Unic per cada clau.

3.2 Alimentacié
Les claus hauran de generar I'energia necessaria per a la comunicacié amb el cilindre en el
moment de la insercid, sense necessitat de bateries internes o ni de cap font d’alimentacio

externa addicional.

Aquesta tecnologia haura de garantir I'abséncia de costos recurrents per substitucié de
piles i assegurar la continuitat operativa ininterrompuda del servei.
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3.3 Seguretat

Transmissié de dades mitjangant algorismes de xifratge d'alta seguretat entre clau i
cilindre.

Sistemes de proteccié avangats contra intents de clonacié, copia no autoritzada o
manipulacid.

Integracié en el mecanisme de gestidé i propagacié de llistes negatives o de
revocacio de credencials.

e Capacitat d’actualitzacié dinamica de permisos d'accés en el mateix acte d'us de la
clau.
3.4 Gestio

A nivell de gestid, les claus hauran d’oferir les prestacions segiients:

Assignacié i modificaciéo només individualitzada dels perfils d’autoritzaciod.

Capacitat d’activacid, suspensié i desactivacié remota de la validesa de la clau.
Reprogramacio flexible de permisos d’accés sense intervencié fisica sobre el
cilindre.

Manteniment d’un control de versions de la configuracié de permisos associats

3.5 Nombres de claus a subministrat

El nombre de claus a subministrar dependra de les necessitats municipals anuals establint-
se un maxim de 87 claus, podent-se incrementar segons clausula de modificacio
contractual prevista en el Plec de clausules administratives particulars.

3.6 Funcionalitats avangades

Les claus digitals hauran de disposar de les funcionalitats avangades segiients:

Actualitzacié automatica de permisos d’accés i llistes de revocacié al moment
d'interactuar amb dispositius actualitzadors o cilindres connectats.
Propagacié i transmissié de dades de configuracié i llistes negatives entre diferents
elements del sistema mitjangant tecnologia de comunicacié D2D (Device-to-Device).
Registre descentralitzat i d'alta seguretat dels esdeveniments d’obertura per a la
seva posterior abocament i tractament en el programari de gestio.

4. CILINDRES ELECTRONICS

Els cilindres electronics hauran de complir obligatoriament com a minim les especificacions
tecniques seglients:

4.1 Compatibilitat
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e Compatibilitat plena amb portes equipades amb perforacié de perfil europeu
segons norma DIN o equivalent, aixi com amb cadenats de seguretat.

e Instal-lacio directa sobre la fusteria existent, sense necessitat de realitzar
modificacions estructurals ni addicions de cablatge.

4.2 Alimentacio

Els cilindres i cadenats electronics s'alimentaran mitjangant l'energia electromecanica
transferida per la clau digital durant el procés d'insercid, sense necessitat d'incorporar cap
tipus de bateria o connexid electrica externa. El seu funcionament s'ajustara a les
condicions seglients:

e Abséncia de bateries o piles internes en el dispositiu de tancament.
e Operativitat garantida mitjancant I'energia transmesa per la clau en la maniobra
d'obertura.

Aguesta tecnologia haura de garantir expressament:

e Operativitat plena en condicions ambientals adverses i entorns d'intempeérie
exteriors.

e Minimitzacié drastica de les necessitats de manteniment de camp i dels costos
operatius associats.

4.3 Tipologia de cilindres i cadenats

El cataleg de cilindres i tancaments haura d'incloure, com a minim, les opcions de
configuracio seglents:

e Cilindres de perfil europeu tipus pom DIN (dimensions 30/30 mm), versions SB i
RTC.

e Cilindres amb pom interior d'obertura lliure o no controlada.

e Cilindres amb funcié antipanic integrats per a vies d'evacuacié i portes
d'emergeéncia.

e Diversitat de longituds i modularitat per adaptar-se als diferents gruixos de fusteria
existent.

e Cadenats electronics d'alta seguretat per al tancament de valles, accessos exteriors
o perimetres.

4.4 Seguretat
Els cilindres electronics hauran d’acreditar les garanties de seguretat seglients:

e Certificacié de resisténcia mecanica segons l'estandard europeu UNE-EN 1303 o
norma equivalent.
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e Sistemes de proteccid fisica i logica contra atacs d'intrusi6 o manipulacié
malintencionada.
e Xifratge segur de totes les comunicacions realitzades amb la clau digital.

4.5 Funcionalitats

e Verificacié en temps real de I'autoritzacid vigent continguda a la clau.
e Capacitat de recepcio i processament de llistes de claus bloquejades o revocades.
¢ Memoria no volatil per al registre cronologic dels esdeveniments d’accés.

4.6 Nombres de cilindres a subministrat

El nombre de cilindres a subministrar dependra de les necessitats municipals anuals
establint-se un maxim de 64 cilindres, podent-se incrementar segons clausula de
modificacié contractual.

4.7 Arquitectura de funcionament

El funcionament del sistema s'articulara obligatoriament sobre una arquitectura d'operacio
hibrida:

e Els cilindres electronics funcionaran de manera autonoma, sense necessitat de
connexid fisica o de xarxa permanent.

e L'actualitzaci6 de permisos i configuracions s’efectuara mitjangant terminals
programadors o lectors d’actualitzacié connectats a la xarxa corporativa.

e El sistema mantindra la seva plena operativitat en mode autonom o 'offline' en cas
d'interrupcio o caiguda de les xarxes de comunicacié

Els cilindres disposaran d’'una memoria interna no volatil destinada a emmagatzemar la
traga dels intents d’accés (identificacio de credencial, data, hora i resultat), permetent la
seva posterior descarrega i integracio en la base de dades de gestio.

4.8 Garantia dels cilindres electronics

Els cilindres electronics subministrats tindran un termini minim de garantia de dos anys,
comptat des de la data de recepcié o conformitat de cada subministrament i instal-lacié
efectuada.

La garantia cobrira qualsevol defecte de fabricacid, dels materials, de funcionament o
d’instal-lacié que impedeixi o dificulti el funcionament normal dels cilindres electronics.

Durant el termini de garantia, I'empresa adjudicataria haura de reparar o substituir, sense
cap cost addicional per a I’Ajuntament, els cilindres defectuosos, incloent-hi les despeses
de materials, ma d’obra, desplagament, retirada, transport, instal-lacié, configuracié i
posada novament en funcionament.
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La garantia no cobrira els danys ocasionats per actes vandalics, manipulacions efectuades
per tercers no autoritzats, Us manifestament inadequat o causes de for¢a major, sempre
gue aquestes circumstancies siguin degudament acreditades per I’'empresa contractista.

El termini minim de dos anys podra ser ampliat d’acord amb el compromis assumit per
I’empresa adjudicataria en la seva oferta. L'ampliacié ofertada tindra el mateix abast
material que la garantia inicial i tindra caracter contractual.

031831

5. PROGRAMARI DE GESTIO

El contracte inclou la provisid i el manteniment d’una plataforma de programari de gestié
d’accessos que haura d’integrar obligatoriament les prestacions seglients.

5.1 Funcionalitats basiques
La plataforma de programari haura de permetre:

e Gestio integral del registre de claus i usuaris de la xarxa municipal.

e Assignacid i parametritzacié de matrius de permisos per cada punt d’accés o porta.
e Gestio de calendaris, festius i franges horaries d'accés.

e Procediment d’anul-lacid i revocacié immediata de claus.

e Generacié de registres i auditories completes dels accessos realitzats

- NIF - P-0818200 H - N.R. Entitat Local O

5.2 Arquitectura
Pel que fa a I'arquitectura del programari, s'exigeix:
e Desplegament en entorn d'arquitectura client-servidor o model Cloud de servidors
dedicats.
e Accés mitjangant interficie grafica d'usuari (GUI) intuitiva i accessible.
e Gestid multiusuari amb definicid de perfils d'accés i rols diferenciats.
5.3 Registre d’activitat
El modul de registre i auditoria haura de permetre:
e Consultai emmagatzematge de la traga d’accessos realitzats.
e Generacié i exportacié d'informes personalitzables.

e Garantia de tragabilitat integral de les operacions d'administracié de la plataforma.

5.4 Seguretat
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El programari haura d’integrar protocols de seguretat de dades en transit i en repos
mitjancant canals de transmissié xifrada i algorismes de xifratge d'alta seguretat tipus AES-
256 o superior.

5.5 Funcionalitats avangades
El programari haura d’incorporar com a minim les opcions avangades segiients:

e Consulta interactiva de la matriu de permisos assignada a cada clau i la seva
validesa temporal.

e Explotacid i emissio d’informes d’Us de la xarxa d'accessos, filtrats per instal-lacio,
ubicacio, periode o perfil d’usuari.

e Capacitat d’exportacio de registres i dades en formats oberts i estandard.

e Visualitzacid esquematica i georeferenciada dels punts d’accés controlats sobre la
planimetria dels immobles.

e Configuracié jerarquica de perfils d'administracié (rols d'Administrador, Gestor
limitat i Consulta).

e Auditoria inalterable de totes les accions i canvis de configuracio realitzats a la
plataforma.

6. EQUIPAMENT DE PROGRAMACIO
L’empresa adjudicataria subministrara els seglients equips periféerics de programacio:

e Estacions base de codificacié i programacio de claus.
e Dispositius lectors/programadors portatils o de sobretaula.
e Programari i utilitats necessaries per a la parametritzacio dels periférics.

El disseny de la solucid haura de garantir la continuitat del servei d’obertura en cas
d’anomalia, tall del subministrament eléctric o caiguda de la xarxa de comunicacions.

En aquests suposits, els cilindres instal-lats continuaran operant de manera totalment
autonoma aplicant la darrera matriu de permisos descarregada, enregistrant localment els
esdeveniments fins al restabliment de les comunicacions.

7. INSTAL-LACIO | POSADA EN SERVEI
Compren la realitzacié de les tasques segilients:

e Lliurament i comprovacié dels cilindres electronics.

e Instal-lacid i muntatge fisic en les fusteries de les dependéncies indicades.

e Configuracié i parametritzacid inicial del sistema de gestié.

e Codificacié i programacio inicial del parc de claus digitals.

e Integracié amb I'estructura organitzativa, departaments i usuaris de I’Ajuntament.
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8. FORMACIO

L'empres adjudicataria haura d’impartir un programa de formacié adrecat al personal
municipal designat, el qual abastara els continguts seglents:

e Administracid i us de I'aplicacié de gestid.
e Procediments d’alta, configuracid, modificacio i baixa de claus digitals.
e Gestio d’autoritzacions, horaris i perfils d’accés.
e Protocol d’actuacié davant incidéncies i procediments de seguretat.
9. Suport i manteniment
Compreén les prestacions segiients:
e Servei d'assisténcia i suport técnic especialitzat.
e Suministrament de revisions i actualitzacions del programari de gestio.
e Atencidiresolucié d’incidéncies operatives i del sistema.

S'estableixen els seglients temps maxims de resposta (SLA):

e Incidencies de caracter critic: temps maxim de resposta de 24 hores.
e Incidéncies de caracter ordinari: temps maxim de resposta de 72 hores.

10. ESCALABILITAT

El sistema haura de permetre:
e Incorporacié de nous cilindres.
e Incorporacié de noves claus.

e Integracid futura amb altres plataformes corporatives o sistemes de control
d’accessos preexistents.
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