ANEXO D. Contenidos minimos de la accién formativa en
ciberseguridad: Formacion o moédulo de administracion,
configuracion y proteccion de sistemas IT (tecnologias de la
informacién y las comunicaciones) y/o sistemas OT (sistemas
operacionales)

1. Introduccion a la seguridad tecnolégica
e Principios basicos de ciberseguridad aplicados a entornos IT y OT.
e La seguridad como parte inherente de las tareas técnicas.

e Breve referencia al Esquema Nacional de Seguridad (ENS): ambito, objetivo y
medidas relevantes.
Referencia ENS: M.1, M.2, M.3.

2. Instalacion fisica segura de equipos
e Buenas practicas de montaje y proteccion fisica.

e Control de accesos fisicos y medidas de prevencion de manipulacion.
Referencia ENS: M.7, M.12.

3. Configuracién y bastionado seguro
e Configuracion segura de equipos IT y OT.
¢ Reduccion de la superficie de ataque (puertos, servicios).
e Bastionado de sistemas operativos y dispositivos de red.

e Gestidn segura de firmware y versiones.
Referencia ENS: M.6, M.10, M.11.

4. Gestion de identidades, usuarios y accesos
e Principio de minimo privilegio y segregacion de funciones.
e Gestion de cuentas privilegiadas, temporales y de servicio.

e Registro, control y trazabilidad de operaciones.
Referencia ENS: M.4, M.5, M.15.

5. Inventario de activos y control de cambios

e Inventario de hardware, software, versiones y configuraciones.



e Procedimientos de control de cambios: validacion, documentacion y
supervision.
Referencia ENS: M.6, M.10, M.11.

6. Puesta en marcha segura de sistemas y componentes

e Validacion de las configuraciones antes de su puesta en produccion.
¢ Revisidon de las credenciales predeterminadas.

e Segmentacion de red (VLAN, ACL, zonas OT).
Referencia ENS: M.6, M.12.

7. Operacion y mantenimiento con criterios de seguridad
o Uso seguro de dispositivos moéviles y herramientas de mantenimiento.
e Buenas practicas en entornos operativos e industriales.

e Actualizaciones y gestion de vulnerabilidades.
Referencia ENS: M.11, M.13.

8. Monitorizacién, deteccion y registro
e Registro de operaciones y cambios.
e Identificacion de comportamientos anémalos en IT/OT.

e Coordinacién con equipos de ciberseguridad (SOC/CSIRT).
Referencia ENS: M.15, M.17.

9. Respuesta ante incidentes
e Acciones basicas en caso de incidente o anomalia.
e Contencién segura y procedimientos de escalado.

e Comunicacion y trazabilidad de los incidentes.
Referencia ENS: M.17, M.18.

10. Uso seguro de la Inteligencia Artificial (IA) en entornos
técnicos

La formacién debera incluir contenidos especificos sobre el uso responsable y seguro
de herramientas basadas en |A, en particular los siguientes:

10.1.1. Buenas practicas de uso responsable de IA generativa

¢ Riesgos de filtracion de informacioén sensible.



e Limitaciones y validacion de los resultados generados por IA (scripts,
configuraciones y diagnéstico).

e Prohibicién de introducir datos operativos, credenciales o configuraciones
criticas en servicios publicos no controlados.

10.1.2. 1A en operaciones ITy OT
¢ Riesgos de dependencia y automatizacion insegura.

e Analisis de riesgos en el uso de |A para el diagnéstico o la revision de
configuraciones.
e Casos tipicos de errores generados por IA en entornos industriales.

10.1.3. Normas de uso corporativo
e Politicas internas y entornos autorizados de IA.
e Consideraciones de privacidad, seguridad y confidencialidad.
10.1.4. Relacién con las medidas del ENS
e Medidas aplicables al uso de IA:
o Proteccion de datos e informacién (M.8, M.9).
o Control de accesos e identidades (M.4, M.5).
o Seguridad en la configuracion y el software (M.6, M.10).
o Gestién de vulnerabilidades e incidentes (M.11, M.17).
o Registro y monitorizacién de uso (M.15).
11. Casos practicos y ejercicios
e Situaciones reales de instalacion, configuracion, bastionado y uso de IA.
¢ Analisis de configuraciones inseguras.

e Ejercicios de relacion entre tareas técnicas y medidas ENS.



