ANNEX A. Continguts minims de [I’Accio
Ciberseguretat: Modul basic de Ciberseguretat

1.

Introduccio6 ala ciberseguretat en el Sector Public

e Situaci6 actual de la ciberseguretat a nivell nacional.

Formativa en

e Per que els serveis publics i operadors de mobilitat s6n un objectiu.

e Impacte d’'una ciberincidéncia en els serveis essencials.

e L’ENS com a mecanisme de proteccié del Sector Public explicat de manera

simplificada.

. Amenaces en el ciberespai

e Suplantacié d’identitat (phishing, smishing, vishing).

e Enganys i estafes digitals dirigides a personal de serveis pu

e Malware i ransomware.

e Enganys digitals avancats basats en IA (deepfakes de veu,
per IA).

Vectors d’infeccio

e Fitxers adjunts maliciosos.

e Enllagos fraudulents.

e Aplicacions no oficials.

¢ OR fraudulents i enganyosos.

o Usindegut de dispositius externs.

Us segur del correu electronic
¢ Identificaci6é de correus sospitosos.

e Bones practiques en la gestio de missatges.
e Caracteristiques dels correus generats per IA fraudulenta.

Us segur de la navegacié web

e Identificaci6 de portals fraudulents.
e Precaucions basiques en navegacio i descarrega d’arxius.

blics.

missatges generats

¢ Exemples de webs generades amb IA per enganyar usuaris.

Us segur dels dispositius mobils



10.

11.

12.

e Configuracio segura del dispositiu.
e Control de permisos d’aplicacions.
e Riscos en connexions Wi-Fi publiques o desconegudes.

. Deep Web i Dark Web

e Explicacié basica i diferenciacio conceptual.
¢ Com afecta la Dark Web als serveis publics (credencials robades, dades
personals).

Seguretat en xarxes sense fil

e Riscos de punts d’accés falsos.
e Bones practiques en connexions en espais publics i zones operatives.

. Internet of Things (loT)

e Explicaci6 senzilla del concepte.
e Riscos associats a dispositius connectats.
e Bones practiques en I'is personal i laboral.

Missatgeria instantania i xarxes socials

e Estafes i enganys frequients per WhatsApp, Telegram i xarxes.
e Falsos comunicats o ordres generats per IA.
e Bones practiques de privacitat i verificacio de la informacio.

Us segur de la Intel-ligéncia Artificial (1A)

e QueééslalAicom es fa servir en enganys digitals.
e Riscos per al personal base:
o Deepfakes (veu i video)
o Missatges i comunicats falsos molt convincents
o Pages web fraudulentes generades per IA
e Normes d’Us segur:
o No introduir informaci6 laboral o personal sensible en IA publica.
o Com verificar informacid i contingut creat artificialment.
e Bones practiques en I'is de IA per a tasques quotidianes (consulta,
aprenentatge, resums).

Bones practiques generals de ciberseguretat

e Com actuar davant un dubte o sospita.
¢ Com comunicar incidents de manera immediata.



13. L’ENS com a marc de seguretat del Sector Public

e Queé és'ENS i per qué és rellevant.
e Principals mesures aplicades a 'ambit de I'usuari final.
e Com contribueix cada persona a la seguretat global de TMB.
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