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CONSELL COMARCAL DEL PLA DE L'ESTANY

Consell Comarcal

del Pla de I'Estany

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS PEL
SUBMINISTRAMENT, INSTAL-LACIO | CONFIGURACIO D’UN _SISTEMA
D’EMMAGATZEMATGE EN DISC

1.- CONTEXT

El Consell Comarcal del Pla de I'Estany disposa d’una plataforma informatica
composada de dos clusters de virtualitzacio, un per servidors i I'altre per escriptoris
virtuals.

Aquests dos clusters utilitzen un sol sistema d’emmagatzematge de dades en disc on
s’hi desen totes les dades.

Els servidors dels clusters, es connecten al sistema d’emmagatzematge a través de
dos switchs FC de 16Gbps. Totes les connexions estan redundades.

El sistema d’emmagatzematge actual és una cabina all flash de 32TB que ha arribat al
final del suport del fabricant amb la qual cosa no pot continuar funcionant amb garantia
de que si hi ha cap incidéencia es pugui resoldre.

Per tal de fer répliques es disposa d’'un appliance virtual NetApp ONTAP que fa
répliques que s’emmagatzemen a una cabina de disc situada al CPD de la Policia
Local.

Podeu veure un esquema de la situacio actual a 'Annex I.
2.- OBJECTE DEL CONTRACTE

L’'objecte del present plec de prescripcions técniques és la contractacio del
subministrament, instal-laci6 i configuraci6 i posada en marxa duna solucio
d’emmagatzematge basada en SAN, per tal de substituir el sistema actual per un altre
amb capacitat adequada a les necessitats de Consell Comarcal i menor temps mig
d’accés.

3.- SITUACIO RESULTANT PREVISTA
Donat que s’ha estabilitzat el creixement de les necessitats d’emmagatzematge.

Donat que es preveu d’emmagatzemar les dades del sistema de videovigilancia en un
sistema d’emmagatzematge a part.

Es preveu que una cabina de 35TB tindra capacitat suficient per als propers 5 anys.
4.- FUNCIONS DE L’EMPRESA CONTRACTISTA

En la descripcio de les funcions quan es parli d’entorn de produccié es dona per entes
que es parla de I'entorn de virtualitzacié de servidors i de I'entorn de virtualitzacio
d’escriptoris, que son ambdds de VMware pero estan separats.
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Preparacié d’espai al rack del CPD del Consell, per la instal-lacié de la nova
cabina.

Connexié de I'alimentacioé eléctrica

Configuracié de la interficie de gesti6 amb la IP proporcionada pel servei
d’'informatica.

Actualitzacio del firmware a la darrera versié disponible.

Comprovacio del funcionament

Disposicio de suport en linia.

Suport post venda per a les incidencies que es puguin produir tant de
programari com de maquinari, ja sigui dins del periode inicial de posada en
marxa con en el periode de garantia.

Els carrecs que es derivin dels subministraments provisionals, assegurances i
transports, aniran a carrec de I'empresa adjudicataria.

En cas de que la cabina necessiti algun tipus de programari per al seu
funcionament/monitoratge, aquest programari sera instal-lat per I'empresa
adjudicataria i el manteniment de les llicéncies durant el periode de garantia del
magquinari estaran incloses en el preu ofertat.

5.- PRESCRIPCIONS TECNIQUES | FUNCIONALITATS

Per tal de poder donar resposta a les necessitats tant de capacitat de disc com
de rendiment dels projectes, es vol adquirir una nova cabina de discs, faciiment
escalable, d'alta disponibilitat, amb elements critics redundats i sense punt Unic
de fallida.

La cabina comptara amb tecnologia all-flash, no admetent-se cabines hibrides.
La tecnologia dels discs ha de ser NVME.

La connectivitat de la cabina es realitzara mitjangcant RJ-45 a 10GB.

S'hauran de proporcionar dos switchs de capa 3 gestionables amb un minim de
7 ports SFP+ 10GB i 2 ports RJ-45 10GB per garantir la redundancia de les
connexions i absorbir la fallada d'algun port sense afectar la produccio.

La nova solucié creara una xarxa d'emmagatzematge independent basada en
els nous switchs de 10Gb inclosos en aquest subministrament, garantint la
convivencia i la migracié de dades des de I'actual xarxa de Fibre Channel.

Els equips hauran de suportar les segiients funcionalitats de xarxa:

VLAN, LACP, STP/RSTP/MSTP i QoS.

Funcionalitats de seguretat com 802.1X, port security, DHCP snooping, ARP
Inspection e IP source guard.

Atés que el Consell Comarcal ja disposa d’un sistema de backup situat al CPD de
la Policia local, basat en SnapMiror de NetApp, I'arquitectura d'emmagatzematge
de dades objecte de la present licitacid haura d’oferir compatibilitat nativa i el
suport técnic directe per a la replicacié de dades amb aquest sistema existent,
sense que aix0 impliqui la necessitat de desenvolupaments addicionals,
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conversions, integracions externes ni l'adquisici6 de components de tercers no
contemplats en l'oferta base.

Es condicio indispensable que la solucié proposada permeti la réplica de dades cap a
un appliance virtual NetApp ONTAP (ONTAP Select o equivalent), assegurant la
continuitat operativa i la recuperacié davant desastres, d'acord amb les millors
practiques del sector.

A efectes d'acreditar aquesta compatibilitat, I'adjudicatari haura de:

e Proporcionar documentacié técnica oficial (emesa pel fabricant o per un
integrador certificat) en queé s'indiqui explicitament la compatibilitat de la solucié
amb SnapMirror i la seva interoperabilitat amb appliances virtuals ONTAP;

e En el cas que no es tracti d’'una solucié nativa del fabricant de la solucio, indicar
experiéncies previes o referéncies técniques verificables en les quals s’hagi
implementat aquesta funcionalitat en condicions similars a les del present
procediment;

e Assegurar, mitjancant declaracié responsable, que la solucié oferta inclou totes
les lliceéncies, funcionalitats i configuracions necessaries per garantir aquesta
compatibilitat des de l'inici del contracte i durant tot el seu periode de vigéncia.

L'incompliment d’aquesta clausula sera considerat causa d’inadmissibilitat de I'oferta.
La proposta contemplara:

e El sistema proposat haura de ser escalable, amb elements critics redundats i
sense punt unic de fallada, per proveir els nivells mes elevats de disponibilitat,
amb possibilitat de substitucié dels elements, especialment fonts d'alimentacio,
controladores, discs, etc. en calent, sense necessitat d'aturada del servei.

e L'oferta ha d'incloure tots els elements necessaris pel seu muntatge en el rack
existent en el CPD del Consell.

e (Caldra assegurar la connectivitat amb la resta d’equipaments del CPD tal com
es detalla en I'annex |

Els requisits de funcionalitat son els seguents:

e Software necessari en els servidors que garanteixi el funcionament en alta
disponibilitat, tenint en compte que cal contemplar servidors VMware.

e Tota la comunicacié s’ha de realitzar mitjangant RJ-45 a 10GB.
Ha de permetre realitzar tants snapshots de lectura i d’escriptura/lectura sense
pérdua significativa de rendiment. Que pugui ser escalable i que la seva
evolucié cap a altres equips de la familia no requereixi migracié de dades.

e Ha de permetre realitzar snapshots immutables.
Ha de tenir total compatibilitat amb VMware.

e L’oferta incloura totes les llicencies necessaries per a poder disposar de totes
les funcionalitats requerides i el manteniment d’aquestes llicéncies durant el
periode de garantia del maquinari.

Els requisits de gestié i monitoritzacié son els seguents:
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e Sera gestionat en produccié mitjangant una eina d'administracioé avangada.
Generacié d'alarmes i notificacions automatiques al detectar qualsevol
anomalia.

e Monitoratge de I'estat i rendiment de la cabina.

¢ Monitoritzacio propia del fabricant perqué en cas d’avaria es generi un avis
directament al fabricant.

Els requisits per al subministrament de la cabina de la cabina de discs son els
seguents:

e La capacitat minima de la cabina sera de 35 TB nets i haura de tenir capacitat
per a futures ampliacions, sense necessitat d'adquirir altres components que no
siguin els discs.

e Es proveiran suficients recanvis (hot spares) per garantir la disponibilitat de les
dades davant una fallada de disc.

e La cabina comptara amb tecnologia All-Flash nativa. Els discs seran de
tecnologia NVMe o SSD de darrera generacié (minim SAS 12Gb/s), garantint
un rendiment Optim per a entorns de virtualitzacio.

e Els discs han de poder ser substituits en calent.

e Ha de suportar com a minim RAID , 1 i 5 o equivalents. El licitador podra
configurar els raids--grups de la forma que cregui necessari, per0 la
configuracié proposada ha d’estar suportada pel fabricant i sempre s’incloura
un minim de 2 raid-groups.

e Disposar de la funcionalitat de gestié de volums.

e Ampliacié de la capacitat d'emmagatzematge en calent sense necessitat de
parar la utilitzacio del sistema.

¢ La connectivitat de la cabina es realitzara mitjangant RJ-45 a 10GB.

e Suport de protocols d'emmagatzematge iSCSI /o NFS sobre interficies
Ethernet a 10Gbps. La cabina ha de permetre la connectivitat nativa amb la
xarxa de dades mitjangant els ports RJ-45 sol-licitats

e La cabina haura de poder aplicar QoS.

Actualitzacié de microcodi en calent, sense parada ni impacte en el servei.

Els requisits del fabricant i el personal son els seglients:

o Els equips proposats han d'estar certificats per VMware per la virtualitzacio de
servidors i d'escriptoris d'usuari.

o Els tecnics responsables de dur a terme les funcions anteriors han de disposar
de certificacié del fabricant per a la instal-lacié de la solucié proposada.

Els requisits del servei de garantia son els seguents:

e Els equips oferts (maquinari i programari) hauran d'incloure un periode de
garantia de les seglents caracteristiques que comencara el mateix dia de la
posada en funcionament dels equips:

o 5 anys de garantia.

o 24 hores x 7 dies a la setmana x 365 dies I'any.

o Eltemps de resposta en cas d'incidéncies critiques ha de ser inferior a 4
hores.

o Temps de restabliment del servei de 8 hores com a maxim.
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(sistemes, aplicacions, firmware,
garantia, mantenint sempre I'entorn certificat i a les Ultimes versions.

o Temps de resolucié definitiva de 48 hores com a maxim.
o Execucié d'updates/upgrades, tant a nivell software com hardware
..) inclosos dins del periode de
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ANNEX 1

I

1.Cabina Principal ET252CU-4601835385
2. Switch Fibre Channel Brocade G610
3.Cabina Backup EMC DATA DOMAIN DD3300 16TB
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