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PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL
SUBMINISTRAMENT DE 14 MONITORS MULTIPARAMETRICS | 2 CENTRALS DE
MONITORITZACIO DESTINAT AL SERVEI D’ENDOSCOPIES DE L’HOSPITAL DEL MAR,
DEL CONSORCI MAR PARC DE SALUT DE BARCELONA.
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‘1. ANTECEDENTS DEL PROJECTE

El projecte d’ampliacié de I'Hospital del Mar, a I'edifici C (anomenat B2 durant la fase d’obres)
augmenta el total de la superficie actual en més de 22.000m2. Aquest projecte arquitectonic
(segona fase d’ampliacié) ha suposat, per primera vegada, I'enderroc i substitucié parcial de
'antiga estructura de pavellons de I'Hospital del Mar i, per tant, I'afectacié directa a espais de
I'Hospital on es desenvolupa activitat assistencial.

Aquesta segona fase d’ampliacié representa, ja en funcionament:

e Unificacié del Servei d’'Urgéncies del centre, que ha passat d’estar en dues ubicacions
diferents a estar totalment unificada. La nova area dona una millor resposta a les
necessitats del servei, que ha doblat la seva superficie original (fins als 4.000 m?2).

e Posada en funcionament de 6 noves Unitats d’'Hospitalitzacié, que representen un
increment net de 75 llits d’hospitalitzacié part dels quals sén individuals per a pacients
amb necessitat d’aillament i per a les mares que hagin donat a llum.

e Posada en funcionament d’'una nova area maternoinfantil amb una area destinada en
exclusiva per a la dona i els infants.

e Posada en funcionament de la Unitat de Cures Intensives amb 18 llits connectada de
forma directa amb el nou bloc quirurgic i la unitat de reanimacio, per facilitar aixi el
seguiment i trasllat dels malalts.

e Posada en funcionament de la nova area de pre-ingrés quirtrgic (UPQ-CMA) a la planta
12

e Sales d’Intervencionisme (2 noves Sales d’Hemodinamica) a la planta soterrani -1.

e Trasllat i posada en funcionament al nou espai del Soterrani -2 que ocupa el Servei
d’Anatomia Patologica.

e Farmacia ambulatoria a la planta baixa.

i en fase d’execucié (instal-lacio, posada en funcionament i trasllats):

e 4 quirdfans, 2 d’ells hibrids i la Unitat de pre-ingrés.

e El Servei de Farmacia que ocupara part de la Planta Soterrani-2.

¢ Nou servei d’endoscopies (planta baixa).

¢ Nova unitat del dolor (planta baixa).

e Servei d'Oftalmologia (planta baixa).

e Espais de la nova morgue (a la zona del moll de la planta -2)

e Espais de magatzem de residus i zona de transvasament de gabies de residus i roba
bruta (soterrani -2).

‘2. OBJECTE DEL DOCUMENT

L’'objecte d'aquest plec técnic és adquirir, mitjangant procediment negociat sense publicitat
(PNSP), 14 MONITORS MULTIPARAMETRICS | 2 CENTRALS DE MONITORITZACIO,
necessari pel projecte d'ampliaci6 de I'Hospital del Mar, Edifici B2, detallant les
caracteristiques técniques aixi com el condicionat técnic de I'adquisicid i la resta d'especificacions
sol-licitades per a la presentacioé de les ofertes.
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A continuacio es detalla el llistat d’equipament i les caracteristiques técniques aixi com el
condicionat técnic de I'adquisicié i la resta d’especificacions sol-licitades per a la presentacié de
les ofertes.

El contracte t¢ com objecte principal el subministrament i instal-lacié, incloent també la
posada en funcionament i formacié definits en aquest plec.

L’abast del subministrament de 14 MONITORS MULTIPARAMETRICS | 2 CENTRALS DE
MONITORITZACIO amb totes les seves parts a ple funcionament amb les caracteristiques
basiques definides en aquest plec i documents que 'acompanyen seran:

Subministrament dels equips, incloent I'equip, el conjunt d’elements auxiliars i accessoris
aptes pel seu Us. L’equipament a subministrar ha de ser nou.

Subministrament i instal-lacié dels equips per deixar operatiu el Servei.
Interconnexié amb el sistema informatic de I'Hospital del Mar i subministrament del
programari corresponent (en cas que sigui necessari).
Posada en funcionament de I'equipament, formacié a personal técnic i assistencial i

proves de recepcio.

El contracte s’entendra com a “claus en ma”. Per tant, inclouran tots els materials, equipaments,
complements i posada en funcionament de la instal-lacié, garantint els terminis de lliurament.

3. CONDICIONS DE LLIURAMENT | CALENDARI

Sera segons el que ha quedat especificat al corresponent punt de la memoria justificativa.

4. RELACIO D'EQUIPAMENT

L'equipament objecte d'aquest document s'indica a continuacio:

NOM DE L'EQUIP

UNITATS

Monitor multiparameétric

Modul de capnografia

Central de monitoritzacié

14
5

La ubicaci6 d’aquest equipament és la seglent:

NOM DE L'EQUIP

SERVEI

UNITATS

Monitor multiparametric
Modul de capnografia

Central de monitoritzacié

UNITAT D'ENDOSCOPIES

14

5. CARACTERISTIQUES TECNIQUES DE L’EQUIPAMENT

Les caracteristiques tecniques d’obligat compliment de I'equipament objecte del contracte, sén
les detallades a continuacio:
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5.1.Monitors modulars multiparameétrics

Generals

Monitor modular multiparametric amb pantalla tactil a color d’alta resolucié, amb modul
de transport i Dock clinica associada.

Pantalla del monitor de 7” i Dock clinica amb pantalla tactil de 15,6”.

Visualitzacié simultania de corbes i valors numerics, amb capacitat de fins a 6 corbes en
el monitor i fins a 12 corbes en la Dock.

Possibilitat de configurar perfils clinics, limits d’alarma i disposicié de pantalla segons les
necessitats assistencials.

Equip apte per a pacients adults, pediatrics i neonatals.

Tecnologia d’estat solid, sense discs durs ni ventiladors, adequada per a funcionament
continu 24/7.

Parametres monitoritzats:

Monitoritzacié d’ECG, freqliéncia cardiaca, respiracio, pressio arterial no invasiva, SpO,,
temperatura i pressions invasives.

Deteccio d’arritmies, monitoritzacié del segment ST i deteccié de marcapassos.
Possibilitat d’incorporar parametres addicionals mitjangant micromoduls, com CO, o
pressions invasives addicionals.

Emmagatzematge i revisi6 de tendéncies grafiques i numériques dels parametres
monitoritzats durant un periode minim de 168 hores.

Connectivitat i accessoris:

Connexié Ethernet compatible amb HL7 i amb xarxa de monitoritzacid clinica.
Possibilitat de connexié Wi-Fi opcional.

Ports USB de grau medic per a micromoduls, servei, exportacio d’'informacié i connexio
de dispositius compatibles.

Bateria integrada en el monitor i en la Dock, amb autonomia suficient per garantir la
continuitat de la monitoritzacio.

Equip dissenyat per facilitar la neteja i desinfeccié en entorns clinics.

Inclusié dels accessoris inicials necessaris per a ECG/respiracio, SpO,, PANI i
temperatura.

Cada monitor ha d’incloure el suport corresponent per anclatge a riell técnic, complint
amb les seguents caracteristiques:

o Suports d’'altura variable compatibles amb els monitors i Dock clinica objecte del
contracte.

o Sistema apte per a instal-lacié en barra técnica.
Sistema amb eix mobil o articulat per facilitar el posicionament del monitor.

o Disseny ergondmic que permeti una correcta visualitzacio i manipulacié per part
del personal clinic.
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5.2. Moduls de capnografia

Moduls de capnografia compatibles amb els monitors multiparameétrics objecte del
contracte.

Monitoritzacié de valors inspiratoris i expiratoris de CO, i O, mitjangant tecnologia
sidestream.

Visualitzacio del capnograma en el monitor.

Us en pacients intubats i en pacients amb respiracié espontania.

5.3.Centrals de monitoritzacio

Generals:

Central de monitoritzacié per a la visualitzacié centralitzada dels pacients connectats als
monitors.

Pantalla tactil TFT a color de 21”.

Sistema integrat de CPU, pantalla i altaveus.

Equip amb tecnologia d’estat solid, sense ventiladors ni parts mobils, adequat per a
funcionament continu 24/7.

Llicéncies per a la gestid, visualitzacié i revisid de fins a 16 monitors.

Funcionalitats:

Visualitzacié centralitzada de pacients monitoritzats, amb corbes en temps real i valors
numerics associats.

Visualitzacié i revisié de tendéncies grafiques i numériques durant un periode minim de
72 hores.

Revisié d’esdeveniments clinics, alarmes i corbes emmagatzemades.

Funcionalitat Full Disclosure amb revisié de corbes durant un periode minim de 144
hores.

Emmagatzematge i revisié post-alta de dades durant un periode minim de 6 dies.
Gestio configurable dels limits d’alarma i de les prioritats associades.

Generaciéo d'informes en format PDF i impressio d’informacié clinica mitjangant
impressora laser.

Gestié de monitors connectats mitjangant xarxa Ethernet, Wi-Fi i/o telemetria.

S’haura d’indicar el document aportat on es justifica la caracteristica sol-licitada i la pagina de
I'oferta del licitador (memoria técnica, cataleg, manual,...) on queda degudament justificada la
caracteristica técnica o funcional que es sol-licita.

6. CONDICIONS DE SUBMINISTRAMENT

S'entén per equip el conjunt complet de maquina o aparell amb tots els accessoris
imprescindibles per al seu funcionament, per tant, 'equip es subministrara amb tots aquells
dispositius o elements d’interconnexio, accessoris d'ancoratge o fixacidé necessaris per a un total
i correcte funcionament, aixi com incloent I'obtencié dels corresponents permisos i autoritzacions
requerits per la legislacio vigent.
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L’equip s’ha de subministrar, instal-lar i posar en funcionament com a maxim en el termini indicat
en l'apartat 3, o en el termini inferior a que s’hagi compromés el licitador, i en el lloc que indiqui
el responsable del contracte.

L’equip ha d’anar convenientment embalat per tal que arribi en perfectes condicions. El cost de
les gestions necessaries per garantir que I'equip es subministra en perfectes condicions, aixi com
el cost dels desperfectes ocasionats en I'equip durant en el seu transport fins al lloc de
subministrament I'ha d’assumir 'empresa adjudicataria.

En concret, 'empresa adjudicataria es compromet a:

e Realitzar el transport de I'equip fins al seu lloc d’ubicacié final en les instal-lacions del
centre on vagi destinat I'equip.

e Realitzar la retirada de I'embalatge i fer-ne el tractament d’acord a la legislacié vigent.

e Realitzar la neteja de tots els residus i bruticia produits per les tasques de desembalatge,
recepcio, trasllat, muntatge i instal-lacié de I'equip, per tal de deixar I'espai on s’han
realitzat aquestes tasques en les mateixes condicions que es trobava abans de I'arribada
de 'equip.

e Presentar el certificat de conformitat del n°® de série de I'equip conjuntament amb el
certificat CE.

L’'empresa adjudicataria ha de facilitar el pes i el volum de tots els components embalats que
configurin el conjunt de cada equip. De la mateixa manera, cada paquet ha de venir correctament
identificat amb codis i textos a efectes de facilitar la seva localitzacié i manipulacié.

L’'empresa adjudicataria ha d’estar capacitada per portar a terme els serveis de transport,
lliurament, instal-lacid i servei postvenda de tots els seus productes amb personal propi. En el
cas que, alguns d’aquests serveis es subcontractin, 'empresa adjudicataria ho ha de comunicar
préviament a la realitzacio dels serveis i per escrit a I'Hospital del Mar per a la seva acceptacio.

El termini de garantia de I'equip ha de comencgar a comptar a partir de la data d’instal-laci6 de
'equip i la signatura de I'acta de recepcié definitiva.

7. INSTAL-LACIO | MUNTATGE DE L’'EQUIPAMENT

La instal-lacié de I'equipament incloura tots els treballs que hagin de realitzar-se per la instal-lacié
i els seus dispositius accessoris, la connexié amb les instal-lacions actualment existents o de les
seves possibles adaptacions, de forma que al final del seu treball, la sala de I'equip presenti unes
condicions adequades d’operativitat, funcionalitat i aspecte de manera que I'adjudicatari quedara
obligat a restituir, rematar o adequar totes les possibles afectacions en paraments i paviments
derivats del trasllat, muntatge i instal-lacions i les seves escomeses o alimentacions.

L’'empresa adjudicataria ha d’indicar quines sén les condicions idonies per a la instal-lacié de
I'equip i els requisits necessaris que ha de complir I'Hospital del Mar per al correcte funcionament
de I'equip. Com a minim ha d’indicar:

* Les fonts de subministrament d'energia necessaries, les seves caracteristiques i el
consum estimat.

* Les caracteristiques i condicions técniques del desguas i del subministrament d’aigua.

» L’espaifisic util necessari.
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La instal-laci6 i posada en funcionament de I'equip s’ha de realitzar de forma coordinada amb
I'Hospital del Mar i en preséncia del personal designat per la Direccié de Serveis Generals i
Infraestructures que n’autoritza i supervisa la instal-lacié.

L’equipament es considerara subministrat quan sigui completament instal-lat a la seva sala de
destinacio, connectat a les xarxes de subministrament de I’'Hospital del Mar i amb els sistemes
de regulacié també instal-lats. La instal-lacié de I'equip haura de complir les normes vigents de
totes les instal-lacions implicades (electricitat, incendis, climatitzacio).

L’equipament objecte d’aquest document s’haura de lliurar en la modalitat de “claus en ma”, és
a dir, instal-lat al lloc, i amb els elements i accessoris necessaris pel seu Us immediat.

Totes les operacions i despeses relacionades amb la instal-lacié de I'equip seran a carrec de
'empresa adjudicataria. En cap cas s’acceptaran carrecs addicionals a I'oferta economica
presentada i adjudicada.

També, queda obligada a restituir, rematar o adequar totes les possibles afeccions en paraments
i paviments que es derivin del muntatge i instal-lacié del seu equip o de les seves alimentacions
a escomeses, havent d'utilitzar els materials que I'Hospital del Mar indiqui. Sera a carrec de
I'empresa adjudicataria qualsevol desperfecte ocasionat durant I'actuacio.

8. RECEPCIO DE L’EQUIPAMENT

L’acta d’acceptacid de I'equipament i totes les seves parts es signara quan els equips hagin
estat instal-lats i estiguin a ple funcionament.

9. DOCUMENTACIO | MANUALS

L'empresa adjudicataria ha de lliurar amb I'equip, a la Direcci6 de Serveis Generals i
Infraestructures de I'Hospital del Mar, tots els manuals integrament en catala o castella,
corresponents a la descripcié i operativitat de I'equip, i que han de ser com a minim els segiients:

e Manual d'instal‘lacié, que ha d’incloure la informacié i retolat sobre I'equip que
representin un risc especial.

e Manual d'us que ha d’incloure una explicacié detallada dels principis de funcionament,
dels controls, operacions de maneig i seguretat dels usuaris, alarmes i operacions
rutinaries per verificacié del funcionament apropiat de I'equip previst al seu Us diari, etc.

e Manuals de manteniment i técnics que han d’incloure esquemes eléctrics i mecanismes
complets, especejament, recanvis i accessoris, operacions de manteniment preventiu,
calibratge i ajuda en la localitzacié d'avaries, etc. Els rétols, indicadors i etiquetes de
I'equip també han d'estar en catala o castella, i ser prou explicatius.

e Documentacioé d'us técnic de I'equip.

e Documentacié de formacio.

e Document de Seguretat.

e Memoria técnica de mesures de seguretat implantades.

Tota la documentaci6 detallada en el paragraf anterior s’ha d’entregar en format electronic.
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ALTRES ESPECIFICACIONS TECNIQUES

L’empresa licitadora també incloura la informacid relativa als aspectes establerts en els seguents
apartats.

10. COMPLIMENT DE NORMATIVA

Sera d’obligat compliment per a 'empresa adjudicataria qualsevol reglament, norma, directiva o
instruccio oficial (de caracter nacional o internacional) que resulti d’aplicacié en funcioé de I'objecte
de la licitacid, aixi com les possibles modificacions legals que es puguin produir en relacié a les
normes d’aplicacio, durant la vigéncia del contracte.

Per a I'equip ofert, 'empresa licitadora demostrara:

= Elcompliment de la legislacié vigent i la normativa d’obligat compliment relativa a I‘equip amb
el certificat corresponent al compliment de la marca CE per a I’equip, segons marca i
model corresponent.

= ElI compliment de la normativa estandard requerida addicionalment a la fitxa de
especificacions tecniques, si és el cas, amb un certificat corresponent a I'equip ofert.

Sera responsabilitat del contractista el compliment de la normativa legal de caracter técnic,
administratiu, laboral i seguretat i higiene, actualment en vigéncia, aixi com les que es puguin
dictar durant I'execucio del contracte.

L’'empresa contractista de I'equipament disposara del propi pla de seguretat i salut per a la
instal-lacid i connexié dels equips en els termes que la normativa vigent estableixi, per tots els
treballs auxiliar derivats de I'abast del contracte.

Aquest pla de seguretat i salut del contractista sera aprovat pel Coordinador de Seguretat i Salut
de I'Hospital del Mar durant I'execucié de la mateixa i s'ajustara a I'Estudi de Seguretat i Salut.

Durant I'execucio6 dels treballs d’instal-lacié i funcionament caldra complir qualsevol altre tipus de
reglament, norma o instruccio oficial (de caracter estatal, autonomic o municipal) que, encara que
no es mencioni explicitament en aquest document, pugui afectar a I'objecte del contracte, aixi
com les possibles modificacions legals que puguin afectar a les normes d’aplicacio.

Finalment, sera d’obligat compliment les normatives que indiqui I’'Hospital del Mar per raons de
funcionalitat, seguretat i salut i d’acord als protocols laborals de la propietat.

11. SISTEMES D’INFORMACIO
11.1 Integracions i sistema informatic:

Caldra deixar tots els sistemes funcionant conjuntament i integrats sent la Direccidé de Sistemes
d’'Informacié de I'Hospital del Mar la responsable de validar-ne la correcta instal-lacié/integracio.
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Caldra deixar tots els sistemes funcionant conjuntament i integrats (ex.: xarxes, impressores,
equipament, sistemes d'informacié, etc...).

Els equips s'han d'integrar amb els Sistemes d'informacié de I'Hospital (ARGOS - historia clinica).

Aquest darrer aspecte és una condicié d‘obligat compliment i els licitadors han de mencionar en
la seva oferta que en donaran compliment.

(A peticié dels licitadors, el Departament de Sistemes d’Informacié del CMPSB facilitara el detall
del model d'integracié.)

Totes les tasques associades a la creacid i posada en servei de les interfases que es requereixin
per a la posada en marxa del sistema objecte d’aquesta licitacié hauran de fer-se atenent a les
indicacions que es donin per part de la Direccié de Sistemes d’'Informacié de I'Hospital del Mar i
aniran integrament a carrec de I'adjudicatari.

La integracié del sistemes proposats per 'empresa adjudicataria amb els sistemes de I'Hospital
del Mar és classificada com a condicié essencial del contracte.

Les integracions es faran base protocols estandard tipus HL7 o DICOM i haura de complir amb
els minims de seguretat de la integracié que I'hospital indiqui.

S'han d'incloure accessoris i/o caracteristiques necessaries per interconnexio.
11.2 Infraestructura

S'ha d'indicar la infraestructura de sistemes necessaria en el cas que calgui incorporar algun
programari per a la gestid i/o integracié dels equipaments o sistemes associats:

Aquesta infraestructura haura d'acomplir els seglients requeriments:

= Haura de poder-se desplegar en I'entorn de virtualitzacié de I'hospital,

» Qualsevol llicéncia que no sigui la del Sistema Operatiu I'haura de proporcionar el proveidor,

= Haura de complir tots els requeriments de I'hospital d'acord amb la normativa ENS

= Haura de facilitar serveis o permetre la monitoritzacio dels sistemes instal-lats

= Haura de facilitar informacié que permeti a I'nospital monitoritzar els serveis critics de la
infraestructura instal-lada

= Haura de facilitar una formacié a I'equip de SSII de I'hospital que permeti detectar i actuar
davant incidéncies en primer nivell

» Haura d’indicar la politiques de copies de seguretat per tal de poder restaurar el sistema en
cas necessari

El sistema operatiu haura de complir els requeriments de versié de I'hospital i s'haura de mantenir
actualitzat d'acord amb els requeriments i/o politiques marcades per I'ENS o I'Agéncia de
Ciberseguretat o el propi hospital.

En cas d'instal-lacié de clients o accés a aplicacions web caldra que els usuaris s'identifiquin
individualment, el sistema s'haura de integrar amb els sistemes de gestié d'usuaris de I'hospital
assegurant l'experiéncia dels usuaris a través del SSO i el compliment de normatives de
seguretat
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En el cas que es requereixi la instal-lacié de programari en els llocs de treball dels usuaris, aquest
haura de ser compatible amb les caracteristiques de lloc de treball definides per I'hospital.

El proveidor s’haura de fer carrec de tots els treballs necessaris d'instal-lacid, configuracid,
administracié i manteniment del programari més enlla del sistema operatiu, tant en la
infraestructura de servidors com en els llocs de treball.

L'equipament mobil ha de poder-se connectar via Wifi. L'equipament fix pot tenir addicionalment
connexio RJ45 (Ethernet)

Cal facilitar un sistema de connectivitat dels equipaments que minimitzin les necessitats
d'infraestructura de xarxa.

12, REQUERIMENTS DE SEGURETAT

L’'empresa adjudicataria es compromet a prendre totes les mesures técniques i organitzatives al
seu abast per garantir I'objectiu de seguretat de la informacid, que es basa en els tres principis
seguents:

= La confidencialitat de la informacid, assegurant que només hi accedeixen les persones que
han estat autoritzades a fer-ho.

» La integritat de la informacid, assegurant que la informacio i els metodes que la processen
son exactes i complets.

= La disponibilitat d’'aquesta informacid, assegurant que els usuaris autoritzats tenen accés a
aquestes dades, moduls i aplicacions quan ho necessitin.

Igualment, es compromet a prendre les mesures que preveu la normativa en vigor en matéria de
seguretat de la informacié i proteccié de dades de caracter personal.

El proveidor haura de seguir les directrius de I'Agencia de Ciberseguretat de Catalunya en
matéria de seguretat de la informacié.

12.1. Accés a dades personals, o de caracter reservat

L’empresa adjudicataria es compromet a no accedir innecessariament a aquelles dades a les
quals tingui accés per raé de la tasca que té encomanada.

En cas que sigui necessari accedir a les dades reals, I'empresa i els seus treballadors es
comprometen a mantenir la confidencialitat respecte a la informacié coneguda, a no alterar-ne el
contingut i a no revelar, comunicar, ni posar a disposicié de tercers, per cap mitja, escrit,
electronic, verbal o per qualsevol altre procediment, cap d’aquestes dades o part d’elles, o la
informacio que se n’hagi pogut extreure.

L’'accés a aquestes dades reals haura de ser autoritzat pel responsable del fitxer o pel
responsable de seguretat de I'hospital.

12.2 Col-laboracio en les auditories peridodiques

L’'empresa adjudicataria es compromet a facilitar tota la informacié necessaria per realitzar les
auditories periddiques que dugui a terme I'hospital, aixi com a aportar els coneixements i
informacions que tingui a fi de millorar els aspectes relacionats amb la seguretat i la proteccio de
dades de caracter personal.
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12.3 Mesures organitzatives

L’'empresa adjudicataria informara al técnic encarregat del desenvolupament dels serveis
d'integracié informatica assignat al projecte, de les mesures organitzatives i tecniques que ha
pres per assegurar la confidencialitat, integritat i disponibilitat de la informacié i les dades de
caracter personal propietat del CMPSB.

12.4 Altres requeriments de seguretat
Es fonamental que I'adjudicatari assoleixi entre d’altres, els segiients objectius:

= La correcta implantacid de la seguretat de la informacié al llarg de tot el seu cicle de vida.

= El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de Catalunya per
garantir la correcta implantacié del model de seguretat en el manteniment d’aplicacions,
involucrant als equips de seguretat des de l'inici del servei, fent les proves que siguin
necessaries i seguint les pautes marcades en general.

= La implementacié de les mesures necessaries per 'acompliment de la legislacié vigent en
matéria de seguretat en funcié de la classificacié d’'informacioé de les aplicacions.

= La implantacié dels controls de seguretat que permetin mitigar els riscos als quals esta
exposada I'aplicacié i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié tecnologica i els
canvis que es puguin produir, 'empresa adjudicataria haura d’adequar els controls i les mesures
de seguretat durant I'execucioé del servei si fos necessari. De forma general, és fonamental que
les mesures de seguretat a desplegar per 'empresa adjudicataria permetin fer front a, com a
minim, amenaces del tipus:

= Robatori d’'informacié, amb el posterior impacte al negoci i legal (com la RGPD).

= Intrusi6 als equips, canvis de configuracié/seguretat per agafar-ne el control.

= Robatori de credencials dels usuaris.

= Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

= Interceptar el trafic de xarxa per la captura d’informacié (DNS spoofing, HTTPS spoofing,
entre altres).

= Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades personals
dels usuaris.

= Provocar una denegacio del servei.

= Accés per part d’administradors/desenvolupadors no autoritzats o per un Us il-legitim. Us no
autoritzat de recursos.

= Errors dels administradors/desenvolupadors del servei. Per exemple, configuracions
erronies, mesures de seguretat mal aplicades, entre d’altres.

= Accessos remots no controlats. Els atacants podrien aprofitar mecanismes d’accés remot
febles (per exemple, VPN amb contrasenyes febles).

= Enginyeria social per accedir a informacié confidencial del personal que presta el servei.

Els estandards vigents es podran consultar al portal de seguretat de 'Agéncia de Ciberseguretat
de Catalunya.

13. GARANTIA | REPOSICIO

El termini de garantia de I'equip aixi com de tots els seus components, sistemes addicionals,
accessoris i components sera I'especificat al corresponent apartat de la memoria justificativa.
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Si 'empresa adjudicataria ha presentat una millora en el termini de garantia, aquest sera el que
aplicara per a I'execucié del contracte.

El periode de garantia ha d'incloure:

= Lasubstitucié de I’equip o dels elements de I’equip tals com, components, accessoris
i qualsevol altre element que formi part de I'equip i sigui necessari per al seu correcte
funcionament, que continguin vicis, defectes o que pateixin un mal funcionament o
deteriorament atribuible a deficiencies d’origen (materials i de funcionament).

= Lareparacio de les parts defectuoses (materials i ma d'obra a carrec de I'adjudicatari)
sempre i quant les avaries no siguin resultats d'un mal us.

= El manteniment preventiu de I'equip segons les indicacions del fabricant durant el
periode de garantia: revisié periddica de seguretat i control de funcionament, ajustos,
calibratges i altres operacions necessaries per al correcte funcionament del sistema.

= Actualitzacions de software de I’equip.

= Inclds el manteniment preventiu necessari per a realitzar I'actualitzacié del firmware i el
sistema operatiu que eviti vulnerabilitats de seguretat.

= Suport a les incidéncies relacionades amb el software de I'equip i amb el sistema
d’integracio del mateix al Sistema d’'Informacié de I'Hospital.

= El manteniment correctiu, técnic-legal i totes les operacions correctives necessaries
per a la reparacio d'avaries, defectes de I'equip, incloses totes les peces de recanvi,
durant el periode de garantia.

= Aixi mateix, estan inclosos la ma d'obra i tots els costos i despeses de desplagament
del personal del servei de manteniment durant el periode de garantia associats a
les actuacions de manteniment indicats anteriorment i a la resolucié de problemes de tots
els components de I'equip, elements auxiliars i instal-lacions.

En l'oferta del licitador haura de presentar-se la informacié en relacié a les actuacions durant el
periode de garantia, i en tot cas ha d’incloure una descripcioé detallada de les actuacions i niumero
anual o mensual incloses en el manteniment preventiu.

Precisament per al manteniment preventiu dins del periode de garantia, el licitador indicara en la
seva oferta les seguents dades:

= El calendari d’'operacions de preventiu que es faran durant un any.

= El calendari de revisions de seguretat eléctrica i funcional a efectuar durant un any.

= Larelacié de materials inclosos a la garantia sense cost.

= Larelaci6é de materials exclosos de la garantia.

= |'horari d'atencid del servei técnic en dies feiners, festius i caps de setmana incloent
franja horaria nocturna si s’escau.

= Relacié d’'ubicaci¢ dels serveis técnics amb dades de localitzacio i indicant el nombre de
técnics disponibles.

= Temps de resposta a l'avaria i temps de resolucio.

Els elements de I'equip que s’hagin de substituir s’han de subministrar en el menor temps
possible a comptar des de la data en que es realitza la comunicacio de la incidéncia.

Els elements que s’han de substituir han de ser iguals o equivalents als elements que I'equip
incorporava d’origen. En el cas, que no puguin ser iguals, 'Hospital del Mar ha d’acceptar
expressament la instal-lacié d’'un element equivalent a I'original.
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L'empresa adjudicataria ha de comunicar al servei técnic les dates de les operacions de
manteniment preventiu i correctiu durant el periode de garantia amb suficient antelacié per poder
acordar I'horari en qué es realitzaran els treballs.

L'empresa adjudicataria ha de lliurar al servei técnic de I'Hospital els fulls de les revisions en les
quals s'especificaran les peces substituides amb les seves referéncies i es detallaran les
intervencions realitzades.

14. FUNGIBLE | COMPONENTS DE REPOSICIO

La informacié d’aquest apartat, (si_s’escau), sera a titol informatiu i s’adjuntara en el document
de proposta econdmica.

L’'empresa licitadora indicara, el cost del fungible que utilitza I'equip en el seu funcionament
habitual durant 1 any.

Igualment 'empresa licitadora indicara el cost dels components, recanvis o parts de I'equip que
caldra substituir durant la vida util de I'equip en normal funcionament, per raons de vida util.

També s’inclou dins d’aquest capitol de components, parts o accessoris, a part dels elements
mecanics, eléctrics i electronics, les llicéncies de software de I'equip.

Els recanvis i elements de reposicié hauran de ser originals, homologats i/o autoritzats pels
fabricants mitjancant certificat de compatibilitat.

El contractista haura de garantir la reposicio de les diferents parts de I'equip per un periode minim
de 10 anys.

15. FORMACIO

L’'empresa adjudicataria haura de realitzar la formacié tant al personal assistencial o usuari com
al personal de manteniment o d’electromedicina. L’objectiu de la formaci6 és que el personal
técnic i assistencial adquireixi els coneixements i habilitats practiques necessaries per a un
adequat Us de I'equip i per a I'operacié del sistema.

El programa de formacio sera impartit pel personal técnic adequat al contingut de la formacio i
comprendra una complerta formacio per als diferents perfils associats a la vida util de I'equip:
personal usuari i personal de manteniment o d’electromedicina i informatica.

El contingut incloura formacié en I'is de I'equip, control de qualitat, utilitzacié6 del manual de
'operador, neteja i desinfeccid, seguretat de l'usuari, i qualsevol altre aspecte que es consideri
adequat i necessari per la formacio del personal.

La formacio tindra la durada suficient, en tots els horaris de les jornades de treball de I'Hospital
(que fixara el centre), per donar cobertura a tot el personal. Les despeses dels cursos aniran a
carrec del proveidor i la formacié s’ha de fer preferentment a la seu de I'Hospital del Mar
independentment que la formacié continuada pugui ser online.
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L’'empresa licitadora haura de presentar documentacié sobre el pla de formacié que, com a
minim, inclogui el seglent:

= Tipus de formacié.
= Qualificacié del personal que imparteix la formacié (titulacions).
= Documentacio suport per la formacioé en castella i/o catala.

16. DOCUMENTACIO TECNICA A PRESENTAR
Per a la presentacié d’ofertes, s’haura de adjuntar la seglient documentacio:

e La documentacié que s’especifica al plec de clausules administratives i Quadre de
Caracteristiques.

o La Documentacié acreditativa del compliment de les especificacions técniques de
'equip: memoria descriptiva, catalegs técnics, manuals de manteniment, etc. Aquests
documents han de justificar degudament el compliment de les especificacions técniques
del present plec de prescripcions técniques.

e | tota aquella documentacié que el licitador consideri de rellevancia per fer la proposta
entenedora.

Barcelona, a la data de la signatura electronica.

Francesca Aguilar Paredes
Responsable d’Electromedicina
Serveis Generals i Infraestructures CMPSB
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