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1. OBJECTE DEL CONTRACTE

L’'objecte del contracte és la prestacio del subministrament de la llicencia d’'us de
I'aplicacié SPAI Patrimoni i dels serveis de manteniment i suport de les aplicacions
informatiques SPAI Sical, SPAI Elector, SPAIl Elector Web, SPAIl Experta, SPAI
Patrimoni, per tal de comptar amb un sistema integral de comptabilitat publica i de
gestié de patrimoni i de processos electorals.

Concretament, es relacionen les diferents prestacions que conformen l'objecte del
contracte:

1.1. Administracié Electronica:
- Llicencia d’us i servei de manteniment i suport de I'aplicacié SPAI eXperta (modul de
portasignatures als processos comptables).

1.2. Gestié economica i financera:

- Llicéncia d'ius i servei de manteniment i suport en la modalitat de Serveis
d’Assisténcia Avangada i SaaS de I'aplicacid6 SPAI Sical (per a la gestié comptable i
pressupostaria).

- Subministrament de la llicencia d’us de SPAI Patrimoni, aixi com serveis associats
d’'implantacié, migracid, formacié, manteniment i suport.

- Bossa de 3 jornades de formacio de gestié comptable i pressupostaria.

1.3. Gestio electoral:

- Llicencia d'us i Servei de manteniment i suport en la modalitat de Serveis
d’Assisténcia Avangada i SaaS de les aplicacions SPAI Elector, SPAI Elector Web i
App SPAI Elector (per a les cites electorals)

CPV:

72267000-4 Serveis de manteniment i reparacié de software
72611000-6 Serveis de suport informatic técnic

48000000-8 Paquets de software i sistemes d’informacio

2. SITUACIO ACTUAL | NECESSITATS

L’Ajuntament de Sant Joan Despi té instal-lades i ostenta el dret d'us de I'aplicacié
SPAI Sical per a la gestié de la comptabilitat municipal i pressupostaria de 'empresa
SPAI Innova Astigitas, SL. Aquesta solucié ha cobert molt satisfactoriament les
necessitats de gestionar la comptabilitat de I'organitzacié.

Amb la finalitat d’evolucionar els processos comptables des del seu inici fins a la
signatura dels documents, I'Ajuntament de Sant Joan Despi va implementar el modul
de Portasignatures SPAI eXperta de la mateixa empresa amb la implantacié de la
signatura electronica de documents comptables i factures rebudes que ha permeés
guanyar en agilitat i eficacia, amb I'eliminacié de la tramitacié en paper i donar
compliment a la normativa vigent en quant a implementacié de processos comptables
electronics. A més, aquesta aplicacié informatica esta integrada amb el sistema de
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El software descrit és propietat de SPAI
B41805557, per la qual cosa els serveis objecte d’aquest contracte només els pot
prestar aquesta empresa que en disposa la propietat intel-lectual;
I'excepcionalitat d’emprar el procediment negociat sense publicitat, previst a l'art.
168.a) 2n de la Llei 9/2017, de 8 de novembre, de contractes del sector public.
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3. PRESTACIONS DEL CONTRACTE
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Les prestacions incloses en aquest contracte son les seguents:

3.1. ADMINISTRACIO ELECTRONICA: PORTASIGNATURES EXPERTA

registre d’entrades i sortides, la qual cosa permet cobrir tot el cicle de vida de la
facturacio electronica de I'Ajuntament.

De la mateixa manera, 'Ajuntament de Sant Joan Despi té instal-lat i ostenta el dret
d’'us de laplicaci6 de cites electorals SPAI Elector en la seva versidé web del
programari i en la versié aplicacio mobil Spai Elector per completar-ne les prestacions i
simplificar la gestio, ja que permet I'enviament de les dades de participacio i escrutini
des de les meses electorals directament a la base de dades del software.

Actualment totes aquestes aplicacions estan disponibles en entorn de produccio i pre-
produccidé i es fa necessari mantenir els dos entorns actualitzats en les mateixes
versions.

En relacié a la gestié del patrimoni i inventari municipal, I'Ajuntament de Sant Joan
Despi ha comptat fins el 2025 amb el programari GPA, desenvolupat per 'empresa
Aytos Soluciones Informaticas SLU que permet el control, I'actualitzacio de les dades i
la informacié que genera la gestié ordinaria del patrimoni amb un control de l'inventari,
perod sense integracio complerta amb la comptabilitat.

El que es pretén aconseguir amb la inclusié del modul de SPAI Patrimoni a la present
contractacié és disposar d’'una solucié completa, integral, amb la maxima funcionalitat i
el grau més elevat de compliment de requisits en matéria patrimonial i comptable i
garantint amb la integraci6 amb SPAI Sical una imatge plenament fidel i a temps reial
del patrimoni municipal i la situacié economica del mateix.

Es per aix0, que la contractacié dels serveis i subministrament objecte d’aquesta
licitaci6 és essencial per donar continuitat a l'activitat econdmica, administrativa i
juridica propia de I'administracio i cobrir les seves necessitats; tot facilitant la gestio
informatitzada comptable i pressupostaria de la corporacio i de les cites electorals, aixi
com de la gestié del patrimoni i inventari municipals.

La present licitacié permet cobrir els reptes i necessitats de la corporacié en allo
relacionat amb la gestio comptable i patrimonial i electoral, i dotar-los d’'un servei de
manteniment i suport adequats, millorant les funcionalitats existents, adaptar-les a
noves necessitats organitzatives i normatives,
solucio i d’'aquesta manera consolidar I'estabilitat, seguretat i evolucio tecnologica de
I'aplicacid, reforgant la capacitat per donar resposta a les demandes actuals i futures
de l'entitat i la ciutadania.

optimitzar el rendiment global de la

INNOVA ASTIGITAS SL, amb NIF

i justifica
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L’Ajuntament de Sant Joan Despi té instal-lat i ostenta el dret d’'Us de la llicéncia de la
plataforma SPAI eXperta, per a 'automatitzacio dels processos, i esta disponible en
entorn de produccio i pre-produccio.

El Portasignatures eXperta és una solucié amb funcionalitats aplicables al sistema de
gestié comptable i pressupostaria que permet la utilitzacié de la signatura electronica
per a les factures i els documents comptables sense definicié de procediments.

Abast del projecte:

Servei de manteniment i suport de Portasignatures eXperta
Servei d’allotjiament CLOUD

3.2. GESTIO ECONOMICA | FINANCERA: SPAI SICAL | SPAI PATRIMONI

3.2.1. SPAI SICAL

L’Ajuntament de Sant Joan Despi té instal-lat i ostenta el dret d’Us del sistema
informatic integrat SPAI Sical, la qual esta disponible en entorn de produccié i pre-

produccid.

SPAI Sical es una solucié per a la comptabilitat, el finangament i el pressupost en
I'ambit de I’Administracio Publica. Técnicament compleix:

Tecnologia 100% Web.
Incorpora API d’integracié per la que es proporciona serveis web per a
I'explotacié d’altres sistemes externs.

Abast del projecte:

Servei de manteniment i suport en la modalitat de Serveis d’Assisténcia
Avancada i SaaS de I'aplicacié de SPAI Sical.

Llicencia d’s del modul d’Auditoria del Registro Comptable de Factures
Actualitzacio tecnologica de la plataforma a versio web HTML

Servei de suport avangat SPAI Sical

Servei d’'allotjament en Cloud

Bossa de 3 jornades de formacié

3.2.2. SPAI PATRIMONI

L’aplicacié ha de complir el marc legal requerit en matéria de patrimoni des del punt de
vista juridic, econdmic, comptable, patrimonial, urbanistic i técnic atenent la legislacio
de Régim Local.

Abast del projecte

Adquisicio de la lliceéncia d'us de SPAI Patrimoni

Servei de manteniment i suport de I'aplicacio objecte de la proposta

Servei d’instal-lacio i parametritzacio de la plataforma objecte de la proposta
Servei d’elaboracié de manual de normes de gestié patrimonial
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» Servei de migracié de dades

+ Servei de formacio

» Servei de suport a la posada en marxa
+ Servei d’allotjament en Cloud

3.3. GESTIO ELECTORAL: SPAI ELECTOR

L’Ajuntament de Sant Joan Despi té instal-lat i ostenta el dret d’Us de les aplicacions
SPAI Elector, SPAI Elector Web i App SPAI Elector, les quals estan disponibles en
entorn de produccio i pre-produccio.

SPAI Elector i SPAI Elector Web sén solucions per atendre les necessitats relatives als
processos electorals, des de la seleccio, la designacié de carrecs i la constitucio de
meses electorals fins a I'escrutini de vots i la publicacié de grafiques sobre I'evolucio
de les mateixes. Técnicament, SPAI Elector Web permet una correcta visualitzacio en
tota mena de dispositius i navegadors com [I'Explorer, Mozzilla, Google Chrome,
Safari, etc.

L’App SPAI Elector permet I'enviament de les dades de participacio i escrutini des de
les meses electorals directament a la base de dades del software.

L’App és compatible amb els sistemes operatius iOS 11 i Android 5.1 o superiors i
permet la connexié d’'un numero il-limitat d’usuaris concurrents.

Les funcionalitats basiques son:
- Autenticacié i configuracioé: permet identificar la persona usuaria i descarregar
les dades necessaries de les meses que gestiona.
- Registre de participacié: indicar nombre de votants a determinades hores.
- Escrutini: reportar el resultat de les eleccions.

Abast del projecte:
» Actualitzacié tecnologica de la plataforma a versio web HTML
« Servei de manteniment i suport de SPAI Elector, SPAI Elector Web, iSPAI
Elector APP
» Servei de suport avancat SPAI Elector i SPAI Elector Web
« Serveis d’allotjament en Cloud
3.4. LLICENCIES D’US
El llicenciament de les aplicacions sera corporatiu i no es limitara per nombre de
persones usuaries.
3.5. MANTENIMENT | SUPORT
El servei de manteniment i suport de les aplicacions informatiques incloura la resolucié

de consultes sobre operativa del producte, del propi manteniment i correccio
d’incidéncies:
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3.5.1. MANTENIMENT PREVENTIU:

L’adjudicataria haura de fer revisid constant del software objecte del contracte
per detectar possibles focus de problemes.

El manteniment preventiu inclou la monitoritzacié dels parametres critics de
funcionament de les utilitats, aplicacions i integracions, aixi com el
manteniment actualitzat de la documentacid dels serveis instal-lats i
especificacions funcionals.

3.5.2. MANTENIMENT EVOLUTIU:

Actualitzacié6 i millora de les aplicacions informatiques: el servei de
manteniment i suport de les aplicacions incloura la posada a disposicié de
I'Ajuntament sense carrec addicional, de les successives versions del producte.
Cada nova versi6 incorporara el resultat de la correccio de les incidéncies, el
desenvolupament de les millores sol-licitades i dels suggeriments formulats pel
propi Ajuntament, que rebra també les millores realitzades en el producte a
proposta d’altres entitats.

La prioritat en el desenvolupament de totes les millores sol-licitades a
I'adjudicataria i/o proposades per aquesta, sera consensuada amb I'’Ajuntament
de Sant Joan Despi atenent a la idoneitat temporal i la prioritzacié de cada
millora que definiran els departaments de Serveis Economics, Secretaria
General, I'Oficina d’Atencio6 Ciutadana, i Sistemes d’Informacio.

L’adjudicataria vetllara per [Ievoluci6 tecnologica de les aplicacions
informatiques, pel correcte funcionament de les mateixes, aixi com per resoldre
problemes de seguretat de la informacié que puguin apareixer.

3.5.3. MANTENIMENT NORMATIU:

Adaptacioé als canvis normatius: les reformes legislatives que es donin en cada
mateéria s’integraran en el producte a través d’'una constant labor de revisio per
part de l'adjudicataria, possibilitant el compliment puntual de les obligacions
legals de I'’Ajuntament. L’adjudicataria estara al corrent d’aquests canvis
accedint a les fonts i publicacions oficials, sense perjudici de qué I'’Ajuntament
de Sant Joan Despi pugui comunicar qualsevol informacié de la que tingui
coneixement referent a canvis normatius, facilitant el seu analisi o abast per
poder implementar les modificacions necessaries en el producte.

3.5.4. MANTENIMENT CORRECTIU:

Correccio d’errors i resolucié d’incidéencies: comportara la resolucié de totes les
incidencies i fallades que puguin sorgir durant la vigéncia del contracte a totes
les aplicacions informatiques descrites en aquest Plec. L’adjudicataria posara a
disposicié de I'Ajuntament un canal telefonic i de les eines de connexié remota
adients per corregir qualsevol incidéncia en els productes, incloent els
possibles errors provocats en les dades si fos el cas. En els supodsits de major
complexitat, quan no sigui possible per aquests medis o la resolucié de la
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incidencia es consideri molt urgent, I'adjudicataria desplagara un tecnic a les
instal-lacions de I’Ajuntament.

3.5.5. SUPORT:

Suport funcional i operatiu de l'aplicacio: els consultors de I'adjudicataria
oferiran suport telefonic d’'assessorament directe en el desenvolupament dels
procediments i registre d’operacions, afavorint I'explotacid de totes les
funcionalitats del producte, amb I'inic proposit d’agilitzar la gestié per part de
les persones usuaries. Aquest suport es realitzara via telefonica, o a través de
la web de consultes i incidéncies que I'empresa posara a disposicié de
I’Ajuntament.

Suport tecnic informatic: ajuda telefonica o mitjangant connexié remota al
personal informatic en els procés d’actualitzacié del sistema. Quan sigui
necessari, I'adjudicataria s’haura de fer carrec de la instal-lacio i la configuracio
del producte, aixi com dels possibles treballs de migracié del sistema a altres
servidors.

3.5.6. SERVEI D’ASSISTENCIA AVANCADA | SAAS

El Servei d’Assisténcia Avancada i SaaS incloura serveis que excedeixen de la
resolucio de consultes sobre I'operativa del producte, del propi manteniment i correccio
d’'incidéncies i en particular. Concretament, i sense anim limitatiu ni exhaustiu, es
requereix:

a) Respecte a SPAI Sical:

Assessorament en [I'execuci6 d’operacions comptables per personal
especialitzat i expert.

Elaboracio i personalitzacié de documents comptables

Elaboracié d’operacions conduents a I'obertura de I'exercici comptable i la
prorroga del pressupost.

Elaboracié d’operacions i documentacio pertinent per al tancament de I'exercici
i la liquidaci6 de comptes.

Elaboracié dels informes i documents constitutius del Compte General, aixi
com la seva remissio al Tribunal de Comptes.

Elaboracié de 'informe trimestral de Deute Comercial.

Obtencio de Fitxers d’'Hisenda, contemplant els aspectes referents a:

Generaci¢ i verificaci

Pressupost prorrogat i Pressupost definitiu

Liquidaci6 anual.

Morositat: amb frequiiéncia trimestral o anual

Execucio trimestral del Pressupost.

Periode Mig de Pagament: Informe mensual o trimestral

Generaci¢ i verificacié del Fitxer Tribunal de Comptes, del Compte General.
Serveis de sincronitzacio de la base de dades de I'entorn PRO a entorn PRE.
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Gestié de subvencions concedides: control de la justificacié de subvencions.
Seguiment de I'execucio del pressupost per projectes estratégics.
Assisténcia en I'elaboracio, si s’escau, de diferents escenaris analitics.

b) Respecte a SPAI Elector i Spai Elector Web

Creacio d’'una cita electoral

Configuracié d'una cita electoral

Carrega del fitxer del cens

Carrega del fitxer de meses

Formacié continuada de I'SPAI Elector i Spai Elector Web incloent:

Selecci6 prévia de carrecs

Sorteig dels membres de meses

Llistat de possibles carrecs

Llistat de membres seleccionats

Sorteig de reserves

Impressio de les notificacions

La formacio sera sol-licitada per I'Ajuntament, que establira el nombre
de sessions i les dates, entre d’altres.

Opcions i tramits necessaris per la realitzacio del sorteig i la comunicacié als
carrecs seleccionats.

Instal-lacio i/o canvi de nous llocs de treball

Creacio de nous usuaris

Creacio de perfils de nous usuaris

Actualitzacié de versions

El nimero d’usuaris concurrents amb connexié remota a I'aplicacio SPAI
Elector Web sera il-limitat

3.5.7 SPAI PATRIMONI

Fase d’implantacio: La implantacié del modul SPAI PATRIMONI es dura a terme a
partir de I'1 de setembre de 2027 i no es facturara pels conceptes de suport i
manteniment fins a I'efectiva posada en marxa de I'aplicacié. S’inclou:

Reunions per determinar els fluxos de treball interns, processos automatitzats,
etc. tant des del punt de vista comptable com juridic.
Configuracio, parametritzacio inicial, implementaci6 de les funcionalitats
requerides, instal-lacié del programari.
L’aplicacié, amb caracter no limitatiu, haura:
o d’assegurar la gestio integral de totes les tipologies de béns permetent
a través de les dades conéixer: la seva identificacid, definicio,
localitzacié fisica i analitica, situacié juridica, naturalesa, vida
econdmica, data, cost d'adquisicio i valor, inversions realitzades, realitat
patrimonial, dades especifiques de cada epigraf, caracteristiques
tecniques i funcionals, segurs i altres.
o garantir la tramitacié de totes les operacions realitzables amb un bé,
assegurant el seu reflex juridic — patrimonial, economic — comptable i/o
técnic i de gestio
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assegurar I'historic de totes les operacions que s'han realitzat per a
cadascun dels béns que integren el patrimoni de I'Ajuntament de Sant
Joan Despi, tant de linventari general com del patrimoni del sol i
I'habitatge

permetre consultar l'inventari de béns de cada exercici economic i la
seva situacio en l'exercici consultat

facilitar la identificacid i localitzacié dels béns atenent criteris fisics,
analitics i de gestio

facilitar la cerca i localitzacié de béns a través de filtres de cerca de
senzilla construccio

permetre el tractament de les amortitzacions i deterioraments de valor
per a la depreciacio de lI'immobilitzat

disposar d’'un sistema de calcul i recalcul de I'amortitzacié aplicable a
cada bé

facilitar la descarrega de la informacié del patrimoni per a la publicacié
de dita informacié, per al compliment de la Llei de transparéncia
permetre la descarrega de llistat de béns, aixi com la informacié de
béns individualitzats

facilitar la informacid6 sobre I'amortitzaci6 dels béns segons
requeriments d'implantacio de la comptabilitat analitica

permetre la gestié de béns en curs

disposar de diferents camps de dades segons la naturalesa i
classificacio del bé

permetre la sincronitzacioé del valor de l'inventari amb els saldos recollits
en el balang de la comptabilitat, garantint la imatge fidel que els
comptes anuals ofereixen sobre el patrimoni i la situacié economica del
mateix

facilitar la gestié de les concessions administratives i arrendaments
facilitar el coneixement, I'anotacid6 comptable i el control separat i
independent dels béns que integren el Patrimoni Public del Sol per
donar compliment al Decret Llei 17/2019, de 23 de desembre, de
mesures urgents per millorar 'accés a I'habitatge, en el disposat en I'art.
10.6 i la Disposicié addicional quarta que diu: “aprovar anualment
l'inventari dels béns i els drets que integren el patrimoni municipal de sol
i d'habitatge, aixi com el balan¢ de situacié d'aquest patrimoni, i
trametre'ls al Registre de planejament urbanistic de Catalunya per a la
seva inscripcio.”

Creacio de perfils de persones usuaries. El nUmero de persones usuaries no
estara limitat, independentment del perfil

Carrega de les dades de I'lnventari actual

Elaboracio i personalitzacié de documents: informes, fitxes inventari...
Realitzacio de proves i validacio

Integracions i automatitzacions

Jornades de formacié a les persones usuaries, adaptada als perfils de
cadascuna

La formacié s’haura de completar amb el lliurament de la documentacid
seguent:

Manual de 'aplicacio per a les persones amb perfil d’administrador
Manual per a les persones usuaries de I'aplicacio

Fase d’operacio:
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- Gestio de persones usuaries i accessos

- Assessorament en I'execucio d’operacions juridiques i comptables per personal
especialitzat i expert.

- Suport expert per al tancament dels inventaris anuals, tant des del punt de vista
comptable com juridic.

- Resolucié d’incidéncies i problemes, aixi com suport funcional (dubtes) durant
tota la durada del contracte.

3.6. ALLOTJAMENT

El servei Cloud d’aplicacions consisteix en I'allotiament de les aplicacions i les seves
bases de dades corresponents als servidors de SPAI Innova quedant I'Ajuntament de
Sant Joan Despi alliberat del manteniment de la infraestructura de servidors i base de
dades, aixi com de les tasques relacionades, tals com actualitzacio de versions, copies
de seguretat, etc.

L’allotjament és una prestacio inclosa en el preu del contracte, que ha de comportar
que el software estigui sempre actualitzat a les ultimes versions, tant dels servidors
(Sistema Operatiu, Gestor de Base de Dades, etc) com de les aplicacions de SPAI
Innova objecte del contracte.

3.7. ASSISTENCIA INICIAL

En el moment que determini I'Ajuntament, I'adjudicataria haura de realitzar una fase
d’'analisi per definir acuradament el nivell d'usabilitat de les aplicacions objecte del
contracte, definir acuradament les necessitats municipals, processos i automatismes a
implementar que optimitzin el treball de I'organitzacio en relacio a les aplicacions.

Del resultat d’aquesta fase d’analisi, I'adjudicataria haura de presentar un informe
proposta que englobara tant els procediments, com la formacio, etc. necessaris per
implementar dita optimitzacio, en el termini de 4 mesos des d’encarregat 'analisi.

3.8. INTEGRACIO AMB ALTRES APLICACIONS | ENTORNS

En cas de necessitat, les aplicacions informatiques de gesti6 comptable i
pressupostaria, patrimoni, i d’altres objecte del contracte, s’hauran de poder integrar
amb altres aplicacions de 'administracio electronica municipal.

3.9.CONSIDERACIONS TECNIQUES

La infraestructura tecnologica que doni suport al sistema informatic la proporcionara la
propia adjudicataria, de manera que el nou sistema informatic es disposara en la
modalitat d'accés Cloud amb servei SAAS (Software as a Service), sent a carrec de
I'adjudicataria I'allotiament i disposicio de servidors, sistemes operatius, bases de
dades, eines ofimatiques o de reporting, i altres programes necessaris, aixi com la
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connexio a Internet dels servidors i les mesures de seguretat per a donar el servei
adequadament.

L’accés als serveis SAAS ha d’estar garantit durant els 365 dies de I'any i 24 hores al
dia (excepte els temps destinat al manteniment de la plataforma) i haura d’incloure el
dret d'utilitzacio del programa, I'allotjament de dades i la realitzacié dels procediments
d’actualitzacié de versions i copies de seguretat de la base de dades per part de
I'adjudicataria, el suport d’atencié a l'usuari i el manteniment legislatiu, correctiu i
evolutiu de les aplicacions descrites en aquest Plec.

A l'efecte de donar compliment a la normativa de seguretat, en especial la referent a la
proteccié de dades de caracter personal, aixi com a 'Esquema Nacional de Seguretat,
sera necessari especificar la localitzacié fisica dels servidors, les condicions de
seguretat d'aquests, compliment de normatives I1SO, corresponents. Concretament,
s'haura de complir amb la certificacio ISO27001 (gestio de la seguretat de la
informacio).

Les condicions respecte a les normatives de seguretat s’hauran de complir durant tot
el periode de vigéncia del contracte. L'adjudicataria estara obligada a comunicar a
I'Ajuntament periddicament qualsevol canvi en aquestes condicions i les incidéncies
produides.

Es obligatori també que I'adjudicataria responsable de la gestio del DATA CENTER on
s'allotgi el sistema informatic disposi de dades per a valorar la qualificacié energética
segons la métrica PUE per sota d'1.9.

La connexioé a les aplicacions Cloud només sera accessible des de la IP publica de
I'Ajuntament de Sant Joan Despi.

L’adjudicataria informara de les politiques aplicades a les copies de seguretat i
proporcionara a I'’Ajuntament de Sant Joan Despi una copia de seguretat mensual de
la base de dades.

4. OPERATIVA DELS SERVEIS

L’adjudicataria dura a terme la prestacio dels Serveis d’Assistencia Avangada amb
subjeccio als criteris seglients:

- Les notificacions d’incidéncies, sol-licituds d’actualitzaci6 o millora, aixi com
qualsevol peticié o consulta es realitzaran mitjangant una de les vies o recursos
habilitats per I'adjudicataria a eleccié de I'Ajuntament de Sant Joan Despi, que
podra optar, alternativament, per qualsevol de les seglents vies:

e Suport Hot-Line il-limitat. Servei d’assisténcia telefonica durant tota
la jornada de treball, de dilluns a dijous des de les 8:00 a les 20:00
hores; i divendres de 8:00 a 15:00 hores.

o Lloc web de consultes i peticions www.SPAlinnova.com en I'Area de
Clients que permeti a I'Ajuntament registrar una consulta o sol-licitud
i fer un seguiment en qualsevol moment, aixi com comprovar l'estat
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de tramitacié de la sol-licitud, complimentant les dades oportunes.
Funcionament 24X7.

e Consultes telematiques: les consultes técniques d’escassa
complexitat i que no siguin urgents podran ser comunicades
directament als consultors/es, mitjangcant l'adrega de correu
electronic servicios.avanzados@SPAlinnova.com.

L’Ajuntament haura d’especificar, al menys, I'objecte de la consulta,
la persona que la formula i el departament al qual pertany.

Les peticions o consultes seran tractades i resoltes, per regla general, per via
telefonica o telematica i en el menor temps possible, amb possibilitat
d’enviament per mitjans telematics dels corresponents programes, quan la
solucié requereixi d’alguna actualitzacio.

L’accés al web de consultes estara disponible durant 24 hores al dia, 365 dies
a I'any. Aquest servei permetra a les persones usuaries registrar una consulta i
fer el seu seguiment en qualsevol moment, aixi com comprovar l'estat de
tramitacio de la seva sol-licitud, quan aquesta fos formulada per via telefonica.

Si les circumstancies o complexitat requereixin un tractament més personal de
la incidéncia o consulta, els responsables municipals i I'adjudicataria valoraran
la conveniéncia de realitzar assisténcia On-line mitjangant connexié remota,
que requerira en tot cas autoritzacié expressa de I'Ajuntament, o assisténcia
presencial a la seu fisica de I’Ajuntament de Sant Joan Despi.

Assisténcia presencial in situ sempre que sigui necessaria i sol-licitada per
I’Ajuntament amb una antelacié minima de 48 hores.

Per efectuar tasques de manteniment programat, 'empresa haura de posar-se
en contacte amb el departament de Sistemes d’Informacié de I'Ajuntament amb
la finalitat d’habilitar el mecanisme i la franja horaria més convenient en cada
cas per fer les tasques requerides.

En cas d'incidéncies critiques (tots aquells esdeveniments que no formen part
del SAAS ordinari) i que causa o pot causar interrupcié o reduccié de la
funcionalitat de les aplicacions informatiques: el temps de resposta maxima
sera de 2 hores laborables, i el temps de resolucié6 maxima 1 dia ('endema de
reportada la incidencia). Amb excepcié de les aplicacions de gestio electoral
durant la jornada electoral, en qué el temps de resposta maxima sera de 30
minuts i de resolucié maxima 1 hora.

Els temps de resposta maxima en cas d’incidéncies no critiques seran de 6
hores laborables; i el temps de resolucié maxima sera de 2 dies laborables.

OPTIMITZACIO DEL SISTEMA DE SEGURETAT

L’adjudicataria garantira en tot moment la proteccié de les dades a I'entorn Cloud i
disposara de les mesures de seguretat seglents:
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- Doble barrera de seguretat perimetral UTM, de dos fabricants diferents.

- Barrera perimetral redundant i de proposit especific antiDOS.

- Emmagatzematge de copies de seguretat d’'un Datacenter independent al
Datacenter principal.

- Disposara de les certificacions de conformitat amb les normes aplicables.

- Entorn alta disponibilitat geografica HAG) pel Cloud

- Alta disponibilitat geografica entre dos Datacenters, deslocalitzats
geograficament.

- Emmagatzematge replicat entre ambdos Datacenters en cabina amb discos
NVMe.

- Mitjans per garantir I'execucié del 100% dels recursos, independentment de la
caiguda d’'un Datacenter

- Davant la caiguda d’'un Datacenter: RPO=0 i RTO <5 minuts (temps que trigui
en executar-se el HA de VMware i aixecar les mvs als altres host).

- Snapshots de cabina, amb retencioé de 24 punts en un interval cada 2 hores i
amb retencio de 3 punts en un interval cada 1 dia.

- Monitoritzacio de la seguretat 24X7X365 per un SOC (Centre d’'Operacions de
SeguRetat), amb personal altament qualificat en matéria de Ciber Seguretat.

L'adjudicataria haura de garantir la seguretat, disponibilitat, confidencialitat i integritat
dels serveis i sistemes de comunicacions de I'Ajuntament, en relacié a I'objecte del
contracte, mitjangant el compliment de les seglients consideracions basiques:

Complir amb els estandards i politiques de seguretat de I'Ajuntament.

Informar a I'Ajuntament sobre la seva politica de seguretat aixi com de la
implementacié i seguiment per part de la seva organitzacio.

Informar per escrit a I'Ajuntament tan aviat com es detectin riscos reals o
potencials de seguretat en I'equipament municipal.

Garantir que tota la informacid transmesa per ['Ajuntament no és
emmagatzemada, duplicada o interceptada, extrem a extrem en la seva xarxa.
Accés a qualsevol equipament de xarxa i/o sistemes d'informacié mitjangant un
control d'accés logic, garantint la restriccio als usuaris autoritzats.

Garantir Il'estricta aplicacié de les normes de seguretat per part del seu
personal.

Definir normes de seguretat que siguin respectades en tots els centres
operatius, garantint la seva aplicacié mitjangant controls periddics i auditories
realitzades per organitzacions externes.

Executar totes les operacions de servei seguint procediments escrits que
contemplin les normes de seguretat.

Addicionalment, I'adjudicataria haura d’acreditar el compliment de 'Esquema Nacional
de Seguretat (ENS) en nivell ALT, mitjancant certificat.

6. MITJANS HUMANS

Els treballs seran realitzats per I'equip de treball de I'adjudicataria, ja sigui en les seves
propies dependéncies, com en les dependéncies municipals detallades en aquest
Plec, quan es faci necessari el desplagament.
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7. PROPIETAT INTEL-LECTUAL
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A l'efecte, 'adjudicataria haura d’adscriure el personal tecnic qualificat per les tasques
a realitzar en el present contracte. En cap cas, es podra al-legar com a causa del
retard o de treballs negligents o incorrectes en I'execucié del servei, la insuficiéncia de
la plantilla necessaria per a la correcta prestacio del servei.

L’adjudicataria haura de designar una persona interlocutora Unica que sera la
responsable del projecte i que haura de ser la mateixa durant tota la vigéncia del
contracte.

L’adjudicataria comptara amb personal qualificat i expert en 'ambit patrimonial, per a
resoldre dubtes de contingut econdmic i juridic sobre gestié patrimonial, tant en la
implantacié del modul, com en la preparacié dels tancaments anuals ordinaris i
extraordinari (per exemple: inici de nou mandat) de I'lnventari.

Sera a carrec de l'adjudicataria el desplagament del personal técnic necessari que
impliquin les prestacions del servei.

La propietat intel-lectual dels productes de software correspon al fabricant dels
mateixos.

La propietat intel-lectuals dels actius digitals que es generen com a consequéncia de
I'activitat municipal tractats amb el programari subministrat correspon a I'Ajuntament
de Sant Joan Despi, o als titulars dels actius si son cedits.

8. CONFIDENCIALITAT | PROTECCIO DE DADES DE CARACTER
PERSONAL

Qualsevol informacio confidencial revelada per I'’Ajuntament de Sant Joan Despi a
'adjudicataria durant la vigéncia del contracte es mantindra amb caracter estrictament
confidencial pel receptor, comprometent-se a utilitzar-la inicament per a la finalitat per
la qual li va ser revelada, excepte imperatiu legal.

L’adjudicataria es compromet a guardar la maxima reserva i secret sobre la informacié
classificada com a confidencial.

Es considerara informacié confidencial qualsevol dada a la que [l'adjudicataria
accedeixi en virtut del contracte de serveis a prestar per part de I'empresa
especialment la informacio i dades propies de I'Ajuntament de Sant Joan Despi als
quals hagi accedit o accedeixi durant I'execuci6. Queden exceptuats de I'anterior
concepte les dades que siguin publiques.

L’obligacié de confidencialitat recollida al contracte tindra caracter indefinit, mantenint-
se en vigor amb posterioritat a la seva finalitzacid, per qualsevol causa, de la relacio
entre les parts.

L’adjudicataria sera responsable de que el seu personal, col-laboradors i en general,
totes les persones que tinguin accés a la informacidé confidencial i als fitxers de
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I'Ajuntament de Sant Joan Despi, respectin la confidencialitat de la informacio, aixi
com les obligacions relatives al tractament automatitzat de dades de caracter personal.
Per tant I'adjudicataria realitzara quantes adverténcies i subscriura tants documents
com siguin necessaris amb aquestes persones amb la finalitat d’assegurar el
compliment de tals obligacions.

Atés que per executar els serveis objectes d’aquest contracte I'adjudicataria ha de
poder accedir a les dades que tracta I'Ajuntament de Sant Joan Despi, s’haura de
formalitzar un encarrec de tractament en els termes de I'article 28.3 del RGPD.

Sant Joan Despi, a la data de signatura electronica

La Interventora Municipal

El Cap del dept. de Sistemes d’Informacié

tps://www.seu-e.cat/ca/web/santjoandespi/seu-electronica). Utilitzi el "Codi Segur de
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Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a la Seu Electronica
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